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Wstep

W 1893 r. Hans Gross, austriacki sedzia sledczy, wydat ,Podrecznik dla
sedziow $ledczych, urzednikéw policyjnych, zandarmoéw itd” (,Hand-
buch fiir Untersuchungsrichter, Polizeibeamte, Gendarmen, u.s.w., wyd.
Leuschner & Lubensky, Graz). Data wydania tego podrecznika jest uzna-
wana za poczatek kryminalistyki jako nauki. W 2023 r. kryminalistyka
obchodzi zatem swoje 130-lecie. W trakcie tego okresu znacznie zmienito
sie samo spoleczenstwo, standardy i jako$¢ zycia oraz technologie uzywa-
ne w zyciu codziennym, jak i réwniez otoczenie prawne i doktryny poli-
tyczne. Za takimi zmianami podazaja, a czasami nawet i je wyprzedzaja,
przestepcy, ktorzy kieruja swoja dzialalnos¢ na nowe cele i obszary, wyko-
rzystujac przy tym najnowsze rozwigzania techniczne oraz modyfikujac
modus operandi.

Réwniez kryminalistyka zmienila swoje oblicze i doswiadczyla istotne-
go postepu w ciggu ostatnich 130 lat. Do rutynowej praktyki zostaly wpro-
wadzone nowe metody identyfikacji 0séb (np. analiza DNA, automatyczne
systemy biometryczne), a wiele z nich zostalo usprawnionych (np. identyfi-
kacja daktyloskopijna poprzez automatyczne systemy identyfikacji - AFIS,
ang. Automated Fingerprint Identification System). Ponadto na potrzeby
kryminalistyki opracowano nowe lub dostosowano istniejace $rodki tech-
niczne (m.in. skanowanie i rekonstrukcja 3D miejsca zdarzenia', badania
obrazowe w medycynie sagdowej’, zaawansowane metody chemii analitycz-
nej do badan mikrosladéw?, analize §ledcza przy uzyciu rozwigzan informa-

! K. Maksymowicz, W. Tunikowski, Praktyczne zastosowanie technologii obrazowania
3D w opiniowaniu medyczno-sgdowym i analizach kryminalistycznych, [w:] V. Kwiatkow-
ska-Wojcikiewicz, D. Wilk, ]. Wojcikiewicz (red.), Kryminalistyka a nowoczesne technologie,
Wyd. UJ, Krakéw 2019, s. 153-176.

2 G. Teresinski, A. Borowska-Solonynko, Badania obrazowe, [w:] G. Teresiniski (red.),
Medycyna sgdowa. Tom 2, Wyd. PZWL, Warszawa 2020, s. 625-628.

* D. Wilk, Nowoczesne metody fizykochemii kryminalistycznej w procesie karnym,
Wyd. JAK, Krakéw 2018; P. Koscielniak, M. Krol, R.Wietecha-Postuszny, M. WoZniakie-
wicz (red.), Analityka sgdowa, PWN, Warszawa 2022.
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tycznych?) oraz metody taktyczne (np. sposoby prowadzenia przestuchania).
Podjeto réwniez dziatania usprawniajace organizacje pracy oséb lub stuzb
prowadzacych czynnosci identyfikacyjne i $ledcze (m.in. w zakresie identy-
fikacji 0séb zdarzen masowych — DVI, ang. Disaster Victim Identification®).

Wszystko to sprawia, ze wiedze i umiejetnosci z zakresu nauk sagdowych,
w tym kryminalistyki, ktore sg niezbedne do prawidtowego przeprowadze-
nia czynnosci dowodowych®, nalezy sukcesywnie aktualizowa¢. Taki tez byt
cel dwdch ogdlnopolskich konferencji zorganizowanych wspoélnie przez
Pracownie¢ Kryminalistyki Wydzialu Prawa i Administracji Uniwersytetu
Jagielloniskiego w Krakowie oraz Koto Naukowe Kryminalistyki Uniwersy-
tetu Jagiellonskiego im. prof. Tadeusza Hanauska:

+ ,Kryminalistyka XXI wieku’, 9 kwietnia 2021 r. (Krakéw, on-line),

o ,Taktyka i technika kryminalistyczna w zmieniajacym si¢ $wiecie”,
8-9 kwietnia 2022 r. (Krakdéw, on-line), w trakcie ktdrej uczczono pa-
mie¢ prof. Tadeusza Hanauska — patrona Kola Naukowego Krymina-
listyki UJ oraz pierwszego kierownika Pracowni Kryminalistyki UJ
(wcze$niej Zaktadu i Katedry), a przede wszystkim wybitnego, zastu-
zonego naukowca w dziedzinie kryminalistyki (w dniu 15 kwietnia
2022 r. mineto 20 lat od jego $mierci).

Niniejsza monografia wpisuje si¢ w potrzebe pogtebiania i poszerzania
wiedzy kryminalistycznej, w tym wzajemnej wymiany mysli i pogladéw na
temat rozwoju wspodlczesnej taktyki, techniki i strategii kryminalistycznej,
zwigzanego z dynamicznymi zmianami spotecznymi lub technologiczny-
mi. W monografii zestawiono trzynascie opracowan na temat réznych za-
gadnien z kryminalistyki lub nauk sadowych, zaréwno teoretycznych, jak
i praktycznych. Poszczegdlne rozdzialy dotycza: strategii kryminalistycznej,
czynnosci procesowych oraz interdyscyplinarnych badan w kryminalistyce.
W ostatniej czg$ci monografii zamieszczono teksty dotyczace przestepczo-
$ci w $wiecie wirtualnym lub zwigzanej z technologiami informatycznymi.
Niektore rozdzialy zostaly opracowane w wyniku licznych dyskusji prze-
prowadzonych w trakcie wspomnianych konferencji.

* D.R. Hayes, Informatyka w kryminalistyce. Praktyczny przewodnik, Helion, Gliwice
2021.
> A. Frankowski, A. Ossowski, Polski Zespot DVI. Standardy identyfikacji ofiar katastrof,
Wyd. CLKP, Warszawa 2022.
¢ J. Gurgul, O wadliwosci opinii bieglego w procesie karnym, ,Prokuratura i Prawo”
2015, nr 4, s. 79-102; idem, Sprzeciw wobec pomystow metaopinii. Szlachectwo zobowigzuje,
»Prokuratura i Prawo” 2020, nr 12, s. 71-96.
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Autorzy oraz redaktor monografii maja nadziejeg, ze przedstawione teks-
ty umozliwia poszerzenie wiedzy z kryminalistyki i nauk sagdowych, a takze
stang si¢ inspiracjg do dokonywania dalszych odkry¢, ktére pozwolg orga-
nom $cigania i przedstawicielom wymiaru sprawiedliwo$ci na korzystanie
z wiarygodnych metod identyfikacji oraz prowadzenie w sposéb prawid-
fowy i efektywny czynnosci o charakterze wykrywczym lub dowodowym.

Dariusz Wilk
redaktor naukowy






Woijciech Filipkowski*

Koncepcja strategii kryminalistycznej
profesora T. Hanauska wspétczesnie

Wprowadzenie

Profesor Tadeusz Hanausek uwazal, Ze wsrdd dziatéw kryminalistyki jest
miejsce takze na strategie'. Miata ona wystepowa¢ obok znanych i ugrun-
towanych jej dziatow, takich jak taktyka i technika. Zwrécil on uwage na
fakt, iz juz w latach jego dzialalno$ci naukowej nastepowal niezwykle dy-
namiczny rozwoj przestepczodci w skali §wiata. Jego zdaniem uzasadniato
to zaproponowanie badan w tej nowej dziedzinie. Uwazal, zZe kryminalisty-
ka jest nauka, ktéra powinna réwniez zajmowac si¢ przewidywaniem oraz
przysztym rozpoznaniem i zwalczaniem przestepstw. Badania w zakresie
strategii kryminalistycznej powinny si¢ opiera¢ zaréwno na badaniach
wlasnych kryminalistykow, ale takze na wynikach badan kryminologicz-
nych. Ponadto analiza rozwoju przestepczosci powinna uwzglednia¢ takze
zmiany zachodzgce w innych krajach, zwlaszcza sgsiednich. Strategia nie
miala ogranicza¢ sie¢ do badan prognostycznych. W ich wyniku powinny
zosta¢ zaproponowane metody, ktére mialyby zapobiega¢ temu rozwojo-
wi, by¢ odpowiednie i dostosowane do tego, aby zwalcza¢ tg przestepczos¢
w dajacej sie przewidzie¢ przysztosci.

To powinno by¢ punktem wyjscia do przygotowywania rozwoju taktyki
i techniki kryminalistycznej wobec zmieniajacej si¢ przestepczosci. Obec-
nie rozwdj ten jest przede wszystkim prowadzony w ramach badan wias-

* Wojciech Filipkowski — dr hab., prof. UwB w Pracowni Kryminalistyki Katedry Pra-
wa Karnego i Kryminologii Wydzialu Prawa Uniwersytetu w Biatymstoku, ORCID: 0000-
0001-6248-0888.

! T. Hanausek, Kryminalistyka. Zarys wyktadu, Kantor Wydawniczy Zakamycze, Kra-
kow 1998, s. 40.
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nych kryminalistykéw. Natomiast ogromny wplyw ma tutaj rozwoj innych
dyscyplin naukowych, z ktérych to kryminalistyka czerpie inspiracje celem
realizacji swoich funkcji. Tym samym w chwili obecnej na rozwoj takich
obszardéw, jak np. biologia, medycyna, fizyka, chemia, nauki informatyczne
w duzej mierze majg wplyw na kierunki rozwoju taktyki i techniki krymi-
nalistycznej. Jest to calkowicie zrozumiale i nawigzuje do tradycji krymina-
listyki jako nauki®.

Nalezy jednak podkresli¢, ze jest to podejscie reaktywne. Wynika ono
takze ze $cistego powigzania kryminalistyki zwlaszcza z postgpowaniem
karnym oraz prawem karnym materialnym’. Tworzenie polityki kryminal-
nej wigze si¢ z opisem obrazu przestepczosci lub wybranych kategorii prze-
stepstw w przeszlosci az do ich stanu obecnego i proponowanie adekwat-
nych wzgledem niego rozwigzan z uwzglednieniem stanu rozwoju innych
nauk i technologii. Natomiast koncepcja T. Hanauska jest przykladem po-
dejécia proaktywnego. Mozna powiedzie, ze jest to podejscie wyprzedza-
jace. Wynika ono z zalozenia, ze jezeli jesteSmy w stanie okresli¢ kierunki
zmian we wspodlczesnym $wiecie w najblizszej dajacej sie przewidzie¢ przy-
sztosci, to racjonalnym jest prowadzenie badan nad metodami, srodkami
i dzialaniami w zakresie techniki i taktyki kryminalistycznej, aby sprosta¢
tym zagrozeniom, ktore jesteSmy w stanie przewidzie¢. Jest to podejscie ra-
cjonalne, gdyz oparte na podstawach naukowych®. W chwili obecnej dos¢
intensywnie rozwija si¢ prognozowanie w naukach spolecznych i informa-
tycznych. Tym samym istnieje szansa na to, aby wyprzedzi¢ przestepczo$é
i by¢ przygotowanym na nadchodzgce zmiany.

Podejscie kryminalistyczne — w odréznieniu od kryminologicznego —
koncentruje si¢ wokdt stosowanych i mozliwych dzialan organéw pan-
stwowych, w szczegdlnosci organdéw $cigania, stuzb specjalnych i wymiaru
sprawiedliwo$ci, ktére w swojej praktyce stosuja wybrane techniki i taktyki
kryminalistyczne. W zwigzku z tym zaproponowane rozwigzania bedg mia-
ty inny charakter niz te, bedace wynikiem badan nauk spotecznych czy kry-
minologii w szczegolnosci. Dotyczy to wlasnie srodkéw i metod dzialania
typowych dla tych organéw panstwowych.

2 J. Kasprzak, B. Mtodziejowski, W. Kasprzak, Kryminalistyka. Zarys systemu, Wyd. Di-
fin, Warszawa 2015, s. 29.

* Ibidem, s. 33.

* Z.M. Wawrzyniak, T. Tarnawski, R. Pytlak, P. Cichosz, G. Borowik, D. Suski, Budowa
modelu dynamiki i struktury przestepczosci, [w:] B. Hotyst (red.), Prognozowanie kryminolo-
giczne w wymiarze spolecznym, t. 1, Wyd. PWN, Warszawa 2017, s. 191 n.
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Oczywistym jest, ze nie mozemy by¢ w stu procentach pewni rozwoju
przestepczosci lub wybranej kategorii przestepstw w przysztosci, gdyz po-
dejécie oparte na prawdopodobienstwie tym wiasnie si¢ charakteryzuje. To,
co odro6znia sytuacje z lat 90-tych XX w., kiedy T. Hanausek przedstawial
swoja koncepcje, to rozwoj nauk informatycznych, ktérych byt entuzjasta.
Osiagniecia takich obszaréw wiedzy jak uczenie maszynowe w pofaczeniu
z rosngcg mocg obliczeniowa komputeréw oraz ogromnymi zasobami da-
nych w postaci zdigitalizowanej pozwalajg na prowadzenie badan predyk-
cyjnych’. Jest to juz wykorzystywane przez sektor prywatny w przypadku
opracowywania wlasnych strategii zwigzanych z dziatalnoscia gospodar-
cz3®. Jest to takze czesciowo realizowane w ramach polityki bezpieczenstwa
panstwa’, w szczegdlnosci cyberbezpieczenstwa®.

Dlatego zaproponowana przez T. Hanauska koncepcja strategii krymi-
nalistycznej jako odrebnego dzialu kryminalistyki miala charakter profe-
tyczny. Rozwijane wspolczesnie metody badan prognostycznych nalezy
wykorzystywa¢ w badaniach kryminalistycznych®. Dlatego niniejsze opra-
cowanie zaklada dwa podstawowe cele: charakterystyke samej koncepcji
strategii kryminalistycznej oraz przedstawienie jej powigzan ze strategiczna
analizg kryminalng. Ta ostatnia wywodzi sie z anglosaskiej koncepcji Intelli-
gence-Led Policing (w wolnym tlumaczeniu pracy policji opartej na analizie
informacji pozostajacych w dyspozycji tego organu $cigania)®.

*> C. McCue, Data mining and predictive analysis, intelligence gathering and crime anal-
ysis, Butterworth-Heinemann, Burlington 2006, s. 53 i n. orazs. 117 i n.

¢ AK. Sharma, D.M. Sharma, N. Purohit, S. Kumar Rout, S.A. Sharma, Analytics tech-
niques: descriptive analytics, predictive analytics, and prescriptive analytics, [w:] P. Mary Jey-
anthi, T. Choudhury, D. Hack-Polay, T.P. Singh, S. Abujar (red.), Decision intelligence ana-
Iytics and the implementation of strategic business management, Springer, Cham 2022,s. 1 in.

7 P. Daniluk, Analiza strategiczna w badaniach bezpieczeristwa, [w:] A. Nowakowska-

-Krystman, W. Zubrzycki, P. Daniluk, E. Mazur-Cieslik, Terroryzm w ujeciu analiz strate-
gicznych, Wyd. Difin, Warszawa 2015, s. 20 i n.; Strategic Foresight, https://www.iss.europa.
eu/topics/strategic-foresight, [dostep: 1.06.2022]; M. DuMont, Elements of national security
strategy, ,AtlanticCouncil.Org” z 28.02.2019, https://www.atlanticcouncil.org/content-se-
ries/strategy-consortium/elements-of-national-security-strategy/, [dostep: 1.06.2022].

8 N. Hatalska, Cyberbezpieczeistwo dzis i jutro, Infuture hatalska foresight institute,
Gdansk 2018, https://futureofcrime.atende.pl/, [dostep: 1.06.2022].

° M. Ziombski, P. Sankowski, A. Pacuk, A. Witkowski, P. Wygocki, Wybrane algorytmy
wspomagajgce przewidywanie przestepczosci, [w:] B. Holyst (red.), Prognozowanie krymino-
logiczne w wymiarze spolecznym, t. 1, PWN, Warszawa 2017, s. 71 i n.

10" ]. Konieczny, Zagadnienia wprowadzajqgce, [w:] ]. Konieczny (red.), Analiza informa-
cji w stuzbach policyjnych i specjalnych, Wyd. C.H. Beck, Warszawa 2012, s. 4 i n.; Departa-

15



Wojciech Filipkowski

Natomiast elementy predykcyjne s obecne takze w innych koncepcjach
pracy organéw $cigania i wymiaru sprawiedliwosci na $wiecie. W szczegol-
nodci prognozowanie jest wykorzystywane w ramach koncepcji hot spots
policing'’. Za inny przykiad moze postuzy¢ cyber threat intelligence. Pierw-
szy z przykladow jest typowy dla pracy organdw $cigania, ktdre to staraja
sie przewidzie¢ obszary jeszcze nie zagrozone przestepczoscia i reagowad
na to poprzez wlasciwe alokacje zasobéw ludzkich i rzeczowych (w postaci
np. stuzby patrolowej). Drugi z przyktaddw jest realizowany w podobnym
stopniu przez podmioty z sektora publicznego, jak i prywatnego. Prognozo-
wanie dotyczy tego, ktérzy uzytkownicy lub ktdre z zarejestrowanych zda-
rzen (incydentéw) sa powiazane z atakiem w cyberprzestrzeni na posiada-
ne zasoby lub oferowane ustugi.

1. Koncepcja strategii kryminalistycznej

T. Hanausek zaproponowal, aby strategia kryminalistyczna byta trzecim
obok techniki i taktyki kryminalistycznej dzialem tej wlasnie nauki. Defi-
niowat ja jako obejmujaca wiedze typu prognostycznego, przewidujaca kie-
runki, metody i $rodki dziatania przestepcow w dalekiej przyszlosci, a takze
przygotowujaca takie metody, $rodki i przedsiewziecia, ktore bytyby w sta-
nie skutecznie zwalczaé t¢ przyszla przestepczos¢. Dziatania tego typu mialy
by¢ podejmowane przez organy $cigania i stuzby specjalne celem realizacji
polityki kryminalnej. Nalezy podkresli¢, ze wspolczesnie mamy do czynie-
nia z doé¢ intensywnym rozwojem badan o charakterze prognostycznym
stosowanym przez rézne podmioty, aby skutecznie realizowac cele swojej
dziatalnosci. W szczegdlnosci takze dotyczy to dzialan organéw $cigania
lub innych organéw panstwowych zajmujacych sie walka z przestepczoscia.
Mozna takze wskaza¢ na funkcjonowanie podmiotéw w sektorze prywat-

ment Sprawiedliwos$ci USA, Intelligence-Led Policing: The New Intelligence Architecture, NC]J
210681, U.S. Department of Justice, Bureau of Justice Assistance, Waszyngton 2005, s. 9.

' J. Ratcliffe, Hot spots policing (a primer), ,ReducingCrime.com” z 17.12.2018, https://
www.reducingcrime.com/post/hot-spots-policing-a-primer, [dostep: 1.06.2022].

2 W. Filipkowski, Kryminalistyczna charakterystyka procesu Cyber Threat Intelligen-
ce (CTI), [w:] W. Cie$lak, M. Romanczuk-Gradzka (red.), Miedzy stabilnoscig a zmiennos-
cig prawa karnego. Dylematy ustawodawcy, Pracownia Wydawnicza ,,ElSet”, Olsztyn 2017,
s. 676-678.
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nym oraz pozarzadowym, np. think tankow, ktére prowadza badania pro-
gnostyczne dla realizacji swoich podstawowych zadan.

W tym miejscu mozna poczyni¢ nastepujace uwagi. Po pierwsze, podej-
mowanie dzialan stuzacych przeciwdziataniu i zwalczaniu przestepczosci
na podstawie racjonalnych przestanek, czyli prawidlowo przeprowadzo-
nych badan o charakterze opisowym, eksplanacyjnym, eksploracyjnym,
a nastepnie preskryptywnym jest kwestig poza dyskusja. Znajduje to swoje
potwierdzenie w $cisle kryminalistycznej zasadzie racjonalizacji wysitku'.
Po drugie, nie powinno tworzy¢ sie polityki kryminalnej na innych pod-
stawach, takich jak np.: populizm penalny, ideologia. Zwykle nie maja one
podstaw w badaniach naukowych, czy w prakseologii dzialania'‘. Beda one
jedynie stuzy¢ celom politycznym funkcjonowania organéw wladzy pan-
stwowej, a nie w zakresie profilaktyki przestepczosci. Konstatacja ta jest
jednocze$nie wezwaniem do skutecznego wdrazania w polskich realiach
koncepcji evidence based policing'. Jej istota jest wlasnie, aby prowadzi¢
badania naukowe nad stosowanymi metodami i srodkami dzialania pro-
filaktycznego oraz tym samym dostarczanie decydentom réznych szczebli
(w tym politycznym) sprawdzonych rozwigzan opartych na ich wynikach.

Opis koncepcji w podreczniku T. Hanauska jest stosunkowo skréotowy.
Nie doczekala si¢ ona szczegdtowego rozwinigcia. Natomiast stosujgc me-
tody analityczne mozna dokonac rozlozenia tej definicji na pewne elementy
podstawowe. Generalnie nalezy wyrdznic¢ 2 etapy prowadzenia badan w ra-
mach strategii kryminalistycznej. Pierwszym etapem jest prognoza, a dru-
gim jest badanie i formutowanie wnioskéw o charakterze postulatywnym
(preskryptywnym). Pierwszy z nich sktada si¢ z nastepujacych etapow, kto-
re zreszta odpowiadajg celom badawczym nauk spolecznych (a nie tylko
nauk prawnych, czy kryminalistyki). W szczegoélno$ci, w tym zakresie mo-
zemy odwolac si¢ wlasnie do osiggnie¢ innych nauk spofecznych, w tym
kryminologii.

Zawsze prognoza opiera si¢ na badaniu i opisie tego, co bylo?, co jest?,
a nastepnie przechodzi si¢ w badaniach do przewidywania tego, co prawdo-
podobnie moze si¢ wydarzy¢? Moga one mie¢ charakter badan ilo§ciowych
lub jakosciowych. Stosuje si¢ w nich klasyczne metody badawcze nauk spo-

3 J. Kasprzak, B. Mtodziejowski, W. Kasprzak, Kryminalistyka. Zarys..., s. 32.

4O prakseologii w kryminalistyce: T. Hanusek, Kryminalistyka. Zarys..., s. 51.

5 American Society of Evidence-Based Policing, What is EBP?, https://www.ameri-
cansebp.org/what_is_ebp.php, [dostep: 1.06.2022].
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tecznych. Kryminalistyka czesto czerpata i nadal czerpie z dotychczasowych
osiggniec¢ innych dziedzin nauk, biorac pod uwage ich przydatnos¢ do reali-
zacji funkcji w obszarze taktyki'®. W przypadku ich braku, powinno sie¢ pro-
wadzi¢ badania w typowych dla niej obszarach, czyli na przyklad techniki
i taktyki przestepczej. Badania w tym obszarze powinny mie¢ charakter opi-
sowy i dotyczy¢ sytuacji historycznej oraz biezacej. Powinny to by¢ takze ba-
dania o charakterze eksplanacyjnym. Pokazuja i ttumaczg one relacje miedzy
réznymi zdarzeniami lub zjawiskami, ktére to moga powodowaé wzajemne
wzmacnianie albo tlumienie. Kolejnym celem badawczym s3 badania eks-
ploracyjne. Badacz powinien zastanowi¢ si¢ nad problemem, czego jeszcze
nie udalo si¢ odkry¢?, jakie obszary do tej pory nie zostaly zbadane?, a takze
jak ksztaltuje si¢ ciemna liczba przestepczosci? i dlaczego?, co pozostaje poza
zakresem naszej biezacej wiedzy o badanym zjawisku? Problemem krymina-
listycznym bedzie tutaj kwestia trudnosci w prowadzeniu czynnosci rozpo-
znawczych i wykrywczych przez uprawnione podmioty.

Kluczowym elementem drugiego etapu badan jest predykcja (pro-
gnoza). Jest to element o priorytetowym znaczeniu, budzacy niepewnos¢
i jednoczes$nie nieufnos$¢ ze strony badaczy i decydentéw. Nastepuje ona
poprzez analize trendéw historycznych, ich potencjalnego kierunku i sity
w okreslonej perspektywie czasowej. Polega ona na stawianiu hipotez ba-
dawczych i ich weryfikacji/falsyfikacji wraz z uplywem czasu. Jedng z me-
tod, ktora bedzie miala zastosowanie polega na przygotowaniu scenariuszy
rozwoju tych trendéw w réznych horyzontach czasowych. W szczegolnosci
wyroznia sie zwykle horyzonty: krétko-, srednio- oraz dlugoterminowy. Im
jest on dluzszy, tym istnieje coraz wyzsze prawdopodobienstwo bledu lub
spada trafno$¢ scenariuszy.

W tym miejscu nalezy zauwazy¢, iz wspolczesna polityka kryminalna
w Polsce ogranicza si¢ jedynie do podejscia reaktywnego'’. Zwykle reakcja
na stan biezacy jest podstawa do zaproponowania rozwigzan o charakterze
postulatywnym. W ten sposéb wspomaga proces decyzyjny na poszczegol-
nych szczeblach organizacji lub obszarach terytorialnych, wzgledem kto-
rych polityka ta jest realizowana.

Badania prognostyczne polegajg na przygotowaniu prawdopodobnych
scenariuszy rozwoju problemu badawczego - przestepczosci lub wybra-

16 J. Kasprzak, B. Mtodziejowski, W. Kasprzak, Kryminalistyka. Zarys..., s. 33-34.

7). Blachut, Kryminologia a polityka kryminalna, [w:] W. Klaus, D. Wozniakowska-
-Fajst, P. Wiktorska, K. Buczkowski (red.), Po co nam kryminologia, Ksiega Jubileuszowa
Profesor Ireny Rzepliiskiej, Wyd. INP PAN, Warszawa 2019, s. 63.
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nych kategorii przestepstw na danym obszarze'®. Tworzy sie ich cztery:
pozytywny (odnoszacy sie do sytuacji, w ktorej badane zjawisko bedzie
male¢), negatywny (przeciwstawny do pierwszego, gdy wystepuje trend
zwyzkowy przestepczosci, pojawiaja si¢ nowe kategorie przestepstw), trend
boczny (czyli stabilizacji biezacego stanu) oraz scenariusz, ktéry co praw-
da ma male prawdopodobienstwo wystapienia, ale jezeli juz sie zisci, to
bedzie mial ogromny wplyw na sytuacje w przyszlosci (high impact low
probability)”. Kolejnym krokiem jest przygotowanie swoistych wskaznikdw
(indykatoréw), ktérych pojawienie si¢ wskazywaloby na wyzsze prawdopo-
dobienstwo ziszczania si¢ konkretnego scenariusza.

Scenariusze te opieraja si¢ na metodach analitycznych stosowanych
w sektorze prywatnym, czy tez w sektorze pozarzadowym. Stuza one prze-
widywaniu zmian spolecznych i dostosowywaniu si¢ instytucji do tych przy-
sztych, prawdopodobnych zmian. Natomiast w przypadku walki z przestep-
czodcig mozliwo$¢ predykcji dotyczy niektérych zachowan przestepczych®.
Jezeli wiec w chwili obecnej sektor prywatny lub pozarzadowy wykorzystuje
badania prognostyczne trendéw spolecznych celem realizacji swoich zadan
na podstawie analizy, to moglibysmy przewidywac¢ zmiany w poszczegdlnych
kategoriach przestepstw pod wzgledem ilosciowym i jakosciowym wykorzy-
stujgc tego samego rodzaju techniki analityczne.

Kolejnym krokiem jest zaproponowanie metod, $rodkéw oraz przed-
siewzie¢, ktore - jak zaklada sie¢ — moglyby stanowic¢ skuteczny instrument
zwalczania przestepczo$ci, danej kategorii przestepstw, wybranej kategorii
sprawcéw. W swoim fundamentalnym zalozeniu jest to podejscie proak-
tywne dlatego, ze wybiegamy w przyszto$¢, staramy sie wyprzedzi¢ dziala-
nia przestepcze. Wynika z faktu, iz wielokrotnie stawiany byl i jest zarzut,
iz prawo, organy $cigania, stuzby specjalne czy tez wymiar sprawiedliwosci
pozostaja w tyle za przestepcami. Niniejsze badania preskryptywne (postu-
latywne) opieraja si¢ na poszukiwaniu takich rozwiazan, ktére beda - zgod-
nie z dotychczasowa wiedzg kryminalistyczng - najskuteczniejsze, biorac
pod uwage takze ograniczone zasoby ludzkie i rzeczowe tychze organéw
panstwowych, a takze istniejgce ramy prawne.

'8 Szerzej na temat technik badawczych typu foresight: R.H. Pherson, R.J. Heuer Jr,
Structured analytic techniques for intelligence analysis, SAGE, Londyn 2021, s. 251 i n.

¥ Ibidem, s. 2251 n.

2 Przykltady zastosowan analiz predykcyjnych dotyczacych wybranych kategorii prze-
stepstw: C. McCue, Data mining...,s. 187 in.
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2. Strategiczna analiza kryminalna — charakterystyka

W tym miejscu nalezy przywolta¢ wspomniang wczesniej koncepcje Inteli-
gence Led-Policing, powstalg w krajach anglosaskich pod koniec XX wieku.
Stanowifa ona uzupelnienie dotychczasowych dziatan reaktywnych orga-
néw $cigania o podejscie proaktywne w obszarze przeciwdzialania i zwal-
czania przestepczosci. Koncepcja ta dotyczyla przede wszystkim dzialan
organow $cigania, ktdre sg oparte na efektywnym zarzadzaniu i wykorzy-
stywaniu informacji, ktore sg juz w posiadaniu tychze organdéw w zwigzku
z wykonywaniem przez nich swoich zadan i obowigzkéw?!. Chodzito o to,
aby wyciaga¢ na ich podstawie stosowne racjonalne wnioski o kierunkach
podejmowanych dziatan. W przypadku braku stosownych danych lub in-
formacji nalezalo je pozyska¢ w sposdb ukierunkowany.

W szczegolnoséci definicje tej koncepcji podkreslaja, iz celem tego
efektywnego zarzadzania informacja jest zrozumienie zaréwno zjawiska
przestepczo$ci w wybranym zakresie, czasie, obszarze oraz zaplanowa-
niu adekwatnych skutecznych dziatan, bazujacych wilasnie na pozyskanej
i opracowanej wiedzy. Jest to o tyle istotne, ze organy $cigania dysponu-
ja ograniczonymi zasobami ludzkimi i rzeczowymi, dlatego nalezy szuka¢
efektywnych sposobow ich alokacji celem realizacji ich ustawowych zadan.
Zdaniem autora koncepcja Intelligence Led-Policing miesci si¢ w zakresie
taktyki kryminalistycznej dochodzenia przestepstw oraz profilaktyki kry-
minalistycznej, o ile realizuje podejscie reaktywne, czyli odnosi si¢ do stanu
historycznego i biezacego. Natomiast jezeli przesuniemy horyzont czasowy
w przysztos¢, to biorac pod uwage przedmiot niniejszego opracowania kon-
cepcja Intelligence Led-Policing stanowi realizacje strategii kryminalistycz-
nej, gdyz ma charakter proaktywny.

Koncepcja Intelligence Led-Policing wprowadzona do praktyki polskiej
policji na poczatku XX wieku przyjela posta¢ wywiadu kryminalnego?. Jest
to proces polegajacy na ustawicznym pozyskiwaniu, gromadzeniu, dokony-
waniu ocen oraz analizowaniu danych i informacji w celu ukierunkowania
dzialan organoéw $cigania i stuzb specjalnych. Na wywiad kryminalny skfa-

2 J. Konieczny, Zagadnienia wprowadzajgce..., s. 9 in.

22 P. Chlebowicz, J. Kaminska, Operacyjna analiza kryminalna w stuzbach policyjnych,
Wyd. Difin, Warszawa 2015, s. 11; M. Kobylas, Analiza kryminalna dla studentéw bezpie-
czenstwa wewnetrznego, Wyd. Wyzszej Szkoty Policji w Szczytnie, Szczytno 2014, s. 10-11.
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daja sie 3 filary: system meldunku informacyjnego, ogniwa werbunkowe
oraz wlasnie analiza kryminalna®.

Zgodnie z polska literaturg przedmiotu dzieli si¢ ona na dwa podsta-
wowe rodzaje: operacyjna oraz wlasnie strategiczna®*. Analize kryminalng
definiuje sie jako proces poszukiwania i identyfikowania powigzan miedzy
informacjami dotyczacymi przestepstwa lub przestepcy oraz wszelkimi
innymi danymi uzyskanymi z réznych zrédel i wykorzystanie ich do ce-
léw operacyjnych, procesowych lub organizacyjnych. Odniesienia do niej
znajduja si¢ réwniez w aktach normatywnych na przyklad w Zarzadzeniu
nr 1012 Komendanta Gléwnego Policji z dnia 23 wrzesnia 2004 w sprawie
stosowania przez Policje analizy kryminalnej (Dz.Urz. KGP z 2004 r., nr 20,
poz. 124 ze zm.) oraz Zarzadzeniu nr 26 Komendanta Gléwnego Strazy
Granicznej z dnia 15 kwietnia 2013 r. w sprawie wykonywania przez Straz
Graniczng kryminalnej analizy operacyjnej i elektronicznego przetwarza-
nia informacji kryminalnych (Dz.Urz. Strazy Granicznej z 2013 r., poz. 33).

Sama analiza kryminalna realizowana jest przez analitykéw kryminal-
nych usytuowanych w wyodrebnionych organizacyjnie komorkach organéw
$cigania lub stuzb specjalnych na szczeblu centralnym lub lokalnym zwykle
z wykorzystaniem specjalistycznego oprogramowania. W ramach analizy
stosuje sie tzw. cykl analityczny, ktéry porzadkuje caly ten proces dzielac go
na poszczegdlne etapy od ewaluacji stanu posiadanych informacji, pozyski-
wania informacji, przez jej gromadzenie, porzadkowanie, ewaluacje, az po
przeprowadzenie zasadniczej analizy danych i informacji oraz sporzadze-
nie produktu analitycznego i przekazanie go do zamawiajacego, ktéry moze
uwzgledni¢ zawarte w nim wnioski w podejmowanych decyzjach®.

Problematyka analizy kryminalnej jest umiejscawiana w obszarze tak-
tyki lub strategii kryminalistycznej. Natomiast kwestia wykorzystywanych
rozwigzan informatycznych nalezy do zakresu zainteresowania techniki
kryminalistycznej. Dwa podstawowe odmiany analizy rdéznig si¢ celem,
horyzontem czasowym, odbiorcami produktu analitycznego, ewentualnie
obszarem geograficznym. Zgodnie z definicjg, ktéra funkcjonuje w polskiej
literaturze, strategiczna analiza kryminalna stuzy identyfikacji sposoboéw
dokonywania poszczegdlnych kategorii przestepstw, opisie metod, eksplora-

2 P. Chlebowicz, W. Filipkowski, Analiza kryminalna. Aspekty kryminalistyczne i praw-
nodowodwe, Wolters Kluwer, Warszawa 2011, s. 38.

2 M. Kobylas, Analiza kryminalna..., s. 14-15.

# P. Chlebowicz, J. Kaminska, Operacyjna analiza...,s. 20 i n.
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cji ich powigzan, czyli jest to nic innego jak badania techniki i taktyki prze-
stepczej. Polega takze na identyfikacji trenddw w zmianach w technikach
i taktykach popelniania wybranych kategorii przestepstw?. Kolejny etap
jest szacowaniem zagrozen (threat assessment) oraz prawdopodobienstwa
ich wystapienia (risk assesment)”. Analizie poddawane s3 w tym kontekscie
réwniez czynniki zewnetrzne wzgledem danej organizacji (ewentualnie zja-
wiska, przestepczosci). Do tzw. czynnikéw otoczenia najczesciej poddawa-
nych analizie naleza zmiany demograficzne, ekonomiczne, spoleczne, tech-
nologiczne oraz ocenia si¢ ich wplyw na przestepczos¢ i na funkcjonowanie
organow $cigania lub stuzb specjalnych®.

Analiza strategiczna zaleznie od horyzontu moze mie¢ charakter re-
aktywny i by¢ elementem wstepnym do przygotowania biezacej polityki
kryminalnej. Natomiast jezeli dotyczy ekstrapolacji trendéw na przyszlos¢,
ich wplywu na organy $cigania lub stuzby specjalne, to mamy do czynie-
nia wlasnie ze strategig kryminalistyczna. Z punktu widzenia analitycznego
stosuje si¢ tutaj znane ustrukturyzowane techniki takie jak SWOT, PEST,
STEER, EPISTELE, metodg¢ scenariuszowa oraz wymieniane w powyzszej
definicji risk and threat assessment®. Nalezy podkredli¢, iz czgsto wykorzy-
stuje si¢ wiele réznych technik analitycznych podczas jednaj analizy, gdyz
to podnosi jej jakos¢ i zwigksza prawdopodobienstwo jej trafnosci, a tym
samym przydatnosci.

Badajac elementy sktadowe definicji strategicznej analizy kryminalnej
mozna wyr6zni¢ podobienstwa ze strategia kryminalistyczng. Pierwszy
etap dotyczy samodzielnego prowadzenia badan kryminalistycznych lub
adaptacji istniejacych juz wynikéw badan nad wybrang kategoria prze-
stepstw, zjawiskiem lub czynnikami majacymi na nie wptyw (w chwili obec-
nej, ewentualnie w przyszlosci). Drugim etapem jest zaproponowanie $rod-
kéw wymierzonych przeciwko tym czynnikom, bioragc pod uwage ryzyko
ich wystgpienia oraz potencjalne skutki dla funkcjonowania panstwa, jego
organdw, spoteczenstwa. Ten element postulatywny jest zapisany w produk-
cie analitycznym. Kryterium doboru jest tutaj oczywiscie potencjalna sku-
teczno$¢ tych proponowanych rozwigzan, srodkow.

% M. Kobylas, Analiza kryminalna..., s. 14.

77 B. Newsome, A practical introduction to security and risk management, SAGE, Lon-
dyn 2014, 5. 40 i n.

2 P. Chlebowicz, W. Filipkowski, Evaluation of strategic crime analysis within the cen-
tral anti-corruption bureau, “Internal Security” 2014, nr 1, s. 223 i n.

# R. H. Pherson, R. ]. Heuer Jr, Structured analytic..., s. 251 i n.
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Tradycyjnie w ramach strategicznej analizy kryminalnej wyréznia sie

nastepujace jej rodzaje™:

« analize metod - badanie techniki i taktyki popelniania wybranej ka-
tegorii przestepstw oraz przyczyn, zasigegu i rozwoju wybranych kate-
gorii przestepstw na wybranym obszarze i czasie, ktérych efektem sa
mapy, statystyki, grafy;

« analize profilu ogélnego - ustalenie zbioru cech charakteryzujacych
sprawcow wybranych kategorii przestepstw;

« analize metod stosowanych w sprawach - stuzy ocenie czynnosci pro-
wadzonych w danej kategorii postepowan operacyjnych lub karnych
w celu wypracowania metod eliminacji najczesciej pojawiajacych sie
bledéw w ich prowadzeniu; podnoszenie ich skutecznosci obecnie
i w przyszlosci.

Podsumowanie

Tytulem podsumowania nalezy wskaza¢, iz T. Hanausek przygotowal pod-
stawy teoretyczne rozwoju strategii kryminalistycznej w Polsce. Natomiast
nie zostala ona wdrozona do praktyki. Pozostawala w sferze teoretyczne;j.
Prognozowanie kryminologiczne réwniez dopiero w ostatnich latach zy-
skuje na znaczeniu, gdy stosowana jest w odniesieniu do jednostki, jak row-
niez do zjawisk spolecznych. Natomiast strategia powinna by¢ immamen-
tnym elementem kreowania polityki kryminalnej na chwil¢ obecng oraz na
przysztos¢. Zwlaszcza, ze mamy podstawy naukowe do prowadzenia badan
predykcyjnych. Wazne jest réwniez podkreslenie tego, iz prognoza krymi-
nologiczna rézni si¢ od strategii kryminalistycznej charakterem i rodzajem
zaproponowanych rozwigzan. Bedaca przedmiotem niniejszego opracowa-
nia dziedzina dotyczy przysztej taktyki i techniki stosowanej przez organy
$cigania, stuzby specjalne i wymiar sprawiedliwosci. Tym nie zajmuje si¢
kryminologia, ktéra szuka rozwigzan sposobdw przeciwdziatania przestep-
czosci na bardziej ogélnej plaszczyznie, w kontekscie bardziej socjologicz-
nym, niz na przyklad organizacyjnym.

Co ciekawe i warte podkreslenia, koncepcja T. Hanauska zostata nieja-
ko odkryta na nowo dla praktyki organéw $cigania poprzez implementa-
cje Intelligence Led-Policing pod postaciag wywiadu kryminalnego (w tym

% M. Kobylas, Analiza kryminalna..., s. 15-16.
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strategicznej analizy kryminalnej). Podejécie to - jak wydaje si¢ — ma czgs¢
wspolng z koncepcja T. Hanauska, ale jednoczesnie takze elementy odrebne.
Wynika to z faktu, iz predykcja jest jednym - jednak na pewno nie jedy-
nym - z mozliwych celéw analizy kryminalnej*.

Niewatpliwie strategia kryminalistyczna ma réwniez charakter proak-
tywny, co z trudem przebija si¢ do praktyki organéw $cigania. Niestety na-
lezy zauwazy¢, iz mamy inflacje w obszarze kreacji strategii panstwowych
lub rzagdowych (resortowych) programéw, dotyczacych zwalczania réznych
rodzajow przestepczosci, ktdre nie maja podstaw naukowych. Istnieje wiele
réznych strategii, ktére nigdy nie byly ewaluowane. Czgsto sa porzucane
wraz ze zmiang rzadu czy organéw centralnych organéw $cigania lub sze-
fow stuzb specjalnych. De facto nie wiemy, czy zalozenia byly trafne, czy
sie sprawdzity, czy zostaly prawidlowo wdrozone itd. Jedyna taka ewaluacja
dotyczyta bodajze strategii antykorupcyjnej, ktora zostala we wlasciwy spo-
sob przygotowana i wnioski z jej wdrozenia poddano zewnetrznej ewalua-
cji’®. Jest to jednak wyjatek.

Tymczasem w praktyce organdéw $cigania za granicg coraz czgsciej i sku-
teczniej stosuje sie podejscie evidence based policing, ktore stanowi alter-
natywe wzgledem ideologicznego podejscia do zwalczania przestepczosci.
Opiera si¢ wlasnie na przestankach racjonalnych, metodach analitycznych,
analizie duzych ilosci danych, jak réowniez ewaluacji przygotowywanych
scenariuszy i ich indykatoréw oraz statym monitorowaniu zmian zachodza-
cych w spoleczenstwie lokalnym, regionalnym tudziez globalnym. Nalezy
takze wskaza¢, iz podejscie mieszczace si¢ w strategii kryminalistycznej jest
realizowane réwniez przez organy migedzynarodowe, np. Europol lub Fron-
tex”. Dlaczego wiec nie rozwija¢ tego typu strategii w skali kraju?

' P. Chlebowicz, W. Filipkowski, Charakterystyka strategicznej analizy kryminalnej -
wybrane aspekty teoretyczne i praktyczne, [w:] W. Klaus, K. Laskowska, I. Rzeplinska (red.),
Przestepczos¢ cudzoziemcow. Aspekty prawne, kryminologiczne i praktyczne, Wyd. Scholar,
Warszawa 2017, s. 594.

2 C.P. Wulff, M. Ehbrecht, Enhancing anti-corruption activities in Poland. Twinning
Project — Transition Facility 2005 (Ekspertyza na temat skutecznosci Strategii Antykorupcyj-
nej oraz podjetych w Polsce dziatan antykorupcyjnych), Komisja Europejska, Warszawa 2008,
s.56in.

33 P. Chlebowicz, Weztowe zagadnienia strategicznej analizy kryminalnej, [w:] E.W. Ply-
waczewski, W. Filipkowski, Z. Rau (red.), Przestepczos¢ w XXI wieku. Zapobieganie i zwal-
czanie. Problemy technologiczno-informatyczne, Wolters Kluwer, Warszawa 2015, s. 511 i n.
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Taktyka i strategia kryminalistyczna
czynnosci operacyjno-rozpoznawczych

Streszczenie: W opracowaniu poruszono wybrane zagadnienia strategiczno-taktycznego stoso-
wania przez uprawnione podmioty wszelkich form i metod czynnosci operacyjno-rozpoznawczych
w celu efektywnej realizacji ich celéw w tym funkciji wykrywczej i dowodowej kryminalistyki.

Stowa kluczowe: czynnoici operacyjno-rozpoznawcze, strategia i taktyka kryminalistyczna,
ryzyko operacyjne

Wprowadzenie

Czynnosci operacyjno-rozpoznawcze (okreslane pracg operacyjng, dzia-
taniami operacyjnymi stuzb) w Polsce sa prowadzone wylacznie przez
uprawnione ustawami (kompetencyjnymi) stuzby panstwowe (policyjne
i specjalne)’. W ramach takich czynnosci realizowane sg formy i metody

* Pawel Labuz - doktor nauk o bezpieczenstwie, Pomorska Szkota Wyzsza w Starogar-
dzie Gdanskim, ORCID: 0000-0002-7795-1571.

! Pojecie czynnosci operacyjno-rozpoznawczych jest terminem normatywnym, wyste-
pujacym w ustawach kompetencyjnych dziewigciu stuzb uprawnionych do prowadzenia
tych czynnosci na terenie Rzeczypospolitej bez zadnych ograniczen zwiagzanych z miejscem
czy terenem ich wykonywania: w ustawie z dnia 6 kwietnia 1990 r. o Policji (Dz.U. z 2023 r.,
poz. 171 ze zm.), ustawie z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrzne-
go oraz Agencji Wywiadu (Dz.U. z 2023 r., poz. 1136 ze zm.), ustawie z dnia 9 czerwca
2006 r. o Centralnym Biurze Antykorupcyjnym (Dz.U. z 2022 r., poz. 1900 ze zm.), ustawie
z dnia 12 pazdziernika 1990 r. o Strazy Granicznej (Dz.U. z 2023 r., poz. 1080 ze zm.), usta-
wie z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu
Wojskowego (Dz.U. z 2023 r., poz. 81 ze zm), ustawie z dnia 24 sierpnia 2001 r. 0 Zan-
darmerii Wojskowej i wojskowych organach porzadkowych (Dz.U. z 2023 r., poz. 1266
ze zm.), ustawie z dnia 16 listopada 2016 r. o Krajowej Administracji Skarbowej (Dz.U.
z 2023 r., poz. 615 ze zm.), ustawie z dnia 8 grudnia 2018 r. o Stuzbie Ochrony Panstwa
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operacyjne w sposob jawny i niejawny. Obecnie nie opracowano jednolite-
go i szczegotowego uregulowania prawnego (ustawowego) w tym zakresie.
Natomiast istnieje szereg regulacji prawnych zaréwno w ustawach kompe-
tencyjnych, jak i innych dotyczacych procedury wdrazania i zarzadzania
wszelkich dostepnych metod pracy operacyjne;.

Jawno$¢ niektérych przepiséw zarzadzenia pf-634 Komendanta Glow-
nego Policji z 30 czerwca 2006 r. w sprawie metod i form wykonywania
przez Policje czynnosci operacyjno-rozpoznawczych, regulujacego metody
i formy wykonywania przez Policje¢ czynnosci operacyjno-rozpoznawczych
(dalej: zarzadzenie pf-634)* pozwala dotrze¢ do legalnej definicji pracy
operacyjnej. Zostala ona sformulowana jako wszystkie jawne i niejawne
czynnos$ci oraz przedsiewziecia taktyczne i techniczne, oparte na przepi-
sach prawa, podejmowane w zwiazku z realizacjg ustawowych zadan Policji
w celu rozpoznania, zapobiegania oraz wykrywania czynéw zabronionych,
a takze $cigania ich sprawcow

Zakres realizacji czynnosci operacyjno-rozpoznawczych stanowi ele-
menty strategiczno-taktyczne determinowane zakladanym celom operacyj-
no-$ledczym i tym samym kryminalistycznej funkeji rozpoznawczej i do-
wodowe;j.

Za ceche czynnosci operacyjno-rozpoznawczych nalezy przyja¢ ich nie-
jawny charakter, tj. taktyke wykonywania na podstawie jawnych przepisow
ustawowych oraz okreslonych koniecznych niejawnych przepiséw instruk-
cyjnych?.

(Dz.U. z 2023 1., poz. 66 ze zm.), ustawie z dnia 9 listopada 2017 r. o zmianie ustawy o nie-
ktorych uprawnieniach pracownikéw urzedu obstugujacego ministra wlasciwego do spraw
wewnetrznych oraz funkcjonariuszy i pracownikéw urzedéw nadzorowanych przez tego
ministra oraz niektdrych innych ustaw (Dz.U. z 2018 r., poz. 106 ze zm.) - zwanego ,,Biu-
rem Nadzoru Wewnetrznego”

? Zarzadzenie nr pf-634 komendanta gléwnego Policji z 30 czerwca 2006 r. w sprawie
metod i form wykonywania przez Policje czynnosci operacyjno-rozpoznawczych, zmie-
nione zarzadzeniem pf-1292/08 z 19 grudnia 2008 r., zmienione zarzadzeniem pf-671/11
z 7 czerwca 2011 r., zmienione zarzadzeniem nr pf-11 z 31 marca 2014 r., zmieniajagcym
zarzadzenie w sprawie metod i form wykonywania przez Policje czynnosci operacyjno-

-rozpoznawczych, zmienione zarzgdzeniem nr pf-59 z 6 pazdziernika 2014 r. zmieniajacym
zarzadzenie w sprawie metod i form wykonywania przez Policje czynnosci operacyjno-
-rozpoznawczych (niepublikowane).

* Uzasadnienie wyroku Trybunalu Konstytucyjnego z dnia 30 lipca 2014 r., K 23/11,

Dz.U. 22014 r,, poz. 1055, LEX nr 1491305).
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Trafnie okreslit D. Jagiello?, Ze zagadnienia zwiazane z taktyka kry-
minalistyczng staja si¢ pierwszoplanowe, gdzie taktyka kryminalistyczna
wywiera ogromny wplyw na ksztaltowanie efektywnosci $cigania karnego.
Taktyka kryminalistyczna to ,$rodek umozliwiajacy” zrealizowanie celéw
postepowania karnego, gdzie chodzi o taktyczne i metodyczne podejscie do
realizacji czynnosci kryminalistycznych, czyli: wykrywania, ogledzin $led-
czych, tworzenia wersji kryminalistycznych i planowania $ledztwa (docho-
dzenia), wspdtpracy z biegtymi, przestuchania oraz nadzoru prokuratora
nad postepowaniem przygotowawczym.

W taktycznym i strategicznym podejéciu czynnosci operacyjno-rozpo-
znawcze s sprowadzane do funkcji rozpoznawczej polegajacej na rozpo-
znawaniu czynnikéw i srodowisk kryminogennych oraz $rodowisk prze-
stepczych (bezposrednio dotyczacej prowadzonego rozpoznania, rzetelnej
znajomosci okreslonych zagadnien, srodowisk, zjawisk, miejsc, osob oraz
terenu czy problemu) oraz funkcji wykrywczej polegajacej na wykrywaniu
przestepstw i ich sprawcow. Funkcje rozpoznawcza i wykrywcza sg ze soba
powiazane, poniewaz w wyniku doskonalej realizacji funkeji rozpoznaw-
czej staje sie mozliwe zrealizowanie celow funkeji wykrywczej, do ktérych
zaliczy¢ mozna m.in. ustalenie sprawcy przestgpstwa’.

1. Strategia kryminalistyczna
w czynnos$ciach operacyjno-rozpoznawczych

Strategia kryminalistyczna jest okreslana jako planowanie i przeprowadza-
nie ogoétu dziatan w zakresie przestepczosci z uwzglednieniem poczucia
bezpieczenstwa ludzi, oraz umiejetnego wykorzystywania i postugiwania
sie materialnymi i osobowymi $rodkami w celu redukcji ogélnej prze-
stepczosci. Strategia kryminalistyczna obejmuje zatem swoim zakresem
koncepcje zwalczania przestepczodci i zapobiegania jej rozwoju, szkole-
nia i doskonalenia®. Przedmiotowe podejscie do zagadnienia stanowi ob-
szar zardowno metodyczny, jak i planowania okreslonych dzialan majacych

* D. Jagielto, Taktyka kryminalistycznych czynnosci dowodowych, C.H. Beck, 2019, s. 11.

*> P. Labuz, ]. Kudla, T. Safjanski, Czynnosci operacyjno-rozpoznawcze polskich stuzb
ochrony prawa w prawie krajowym i miedzynarodowym, Wyd. Difin, Warszawa 2022, s. 91.

¢ O. Sengebusch, Technika i taktyka kryminalistyczna, ,,Kryminalistyka.fr.pl’, http://
www.kryminalistyka.fr.pl/praktyka_technika.php, [dostep: 1.11.2022].
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zapewni¢ osiggniecie zakladanych celow w tym realizowanych czynnosci
operacyjno-rozpoznawczych.

Nalezy zgodzi¢ si¢ z prof. T. Hanauskiem, ze strategia w aspekcie pracy
operacyjnej stuzb policyjnych odnosi si¢ do wiedzy ,,prognostycznej” w prze-
widywaniu przykladowo na podstawie dotychczasowej wiedzy operacyjnej
(wywiadu kryminalnego) na temat kierunkéw, metod i $rodkéw dziatania
przestepczego w przyszlosci. Posiadane informacje stanowig podstawe do
przygotowania (zastosowania) odpowiednich metod, Srodkéw i przedsie-
wzie¢, ktore beda skuteczne w realizacji zakladanych celéow przyktadowo:
identyfikacji i personalizacji przestepcow, zwalczania przestepczosci itp.

Strategia czynnosci operacyjnych w koncepcji Intelligence-Led Policing to
dzialania policyjne oparte na danych wywiadowczych i dzialania policyjne
oparte na przewidywaniu. Czynnosci policyjne oparte na danych wywiadow-
czych s3 ,podejsciem organdw $cigania opartym na wspolpracy, taczacym
dzialania policji w rozwiagzywaniu probleméw, wymiane informacji i odpo-
wiedzialnos¢ policji z rozszerzonymi operacjami wywiadowczymi’. Dziatania
policyjne przewidujace dotycza czynnikéw kryminogennych, okreslajacych
gdzie i kiedy moze dojs¢ do przestepstwa, podczas gdy dzialania policyjne
oparte na danych wywiadowczych, ktére czesto obejmujg dzialania policyjne
przewidujace, skupiaja si¢ na zapobieganiu wiktymizacji®.

Wspolczesne dziatania policyjne z wykorzystaniem danych wywiadow-
czych (wywiadu kryminalnego) sa uwazane za jedng z najwazniejszych fi-
lozofii egzekwowania prawa w celu skutecznego zwalczania i zapobiegania
przestepczosci. Ze wzgledu na to, ze skupia si¢ na zapobieganiu przestep-
stwom, zanim do nich dojdzie, jest uwazana za niezbedng przeciwwage dla
wczesniejszych ,,reaktywnych” modeli dziatan policyjnych. Poniewaz nacisk
jest kladziony na gromadzenie danych, moze prowadzi¢ do wigkszego sku-
pienia si¢ na podejrzanych przestepcach, bylych przestepcach i potencjal-
nych ,,czynnikach kryminogennych” o duzym zagrozeniu przestepczoscia’.

7 Department of Justice, Office of Justice Programs, Bureau of Justice Assistance, Navi-
gating Your Agency's Path to Intelligence-Led Policing, Global Justice Information Sharing
Initiative, Waszyngton 2009.

8 R. LeCates, Intelligence-led Policing: Changing the Face of Crime Prevention, “Police
Chief Online Magazine” z 17.10.2018, https://www.policechiefmagazineorg/changing-the-
face-crime-prevention/ [dostep: 1.11.2022].

° E. Fritsvold, What law enforcement leaders should know about Intelligence-Led Po-
licing (ILP), ,Onlinedegrees.sandiego.edu”, https://onlinedegrees.sandiego.edu [dostep:
1.11.2022].
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W strategii czynno$ci operacyjno-rozpoznawczych istotna jest ich wlas-
ciwa realizacja w danym czasie, a zarazem bezpieczenstwo przed zdekonspi-
rowaniem i adekwatnos$¢ do zamierzonych celéw metody pracy operacyjne;.
Celami takich dzialan moze by¢ caly zakres czynnosci wykrywczo-dowo-
dowych, a przede wszystkim sprawdzenie uzyskanych wczesniej informacji
o przestepstwie, ustalenie sprawcéw i uzyskanie dowodéw popelnienia prze-
stepstwa. Prawidlowo$¢ zakreslenia celu czynnosci operacyjnych jest jednym
z podstawowych warunkéw uznania ich za zgodng z prawem i legalna.

W strategicznym planowaniu nalezy zalozy¢, ze trzy cele szczegolowe
powinny by¢ realizowane tacznie. Nie moze by¢ jedynym celem czynno$ci
operacyjno-rozpoznwaczych np. tylko i wylacznie sprawdzenie czy zostalo
popelnione przestepstwo bez mozliwosci uzyskania dowodow jego popel-
nienia i ustalenia jego sprawcy lub sprawcéw. Sprawdzeniu i realizacji mu-
sza by¢ poddane takze pozostate dwa cele tacznie, czyli ustalenie sprawcy
lub sprawcow przestepstwa i zebranie dowoddw $wiadczacych o ich udziale
w przestepstwie. Oczywidcie sam przebieg prowadzonych dzialan opera-
cyjnych warunkuje ich jednoczesng realizacje. Bez zebrania dowoddéw nie
mozna ustali¢, kto jest sprawca przestepstwa, gdyz proces ustalenia sprawcy
czynu jest zarazem procesem zbierania dowodéw. Nie mozna takze rozdzie-
li¢ celu w postaci uzyskiwania dowodéw od ustalenia sprawcy, poniewaz za-
wsze uzyskanie dowoddw to pozyskiwanie informacji i danych zmierzaja-
cych bezposrednio lub posrednio do ustalenia sprawcy czynu. Przykladowo
tzw. prowokacja policyjna ma do spelnienia cele zwigzane nie tylko z wy-
kryciem samego przestepstwa', ale takze z zebraniem dowoddéw dotycza-
cych sprawcy. W trakcie tej czynnosci moga zosta¢ zebrane takze dowody
poszerzajace wiedze o okoliczno$ciach dokonania przestepstwa, ale zawsze
musi to by¢ proces powigzany z osobg sprawcy czynu''.

10 Postanowienie SN z 14.01.2004 r., sygn. IV KK 200/03, Orzecznictwo SN w Spra-
wach Karnych 2004, nr 1, poz. 101. W uzasadnieniu tego postanowienia sad stwierdzil:
»W ujeciu celow, do ktorych ma zmierzaé zakup kontrolowany, ustawodawca pomingt cel ,wy-
krycia przestepstwa” i okreslit go w postaci sprawdzenia uzyskanych wczesniej wiarygodnych
informacji o przestepstwie. Tak wiec dziatania okreslone w art. 19a omawianej ustawy w kaz-
dym przypadku powinny by¢ poprzedzone uzyskaniem wczesniej wiarygodnych informacji
o przestgpstwie, a zatem kazde dziatanie w ramach tego art. 19a powinno by¢ poprzedzone
posiadaniem takich informacji i dopiero wowczas moze zmierzac do wykrycia sprawcéw prze-
stgpstwa oraz do uzyskania materialéw, ktore mogg miec znaczenie dowodowe w przysztym,
procesie”.
W J. Lyszczek, Granice legalnej prowokacji w polskim prawie, materialy niepublikowane,
s. 86.

29



Pawet tabuz

Strategiczne zalozenia czynnosci operacyjno-rozpoznawczych od-
nosza si¢ do calego procesu pozyskiwania, gromadzenia, analizowania
i wykorzystywania informacji operacyjnych (kryminalnych) jako tak-
ze cyklu wywiadowczego poprzez wykorzystanie réznych metod pracy
operacyjne;j.

Zdaniem ]. Widackiego, niejawna informacja uzyskana z pozaproce-
sowych dzialan organéw $ciagania, zmierza do zdobycia informacji dla
toczacego si¢ lub przyszlego procesu karnego, albo uniemozliwienia po-
pelnienia przygotowanego przestepstwa. Ponadto trafnie wskazuje P. Her-
bowski'?, ze t¢ definicj¢ odnie$¢ nalezy do czynnosci operacyjno-rozpo-
znawczych podejmowanych przez stuzby policyjne’®, gdyz cele takich
czynnosci realizowanych przez stuzby specjalne sg istotnie odmienne. Nie
ulega watpliwosci, ze stuzby policyjne swoje dzialania operacyjne beda
ukierunkowywaly przede wszystkim na realizacj¢ celéw postgpowania
karnego, gdyz petnig one wobec niego role stuzebng. Nie oznacza to oczy-
wiscie calkowitego podporzadkowania, gdyz czynnosci operacyjno-roz-
poznawcze moga pelni¢ jednoczednie rézne funkcje. Mozna tu wskaza¢
na dezintegracje i dezinformacje infiltrowanego $rodowiska przestepcze-
go, a takze przygotowania przedpola do zastosowania innych form i me-
tod pracy operacyjne;j.

Systematyka odpowiedniego w czasie, miejscu oraz wobec poszcze-
golnej osoby lub grupy osob zastosowania konkretnej metody czynnosci
operacyjno-rozpoznawczej (jak np. kontroli operacyjnej, kombinacji ope-
racyjnej, osobowych $rodkéw pracy operacyjnej), wymaga planowej strate-
gii w pofaczeniu z wlasciwg taktyka operacyjna.

12 P. Herbowski, Poufne osobowe Zrodla informacji - aspekty kryminalistyczne i prawno-
dowodowe, Wyd. Difin, Warszawa 2018, s. 195-196.

3 Stuzby specjalne zostaly zdefiniowane legalnie jedynie w art. 11 ustawy z dnia
24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (Dz.U.
z 2023 1., poz. 1136 ze zm.): ABW, AW, Stuzby Kontrwywiadu Wojskowego, Stuzby Wy-
wiadu Wojskowego i Centralnego Biura Antykorupcyjnego, zwane dalej ,,stuzbami spe-
cjalnymi”, oraz podejmowane dla ochrony bezpieczenstwa panstwa dzialania Policji, Strazy
Granicznej, Strazy Marszatkowskiej, Zandarmerii Wojskowej, Stuzby Wieziennej, Stuzby
Ochrony Panstwa, Krajowej Administracji Skarbowej, organéw informacji finansowej oraz
stuzb rozpoznania Sit Zbrojnych Rzeczypospolitej Polskie;.
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2. Taktyka kryminalistyczna
w czynnosciach operacyjno-rozpoznawczych

Taktyka kryminalistyczna wywiera ogromny wplyw na ksztaltowanie efek-
tywnosci $cigania karnego, a zatem calego procesu karnego. Etymologia
stowa ,taktyka” wywodzi si¢ od greckiego wyrazu taktike, oznaczajacego
sposob, metode postepowania, majace doprowadzi¢ do osiggniecia zamie-
rzonego celu, wzglednie - dziatanie wedlug obmyslanego planu. Taktyk to
czlowiek postepujacy umiejetnie, celowo'.

Jak zauwazyt A. Taracha taktyka kryminalistyczna wypracowuje takze
schematy dziatan funkcjonariuszy stuzb policyjnych w §ciganiu okreslonych
kategorii przestepstw, czgsto odnoszac sie wprost do czynnosci operacyjno-

-rozpoznawczych. Wyraznie wida¢ to w obszarze zwalczania przestepczosci

zorganizowanej (organizacji terrorystycznych), gdzie postuluje si¢ od lat
zintensyfikowanie pracy operacyjnej poprzez poszerzenie metod i srodkow
tej pracy i dostosowanie jej do zmieniajacych si¢ form przestepczosci.

Oczywiscie odnoszac sie do takich stwierdzen, taktycznym zaloze-
niem jest wykorzystanie faktu, ze postep technologiczny w zakresie moz-
liwosci rozwoju srodkéw operacyjnych techniki specjalnej do wykorzy-
stania podczas realizacji czynno$ci operacyjno-rozpoznawczych przez
uprawnione stuzby umozliwia pozyskiwanie (zakup) najnowocze$niej-
szych urzadzen technologiczno-informatycznych (logistycznych), daja-
cych jak najszersze i profesjonalne mozliwosci wykorzystania podczas
wykonywania réznych metod czynnosci operacyjno-rozpoznawczych'¢
w efektywny sposob taktyczny.

Dzialanie taktyczne opiera si¢ w gléwnej mierze na odpowiednim do-
borze dostgpnej metody pracy operacyjnej oraz okreslenie potencjalnych

»hietaktycznych” przedsiewzie¢ operacyjnych, ktére mozna nazwac tzw. ry-
zykiem operacyjnym.

Funkcjonariusze Policji przygotowujacy si¢ do wykonania okreslonych
czynnos$ci operacyjnych powinni przed przystapieniem do zastosowania
poszczegdlnych metod w sposdb mozliwie optymalny zidentyfikowa¢ okre-

' D. Jagielo, Taktyka kryminalistycznych czynnosci dowodowych, Wyd. C.H. Beck,
Warszawa 2019, s. 11.

5 A. Taracha, Czynnosci operacyjno-rozpoznawcze — aspekty kryminalistyczne i praw-
nodowodowe, Wyd. KUL, Lublin 2006, s. 41.

16 P. Labuz, J. Kudla, T. Safjanski, Czynnosci operacyjno-rozpoznawcze..., s. 417.
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$lone ryzyko, okredli¢ jego zakres, a przede wszystkim wyrdzni¢ poszcze-
golne zagrozenia. Nastepnie w wyniku procesu analizy zagrozen ryzyka
operacyjnego nalezy znalez¢ najlepsze z mozliwych rozwigzania wystepuja-
cej sytuacji operacyjnej. Dopiero na tej podstawie i po ocenie ryzyka moga
przystapi¢ do zastosowania wybranej metody operacyjne;j’.

Dokonujgc analizy sytuacji lub tzw. plotu operacyjnego'® metody ope-
racyjnej i tym samym po stworzeniu koncepcji taktyki dzialania, nalezy ja
juz na wczesnym etapie — elastycznie dostosowa¢ do dozwolonych prawem
rozwigzan operacyjnych, a w pozniejszym czasie — procesowych w celu wy-
korzystania uzyskanego i udostgpnionego materialu dowodowego do po-
stepowania karnego.

Wybranymi obszarami taktyki operacyjnej wedlug J. Kudly i P. Kosma-
tego' w przypadku stosowania metody pracy operacyjnej jaka jest ,niejaw-
na zasadzka”, ktére nalezy uwzglednic¢ to obszar oceny ryzyka oraz obszar
stosowania. Do obszaru oceny ryzyka zalicza si¢ obszar doboru. Obejmuje
on ocene przestanek prawnych zastosowania zasadzki, przestanek faktycz-
nych dotyczacych zastosowania zasadzki, analize wyboru miejsca, praw-
dziwoséci i wiarygodnosci posiadanej informacji operacyjnej, podstaw
taktycznych zastosowania metody oraz aktualnych wynikéw ewentualnie
wykonanych czynno$ci procesowych. W obszarze stosowania stosuje si¢
kryteria doboru miejsca zasadzki, planowanie i kierowanie dziataniami,
prawidtowa koncepcje, rozpoznanie, organizacje dziatan i bezpieczenstwo,
gdzie nalezy uwzgledni¢ np. dynamiczne dzialanie sprawcéw. Wobec po-
wyzszych faz doboru i stosowania zasadzki nalezy uwzgledni¢ skutki braku
oceny ryzyka operacyjnego, ktérymi sa: nieodpowiednio dobrana metoda
pracy operacyjnej, dzialanie niezgodne z obowiazujacym prawem, nie-
spelnienie wymogu legalnosci dziatan, dzialania chaotyczne bez efektow,
zagrozenie bezpieczenstwa osob biorgcych udzial w dziataniach. Ponadto
w fazie wykorzystania materialéw moze nastapi¢ brak mozliwosci wykorzy-
stania zgromadzonych informacji o dowodach w procesie karnym, ucieczka
sprawcOw przestepstw, utarta mienia.

17 Szerzej: ]. Kudla, P. Kosmaty, Ryzyko w czynnosciach operacyjno-rozpoznawczych Po-
licji. Aspekty kryminalistyczne i prawnodowodowe, Wyd. Difin, Warszawa 2018, s. 25.

'8 Plot operacyjny to zaistniala faktyczna sytuacja, np. brak dowodoéw przestepstwa
pozwalajacych na zatrzymanie sprawcy (sprawcow), brak mozliwosci infiltracji srodowiska

przestepczego (grupy przestepczej).
¥ J. Kudla, P. Kosmaty, Ryzyko w..., s. 59.
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Taktyka kryminalistyczna jako element opracowywania metod, $rod-
koéw i organizacji dziatalno$ci wykrywczej z wykorzystaniem czynnosci
operacyjno-rozpoznawczych stanowi podstawowe zalozenie w stosowaniu
tzw. rzeczowych $rodkéw pracy operacyjnej z wykorzystaniem techniki
operacyjnej. Natomiast przy stosowaniu tzw. osobowych $rodkéw pracy
operacyjnej, jakim jest wspotpraca z osobowymi zrédtami informacji (tajni
i poufni informatorzy, wspdtpracownicy, agenci itp.), omawiana taktyka jest
niewatpliwie coraz bardziej utrudniona i z punktu strategicznego bardziej
nieprzewidywalna.

Dokonanie werbunku nie gwarantuje prawidlowej i efektywnej wspot-
pracy z osobowymi zZrédlami informacji (OZI), a jedynie stwarza ku temu
szans¢. Kazdy cztowiek rézni si¢ od innych wieloma cechami, ktérych ca-
toksztalt stanowi o jego indywidualnosci. Relacja miedzy dwoma osobami,
takze w przypadku wspolpracy policjanta z osobowym Zrédiem informa-
cji, zmienia si¢ w czasie, rozwija i ulega réznym przeobrazeniom. Dzieki
$wiadomemu traktowaniu relacji policjant prowadzacy - OZI jako procesu
mamy mozliwo$¢ obserwowania, jak zmienia si¢ OZI, jak ewoluuje jego
motywacja, czy i jak rozwijaja si¢ umiejetnosci, jak przeksztalca sie jego sto-
sunek do policjanta i czy w jego zachowaniu pojawilo si¢ co$, co moze sta-
nowic¢ dla policjanta zagrozenie itp. Niedostrzeganie tego faktu i ignorowa-
nie koniecznej zmiany warunkéw wspdtpracy moze prowadzi¢ do stagnacji,
przechodzacej w okres schytku wspdtpracy, poprzedzajacy jej zakonczenie
(zerwanie)® lub pojawienia si¢ innych zagrozen (np. pomdwienia o korup-
cje policjanta prowadzacego).

Podstawowym celem czynnoséci operacyjno-rozpoznawczych jest
w szczegdlnodci rozpoznawanie i wykrywanie przestepstw oraz zapobie-
ganie im, odnajdywanie oséb ukrywajacych si¢ przed organami $cigania
lub wymiarem sprawiedliwosci oraz 0séb zaginionych (jezeli zachodzi uza-
sadnione podejrzenie, ze ich zaginiecie jest wynikiem przestgpstwa), a tak-
ze odnajdywanie rzeczy utraconych w wyniku przestepstwa lub majacych
zwigzek z przestepstwem. Nie ulega watpliwosci, ze pozyskanie osobowego
zrédla informacji nie moze by¢ dziataniem przypadkowym, ale powinno
by¢ elementem strategii zmierzajacej do zapewnienia moznosci realiza-
cji celéw czynnosci operacyjno-rozpoznawczych. Wlasciwe wytypowanie
kandydata na OZI ma decydujacy wplyw na jako$¢ i wyniki prowadzonych

% K. Horosiewicz, Wybrane elementy taktyki werbowania i wspélpracy z osobowymi
Zrédtami informacji, Wyzsza Szkola Policji w Szczytnie, Szczytno 2019, s. 59-60.
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czynnosci operacyjno-rozpoznawczych. Prawidlowo, w sposéb celowy do-
brane 7Zrédfo informacji, majace mozliwosci wykonania zleconego mu za-
dania, pozwala na szybkie, pozytywne zakonczenie sprawy operacyjnej
i na odwroét — wspdtpraca ze zle wybranym i zwerbowanym w sposoéb przy-
padkowy zrédlem najczesciej nie przynosi zadnych efektow™.

Stuzby panstwowe (policyjne i specjalne) w tym wywiadu i kontrwy-
wiadu, chcgc skutecznie prowadzi¢ rozpoznanie, przeciwdziatanie i zwal-
czanie, staja przed koniecznoscig pozyskiwania warto$ciowych informa-
cji, a wiec przede wszystkim wspolpracy z osobami, ktére zwigzane sa
ze Srodowiskiem przestepczym albo wrecz utrzymujg si¢ z dokonywania
przestepstw. Najtrudniejsze jest niewatpliwe pozyskanie OZI i jego wlas-
ciwe uplasowanie?? w strukturach przestepczych. Takie OZI sg najbardziej
warto$ciowe z operacyjnego punktu widzenia. Srodowiska zaangazowane
w powazng przestepczos¢ (zorganizowana lub terrorystyczna) co do zasa-
dy odznaczajg si¢ duzg hermetycznoscia. Okoliczno$¢ ta istotnie utrudnia
pozyskiwanie informacji, zaréwno o nich samych, jak i o planowanych
przez nie dzialaniach. Tymczasem posiadanie wiarygodnych i mozliwie
jak najbardziej wyczerpujacych informacji jest kluczowym warunkiem,
niezbednym do skutecznego zapobiegania®, zwalczania wszelkich form
przestepczych.

Jednym z najbardziej zaawansowanych taktyczno-strategicznych metod
czynno$ci operacyjno-rozpoznawczych z wykorzystaniem czesto osobo-
wych zrédet informacji jest ,kombinacja operacyjna”. Istota kombinacji
jest zastosowanie dostepnych srodkéw pracy operacyjnej, ktore przez wpro-
wadzenie w blad lub wykorzystanie bledu stwarzalo sytuacje¢ niezbedna do
realizacji zamierzonych celow. Kombinacja operacyjna miala charakter
ofensywny nawet wtedy, gdy w jej ramach zaktadano dzialanie figuranta.
Ofensywnos¢ polegala na kreowaniu rzeczywistosci, bedac gléwnie odpo-
wiedzig na podejmowane przez niego dziatania. Zgodnie z definicja zawar-
ta w Zarzadzeniu pf-634 kombinacja operacyjna to zesp6l zaplanowanych,
uzupelniajacych si¢ przedsigwziec i czynnosci operacyjno-rozpoznawczych

21 K. Horosiewicz, Wybrane elementy...,s. 11-12.

2 Plasowanie Zrodla to proces, ktory przedstawia potencjalnym osobom, grupom
przestepczym osobe godna zaufania, podobng jak oni, ktérej mozna zaufaé, tworzac w ich
umyséle czytelng swiadomo$¢ pewnego ,,bezpiecznego” kontaktu przestepczego oraz braku
jakichkolwiek podejrzen, ze jest to osoba wspolpracujaca z stuzbami panstwowymi i tym
samym ma by¢ ,,dobrze rozumiany i odbierany” (definicja wlasna autora).

# P. Labuz, ]. Kudla, T. Safjanski, Czynnosci operacyjno-rozpoznawcze..., s. 405.
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realizowanych przy uzyciu dopuszczalnych metod i srodkéw pracy opera-
cyjnej, w celu weryfikacji posiadanych informacji, ujecia sprawcow, ujaw-
nienia lub uzyskania dowodéw popetnionych przestepstw oraz dezinforma-
cji i dezintegracji Srodowisk przestepczych*.

Uczestniczace osobowe zrodla informacji w ramach realizowanej
kombinacji operacyjnej sa kierunkowo zadaniowane w celu wytworze-
nia okreslonej sytuacji (np. dezinformacji Srodowiska przestepczego) lub
przygotowania mozliwosci tzw. wprowadzenia innego osobowego zrédla
informacji lub funkcjonariusza pod przykryciem w celu realizacji czyn-
nosci kolejnej metody operacyjnej, jaka jest przykladowo zakup kontro-
lowany.

Taktyka prowadzenia wspotpracy z OZI wymaga, aby OZI, wykonujace
nawet najbardziej z pozoru btahe i malo istotne zadania, powinno by¢ in-
formowane w bardzo ogdlnym zarysie o tym czemu one stuzg. Dzigki temu
OZI ma wieksza motywacje i satysfakcje z realizacji zadan. Jednoczesnie
nie wolno przy tym przekazywac informacji przetworzonej wczesniej przez
Policje, a wigc zupelnie innej niz ta, ktéra pierwotnie uzyskano od OZI jako
zrédla pierwotnej informacji. Nie mozna tu zastosowaé¢ domniemania, ze
zrédlo posiadalo juz informacje niejawng, poniewaz inng informacja jest jej
pierwotna wersja, a inng jej potwierdzenie - czyli wiedza uzyskana w wyni-
ku dziatan organu uprawnionego do dziatan operacyjnych?.

OZI moze by¢ na przyklad wykorzystane w celu wreczenia korzysci
majatkowej osobie prowokowanej. Jezeli legalna prowokacja jest prowa-
dzona przeciwko lekarzowi, Policja moze przykltadowo wykorzysta¢ oso-
be, ktora od diuzszego czasu leczy sie u niego i ktora wyrazila zgode na
wreczenie takiej korzys$ci. Osobe wspétpracujacg nalezy w sposéb szcze-
golowy pouczy¢ w jakiej czynnosci ma uczestniczy¢. Ponadto nalezy uzy-
ska¢ od niej zgode na wykonanie $cisle okreslonej czynnosci, majac na
uwadze zasad¢ dobrowolnoséci w udzielaniu pomocy Policji przez osoby
niebedace funkcjonariuszami®.

# K. Horosiewicz, Gra operacyjna, kombinacja operacyjna i dezinformacja jako metody
pracy operacyjnej, ,Przeglad Policyjny” 2018, nr 131(3), s. 42-43.

# K. Horosiewicz, Gra operacyjna..., s. 51-51.

% J. Lyszczek, Granice legalnej..., s. 168.
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Whioski

Dzialalno$¢ operacyjna stuzb staje sie coraz czesciej przedmiotem spotecz-
nej oceny. Jej skutki zwigzane z ingerencja w sfere konstytucyjnych gwa-
rancji poszanowania i ochrony prywatnosci przez wtadze publiczne nie
moga wykracza¢ poza ustawowa dopuszczalnosé. Calkowita gwarancje ta-
kiej ,ingerencji” zapewnia w pelni przeanalizowana strategia i taktyka re-
alizacja czynnoéci operacyjno-rozpoznawczych, majaca wylacznie na celu
skuteczne wypelnienie funkcji kryminalistyki w calym procesie $ledczym.



Agnieszka Nowotka*

Ogledziny sledczo-kryminalistyczne
w sprawach zgwatcen zbiorowych
(na podstawie wybranych akt sqdowych)

Streszczenie: Ogledziny $ledczo-kryminalistyczne, niezaleznie od rodzaju popetnionego
przestepstwa, poddawane sq nieustajqgcej krytyce, opartej na ocenie zatozen i efektéw, jakie
czynnodci te majq przynie$¢ w pdzniejszym ewentualnym wykryciu sprawcy i wykazaniv mu
winy. Celem niniejszego opracowania jest przyblizenie ogledzin przeprowadzanych w spra-
wach zgwatcen zbiorowych, stanowigeych jedno z drastyczniejszych przestepstw na tle sek-
sualnym. Oméwione zostaly ogledziny miejsca zdarzenia, ogledziny ciata i odziezy ofiar oraz
sprawcdw, ujawniony i zabezpieczony materiat dowodowy a takze przedstawiono krytyczne
uwagi na temat przebiegu niniejszych czynnoéci procesowych. Podstawe opracowania stanowiq
wlasne badania obejmujgce analize akt 50 postepowan sqdowych w sprawach dotyczqgcych
zgwalcen zbiorowych z lat 1970-2020 popetnionych na obszarze wojewédztwa warmifsko-
-mazurskiego oraz mazowieckiego.

Stowa kluczowe: zgwalcenie zbiorowe, ogledziny miejsca, ogledziny osoby

Wprowadzenie

Ogledziny - rozumiane tu, jako zmyslowe zapoznanie si¢ przez organ
procesowy z miejscem, rzeczg lub ciatem osoby w celu poznania ich cech
i wlasciwosci, z uwagi na ich znaczenie dla rozstrzygniecia sprawy lub wy-
krycia innego zrodta badz srodka dowodowego' - stanowia jedna z kluczo-
wych czynnosci kryminalistycznych zmierzajacych do wyjasnienia charak-

* Agnieszka Nowotka - doktor nauk prawnych, adwokat wpisany na liste Okregowej
Rady Adwokackiej w Warszawie.
' T. Grzegorczyk, T. Tylman, Polskie postepowanie karne, LexisNexis, Warszawa 1998,
s. 476.
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teru i okoliczno$ci przestepstwa zgwalcenia zbiorowego® oraz ustalenia jego
sprawcow. Podstawe prawng badania miejsca zgwalcenia zawiera przepis
art. 207 § 1 k.p.k., stanowigcy, zZe w razie potrzeby dokonuje si¢ ogledzin
miejsca, osoby lub rzeczy®. Czynnosci te zgodnie art. 143 § 1 pkt 3 k.p.k. do-
kumentuje si¢ w formie protokotu. Ogledziny zazwyczaj s3 dokonywane po
wszczeciu postepowania przygotowawczego. Jedynie w sytuacjach niecier-
piacych zwloki, a takze w sytuacjach koniecznych dla zabezpieczenia do-
wodu przed jego utratg lub znieksztatceniem, ogledziny moga by¢ przepro-
wadzone przed formalnym wszczeciem $ledztwa lub dochodzenia (art. 308
§ 1 k.pk.). W takim przypadku ogledziny powoduja faktyczne wszczecie
postepowania przygotowawczego.

Przytoczona ustawa nie po$wigca ogledzinom wiele uwagi, nie precyzuje
zasad ich przeprowadzania oraz nie zawiera objasnien, ktére bylyby par ex-
cellence definicjami. Nie oznacza to jednak, ze prawidel takich brakuje. Za-
wdzieczamy je gtéwnie rozwojowi kryminalistyki, ktéra okresla standardy
oraz cele ogledzin, ktére majg stuzy¢ obiektywnej rekonstrukcji przebiegu
zdarzenia i zabezpieczeniu rzeczowego materialu dowodowego dla potrzeb
postepowania karnego?’. Wykladnia ta utrwalila si¢ w praktyce i przyjmo-
wana jest w opracowaniach dla organéw $cigania. Na przyklad w § 42 ust. 1
Wytycznych nr 3 Komendanta Giéwnego Policji z dnia 30 sierpnia 2017 r.
w sprawie wykonywania niektérych czynnosci dochodzeniowo-sledczych
przez policjantéw (Dz.Urz. KGP z 2017 r., poz. 59 ze zm.) wskazano, ze
celem ogledzin jest ujawnienie i zabezpieczenie $ladéow przestepstwa lub
ich nosnikéw znajdujacych si¢ na miejscu zdarzenia, osobie lub rzeczy mo-
gacych mie¢ zwigzek z przestepstwem, ktére moga stuzy¢, jako zrédla do-
wodowe w toku postepowania. Z kolei w pkt 8 Wytycznych Prokuratora
Generalnego z dnia 18 grudnia 2015 r. dotyczacych zasad postgpowania
w sprawach o przestepstwo zgwalcenia (sygn. sygn. PG VII G 021/58/15)

2 Mowa tu o kwalifikowanym typie zgwalcenia ze wzgledu na dzialanie sprawcy wspol-
nie z inng osoba, stanowigcym zbrodnie zagrozong karg pozbawienia wolnosci na czas nie
krotszy od lat 3 (art. 197 § 3 pkt 1 kk.). Z uwagi na fakt, iz czes¢ analizowanych czynéw
byto popetnionych w czasie obowigzywania Kodeksu karnego z dnia 19 kwietnial969 r. (Dz.
U.1969, Nr 13, poz. 94) nalezy wyjasni¢, ze dwczesny art. 168 § 2 kk. przewidywal dwa
kwalifikowane typy zgwalcenia ze wzgledu na dzialanie sprawcy ze szczegdlnym okrucien-
stwem oraz wspolnie z innymi osobami (tj. co najmniej trzech sprawcow).

* Tozsama regulacje zawieral przepis art. 185§ 1 k.p.k. 2 1969 1.

* J. Kasprzak, B. Mlodziejowski, W. Brzek, J. Moszczynski, Kryminalistyka, Difin, War-
szawa 2006, s. 189.
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wskazano, Ze ,,niezaleznie od zakresu powierzenia przez prokuratora $ledz-
twa uprawnionym organom, prokurator w sposob szczegdlny czuwa nad
prawidlowoscig przeprowadzenia czynnosdci ogledzin, pobierania mate-
rialu poréwnawczego do badan oraz badan lekarskich pokrzywdzonego.
W szczego6lnosci baczy, by czynnosci te stanowily dla pokrzywdzonego jak
najmniejsza uciazliwos¢, nie naruszaly jego godnosci oraz nie wplywaty ne-
gatywnie na jego stan psychiczny i fizyczny”

1. Ogledziny miejsca zdarzenia

Skupiajac uwage na pierwszym rodzaju ogledzin — miejscu zdarzenia, wska-
za¢ nalezy, ze dzialania organu procesowego w tym przypadku powinny
oscylowa¢ wokoét doktadnego zapoznania si¢ z ukladem topograficznym
otwartej badz zamknietej przestrzeni oraz poszukiwaniu i starannym za-
bezpieczaniu ujawnionych $ladéw, ktére moga mie¢ zwigzek z czynem
zabronionym®. Wzig¢ trzeba tez pod uwage, Ze miejsce zdarzenia to nie
tylko miejsce skutku czynu, ale kazdy wycinek przestrzeni otwartej badz
zamknigtej, na ktorej pozostawiono §lady przygotowania przestepstwa, ich
zacierania oraz zaniechania i dzialania sprawcy. Dlatego tez ogledzinom
miejsca powinna towarzyszy¢ penetracja terenu, stuzaca ogélnemu pozna-
niu miejsca zdarzenia, okresleniu jego granic oraz wstepnej orientacji, co
do mozliwosdci przeprowadzenia na tym miejscu okreslonych czynnosci
procesowych. Dodatkowe miejsca przestepczego dzialania, ustalone w ra-
mach penetracji powinny by¢ poddane szczegélowym ogledzinom®. Nie ma
potrzeby wywodzi¢, ze ujawnione $lady i przedmioty muszg by¢ sfotografo-
wane (w takim ukladzie i potozeniu, w jakim zostaly ujawnione), szczegoéto-
wo opisane w protokole ogledzin i zabezpieczone w sposdb procesowy i ma-
terialny. Powinny by¢ zaopatrzone, w tzw. metryczke sladowg zawierajaca,
m.in.: numer odpowiadajacy podanemu w protokole, date i wskazanie zda-
rzenia, podczas ktorego $lad lub przedmiot zostat ujawniony i zabezpieczo-
ny, miejsce ujawnienia, metode ujawnienia i zabezpieczenia technicznego,

* M.in.: T. Hanausek, Kryminalistyka. Zarys wyktadu, Kantor Wydawniczy Zakamycze,
Krakéw 1998, s. 97-101; J. Gurgul, O organizacyjnych i psychologicznych problemach ogle-
dzin miejsca z perspektywy doswiadczen praktyka, ,Problemy Kryminalistyki” 2019, nr 269,
s.3lin.

¢ T. Hanausek, Kryminalistyka. Zarys..., s. 101-102.
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podpisy osoby prowadzacej ogledziny i wykonujacej czynnosci techniczno-
-kryminalistyczne’. Zabezpieczenie materialne ma zapobiega¢ zniszczeniu
$ladu badz przedmiotu czy tez wprowadzaniu jakichkolwiek zmian w ich
stanie. Protokdt ogledzin sporzadzony powinien by¢ w sposdéb zwiezly, sta-
ranny, czytelny, zgodnie z wymogami jezykowymi oraz zawiera¢ dokladne
omoéwienie ewentualnych poprawek dokonanych w jego tresci®. Wrecz po-
zagdanym jest, aby protokét uzupetniata dokumentacja fotograficzna, szkice,
rysunki, czy tez nagrania dzwigkowe badz filmowe.

Nie mozna tez zapomnie¢ o prawidlowym zabezpieczeniu miejsca zda-
rzenia, od ktorego zalezy przeciez wynik dalszych czynnosci procesowych,
zwlaszcza ogledzin. Zabezpieczenie miejsca zdarzenia, jak ujat to stusznie
S. Czerw to ,,zespot roznych czynnosci zmierzajacych do ochrony tego
miejsca przed niepozadanym dzialaniem czlowieka oraz do zabezpieczenia
$ladéw i dowodow przed zatarciem lub utrata, znieksztalceniem, a takze
dziatan majacych na celu ujawnienie Zrédet informacji o zdarzeniu i oso-
bach z nim zwigzanych oraz przerwanie zdarzenia i zapobiezenie dalszym
jego skutkom™. Ingerencje w miejsce zdarzenia do czasu przybycia ekipy
ogledzinowej nalezy ograniczy¢ do absolutnego minimum, tj. do sytuacji
zmierzajacych wylacznie do przerwania zdarzenia oraz fagodzenia jego
skutkow'.

Analiza 50 postepowan sadowych w sprawach zgwalcen zbiorowych
z lat 1970-2020 popelnionych na obszarze wojewddztwa warminskiego-
-mazurskiego (w latach 1975-1998 stanowigcego wojewddztwo olsztyn-
skie) oraz mazowieckiego pozwolila ustali¢, ze $§ledcze ogledziny miejsca
zdarzenia przeprowadzono w 32 sprawach. W pozostatych 10 przypadkach
przeprowadzono tylko penetracje miejsca zdarzenia, a w 8 nie przeprowa-
dzono zadnej z tych czynnosci. Na podkreslenie zastuguje fakt, ze ogledzi-

7 M. Kulicki, V. Kwiatkowska-Wojcikiewicz, L. Stepka, Kryminalistyka. Wybrane za-
gadnienia teorii i praktyki sledczo-sgdowej, Wyd. UMK, Torun 2009, s. 429 i n.; G. Kedzier-
ska, Charakterystyka sladow kryminalistycznych, [w:] G. Kedzierska, W. Kedzierski (red.),
Kryminalistyka. Wybrane zagadnienia techniki, Szczytno 2011, s. 36 i n.

8 P. Horoszowski, Sledcze ogledziny miejsca, Wyd. Prawnicze, Warszawa 1959, s. 115.

° S. Czerw (red.), Technika kryminalistyczna, cz. 2, Szczytno 1986, s. 206.

' Wiecej na ten temat: R. Wojtuszek, Procedury postepowania policji podczas organi-
zowania i przeprowadzenia czynnosci w niezbednym zakresie po ujawnieniu przestgpstwa,
w kontekscie europejskich standardow postepowania na miejscu zdarzenia, [w:] M. Lisiecki,
M. Zajder (red.), Procesowo-kryminalistyczne czynnosci dowodowe. Materialy pokonferen-
cyjne, Wyzsza Szkota Policji, Szczytno 2003, s. 200; M. Betlejewski, Zabezpieczenie miejsca
zdarzenia, [w:] G. Kedzierska, W. Kedzierski (red.), Kryminalistyka. Wybrane..., s. 377 i n.
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ny miejsca w latach siedemdziesiatych i osiemdziesigtych mialy charakter
zdecydowanie fakultatywny i czesto ograniczaly si¢ jedynie do penetracji
terenu. Przyczyn braku ogledzin miejsca zdarzenia w tym czasie mozna
upatrywac w szczegélnosci w zbyt péznym zawiadamianiu organdéw $ciga-
nia o popetnionych zbrodniach, braku pozytywnych wynikéw penetracji,
niklej wiedzy procesowo-kryminalistycznej oraz pokutujacym od wielu lat
przeswiadczeniu policjantéw, ze do skazania wystarczajgce jest samo przy-
znanie sie¢ sprawcy.
Pewne refleksje mozna réowniez poczyni¢ w stosunku do postepowan,
w ktérych zrezygnowano z ogledzin na rzecz penetracji. Decyzje organéw
$cigania w tym zakresie byty podyktowane przede wszystkim zbyt p6Znym
zlozeniem zawiadomienia o przestgpstwie, warunkami atmosferycznymi
oraz brakami wykwalifikowanych kadr. Wzrostu liczby ogledzin miejsc
zgwalcen zbiorowych w ostatnich latach nalezy upatrywaé w szczegolnosci
we wzro$cie umiejetnosci i doswiadczenia funkcjonariuszy organéw $ciga-
nia oraz coraz wigkszej znajomosci metod stosowania taktyki i techniki kry-
minalistycznej. Istotne znaczenie odegrata réwniez zmiana $wiatopogladu
i uswiadomienie sobie, Ze przyznanie si¢ sprawcy juz dawno przestato by¢
»korong dowodow”, a sktadanych zeznan pokrzywdzonych oraz wyjasnien
podejrzanych (oskarzonych) nie wolno ocenia¢ w oderwaniu od catoksztat-
tu materialu dowodowego.

1.1. Osoby przeprowadzajqce ogledziny

Wspomniana juz grupa ogledzinowa powinna sklada¢ si¢ z jednostki podsta-
wowej, tj.: kierownika grupy (prokurator badz policjant prowadzacy poste-
powanie z pionu dochodzeniowo-sledczego), pracownika pionu operacyjno-
-rozpoznawczego oraz technika kryminalistyki, badz jednostki rozszerzonej
w sklad, ktérej dodatkowo moga wchodzi¢ biegli z réznych specjalnosci,
przewodnik z psem tropigcym oraz lekarz. Ogledziny moga by¢ wykonywa-
ne samodzielnie przez policjanta prowadzacego postgpowanie bez udzialu
technika kryminalistyki (chyba ze ogledzin dokonuje prokurator), natomiast
w sytuacjach niecierpigcych zwloki, moze to by¢ policjant pionu kryminal-
nego, pionu $ledczego lub odpowiedniej komoérki prewencyjnej. Specjalisty
nie wzywa sie na miejsce zdarzenia jedynie w sprawach prostych, gdy zostang
ujawnione tylko no$niki §ladow, ktorych zabezpieczenie polega na przemiesz-
czeniu no$nika z miejsca ogledzin. Woéwczas tez do czynnosci policjanta na-
lezy: wykonanie zdje¢, ogélnego szkicu, ujawnienie i zabezpieczenie §ladow
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za pomocy standardowego wyposazenia techniczno-kryminalistycznego, za
pomoca proszkéw i folii daktyloskopijnych oraz zabezpieczenie przedmiotéw
w calodci. Jezeli policjant uzna, ze nie jest w stanie samodzielnie ujawni¢ i za-
bezpieczy¢ §ladéw kryminalistycznych, powinien wezwa¢ do pomocy techni-
ka z zakresu kryminalistyki — specjaliste. Ogledziny poza siedziba jednostki
Policji powinny by¢ dokonywane przez co najmniej dwdch policjantow (§ 49 —
57 Wytycznych nr 3 KGP). Przy czym ogélna zasada ilosciowego kryterium
doboru obsady grupy ogledzinowej jest prosta — mniej znaczy wiecej, dlate-
go czynnos$¢ ogledzin miejsca zdarzenia, zwlaszcza zgwalcenia zbiorowego,
powinna by¢ doktadnie przemyslana i odpowiednio przygotowana. W tym
przypadku nalezy postawic¢ na jakos¢, a nie ilos¢. Im mniej osob bierze udziat
w ogledzinach miejsca zdarzenia tym wieksze istniejg szanse na unikniecie
zacierania §ladow oraz ich kontaminacji, a co za tym idzie zwigkszenie sku-
tecznosci tej czynnosci.

W 11 badanych sprawach ogledziny miejsca zdarzenia przeprowadzila
grupa ogledzinowa w sklad, ktdrej wchodzit policjant prowadzacy postepo-
wanie oraz technik kryminalistyki, w 7 przypadkach czynnosci prowadzili
policjanci bez udzialu technika kryminalistyki, a w 6 pojedynczy funkcjo-
nariusz. Tylko w 7 zdarzeniach ogledziny prowadzit sam technik kryminali-
styki. W dwoch przypadkach ogledzin miejsca dokonywat prokurator wraz
z funkcjonariuszem policji oraz technikiem kryminalistyki. Wigkszo$¢
ogledzin miejsca przeprowadzano w pomieszczeniach - lokalach miesz-
kalnych, pokojach hotelowych, altanach ogrodowych, szopach, stodotach,
chlewach, garazach, piwnicach (17 zdarzen), w pozostatych 15 zdarzeniach
ogledziny byly prowadzone w terenie otwartym - na terenie parku, pola,
lesnej polanie, w okolicach cmentarza, zwirowni, dworcéw kolejowych.

1.2. Zabezpieczenie miejsca zdarzenia

Spore zdziwienie wzbudzit fakt, ze jedynie w 14 przypadkach doszto do za-
bezpieczenia technicznego miejsca zdarzenia przed przybyciem ekipy ogle-
dzinowej, w 10 sprawach nie dokonano izolacji miejsca, a w 8 postepowa-
niach brak bylo informacji na ten temat.

Przy czym z wiekszosci adnotacji zamieszczonych w protokotfach ogle-
dzin badz notatkach urzedowych, nie sposéb byto wywnioskowac¢, na czym
konkretnie owo techniczne zabezpieczenie miejsca zgwalcenia polegato.

Warto przypomnie¢, ze w praktyce istnieja dwie formy zabezpieczenia
miejsca zdarzenia: osobowa i techniczna. Forma osobowa polega na wy-
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typowaniu funkcjonariusza lub grupy funkcjonariuszy do pelnienia strazy
na granicach miejsca zdarzenia celem uniemozliwienia wstepu osobom po-
stronnym oraz zwierzgtom. Natomiast forma techniczna polega na wzno-
szeniu barier wokdt miejsca zdarzenia przy wykorzystaniu chociazby: tasm,
lin, plotkéw oraz parawanéw. Wskazane formy powinny by¢ stosowane
tacznie. Po przybyciu na miejsce zdarzenia grupy ogledzinowej, funkcjona-
riusz odpowiedzialny za zabezpieczenie miejsca zdarzenia badz kierujacy
zabezpieczeniem zobowigzany jest zda¢ relacje prowadzacemu ogledziny
z dotychczasowych ustalen i przebiegu zabezpieczenia tego miejsca. Fakt
ten powinien zosta¢ odnotowany w notatce urzedowej z podaniem czasu
przekazania miejsca ogledzin oraz danych osoby, ktorej miejsce to zostato
przekazane. W sytuacji, gdy kierujacy czynnosciami ogledzin uzna to za
konieczne, funkcjonariusz odpowiedzialny za zabezpieczenie miejsca po-
zostaje do jego dyspozycji (§ 47 Wytycznych nr 3 KGP). Wobec odnoto-
wanej sytuacji, zasadnym wydaje si¢ postulowanie wypracowania w prak-
tyce bardziej odpowiedzialnego podejscia organdéw $cigania do osobowego
i technicznego zabezpieczania miejsc zgwalcen zbiorowych oraz $cistego
dokumentowania tej czynnosci.

1.3. Czas przeprowadzenia ogledzin

Niewatpliwie przeprowadzane sprawnie i bez zbednej zwtoki czynnosci kry-
minalistyczne na miejscu zdarzenia decyduja w wielu przypadkach o ujaw-
nieniu i zabezpieczeniu istotnego w danej sprawie materialu dowodowego,
a co za tym idzie wykrycia sprawcow przestepstwa. Z uzyskanego materialu
badawczego wynika, ze ogledziny miejsca zdarzenia byly przeprowadzane
najczesciej w czasie od 1-8 godzin od chwili zgwalcenia (8 ogledzin po-
mieszczen i 5 w terenie otwartym). W 9 sprawach ogledziny przeprowa-
dzane byly w czasie 9-12 godzin, a w 7 przypadkach rozpoczeto je w czasie
12-24 godzin od chwili zdarzenia. Jedynie w trzech przypadkach, ogledziny
miejsca zgwalcenia zbiorowego dokonanego w pomieszczeniu, rozpoczely
sie po uptywie 48 godzin.

1.4. Ujawnione $lady i przedmioty

Jak wynika z dalszych analiz w 9 przypadkach w czasie ogledzin miejsca
nie ujawniono zadnych sladéw ani przedmiotéw. Dotyczylo to w gltéwnej
mierze czynnosci przeprowadzanych w terenie otwartym (7 przypadkow).
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Wigkszos¢ tych ogledzin byla wykonywana po uptywie dtuzszego czasu od
zdarzenia (4 przypadki), w niesprzyjajacych warunkach atmosferycznych
i terenowych (2 przypadki) oraz w sytuacji braku zabezpieczenia miejsca
zdarzenia (3 przypadki). W pozostalych 23 ogledzinach ujawniono $lady
i przedmioty, ktére mialy istotne znaczenie dowodowe w toczacych sie po-
stepowaniach.

W 11 sprawach ujawniono §lady krwawe, ktére znajdowaly si¢ zaréwno
w pomieszczeniach, jak i terenie otwartym. W 9 przypadkach ujawniono
slady w postaci wydzielin ($ling, nasienie, wydzieling pochwowg) i wydalin
(kal, mocz, wymiociny) ciata ludzkiego. Slady linii papilarnych ujawniono
i zabezpieczono podczas 7 ogledzin. W 4 sprawach ujawniono $lady tra-
seologiczne ($lady stop obutych, odwzorowania opon - po 2 przypadki).
Ujawniono i zabezpieczono takze cale przedmioty (14 przypadkéw) w po-
staci cze$ci wierzchniej garderoby, bielizny, poscieli, recznikéw, dywanikow
oraz narzedzi wykorzystanych podczas zgwalcenia (drewniany trzonek od
miotka, kij, butelki od wodki).

Ujawnione i zabezpieczone $§lady w badanych postepowaniach pozwala-
ty na bezposrednie potwierdzenie obecnosci podejrzanych na miejscu zda-
rzenia, a wykonane na podstawie tych sladéw ekspertyzy przesadzaty o wy-
niku toczgcego si¢ postepowania karnego. Przykladowo ze §ladéw nasienia
znalezionych na poscieli pochodzacej z mieszkania Marka B. wyizolowano
DNA pochodzenia meskiego o profilu zgodnym z profilem DNA Adama M.,
co jednoznacznie przeczylo jego wersji, jakoby nie odbywal z pokrzywdzona
stosunku, a potwierdzil wersje pokrzywdzonej. Ponadto protokét ogledzin
mieszkania Marka B. i ujawnione podczas ogledzin w bebnie pralki dowody
rzeczowe w postaci zabrudzonej poscieli i recznika, na ktérym ujawniono
brunatne plamy, ktére po przeprowadzeniu badan laboratoryjnych okazaty
sie plamami krwi o profilu DNA zgodnym z profilem DNA pokrzywdzonej,
takze potwierdzily jej wersje, iz na 16zku w matym pokoju zostata uderzona
w twarz, co skutkowato krwotokiem z nosa''.

Zdarzaly si¢ tez przypadki rezygnowania z zabezpieczania badz przeka-
zywania do badania laboratoryjnego §ladéow ujawnionych w czasie ogledzin,
co wynikalo zaréwno ze stanu samego $ladu, ale takze tego, ze prowadza-
cy postepowanie przygotowawcze dysponowal innymi dowodami i jak si¢
wydaje, nie chcial zarzadza¢ dodatkowych, dtugotrwatych i kosztownych
ekspertyz.

1 Szerzej: Wyrok SO w Olsztynie, sygn. II K 4/09, dane osobowe zmienione.
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W tym miejscu wyjasnic¢ nalezy, ze przepisy k.p.k. nie wymuszajg na or-
ganach $cigania maksymalnego wyczerpywania mozliwosci dowodowych.
W mysl art. 297 § 1 pkt 5 k.p.k. celem postgpowania przygotowawczego
jest zebranie, zabezpieczenie i w niezbednym zakresie utrwalenie dowodow
dla sagdu. Tym samym odstagpienie od przeprowadzenia danego dowodu,
zwlaszcza w sytuacji posiadania przez organ innego istotnego materia-
tu dowodowego w sprawie, nie jest uznawane jako brak w postepowaniu
przygotowawczym. Jednakze takie dzialanie organu moze mie¢ zte skutki
w dalszym postepowaniu sadowym, szczegdlnie dotyczacym zgwalcenia
zbiorowego. Dlatego prowadzacy postepowanie powinien dokonywacé roz-
tropnych wyboréw i podejmowac optymalne decyzje, zaréwno w kwestiach
dotyczacych odstgpienia od przeprowadzania mozliwych dowodéw, jak
i dalszego postepowania z zabezpieczonymi $ladami.

1.5. Dokumentacja ogledzin

Jak wspomniano wczesniej niezmiernie istotne dla postepowania karnego
sa odpowiednio przygotowywane w toku ogledzin protokoty ogledzin oraz
dokumentacja uzupelniajaca. Dokumentacja ta jest podstawowym materia-
tem odzwierciedlajgcym przebieg ogledzin i wyglad miejsca zdarzenia ze
sladami. Za prowadzenie oraz gromadzenie calosci tej dokumentacji odpo-
wiedzialny jest kierujacy grupa ogledzinowa. Zobowigzany jest on czuwac
nad tym, aby protokét czynil zados¢ wytycznym wskazanym w przepisie
art. 148 § 1 k.p.k,, a tym samym zawieral: oznaczenie czynnosci, jej czasu
i miejsca oraz osob w niej uczestniczacych, przebieg czynnosci oraz o$wiad-
czenia 1 wnioski jej uczestnikow, a takze wydane w toku czynnosci posta-
nowienia i zarzadzenia, a jesli postanowienie lub zarzadzenie sporzadzono
osobno, wzmianke o jego wydaniu, ponadto w miare potrzeby stwierdze-
nie innych okolicznoséci dotyczacych przebiegu czynnosci. Protokotujacy
powinien baczy¢, aby w protokole zostal udokumentowany zastany stan
miejsca, osoby lub rzeczy, opisane umiejscowienie ujawnionych $ladéw
przestepstwa, ich no$nikéw oraz rzeczy mogacych mie¢ zwiazek z prze-
stepstwem. Ujawnione $lady przestepstwa, ich no$niki oraz rzeczy powinny
by¢ oznaczone stosowng numeracjg. Protoké! powinien zawiera¢ réwniez
dane dotyczace zastosowanych w trakcie ogledzin urzadzen rejestrujacych
obraz lub dzwigk oraz 0séb je obstugujacych, oznaczenie warunkéw atmo-
sferycznych i okolicznosci, w jakich prowadzone sa ogledziny, wskazanie
liczby i rodzaju zalacznikéw do protokotu, omdéwienie poprawek i uzupet-
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nien w tresci protokotu, a takze date i godzine zakonczenia ogledzin oraz
podpisy uczestnikéw (§ 45 Wytycznych nr 3 KGP).

Ponadto przy sporzadzaniu protokotu ogledzin protokotujacy powi-
nien kierowac¢ si¢ $cistymi zasadami: bezposredniosci (protokoél powinien
by¢ sporzadzany na miejscu zdarzenia w obecnosci oséb uczestniczacych
w ogledzinach), komunikatywnosci (protokét ma by¢ zrozumialy i pozba-
wiony niepotrzebnych poprawek i skreslen), zwieztosci opisu i stosowania
odpowiednich form gramatycznych (formy bezosobowej dokonanej i czasu
terazniejszego), dokladnosci i obiektywizmu (bez zamieszczania wtasnych
sugestii), jednolitego nazewnictwa oraz systematycznosci i zgodnosci doku-
mentacyjnej (dokumentacja uzupelniajaca musi by¢ zgodna z trescig proto-
kolu ogledzin, a protokét musi zawiera¢ uporzadkowang kolejnos¢ opisu)'2.

Przeprowadzone analizy wykazaly, ze wszystkie ogledziny miejsca byly
udokumentowane protokotem ogledzin (32 dokumenty). Do potowy proto-
kotéw ogledzin byly zalaczone odreczne szkice ogdlnoorientacyjne miejsc
zdarzenia. Szkice te znajdowaly sie przede wszystkim w aktach spraw
zgwalcen zbiorowych popelnionych w latach siedemdziesigtych i osiem-
dziesigtych. Przyktadowy szkic przedstawiono na ryc. 1.

W trakcie 12 ogledzin miejsca zgwalcenia zbiorowego sporzadzono no-
tatki urzedowe zawierajace dodatkowe obserwacje i wyjasnienia, wlasne
wersje dotyczace przebiegu zdarzenia oraz propozycje dalszych czynnosci
w sprawie. Z 18 ogledzin sporzadzono dokumentacje fotograficzna, przy
czym w 3 protokofach widniala adnotacja, ze fotografie zostaly wykona-
ne, jednak nie bylo ich w aktach sprawy. W wigkszosci przypadkéw byly
to zdjecia ogolnoorientacyjne. Wrecz pozadanym byloby zamieszczanie
we wszystkich sprawach szkicow ogoélnosytuacyjnych oraz kompletu doku-
mentacji fotograficznej, z uwzglednieniem fotografii sytuacyjnych, szczegé-
fowych oraz metrycznych.

Szczegdlowa analiza protokotow ogledzin miejsca zdarzenia oraz zala-
czonych do nich dokumentéw pozwala na stwierdzenie, ze dalekie byly one
od doskonatosci i zawieraly istotne niescistosci. Bledy zdarzaly si¢ zaréwno
we wstepnych, jak i opisowych czesciach protokotéw. Dos¢ znamienne byty
braki w szczegétowym okresleniu miejsca ogledzin zdarzenia (12 proto-
kotéw). Protokolujacy ograniczal si¢ najczesciej do krétkich sformutowan
typu: ,izba mieszkalna”, ,pomieszczenie gospodarcze’, ,,pokéj w mieszka-

12 Procedura postgpowania Policji podczas organizowania i przeprowadzania ogledzin
miejsca zdarzenia, nr Ad.-1078/2001, Warszawa 2001, s. 20.

46



Ogledziny $ledczo-kryminalistyczne w sprawach zgwalcen zbiorowych

niu”, ,miejsce czynu nierzadnego'?”, ,,czyn nierzadny nad jeziorem Dlugie”
Dopiero z dalszej treéci protokotu mozna bylo wywnioskowa¢, gdzie kon-
kretnie przeprowadzano dang czynno$¢ procesowa.
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Legenda:
1. Drzwi wejsciowe 6. Tapczan
2. Piec kaflowy 7. Lampka nocna
3. Kirzesto 8. Miejsce ustawienia instrumentow muzycznych
4. Stot 9. Wiadro
5. Okno

Wykonat: ppor. T.P. Mragowo, 01.12.1971.

Ryc. 1. Szkic ogdlnoorientacyjny mieszkania zajmowanego przez Adama K. w miejscowosci
X przy ul. Okragtej nr 1 m. 4 (szkic ogélnoorientacyjny odwzorowany z akt sprawy o sygn. Il
K 33/72, oprac. wiasne, dane zmienione).

Zdarzaly si¢ przypadki, ze protokot byt tak nieprzejrzysty, ze do konca
nie bylo pewnosci, co tak naprawde poddano ogledzinom. W jednym z pro-
tokotéw brakowalo podpisu funkcjonariusza techniki kryminalistycznej,
w drugim za$ widnial podpis jednej i tej samej osoby, pomimo, ze z tresci
protokotu wynikalo, ze ogledziny przeprowadzal funkcjonariusz prowadza-
cy postepowanie oraz technik kryminalistyki. Tym samym nie sposéb byto
stwierdzi¢ jednoznacznie, kto wchodzit w sklad ekipy ogledzinowej (co tez
stalo sie przedmiotem wyjasnien w toku postepowania sadowego).

* Pojecie ,,czyn nierzadny” funkcjonowalo w polskim ustawodawstwie karnym od
dnia 1 wrzesnia 1932 r. do dnia 31 sierpnia 1998 r., czyli w kodeksie karnym z dnia 11 lipca
1932 1. (Dz.U. 2 1932 1., nr 60, poz. 571 ze zm.) oraz w kodeksie karnym z dnia 19 kwietnia
1969 r. (Dz.U. z. 1969 r., nr 13, poz. 94 ze zm.).
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Znamiennym dla wigkszosci z tych dokumentéw byl brak usystema-
tyzowania dokonywanych czynnosci przez ekipe ogledzinows. Prézno
bylo doszukiwa¢ si¢ w nich wyodrebnionych i nazwanych faz oraz sta-
diéw ogledzin (19 protokoléw — zwlaszcza w aktach spraw z lat siedem-
dziesigtych i osiemdziesiagtych). W 3 protokotach nie zawarto informaciji,
w jaki sposob doszlo do ujawnienia okreslonych §ladéw, a w 2 z nich nie
zamieszczono danych o sposobie jego zabezpieczenia (tzn. nie wskaza-
no czy recznik i przescieradlo przed ich zabezpieczeniem zostaly wysu-
szone). W zadnym protokole, pomimo zabezpieczania kilku $ladéw, nie
odnotowano zmiany rekawiczek oraz narzedzi stuzacych do wycinania —
zbierania §ladéw. Sporadyczne byly informacje o doktadnych pomiarach
odlegtosci miedzy ujawnionymi przedmiotami lub §ladami. Najczesciej
ograniczano si¢ do lapidarnych stwierdzen typu: ,obok drzwi wejscio-
wych znajduje sie¢ wytamany skobel’, czy tez ,,pomie¢dzy t6zkiem a stolem
znajduje si¢ torebka damska”

Nastepnym dostrzezonym uchybieniem, w co najmniej potowie ana-
lizowanych protokotéw, byl brak wskazania warunkéw oswietleniowych
oraz atmosferycznych, jakie towarzyszyly ogledzinom. Wobec powyzsze-
go nie sposob bylo stwierdzi¢, czy panujace warunki mogly wptywaé na
poszczegolne czynnos$ci dokonywane w trakcie ogledzin. Réwnie znikome
okreslenia warunkow atmosferycznych mozna bylo zauwazy¢ w notatkach
urzedowych, uzasadniajacych odstapienie od czynnosci ogledzin miejsca
zdarzenia badz penetracji terenu. Najczesciej zapis ten ograniczat sie do la-
konicznego stwierdzenia ,,odstagpiono z powodu niekorzystnych warunkéw
pogodowych”

W dwdch protokotach ogledzin wskazano, ze wykonano szkice wlasciwe,
niestety nie odnaleziono ich w aktach sprawy. Zauwazono takze, ze wiek-
sz0$¢ szkicow ogdlnoorientacyjnych stanowigcych zalacznik do protokotu
ogledzin miejsca zdarzenia byto wykonanych odrecznie i bez zachowania
ogolnych zasad ich sporzadzania, cho¢by odpowiedniej skali'*. Zdarzalo
sie, ze tytul szkicu odbiegal od jego zawartosci oraz nie zawieral podpi-
séw wszystkich 0sdb biorgcych udzial w ogledzinach. Przykladowo wedtug
sformulowanego tytulu szkic miat dotyczy¢ mieszkania sprawcy, a zawierat
rysunek jedynie jednego pomieszczenia (przy czym zgwalcenia dokonano

4 Wiecej na temat sporzadzaniu szkicow miejsca zdarzenia: R. Zelwianski, A. Solarz,
Ogélne zasady sporzgdzania szkicow miejsca przestepstwa lub wypadku, ,Problemy Krymi-
nalistyki” 1956, nr 4, s. 54 i n.
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w kuchni i w pokoju). Pojawialy si¢ rdwniez protokoly ogledzin nieczytelne,
niestaranne oraz zawierajace nieoméwione poprawki i skreslenia. Dziwi to
tym bardziej, ze organy $cigania dysponuja mozliwoscig przepisania proto-
kotu ogledzin na maszynie (komputerze) w jednostce i dotaczenia go do akt
wraz z oryginalem®.

Wobec stwierdzonych, licznych uchybien w protokotach ogledzin poza-
danym byloby, aby organy bezposrednio przeprowadzajace czynnos¢ ogle-
dzin, a takze kontrolujace prawidlowos¢ jej wykonywania baczniejsza role
przywigzywaly do zasad sporzadzania niniejszej dokumentacji. Zasadnym
jawi sie stosowanie w kazdym protokole ogledzin miejsca zgwalcenia opi-
su faz i stadiéw ogledzin, z podzialem na faze¢ ogdlnoorientacyjng i szcze-
gotowa. Wrecz pozadane jest zachowanie skrupulatnosci i szczegolowosci
w opisie miejsc poddawanych ogledzinom, a takze zamieszczanie w pro-
tokotach szczegdélowych informacji o warunkach atmosferycznych oraz
o$wietleniowych panujacych podczas przeprowadzanych ogledzin. Nie-
zbedne jest réwniez zamieszczanie w dokumentacji rzetelnych pomiaréw
odlegtosci pomiedzy ujawnianymi $§ladami badz przedmiotami oraz wrecz
odwzorowywanie kolejnosci taktycznej ujawniania i zabezpieczania po-
szczegblnych $ladéw badz przedmiotéw. Warto przypomnied, ze wlasciwie
przeprowadzone ogledziny oraz prawidlowo sporzadzona dokumentacja
z ich przebiegu stanowi podstawy instrument stuzacy wykryciu sprawcy
oraz udowodnienia mu winy.

2. Ogledziny osoby pokrzywdzonej

Z procesowego punktu widzenia poddanie ogledzinom osoby pokrzywdzo-
nej oraz domniemanych sprawcéw zgwalcen zbiorowych we wstepnym eta-
pie postepowania przygotowawczego ma kolosalne znaczenie dla dalszych
jego losow's. Czynnosci te nalezy podja¢ w przypadku pokrzywdzonego
bez zbednej zwloki zaraz po zlozeniu przez niego zawiadomienia o prze-
stepstwie, a w przypadku domniemanego sprawcy niezwlocznie po jego
zatrzymaniu.

> Procedura postgpowania..., s. 20.
16 R. Pawlowski, Medyczno-sqgdowe badanie sladéw biologicznych, Wyd. IES, Krakow
1997,s.191in.
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Podstawe prawna dla ogledzin pokrzywdzonych stanowi przepis
art. 192 § 1 k.p.k. w mysél, ktérego pokrzywdzony nie moze sprzeciwi¢ sie
ogledzinom ciata i badania, gdy karalnos$¢ czynu zalezy od jego stanu zdro-
wia. Natomiast oskarzony na podstawie przepisu art. 74 § 2 pkt 1 k.p.k. jest
zobowigzany poddac si¢ ogledzinom zewnetrznym ciala oraz innym bada-
niom niepolaczonym z naruszeniem integralnosci ciala. Przy czym organ
posiada zezwolenie w szczegdlnosci na pobranie odciskéw oskarzonego,
fotografowanie go oraz okazanie w celach rozpoznawczych innym oso-
bom. Na mocy przepisu art. 71 § 3 k.p.k. powyzsze regulacje majg takze
zastosowanie do podejrzanego. Znaczaca regulacje prawng zawiera rowniez
przepis art. 192a § 1 k.p.k., ktéry stanowi, ze w celu ograniczenia kregu
0s0b podejrzanych lub ustalenia wartosci dowodowej ujawnionych sladow,
mozna pobra¢ odciski daktyloskopijne, wlosy, §ling, proby pisma, zapach,
wykonywa¢ fotografi¢ osoby lub dokona¢ utrwalenia jej glosu, a po wyko-
rzystaniu w sprawie, w ktorej dokonano pobrania lub utrwalenia, pobrany
lub utrwalony material zbedny dla postepowania nalezy niezwlocznie usu-
nac z akt i zniszczyc.

Osiagniecia kryminalistyki dowodza, iz dzigki skrupulatnym ogledzi-
nom ciala i odziezy ofiar oraz ich napastnikéw mozna ujawnic i zabezpie-
czy¢ $lady kryminalistyczne niezbedne do postawienia sprawcéw zgwal-
cenia zbiorowego w stan oskarzenia. W wyniku oddzialywania sprawcéw
na cialo ofiary moze dojs¢ nie tylko do wzajemnych obrazen ciala, ale
przede wszystkim do przemieszczania si¢ $ladéw biologicznych w postaci
$liny, krwi, nasienia, potu, wydzieliny z pochwy oraz wloséw'’. Nawet mi-
nimalnej wielkosci §lady biologiczne pozostawione na odziezy, ciele ofiary,
czy tez chociazby pod jej paznokciami moga mie¢ kluczowe znaczenie
z punktu widzenia wykrycia sprawcow przestepstw seksualnych. Na przy-
ktad w sprawie zgwalconej zbiorowo Doroty P. w wyniku badan polimor-
fizmu DNA metodg PCR stwierdzono pelng zgodnos¢ haplotytéw Y-STR
($lady nasienia meskiego) miedzy probka pobrang od podejrzanego Jana
K. a prébka wyskrobin spod paznokci dloni prawej pokrzywdzonej oraz
probkami pobranymi z zaplamien ujawnionych na stringach pokrzywdzo-
nej, jej spodniach jeansowych, reczniku, przescieradle i poszwie na kotdre
zabezpieczonych w wyniku przeszukania pokoju hotelowego. Taki wynik

7 A. Chodorowska, M. Lisiecki, I. Soltyszewski, Zabezpieczenie sladéw i dowodow
przestepstwa zgwalcenia a skutecznos¢ procesu wykrywczo-dowodowego, ,,Prokuratura i Pra-
wo” 2006, nr 5, s. 132-144.
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badania doprowadzil do skazania sprawcy, ktdry zaprzeczal swemu udzia-
fowi w niniejszej zbrodni'®. Doniostos$¢ opinii z badan genetycznych DNA
potwierdza takze sprawa pokrzywdzonej Magdaleny Z. W wymazie z po-
chwy pokrzywdzonej stwierdzono obecno$¢ mieszaniny ludzkiego DNA
pochodzacego od wigcej, niz jednej osoby, w tym mezczyzny. Pomimo,
ze w wyniku badania udalo si¢ wyodrebni¢ jedynie DNA odpowiadajace
profilem zgodnym dla genotypu tylko jednego sprawcy (bowiem zniko-
ma ilo§¢ domieszka DNA drugiej osoby nie kwalifikowala si¢ do iden-
tyfikacji osobniczej), nie stanowilo to przeszkody dla skazania drugiego
ze sprawcOw. Obecno$¢ w pochwie pokrzywdzonej §ladowej ilosci ma-
terialu pochodzacego od drugiego mezczyzny, cho¢ bez mozliwosci jego
identyfikacji, uprawdopodobnita w stopniu graniczagcym z pewnoscia, ze
zostal on wprowadzony do niej w wyniku aktu seksualnego. W ocenie
Sadu przeprowadzone badania i sporzadzona na ich podstawie ekspertyza
w zestawieniu ze stwierdzonymi u pokrzywdzonej otarciami w obrebie
przedsionka pochwy oraz wyja$nieniami niektérych oskarzonych upraw-
dopodobnily zeznania pokrzywdzonej, co do przebiegu inkryminowane-
go zdarzenia®.

2.1. Liczba ogledzin pokrzywdzonych

Badane akta dotyczyly grupy 50 pokrzywdzonych (46 kobiet i 4 mezczyzn)
oraz 142 podejrzanych (mezczyzn). W 16 z 50 postepowan przygotowaw-
czych doszlo do zaniechania przeprowadzenia ogledzin ciala i odziezy oséb
zgwalconych. W 9 sprawach z powodu zbyt péznego zgloszenia sie¢ po-
krzywdzonej, w 4 na skutek zlego stanu zdrowia ofiary, a w 3 przypadkach
nie sposdb bylo ustali¢ przyczyn odstapienia organu od tych czynnosci.

W toku 34 postepowan doszlo do skierowania ofiar na badania gine-
kologiczne, a w 22 przypadkach zabezpieczono do badan laboratoryjnych
odziez pochodzacg od pokrzywdzonych (najczeséciej bielizng). W trakcie
badan lekarz ginekolog sporzadzal dokumentacje w postaci orzeczenia
ginekologicznego, ktére zawieralo informacje na temat jednostki Policji
zlecajacej badanie ginekologiczne, daty, miejsca i godziny zdarzenia, licz-
by sprawcow oraz odbytych stosunkéw i ich rodzaju, informacje o stwier-
dzonych obrazeniach w zakresie zewnetrznych i wewnetrznych narzadow

8 Wyrok SO w Olsztynie, sygn. IT K 284/05, dane osobowe zmienione.
¥ Wyrok SO w Warszawie, sygn. VIII K 387/10, dane osobowe zmienione.
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plciowych oraz obrazeniach zewnetrznych calego ciala, a takze dane o po-
branych i zabezpieczonych do badania wydzielinach, dostarczonych ofierze
$rodkach wczesnoporonnych oraz przekazanych funkcjonariuszom do dal-
szego procedowania dokumentach i materiale biologicznym. W przypadku
skierowania ofiary na badania sgdowo-lekarskie w Zakladzie Medycyny Sa-
dowej czynnosci te byly dokumentowane swiadectwem sagdowo-lekarskich
ogledzin ciala. W tym miejscu nalezy wyjasni¢, Ze na badania do bieglego
z zakresu medycyny sadowej pokrzywdzeni byli kierowani na wniosek po-
licji lub prokuratora. W praktyce, wiec ofiary przechodzily dwa badania, co
niewatpliwie utrudniato wlasciwe i szybkie zabezpieczanie materialu biolo-
gicznego. Znaczne zmiany w tym zakresie odnotowano w postepowaniach
prowadzonych po 2000 r., kiedy to wiekszos¢ ofiar, bezposrednio po zlozo-
nym zawiadomieniu o przestepstwie byla niezwlocznie kierowana na bada-
nia do biegtego lekarza sadowego.

2.2. Ujawnione §lady i obrazenia

W przypadku 24 pokrzywdzonych stwierdzono liczne obrazenia ciala
w postaci chociazby: obrazen krocza i powierzchni ud, otar¢ w okoli-
cy przedsionka pochwy lub odbytu, zadrapan i podbiegnig¢ krwawych
przede wszystkim na twarzy i konczynach gérnych oraz dolnych, stlu-
czen powieki oka z obrzmieniem i zasinieniem, stluczen grzbietu nosa,
obrazen powstalych od przypalen papierosami, otar¢ na brodawkach
i otoczkach sutkow, czy tez sladéw ugryzien na piersiach i szyi. W 4 przy-
padkach stwierdzono u pokrzywdzonych ,$wiezg defloracj¢ blony dzie-
wiczej”. U 11 ofiar ujawniono uszkodzenia odziezy wierzchniej i bielizny,
a w 9 przypadkach zabezpieczono na odziezy badz ciele ofiary $lady na-
sienia sprawcy badz sprawcow. Przykladowo, w jednej z analizowanych
spraw, badania laboratoryjne zabezpieczonych w toku postepowania
przygotowawczego probek potwierdzily wystepowanie materiatu biolo-
gicznego sprawcy na piersiach pokrzywdzonej, co potwierdzilo jej ze-
znania odnosnie przebiegu inkryminowanego zdarzenia oraz oséb bio-
racych w nim udzial®.

2 Wyrok SO w Olsztynie, sygn. II K 222/09, dane zmienione.
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2.3. Ogledziny ciata i odziezy podejrzanych

Jedynie w 28 analizowanych postepowaniach zarzadzono ogledziny ciata
i odziezy podejrzanych (62 mezczyzn). Przy czym nalezy zaznaczy¢, ze
w danej sprawie nie wszyscy podejrzani byli poddawani badaniom, decyzja
ta w zdecydowanej mierze byla uzalezniona od czasu zatrzymania domnie-
manych sprawcow.

Nie stwierdzono znaczacych réznic pod tym wzgledem w postgpowa-
niach przygotowawczych prowadzonych przed 2000 rokiem oraz po nim.
U 14 podejrzanych stwierdzono obrazenia na ciele przede wszystkim w po-
staci: zadrapan i zasinien na twarzy, szyi, klatce piersiowej oraz w okolicach
narzagdéw plciowych, ugryzien na konczynach gérnych, otar¢ naskoérka na
powierzchni przedramion oraz podudzi. U 10 podejrzanych ujawniono
uszkodzenia odziezy, a u 12 - krew oraz inne wydaliny i wydzieliny cia-
la ofiary, w szczegdlnosci na spodniach i bieliznie. Przy 9 podejrzanych
w chwili zatrzymania znaleziono réznego rodzaju przedmioty zabrane po-
krzywdzonym, np. dokumenty, pienigdze, bizuterie, papierosy, czesci gar-
deroby oraz telefony. Ogledziny ciala i odziezy sprawcow byly dokumen-
towane w postaci protokotu, z wyjatkiem 4 czynnosci prowadzonych na
przelomie lat siedemdziesigtych i osiemdziesigtych, ktore zostaly opisane
w notatkach urzedowych.

W analizowanych sprawach uderza wrecz nikla liczba przeprowadzo-
nych ogledzin ciala i odziezy podejrzanych o zgwalcenia zbiorowe, co pro-
wadzi do wniosku, ze nie we wszystkich przypadkach organ prowadzacy
postepowanie skorzystal z mozliwosci przewidzianych w art. 74 § 2 pkt 1
k.p.k. (a w postepowaniach przed 1997 r. - art. 65 § 1 pkt 1 k.p.k. z 1969 r.).
Zasadnym, zatem wydaje si¢ postulowanie czestszego prowadzenia niniej-
szej czynnosci procesowo-kryminalistycznej.

Podsumowanie

Analiza akt sadowych pozwala stwierdzi¢, ze na przestrzeni ostatnich piec-
dziesieciu lat praca organéw $cigania znacznie ewoluowala. Zaszly istotne,
pozytywne zmiany w metodyce prowadzenia procesowo-kryminalistycz-
nych czynno$ci dowodowych. Wieksza wage przywiazuje sie do ekspertyz
techniczno-kryminalistycznych. Charakterystyczne jest dazenie do dosko-
nalenia metod ujawniania i zabezpieczania sladow kryminalistycznych oraz
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siegania do wiedzy i do§wiadczenia wielu réznych dziedzin techniki oraz
nauki (m.in. chemii, biologii, fizyki, informatyki, botaniki).

Niestety przeprowadzone badania dowodza réwniez, ze podczas czyn-
nosci ogledzin nadal dochodzi do szeregu nieprawidlowosci. Oczywiscie na
podstawie przytoczonych kilkudziesieciu badan aktowych nie sposéb wy-
ciggna¢ jednoznacznych wnioskéw, ze czynnosci ogledzin miejsc zgwalcen
zbiorowych oraz ofiar i sprawcéw dokonywane sg w sposob malo rzetelny,
jednak liczba zaobserwowanych niedociggnie¢ budzi niepokéj i wrecz po-
winna zmusi¢ organy przeprowadzajgce te czynnosci do wiekszej rozwagi
i starannosci. Szczegodlnie, ze to wlasnie protokoly ogledzin stanowia czeste
zrédlo nieprawidlowosci, ktére moga rodzi¢ powazne nastepstwa, w po-
staci nietrafnych wskazan badz btednych wykluczen. Nalezy pamieta¢, ze
wszelkie bledy na etapie postepowania przygotowawczego, a w szczegolno-
$ci ogledzin, moga prowadzi¢ do uniknigcia przez sprawcéw odpowiedzial-
nosci karnej, bowiem w takiej sytuacji sad, bedzie dysponentem nie tylko
malo wartosciowego, ale i watpliwego materialu dowodowego.



Rafat Skowronek*

Zgon na terenie kopalni wegla kamiennego -
aspekty medyczno-sgdowe
i kryminalistyczne rekonstrukcji zdarzenia

Streszczenie: Gérnictwo wegla kamiennego niezmiennie cechuije jeden z najwyzszych wskaznikéw
wypadkéw $miertelnych przy pracy. Dochodzenie powypadkowe, wigczajqc opiniowanie sqdowo-
-lekarskie, jest wiec nadal istotnym problemem praktycznym. Jak kazde miejsce pracy kopalnia wegla
kamiennego moze by¢ réwniez miejscem popefnienia réznego rodzaju przestepstw. W opracowaniu
przedstawiono role, zadania i przydatno$é ustaled medyczno-sqdowych w postepowaniv powypad-
kowym w przypadkach vrazowych zgonéw w gérnictwie wegla kamiennego. Zagadnienia teore-
tyczne zostaly poparte analizq rzeczywistego przypadku medyczno-sqdowej rekonstrukeji $miertel-
nego urazu glowy podczas pracy w kopalni wegla kamiennego, w kiérej wykorzystano m.in. wyniki
badan obrazowych konsultowanych przez specjaliste z zakresu radiologii i diagnostyki obrazowe;.

Stowa kluczowe: gérnictwo wegla kamiennego, traumatologia, medycyna sqdowa, toksykolo-
gia, kryminalistyka

Wprowadzenie

Gornictwo wegla kamiennego niezmiennie cechuje jeden z najwyzszych
wskaznikéw wypadkow $miertelnych przy pracy'. Dochodzenie powypad-
kowe, wlaczajac opiniowanie sagdowo-lekarskie, jest wiec nadal istotnym
problemem praktycznym. Jak kazde miejsce pracy, kopalnia wegla kamien-
nego moze by¢ réwniez miejscem popelnienia réznego rodzaju przestepstw.

* Rafal Skowronek - doktor nauk medycznych, biegly z zakresu medycyny sadowej,
Katedra i Zaktad Medycyny Sadowej i Toksykologii Sadowo-Lekarskiej, Wydzial Nauk Me-
dycznych w Katowicach, Slaski Uniwersytet Medyczny w Katowicach, ORCID: 0000-0002-
1445-3807

! Wyzszy Urzad Gorniczy, dane statystyczne, https://www.wug.gov.pl/bhp/index [do-
step: 30.01.2023].
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W polskim gérnictwie odnotowano nawet samobdjstwo gérnika pod zie-
mig (w warunkach dotowych) dokonane poprzez zdetonowanie materialéw
wybuchowych?.

W niniejszej pracy na podstawie doswiadczenia zawodowego autora
jako bieglego z zakresu medycyny sadowej i dostepne publikacje specjali-
styczne przedstawiono role, zadania i przydatno$¢ ustalen medyczno-sado-
wych w postepowaniu powypadkowym w przypadkach urazowych zgonow
w gornictwie wegla kamiennego. Przedstawiona zostanie przykladowa ana-
liza rzeczywistego przypadku medyczno-sadowej rekonstrukcji $miertelne-
go urazu glowy podczas pracy w kopalni wegla kamiennego, w ktérej wyko-
rzystano m.in. wyniki badan obrazowych - tomografii komputerowej (TK),
konsultowanych przez lekarza klinicyste — specjaliste z zakresu radiologii
i diagnostyki obrazowe;.

Wypadki $miertelne w gornictwie wegla kamiennego w wiekszosci maja
charakter jednostkowy, jednak to zdarzenia z duzg liczbg ofiar, nazywane
katastrofami gérniczymi, wzbudzaja najwigksze zainteresowanie spoleczne.
To wlasnie sytuacja katastrofy gérniczej dobrze uwidacznia, jakie zadania
stajg przed medykami sadowymi i jaka jest rola medycyny sadowej w tego
rodzaju zdarzeniach. Sg to przede wszystkim:
identyfikacja ofiar §miertelnych;
ustalenie czasu zgonu;
ustalenie przyczyny zgonu;
ustalenie mechanizmu zgonu;
ustalenie charakteru, rodzaju i rozleglosci doznanych obrazen ciata;
okreslenie zwigzku przyczynowego pomiedzy zgonem a zdarzeniem
W pracy;

7. ocena stanu trzezwosci pracownika w chwili wypadku;

8. udzial w rekonstrukcji przebiegu zdarzenia.

Szczegdlowo powyzsze zagadnienia zostaly juz omdéwione w innych
publikacjach poswieconych zgonom i wypadkom w polskim goérnictwie
z zakresu medycyny sadowe;j’.

[u—

SN

> R. Jopkiewicz, Analiza przyczyn zgondw w czasie pracy w gornictwie wegla kamien-
nego, Rozprawa doktorska, Wydziat Lekarski Slaskiej Akademii Medycznej, Katowice 1962.

> R. Skowronek, C. Chowaniec, Rola, zadania i przydatnos¢ ustalerr medyczno-sqdo-
wych w postgpowaniu powypadkowym w przypadkach urazowych zgondw w gérnictwie we-
gla kamiennego, ,,Archiwum Medycyny Sadowej i Kryminologii” 2009, vol. 59(2), s. 101-
111; R. Skowronek, C. Chowaniec, A. Kowalska, Zgony sercowe w gornictwie, jako wskaznik
wydolnosci stuzby medycyny pracy, ,,Archiwum Medycyny Sadowej i Kryminologii” 2011,
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Dla prawidlowej rekonstrukcji wypadku goérniczego, podobnie jak w in-
nych tego rodzaju zdarzeniach, kluczowe sg prawidlowo przeprowadzone
ogledziny kryminalistyczne miejsca zdarzenia. Niestety réwniez na tym
etapie wciaz spotyka sie nieprawidlowosci, co uwidocznia przedstawiony
przypadek.

Opis przypadku

Na terenie kopalni wegla kamiennego, w niejednoznacznych okolicznos-
ciach, doszto do wypadku gérniczego, podczas ktérego pomocnik wiertacza,
doznal izolowanego ciezkiego urazu czaszkowo-moézgowego. Z podejrze-
niem ztamania podstawy czaszki zostal przetransportowany na powierzch-
nie i dalej przez zespdt ratownictwa medycznego do szpitala specjalistycz-
nego, gdzie zostala wykonana pilna operacja neurochirurgiczna ze wskazan
zyciowych (kraniotomia czolowo-skroniowo-ciemieniowa z usunigciem
krwiaka $rédmdzgowego). Mimo intensywnych dzialan medycznych pa-
cjent zmart, po czym zostal zakwalifikowany do pobrania narzadéw dla ce-
16w transplantacyjnych.

Ogledziny i sekcja zwlok, przeprowadzone przez autora w Zakladzie
Medycyny Sadowej w Katowicach, wykazaly, ze przyczyng zgonu ww. staty
sie doznane ciezkie, rozlegle obrazenia glowy - moézgoczaszki wraz z na-
stepstwami. Zasadnicze dalsze pytania prokuratury dotyczyty okoliczno$ci
doznania powyzszego urazu czaszkowo-mdzgowego. Przedstawiono dwie
wersje zdarzenia:

o uraz glowy kluczem recznym podczas nieprawidlowego odkrecania
zerdzi wiertniczej przy pomocy napedu wiertnicy z uzyciem tego klu-
cza (wersja $wiadka),

« upadek z wlasnej wysokosci i uraz bierny - uderzenie glowa w wysta-
jacy ze spagu metalowy element obudowy gdrniczej (wersja podejrza-
nego).

Na podstawie analizy akt sprawy, ustalen powypadkowych, zawartej

w nich dokumentacji medycznej (w tym wynikéw badan wykonanych tech-

vol. 61(1), s. 29-34; C. Chowaniec, M. Kobek, M. Chowaniec, R. Skowronek, J. Nowicka,
Ocena mechanizmu i przyczyny Smierci ratownikow gérniczych podczas wypadku zbiorowe-
go w Kopalni Wegla Kamiennego Niwka-Modrzejow w Sosnowcu w 1998 roku, ,, Archiwum
Medycyny Sadowej i Kryminologii” 2011, vol. 61(4), s. 319-330.
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nika tomografii komputerowej, konsultowanych przez specjaliste z zakresu
radiologii i diagnostyki obrazowej, ktére czesciowo zaprezentowano na ryc.
1*), oraz wynikéw ogledzin i sekcji zwlok, za bardziej prawdopodobng wer-
sje zdarzenia uznano t¢ opisang przez $wiadka, tj. wysokoenergetyczny, izo-
lowany uraz glowy zadany w sposob czynny kluczem recznym godzacym
w okolice boczng oczodolu prawego i jarzmowo-skroniowo-ciemieniowg
prawa glowy, podczas nieprawidtowego odkrecania zerdzi wiertniczej przy
pomocy napedu wiertnicy z uzyciem klucza recznego, a nie upadek z wlas-
nej (a zatem niewielkiej) wysokosci i uraz bierny — uderzenie glowa w wy-
stajacy ze spagu metalowy element obudowy gérniczej (wersja zdarzenia
przedstawiona przez podejrzanego).

Ryec. 1. Przykladowa rekonstrukcja obrazen w zakresie mézgoczaszki na podstawie skanéw
tomografii komputerowej wykonanej za zycia pacjenta (oprac. wlasne)

* Przypadek ten po raz kolejny potwierdza, ze w przypadku zgonu osoby po zabiegu
neurochirurgicznym, zwlaszcza zwigzanym z rozlegtym urazem czaszkowo-mozgowym,
przed wydaniem opinii sgdowo-lekarskiej niezbedne jest zapoznanie si¢ z wynikiem badan
obrazowych wykonanych przez zabiegiem — optymalnie z udzialem specjalisty radiologii
i diagnostyki obrazowe;j.
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Uklad szczelin ztaman koséca twarzo- i mézgoczaszki przemawial za
dziataniem narzedzia twardego, tepego, podluznego, godzacego z duzg sitg
prawie poziomo i prawobocznie w gtowe, w jej okolice, ktéra nie jest chro-
niona przez kask gorniczy. Powyzsze bylo zgodne z ustaleniami gérniczej
komisji powypadkowej. Okregowy Urzad Goérniczy ustalil w tej sprawie,
ze: ,Przyczyna wypadku $miertelnego bylo uderzenie kluczem recznym
w glowe pomocnika wiertacza, podczas odkrecania zerdzi wiertniczej, przy
wykorzystaniu napedu wiertnicy. Przyczyna ta wynikla ze stosowania nie-
bezpiecznych metod pracy, polegajacych na demontazu zerdzi przy pomo-
cy napedu wiertnicy z uzyciem klucza recznego, ktéry obracajac sie z duza
szybkoscia uderzyt poszkodowanego w glowe”

Okolicznosci przedstawione w wersji podejrzanego, ktory wskazywat
na bierny upadek pokrzywdzonego z uderzeniem glowa o wystajace ze
spagu strzemiono obudowy, nie thtumaczyly mozliwo$ci powstania obrazen
czaszkowo-mozgowych o takim charakterze, ciezkosci, umiejscowieniu
i zakresie.

Opiniujac, zwrdécono zleceniodawcy ekspertyzy uwage na czynniki
utrudniajgce rekonstrukcje zdarzenia:

« zatarty poprzez przebyty rozlegly zabieg operacyjny-neurochirurgicz-

ny obraz pierwotny obrazen moézgoczaszki (ryc. 2),

« brak badan kryminalistycznych, lub cho¢by szczegétowych ogledzin

kryminalistycznych, co wyjasniono ponizej.

Ryc. 2. Obrazenia pierwotne i wtérne (zwigzane z przebytym zabiegiem neurochirurgicznym)
powlok glowy stwierdzone u pokrzywdzonego gérnika podczas sekcji zwlok (oprac. wasne)
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Generalnie ogledziny kryminalistyczne miejsca zdarzenia wypadku
gorniczego nie réznig si¢ od ogledzin innego miejsca potencjalnego prze-
stepstwa. Zasady ogdlne s3 te same, cho¢ oczywiscie czg§¢ podziemna ko-
palni wegla kamiennego to do$¢ specyficzne miejsce pracy. W analizowa-
nym przypadku podstawowymi elementami zwigzanymi ze zdarzeniem,
ktére powinny zosta¢ poddane ocenie byty:

« odziez ochronna pokrzywdzonego gornika, przede wszystkim hetm/
kask, ktorego uzywal w feralnym dniu (na zdjeciu z przeprowadzo-
nych pobieznych ogledzin jest widoczna wykrzywiona ostona oczu po
stronie prawej, ryc. 3),

o klucz reczny uzyty do odkrecania zerdzi (opis dotyczacy cigzaru i wy-
miaréw, zabrudzenia materialem biologicznym etc., ryc. 4),

« metalowe strzemiono obudowy wystajace ze spagu (opis dotyczacy
wymiaréw, zabrudzenia materialem biologicznym etc., ryc. 5).

Optymalnie z potencjalnych narzedzi, klucza, ktory uderzyt goérnika,
oraz strzemiona obudowy, o ktdre uderzyl gérnik upadajac, powinny zosta¢
pobrane wymazy pod katem ewentualnego przeprowadzenia pézniej ba-
dan genetycznych ($ladu biologicznego z narzedzia i materiatlu pobranego
od pokrzywdzonego).

Ryc. 3. Uszkodzenie osfony oczu gérniczego kasku ochronnego pokrzywdzonego po stronie
prawej (oprac. wiasne)

Niestety w przedstawionym przypadku nie wykonano zadnej z powyz-

szych czynnosci, co czyni przeprowadzone ogledziny co najmniej ,,nieop-
tymalnymi”. O ile ogledziny metalowego strzemiona obudowy gorniczej
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powinny by¢ dokonane w miejscu zdarzenia (nie jest to element prosty do
wydobycia), o tyle szczegotowe ogledziny klucza recznego i kasku ochronne-
go mogly zosta¢ dokonane na spokojnie po ich wywiezieniu na powierzchnieg.

-
Ryec. 4. Klucz reczny uzyty do odkrecania zerdzi, ktiérym miat zostaé uderzony gérnik
(oprac. wiasne)

Ryc. 5. Metalowe strzemiono obudowy wystajgce ze spagu, o ktére miat sig uderzy¢ gémika
podczas przypadkowego upadku (oprac. wiasne)
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Niestety autorowi nie jest znane prawomocne rozstrzygniecie postepo-
wania, poniewaz biegli nie sg rutynowo informowani o dalszych decyzjach
w sprawach, w ktérych sporzadzali opinie. Nalezy w tym miejscu zwrdci¢
uwage, ze taka informacja zwrotna ze strony zleceniodawcy, réwniez doty-
czaca tego, na ile opinia byla przydatna, jakie byly jej mankamenty, bylaby
ze wszech miar cenna i umozliwiata stale podnoszenie jako$ci opiniowania
sadowo-lekarskiego z korzyscig dla obu stron.

Ciekawym problemem, ktory dotyczy ogledzin tak nietypowego miej-
sca zdarzenia jak cze$¢ podziemna kopalni wegla kamiennego, z ktérym
zetknal si¢ autor w swojej praktyce, jest nieche¢ prokuratoréw do narazania
swojego zdrowia i zycia w zwiagzku z osobistym udzialem w ogledzinach
w warunkach dotowych. Bezsprzecznie zjazd do miejsca wypadku gérni-
czego, a tym bardziej katastrofy gorniczej, wiaze si¢ ze zwigkszeniem takie-
go niebezpieczenstwa, zwlaszcza dla osoby nieprzygotowane;j i nieprzeszko-
lonej, bez zadnego doswiadczenia gérniczego. Krétkie szkolenie z zakresu
BHP udzielone prokuratorowi bezposrednio przed zjazdem z pewnoscia
nie rozwigzuje tego problemu.

Na koniec warto zwrdci¢ uwage na relatywnie nowe i niebezpiecz-
ne z punktu widzenia bezpieczenstwa i higieny pracy zjawisko wéréd
gornikow. Chodzi o sygnalizowany réwniez przez doniesienia medial-
ne problem uzywania innych niz alkohol etylowy substancji psychoak-
tywnych - klasycznych narkotykéw typu amfetamina, czy tez nowych
substancji psychoaktywnych nazywanych popularnie ,dopalaczami™.
Przesiewowe kontrole pracownikéw w kierunku narkotykow nie sg wy-
konywane, stad poczucie bezkarnosci wéréd uzytkownikéw. Autorowi
znany jest przypadek, gdy pracownik kopalni przechowywat substancje
psychoaktywne pod ziemia, zapewne w przekonaniu, ze nikt nie bedzie
ich tam szukal.

> E. Lis, Fedruja na haju, czyli gorniczy problem z narkotykami, ,Newsweek”
z 30.07.2017 r., https://www.newsweek.pl/polska/spoleczenstwo/gornicy-i-uzaleznienie-od-
-narkotykow-kulisy-pracy-w-kopalni/92ntk8f [dostep: 30.01.2023].
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Whioski

Podsumowujac, nalezy stwierdzi¢, ze wcigz aktualne pozostaje stwierdze-
nie dra hab. n. med. Czestawa Chowanca®, ze w sytuacji wypadku gérni-
czego (a zwlaszcza katastrofy gorniczej) najwazniejsze jest podejscie in-
terdyscyplinarne i wspélne dzialanie bieglych réznych dyscyplin, ktérzy
byliby w stanie pogodzi¢: oczekiwania rodziny, potrzebe szybkiej identy-
fikacji ofiar, priorytety $ledztwa, potrzeby zakladu pracy, oraz potrzeby
i wskazania nauki.

¢ Twérca Plutonu Identyfikacji Ofiar Katastrofalnych Zdarzen - pierwszej w Polsce
propozycji rozwiazan organizacyjnych w obszarze dzialalnosci sadowo-lekarskiej w sytuacji
kryzysowej i zaistnienia katastrofy z uwzglednieniem polskich warunkéw, potrzeb i przede
wszystkim realnych mozliwosci.
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Przestuchanie podejrzanego
i dokumentowanie tej czynnosci
w toku postepowania karnego
w opinii sedziow i obroncow

Streszczenie: W opracowaniu przedstawiono wyniki badar sondazowych przeprowadzonych
wéréd sedziéw i obroricéw dotyczqcych oceny umiejetnosci przestuchujgcych oraz praktycznych
aspektéw protokofowania przestuchar podejrzanych. Gtéwnym celem badar byta ocena przydat-
noéci protokotéw przestuchania podejrzanego sporzqdzanych na etapie postepowania przygoto-
wawczego przez prokuratoréw i policjantéw w trakcie postepowania sqdowego, a takze wskaza-
nie ryzyk zwigzanych ze zbytniq ingerencjq $ledczych w ich tresé.

Stowa kluczowe: przestuchanie, podejrzany, protokét, dokumentacja

Wstep

Piotr Mikolajczyk zostat skazany za zabdjstwo dwodch kobiet w Ttokini Wiel-
kiej, ktérego miat dopuscic si¢ w listopadzie 2010 r. Mezczyzna ma iloraz in-
teligencji na poziomie 62, a do niedawna takie 1Q opisywano jako debilizm.
Tres¢ aktu oskarzenia oraz wszystkie pozniej zapadte orzeczenia, tgcznie
w wyrokiem Sqdu Najwyzszego, wskazujg, ze mimo bardzo wyraznego upo-
sledzenia dokonat prawie niemozliwego - ,zaplanowat zbrodnig doskonalg,
dokonat jej, a nastgpnie w drobiazgowy sposob zatart wszystkie slady, ktére by
wskazywaly na niego jako na sprawce™.

* Olga Mazur - doktor nauk prawnych.

' T. Lawnicki, Baf si¢ policjantéw i chciat do taty, wiec podpisat protokét. To moze by
dramat na miare Komendy, ,NaTemat” z 8.04.2021, https://natemat.pl/347361,nieslusznie-
-skazany-niepelnosprawny-piotr-mikolajczyk-podwojnym-morderca [dostep: 14.03.2023].

65



Olga Mazur

Jedynym stabym punktem jego misternego planu okazato si¢ przestu-
chanie, podczas ktérego z imponujgcqg szczegdtowoscig wyznal wszystko
przestuchujgcym go policjantom. Piotr zostal zatrzymany dopiero dziewiec
miesigcy po zabdjstwie. Przestuchanie w komisariacie prowadzito pieciu
funkcjonariuszy. W ztoZonych wyjasnieniach mezczyzna przyznat sie do
popetnienia zarzucanego mu czynu. W protokole zapisano: ,Monike po-
znatem u gospodarza w Ttokini Wielkiej, u ktérego pracowatem pot roku na
czarno. Spotykatem sig z nig. (...) To nie podobalo sig¢ jej matce. Z Monikg
umowilismy sig na 3 listopada 2010 roku. Wczesniej sam wypitem ok. 1 litra
wodki i 4 piwa. Tego dnia przed potudniem widziatem jak Monika wycho-
dzi z domu. Postanowitem odwdzigczy¢ sie jej matce za to, ze wyzywata
mnie kilka dni wczesniej. Wzigtem wigc z garazu siekierg sredniej wielkosci,
a raczej toporek i schowatem pod koszulg. Poszedtem do domu Moniki. Byta
tam jej matka. Zaczela na mnie krzyczec i kazata si¢ wynosic. Zdenerwo-
watem sig. Wyciggnglem zza koszuli siekiere i uderzyltem ostrzem, chyba
wtedy jeden raz w przéd glowy. Ona upadta. W tym momencie do domu
weszta Monika. Kiedy chciata wybiec - ztapatem jg za kaptur od kurtki.
Monika przewrécita sie. Podszedtem do niej i uderzylem jg siekierg trzy
razy w glowe. Ona si¢ zastaniata. Potem zadalem jej jeszcze kilka ciosow
siekierg w glowe, moze nawet kilkanascie ciosow. Podszedlem do jej matki
i jej réwniez zadatem jeszcze kilka uderzen siekierg”?.

Owczesny Rzecznik Praw Obywatelskich prof. Adam Bodnar, wlgczywszy
sie w sprawe, wskazywat na razqgce nieprawidtowosci, do jakich miato dojsé
w toku sledztwa. Wskazywal, ze w protokole przestuchania nie ma w ogéle
zapisanych pytan, ktore zostatly zadane. Ponadto podkreslal, ze sqd nie wzigt
pod uwage opinii bieglych o skazanym, ktéry ma obnizony iloraz inteligencji
i jest podatny na sugestie. Sgd Najwyzszy jednak utrzymat wyrok skazujgcy.
Uznat za prawdziwg wersje przedstawiong przez prokuratora. Zgodnie z nig
Piotr Mikotajczyk po wypiciu litra wodki i czterech piw popetnit zbrodnie do-
skonalg — uzyt siekiery i nie zostawit zadnych sladéw. Koronnym argumentem
byt fakt, ze uposledzony mezczyzna przestuchiwany dziesie¢ miesiecy pozniej
doktadnie pamigtat utozenie cial i przedmiotow na miejscu zbrodni.

2 Ibidem.

* ToL, mjz //now, Kasacja w sprawie niepetnosprawnego skazanego za podwijne mor-
derstwo, ,TVN24” z 30.12.2018, https://tvn24.pl/polska/kasacja-rpo-niepelnosprawny-piotr-
-mikolajczyk-odsiaduje-wyrok-za-zabojstwo-ra895999-2415454, [dostep: 24.04.2023].
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Przytoczona sprawa $wiadczy o tym jak istotnym dowodem dla sadu sa
wyjasnienia podejrzanego. Przestuchanie sprawcy jest jedna z najwazniej-
szych, o ile nie najwazniejsza czynnoscia w postegpowaniu karnym. Hans
Gross - ojciec kryminalistyki — ponad sto lat temu pisat o przestuchaniu,
ze ,(...) ma [ono] na celu przedstawienie sedziom wszystkich okolicznosci
zdarzenia tak, jakby cale przestepstwo byto przez nich widziane na wlasne
oczy . W takcie postgpowania przygotowawczego, szczegdlnie w sprawach,
w ktorych $ledczy nie dysponuja dowodami rzeczowymi - stanowi ono nie-
jednokrotnie jedyna szanse na zdobycie informacji, ktére pozwola rozwia-
zaé sprawe. Z tego tez wzgledu przestuchanie podejrzanego zawsze powin-
no si¢ odbywac ze szczegdlnym poszanowaniem jego praw.

W Polsce zasada jest spisywanie protokoléw przestuchania podejrza-
nego przez policjantéw i prokuratoréw. Rejestrowanie w inny sposéb —
cho¢ dopuszczalne w $wietle obowiazujacych przepiséw prawa (art. 147
§ 1 k.p.k.) - nadal jest wykorzystywane bardzo rzadko i raczej nieche¢tnie.

Anonimowe badanie ankietowe przeprowadzono w celu poznania od-
powiedzi na nastepujace pytania:

1) jak sedziowie i obroncy oceniaja umiejetnosci prowadzenia przestu-

chan podejrzanych przez policjantéw i prokuratoréwy?,

2) naile wich ocenie protokoly przestuchan sg przydatne na etapie po-

stepowania sagdowego? oraz

3) jakie zagrozenia widza w aktualnie obowigzujacym sposobie proto-

kolowania?

1. Standardy przestuchania podejrzanego

Podstawowe zasady prowadzenia przestuchan zostaly zestawione w art. 171
k.p.k. Dotycza one wszystkich osob, ktére moga by¢ przestuchiwane -
swiadkow, pokrzywdzonych, podejrzanych i bieglych. Ogélng zasada, wy-
nikajaca bezposrednio z tresci art. 171 § 1 k.p.k., jest zapewnienie osobie
przestuchiwanej swobody wypowiedzi, czyli danie jej mozliwosci sponta-
nicznego wyrazania swoich mysli’. Pytania, ktére p6zniej beda zadawane
przez prowadzacego przestuchanie (zgodnie z brzemieniem kodeksowym),

* H. Gross, Podrecznik dla sedziego sledczego jako system kryminalistyki, opracowanie
i thumaczenie J. Kasprzak, Warszawa 2021, s. 107.
* T. Grzegorczyk, Kodeks postepowania karnego, Zakamycze, Krakéw 2005, s. 422.
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majg zmierza¢ do uzupelniania, wyja$niania lub kontroli wczesniejszej wy-
powiedzi przestuchiwanego. W taki sposob ustawodawca ,formuluje wa-
runki prawidlowosci przestuchania osobowego zZrédta dowodowego™.

Przede wszystkim wynika z nich, ze aby przestuchanie mogto zosta¢
uznane za prawidlowo przeprowadzone to relacja podejrzanego powin-
na obejmowac¢ dwie zasadnicze fazy. Pierwsza stanowi swobodna relacja
przestuchiwanego. Funkcjonalnie umozliwia ona uzyskanie od osoby
przestuchiwanej spontanicznej opowiesci, a jedyng granice na tym etapie
stanowi cel danej czynnosci. Przestuchiwany zatem powinien mie¢ mozli-
wos¢ mowic, co chee i jak chee, o ile dotyczy to przedmiotu przestuchania.
Pawel Horoszowski pisal (co prawda w odniesieniu do $wiadka, ale jest to
tez aktualne w odniesieniu do podejrzanego), ze ,wprowadzajac etap swo-
bodnego opowiadania stwarza si¢ sytuacje, w ktdrej nic (...) nie przeszka-
dza w konsekwentnym wypowiadaniu swoich mysli; jednoczes$nie powstaje
nacisk w postaci przymusu sytuacyjnego, polegajacy na tym, ze opowiada-
jacy czuje si¢ zobowigzany do stalego moéwienia, bez robienia przerw. W ta-
kich okoliczno$ciach niejednokrotnie wyrwie si¢ jakie$ stéwko, ktére moze
sie sta¢ punktem wyjsciowym do uzyskania odpowiedzi na bardzo istotne
pytania™. Osoba przestuchujgca w tej fazie natomiast nie powinna zadawac
zadnych pytan, ani w Zaden inny sposéb komentowac ustyszanych informa-
cji. Uprawniona jest do ingerowania wylacznie wowczas, gdy przestuchiwa-
ny zbacza z wlasciwego tematu.

Drugag fazg przestuchania jest faza pytan, ktorych celem ma by¢ uzu-
pelnienie lub zweryfikowanie wczesniej ztozonego o$wiadczenia. Zdaniem
M. Lipczynskiej: ,,Kontradyktoryjno$¢ procesu karnego nigdzie nie uwi-
dacznia si¢ w procesie tak dobitnie, jak wlasnie w pytaniach stron, a do-
kfadnie i wnikliwe pytania wigcej znaczg dla obrony intereséw stron niz
efektywne przemowienia™. Zgodnie za$ z art. 171 § 6 k.p.k. — wszelkie py-
tania, ktore przestuchujacy bedzie zadawal podejrzanemu, mogg zmierza¢
wylacznie do uzupelnienia, wyjasnienia lub kontroli informacji uzyskanych
w trakcie spontanicznej relacji. Jako uzupelnienie nalezy rozumie¢ zada-
wanie pytan, ktérych celem jest wzbogacenie wczesniej uzyskanej relacji
poprzez dodanie do niej tego, czego brakowato do uznania jej za kompletna.

¢ Ibidem,s. 421.

7 P. Horoszowski, Od zbrodni do kary, PWN, Warszawa 1963, s. 235.

8 M. Lipczynska, Pytania w procesie karnym, ,Problemy Kryminalistyki” 1963, nr 43,
s. 340.
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Celem tego rodzaju pytan jest ,usuniecie luki” w wyjasnieniach, a w konse-
kwencji pelne odtworzenie okolicznosci zdarzenia®. Pytania wyjasniajace
pelnia dwie funkcje - przypominajaca i wyjasniajaca. Z tego tez wzgledu ich
rola jest bardzo zblizona do pytan uzupelniajacych. Te pierwsze zmierzaja
do uszczegétowienia informacji podanych w trakcie relacji spontaniczne;.
Dotycza one jednak tresci bardziej szczegétowych'®. Celem tych drugich
natomiast jest natomiast aktywizowanie pamieci i odtwarzanie tresci, o ktd-
rych przestuchiwany moégl zapomniec¢". Zadaniem za$ pytan kontrolnych
jest sprawdzenie wiarygodnosci wezesniej uzyskanych informacji poprzez
zweryfikowanie m.in. prawdoméwnosci przestuchiwanego, jego podatno-
$ci na sugestie, poziomu inteligencji, rozumienia uzywanych przez przestu-
chujacego poje¢, funkcjonowania zmystow i spostrzegawczosci'?.

Ustawodawca przewidzial jednak pewne ograniczenia, ktére musza
by¢ zastosowane na tym etapie przestuchania - zakazal zadawania pytan
sugerujacych odpowiedz (art. 171 § 4 k.p.k.), pytan nieistotnych (art. 171
§ 6 k.p.k.) oraz niestosownych (art. 370 § 4 k.p.k.).

Pytanie mozna okresli¢ jako sugerujace odpowiedz, kiedy przestuchu-
jacy, zadajac je, daje przestuchiwanemu odczud, jakiej odpowiedzi oczekuje
(nierzadko pomimo braku logicznych przestanek do jej przyjecia'?). Cho¢
zadawanie pytan tego rodzaju jest expressis verbis zakazane, to w praktyce
fakt ich pojawienia si¢ nie powoduje niewaznosci uzyskanego w ten sposéb
o$wiadczenia. Sytuacja taka bowiem nie miesci si¢ w zakresie stosowania
art. 171 § 7 k.p.k., poniewaz pytania sugerujace odpowiedz nie naleza do
kategorii srodkow wylaczajacych swobode wypowiedzi osobie przestuchi-
wanej. Pawel Horoszowski rozroznial sugestyjnos¢, ktéra rozumial jako
wywieranie sugestii, od sugestywnosci, ktéra definiowal jako poddanie sie
jej'*. Opierajac si¢ na poziomie sugestyjnosci zawartym w pytaniu, mozna
wyrdznic nastepujace ich rodzaje’:

° V. Kwiatkowska-Darul, Przestuchanie matoletniego swiadka w polskim procesie kar-
nym, Wyd. Dom Organizatora, Torun 2007, s. 222.

10 M. Kulicki, V. Kwiatkowska-Darul, L. Stepka, Kryminalistyka. Wybrane zagadnienia
teorii i praktyki sledczo-sgdowej, Wyd. UMK, Torun 2005, s. 200.

" Ibidem, s. 200.

12 Ibidem, s. 201-205.

3 V. Kwiatkowska-Darul, Przestuchanie matoletniego..., s. 224.

' Ibidem.

5 P. Horoszowski, Kryminalistyka, PWN, Warszawa 1958, s. 90.
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a) pytania sprawozdawcze (pozbawione sugestii) — majace bardzo
ogolny charakter, prowadzace do uzyskania spontanicznej relacji
badz opisu, jako przyktad mozna podac - co swiadek widziat? co byto
dalej?;

b) pytania zZadajace okredlenia (na ogdt niesugestyjne) — majace za za-
danie doprowadzi¢ do uszczegotowienia relacji uzyskanej przy uzy-
ciu pytan sprawozdawczych - zaczynaly si¢ one zazwyczaj od stow:
jaki? gdzie? ktory?;

c) pytania rozdzielcze (zawierajace $lady sugestii) - uwzglednialy one
wszystkie mozliwosci co do stanu przedmiotu czy zajscia, np. czy
oskarzony stat, czy pisat?;

d) pytania wyczekujace (bardzo sugestyjne):

o twierdzace — zawierajg one zalozenie wiedzy przestuchiwanego
na temat faktéw objetych przestuchaniem; np. czy sprawca miat
w reku pistolet?

 przeczace - zawieraja silnie zaakcentowane poglady/przekonania
przestuchujacego dotyczace sprawy, np.: czy sprawca przypadkiem
nie miat w reku pistoletu?;

e) pytania nierozdzielcze (najsilniej sugestyjne) — zawierajace alterna-
tywe albo dysjunkcje (np. czy sprawca miat w reku siekiere, czy néz?).

Dodatkowo, méwigc o pytaniach sugestyjnych, nalezy wspomniec o py-

taniach retorycznych. Co prawda same w sobie nie beda one wymusza¢ na
podejrzanym udzielenia odpowiedzi okreslonej tresci'®. Niemniej, wypo-
wiadajac je, przestuchujacy przedstawia swoja wersje zdarzenia i podkresla
znaczenie omawianego aktualnie problemu dla calego postepowania'’. Ich
celem zatem nie jest zdobycie nowych informacji, czy tez uszczegélowienie
juz posiadanych, bowiem, jak pisze M. Szymkéw-Gac: ,,nadawca zaklada
(...), iz odpowiedz jest oczywista i powszechnie znana'®. Niebezpieczen-
stwem tkwigcym w odwolywaniu si¢ do tego typu indagacji jest natomiast
bardzo duza jej sugestyjno$¢, niewlasciwos¢ i pozornos¢ ,,poniewaz jego
intencjg jest raczej wywotlanie w $wiadomosci odbiorcy refleksyjnego usto-
sunkowania si¢ do przekazywanych tresci, spowodowania okreslonych sta-

16 ]. Ziomek, Retoryka opisowa, Zaklad Narodowy im. Ossolinskich, Wroctaw 2000,
s.225.

7 M. Szymkow-Gac, Przestuchanie w polskiej rozprawie karnej. Studium pragmalingwi-
styczne, PWN, Warszawa 2019, s. 132-133.

'8 Ibidem, s. 133.
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néw emocjonalnych lub tez ewentualnego potwierdzenia albo zaprzeczenia
prawdziwosci zaimplementowanych tresci”".

W zadawanych w trakcie przestuchania pytaniach fadunek sugestii jest
zazwyczaj bardzo zréznicowany. Ponadto nie mozna rozpatrywac sugestyj-
nosci konkretnych stwierdzen w oderwaniu od calego przestuchania. Wy-
nika to z faktu, ze ,,pytanie jest sugestyjne, jesli zawiera w osnowie zalozenie,
w domniemaniu nieznane pytajacemu (okoliczno$¢, o ktérej nie mowit),
a majace zwigzek ze sprawg . W zwigzku z powyzszym tre$¢ wyjasnien
podejrzanego w ramach relacji spontanicznej bedzie miata niebagatelne
znaczenie dla ostatecznego zakwalifikowania niektérych pytan, ktore beda
padaly w drugiej czgsci przestuchania, jako sugestyjnych.

Postugiwanie si¢ pytaniami zawierajacymi sugestie nie zawsze wy-
nika ze zlej woli przestuchujacych. Czesto natomiast bedzie mie¢ swoje
zrédlo w stabej znajomosci kryminalistyki, a w szczegélnosci psycholo-
gii sadowej. Jak pisal Z. Czeczot: ,Przestuchanie podejrzanego jest zada-
niem szczegdlnie trudnym i z tego wzgledu powinien je prowadzi¢ pra-
cownik organéw $cigania majacy duze doswiadczenie w tej dziedzinie.
Pozadane jest, aby pracownik ten miat szczegdlnie dobre przygotowanie
psychologiczne, potrafil wczuwac si¢ w sytuacje osoby przestuchiwanej
i przewidywac jej reakcje™'. Czynnikiem sklaniajgcym do stosowania
tego rodzaju pytan moze by¢ zbytni pospiech przestuchujacego, staba
znajomos$¢ zebranych w sprawie materialéw, nieuwazne stuchanie podej-
rzanego w pierwszej czesci przestuchania, czy tez podazanie wylacznie
za jedna hipoteza.

W tym miejscu warto réwniez wspomniec o sugestii niezwigzanej z ko-
munikatami, ktére s3 wypowiadane. Niewerbalne sposoby wywierania
wplywu réwnie silnie (o ile nawet nie bardziej) oddzialywaja na przestuchi-
wanego, jak te werbalne. Skinienie gtowy, spos6b modulacji glosu, dotyk -
to wszystko moze determinowac tres¢ sktadanych przez przestuchiwanego
wyjasnien.

Pytania nieistotne natomiast to takie, ktére nie maja zadnego zna-
czenia dla rozstrzygniecia sprawy. Za niestosowne (art. 370 § 4 k.p.k.) za$

1 Ibidem,s. 133.

20 M. Kulicki, V. Kwiatkowska-Darul, L. Stepka, Kryminalistyka. Wybrane zagadnienia
teorii i praktyki sledczo-sqgdowej, Wyd. UMK, Torun 2009, s. 213.

2 Z. Czeczot, Kryminalistyczna problematyka osobowych srodkéw dowodowych, Wyd.
UW, Warszawa 1976, s. 90-91.
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uznaje sie takie, ktore ze wzgledu na swoja konstrukeje, forme lub poziom
zmierzajg jedynie do ponizenia osoby pytanej*.

Takie pytania (sugerujace odpowiedz, niestosowane i nieistotne) po-
winny by¢ zgodnie z art. 171 § 6 k.p.k. uchylone albo przez organ prze-
stuchujacy, albo przez przewodniczacego skladu orzekajacego - jesli
przestuchanie odbywa sie na sali sadowej. Wynika z tego, ze omawiana
regulacja dotyczy tylko takich sytuacji, kiedy pytania zadawane sg przez
innych uczestnikdw przestuchania, np. podczas konfrontacji, przestu-
chania z udzialem bieglego lub pokrzywdzonego albo podczas przewo-
du sadowego. Trudno bowiem wyobrazi¢ sobie sytuacje, w ktorej prze-
stuchujacy uchylilby pytanie, ktore sam chwile wczesniej zadal, poniewaz
uznal je za niestosowane, nieistotne dla sprawy lub tez sugerujace osobie
przestuchiwanej odpowiedz. Ustawodawca w sytuacji, gdy pytania niedo-
zwolone pochodzg od organu przestuchujacego, nie przewidziat zadnych
negatywnych konsekwencji ich zadawania. Gdyby jednak zostalo pdzniej
wykazane, ze okreslona wypowiedz przestuchiwanego byla nastepstwem
zadania mu pytania nalezacego do jednej z zabronionych grup (np. o tre-
$ci sugerujacej odpowiedz), wowczas ten fragment wyjasnien lub zeznan
podlegalby jedynie zasadzie swobodnej oceny dowodéw i sad moglby od-
moéwié¢ mu przymiotu wiarygodnosci.

Jesli chodzi o obowigzywanie podstawowych regul, przestuchanie
podejrzanego nie rézni sie¢ niczym od przestuchan innych oséb biora-
cych udzial w procesie. Zastosowanie majg ogélne zasady wynikajace
z art. 171 k.p.k. Podejrzanemu zapewni¢ trzeba swobode wypowiedzi, nie
mozna zadawaé mu pytac sugerujacych odpowiedz ani stosowa¢ zadnych
innych wymienionych wart. 171 § 5 k.p.k. Poza tymi regulacjami w polskiej
procedurze karnej prézno szuka¢ jakichkolwiek innych wskazowek doty-
czacych metod przestuchania czy tez sposobow, w jakie mozna t¢ czynnos$é
prowadzi¢. Tak samo lakonicznie okre§lono zasady prowadzenia tej czyn-
nosci w Wytycznych nr 3 Komendanta Giéwnego Policji z dnia 30 sierp-
nia 2017 r. w sprawie wykonywania niektérych czynnosci dochodzenio-
wo-$ledczych przez policjantéw (Dz.Urz. KGP z 2017 r., poz. 59 ze zm.).
W § 17 ust. 1 pkt 4 Wytycznych nr 3 KGP znalez¢ mozna jedynie sformu-
fowanie, ze policjant przed przystapieniem do przestuchania ustala taktyke
przestuchania.

2 R. Ponikowski, J. Zagrodnik, Art. 370 k.p.k., [w:] J. Skorupka (red.), Kodeks Postepo-
wania Karnego. Komentarz, Legalis, Warszawa 2021, poz. 3.
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Przestuchania podejrzanego nie mozna okresli¢ jako czynnosci prostej,
schematycznej i szybkiej. I trudno tez do niej podchodzi¢ jak do czego$
rutynowego. Zdecydowanie nie jest to sztuka méwienia — w o wiele wigk-
szym stopniu jest to sztuka stuchania, obserwowania, my$lenia, a takze za-
dawania pytan. Edmund Locard, nieco z przymruzeniem oka, stwierdzit, ze

»najlepszym odbiorca zeznan bylby niemy”*.

2. Badania opinii obroiicéw i sedziéw

W badaniach ankietowych dotyczacych oceny umiejetnosci przestuchuja-
cych oraz dokumentacji przestuchania wzieto udzial 78 obroncéw (adwoka-
tow i radcéw prawnych) oraz 84 sedziéw orzekajacych w wydziatach karnych
w sadach apelacji krakowskiej, rzeszowskiej i katowickie;.

Sredni staz pracy w zawodzie adwokata lub radcy prawnego wyniost
12 lat i 2 miesigce. Dla polowy respondentéw (52%) prawo karne jest gtéw-
nym obiektem zainteresowania zawodowego, 40% zadeklarowalo, ze jest to
poboczny zakres zainteresowania, a 8%, ze w ogoéle nie praktykuje w tej
galezi prawa. Blisko 95% obroncéw bioracych udzial w badaniu stanowily
kobiety, a 5,4% mezczyzni.

W przypadku sedziéw bioracych udzial w badaniu $rednia stazu pracy
w zawodzie wyniosta 17 lat i 2 miesigce. Ponad 85% (85,7%) badanych orze-
ka w wydziatach karnych sadéw rejonowych, 10,7% w okregowych, a jedy-
nie 3,7% w apelacyjnych. Wiéréd ankietowanych 39,3% stanowily kobiety,
a 60,7% mezczyzni.

Wyniki badan zostaly opracowane przy uzyciu testu statystycznego
chi-kwadrat, pozwalajacego na ustalenie wystepowania zwigzku pomie-
dzy udzielonymi odpowiedziami a reprezentowana przez badanych gru-
pa zawodowa (sedziowie i obroncy). W przypadku, gdy przy uzyciu testu
wykazano statystycznie istotne réznice w odpowiedziach (tj. gdy p<0,05),
przeprowadzono test V Cramera, aby oceni¢ site zwigzku. Wspolczynnik
V Cramera daje wyniki w zakresie od 0 do +1 (wlgcznie). Im otrzymany
wynik jest blizszy 1, tym mocniejszy jest zwigzek pomiedzy badanymi ce-
chami (w tym przypadku pomig¢dzy wykonywang profesja). Na potrzeby
niniejszego opracowania przyjeto, ze w przypadkach, gdy uzyskana warto$¢

2 E. Locard, Dochodzenie przestgpstw wedtug metod naukowych, Sklad Gléwny Ksie-
garnia Powszechna, £6dz 1937, s. 67.

73



Olga Mazur

miesci si¢ w zakresie od 0 do 0,3, zwigzek nalezy oceni¢ jako staby. Umiar-
kowany zwigzek bedzie wystepowal, gdy uzyskane wartosci beda si¢ miescic¢
w przedziale miedzy 0,3 a 0,5. Wynik wigkszy niz 0,5 bedzie wskazywal na
zwiazek silny.

3. Ocena umiejetnosci przestuchujgcych
przez sedziéw i obrofcéw

Przestuchanie jest bez watpienia najczesciej dokonywang czynnoscig
w trakcie postepowania dowodowego. Jak pisze Ewa Gruza: ,,Powszechnos¢
tej czynnosci mogtaby dawac ztudne poczucie, ze umiejetnos¢ przestuchi-
wania zostala doskonale opanowana przez przedstawicieli organow $ciga-
nia i wymiaru sprawiedliwos$ci. Niestety tak nie jest”**. Bez watpienia kazde
przestuchanie jest czynnoscia trudng. Szczegélny stopien trudnosci cechuje
przestuchanie podejrzanego.

Celem sprawcy jest unikniecie odpowiedzialnosci, natomiast przed-
stawiciele organdw wymiaru sprawiedliwosci powinni dazy¢ do uzyska-
nia jak najwiekszej iloéci informacji o przestgpstwie. Poza uzyta metoda,
konieczne jest rowniez zapewnienie wlasciwej postawy przestuchujacego.
Jako najwazniejsze jego cechy wymienia si¢ m.in.: wysoka inteligencje,
analityczny umyst, umiejetnos¢ szybkiego wigzania faktow, rozlegla wie-
dz¢ ogdlng i swiadomos¢ swoich kompetencji, a takze zyczliwo$¢, cierp-
liwos¢ i komunikatywnos$¢®. Ponadto powinien by¢ wnikliwy, rzeczowy
oraz skrupulatny?. Jesli z powyzszymi cechami taczy si¢ takze dobre przy-
gotowanie merytoryczne, $wietna znajomos$¢ przepisdw prawa i materia-
téw sprawy oraz dowodéw, to mozna $mialo powiedzie¢, ze sukces jest
gwarantowany.

Przeprowadzone wczesniej badania sondazowe wykazaly, ze podej-
$cie praktykow do tego zagadnienia jest zbiezne z teoretycznym. Proku-
ratorzy jako najwazniejsze cechy przestuchujacego wskazali: opanowanie

# E. Gruza, Wysoki Sqdzie, to bylo tak... - czyli taktyka przestuchania swiadka, ,Edu-
kacja Prawnicza” 2011, nr 1, s. 24.

» M. Ciosek, Psychologia sqgdowa i penitencjarna, Wyd. Prawnicze PWN, Warszawa
2001, s. 97.

* E. Gruza, M. Goc, J. Moszczynski, Kryminalistyka czyli o wspdtczesnych metodach
dowodzenia przestepstw, Wolters Kluwer, Warszawa 2020, s. 192.
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(89,3%), umiejetnos¢ porozumiewania si¢ (82,7%), znajomos$¢ tematu,
ktérego dotyczy przestuchanie (77,3%), bezstronnos¢ (69,3%) oraz umie-
jetnos$¢ planowania przestuchania (53,3%). Bardzo podobnie odpowiadali
policjanci - jedyna réznica bylo, Ze na pierwszym miejscu postawili oni
znajomo$¢ tematu, ktoérego dotyczy przestuchanie (75%), natomiast na
trzecim miejscu — opanowanie (67,5%)*. Dodatkowo, oceniajac swoje
umiejetnosci przestuchiwania, blisko potowa funkcjonariuszy okredlita je
jako wysokie (49,2%). Tak samo twierdzito 52% prokuratoréw. Warto na-
tomiast zauwazy¢, ze nieco ponad 40% respondentéw uznala, ze poziom
ich umiejetnosci jest tylko przecietny, jednak zaden z badanych nie okre-
§lit ich jako bardzo stabych®.

Przywotane dane rysuja bardzo optymistyczny obraz przestuchujacego,
ktory jest perfekcyjnie przygotowany do prowadzenia tej czynnosci, rozu-
mie znaczenie, jakie ma planowanie jej z wyprzedzeniem, jest opanowany,
ma fatwos$¢ komunikowania si¢ z podejrzanym, a takze jest pewny swoich
umiejetnosci.

A jak wyglada ta sytuacja widziana oczami sedzidéw i obroncéw? Jak
oni oceniajg umiejetnosci przestuchujacych? Niestety - jak pokazuja wy-
niki przeprowadzonych badan - sedziowie i obroncy nie podzielajg takiego
optymizmu. Oceniajac umiejetnosci policjantéw w zakresie prowadzenia
przestuchania podejrzanego, zaden z respondentéw z obu grup zawodo-
wych nie okre§lil ich jako bardzo dobrych lub dobrych. Blisko 60% sedziéw
uznalo je za raczej dobre, co trzeci za raczej zle. Niespelna co 10 ankietowa-
ny sedzia uznal, Ze umiejetnosci funkcjonariuszy sa zte. Jednakze, co warte
zaznaczenia, Zaden respondent nie zaznaczyl, zZe ocenia je ,,zdecydowanie
zle” (ryc. 1).

Obroncy okazali sie by¢ jeszcze bardziej krytyczni. Jedynie 23% respon-
dentéw z tej grupy zawodowej okreslito umiejetnosci policjantéw w zakre-
sie przestuchiwania podejrzanych jako raczej dobre, blisko 54% stwierdzito,
ze sg raczej zle. Ponad 15% okreslilo je jako zfe. Blisko co dziesigty badany
obronca zaznaczyt odpowiedz ,,zdecydowanie zle” (ryc. 1).

77 O. Mazur, Przestuchanie podejrzanego w opinii prokuratoréw i policjantéow, ,,Proku-
ratura i Prawo” 2011, nr 2, s. 125.
2 Ibidem, s. 141.
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Ryc. 1. Odpowiedzi sedziéw i obroricéw dotyczgce oceny umiejetnosci policjantéw w zakre-
sie przestuchiwania podejrzanych (p<0,05; wsp. V Cramera 0,2282; oprac. wlasne)

Sedziowie, poproszeni o uzasadnienie swoich ocen, wskazywali na na-
stepujace czynniki: przede wszystkim podkreslali, Ze ciggu ostatnich kilku
lat ze stuzby odeszto wielu doswiadczonych policjantéw, co spowodowalo
obnizenie si¢ poziomu prowadzonych przestuchan. Wskazywali, ze cho¢
w wiekszosci przypadkow — w ich ocenie - przestuchania s wyczerpujace,
to zbyt czesto zdarzajg si¢ sytuacje, w ktorych przestuchujacy nie zadaja
pytan dotyczacych okolicznosci zdarzenia, cho¢ informacje o nich posiada-
ja juz na etapie pierwszego przestuchania. Podkreslali, ze funkcjonariusze
stosuja szablony, skroty myslowe, a kiedy podejrzany si¢ przyznaje, to mak-
symalnie skracaja przestuchanie. Co wigcej, niejednokrotnie pomijajg in-
formacje, ktore sg istotne z punktu widzenia realizacji wszystkich znamion
typu czynu zabronionego, co zdaniem sedziéw wynika z braku dostatecz-
nego przygotowania prawniczego. Podawali rowniez, ze coraz czgsciej zda-
rzaja si¢ sytuacje, kiedy podejrzany, ktéry uprzednio byt przestuchany jako
$wiadek, o$wiadcza, ze podtrzymuje swoje dotychczasowe zeznania (!), i na
tym konczy sie przestuchanie. Co oczywiste, wtedy sad nie posiada w ogole
wyjasnien podejrzanego.

Dodatkowo ankietowani sedziowie zaznaczali, ze w ich ocenie przestu-
chania sg zbyt krétkie w stosunku do rzeczywistej wiedzy osoby przestu-
chiwanej, lub nie zawierajg informacji kluczowych dla rozpoznania spra-
wy. Szczegdlnie jaskrawo to wida¢ w przypadku podejrzanych, ktorzy nie
odméwili zlozenia wyjasnien. Zaznaczali, ze cz¢$¢ policjantéw prezentuje
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minimalizm merytoryczny i traktuje przestuchanie jako czynnos¢ formal-
ng - konieczng. Nie dopytuja o szczegodly, a niektorzy informujg nawet po-
dejrzanych, ze wszystko opowiedza w sadzie, w zwigzku z czym protokdt
z prowadzonego przez nich przestuchania jest bardzo lakoniczny. Tymcza-
sem pierwsze wyjasnienia sg bardzo istotne, gdyz przestuchiwany pamigta
na tym etapie najwiecej szczegdtow i jeszcze nie doszto do kontaminacji
wspomnien w zwigzku z poréwnywaniem swojej wersji z relacjami innych
uczestnikow zdarzenia. Policjanci ponadto nie wypytuja oséb podejrza-
nych o stan ich zdrowia, czasami nie umieszczaja w protokole informacji
o widocznym kalectwie, np. braku konczyny, co moze prowadzi¢ do takich
sytuacji, ze wydany wyrok nakazowy staje si¢ niewykonalny. Wielokrotnie
sedziowie podkreslali, Ze funkcjonariusze nie znaja znamion przestepstw,
wigc nie przestuchuja na okoliczno$ci majace na celu potwierdzenie ich ist-
nienia lub nie, a takze Ze nie s3 uczeni prawidlowego wykonywania tej czyn-
nosci procesowej i zazwyczaj przejmuja zle praktyki od starszych stazem
kolegéw. Co wigcej, jako jeden z najczesciej powtarzajacych sie zarzutéw
pojawialo sie stwierdzenie o niedopuszczaniu podejrzanego do etapu swo-
bodnej wypowiedzi, sugerowaniu wyjasnien oraz zadawaniu pytan sugeru-
jacych odpowiedz.

Cze$¢ z tych stwierdzen zostata réwniez potwierdzona przez obroncow,
ktérzy m.in. podkreslali stabg znajomo$¢ przepiséw, zadawanie pytan su-
gerujacych, niedokladne protokolowanie, wymuszanie przyznania si¢ do
winy. Cho¢ - co ciekawe - niezaleznie od tego, ze ponad potowa badanych
adwokatow i radcéw prawnych umiejetnosci policjantéw ocenila jako ,,ra-
czej zle”, to czedciej niz sedziowie obroncy wskazywali takze na pozytyw-
ne strony policyjnych przestuchan - jak chocby szczegétowe dopytywanie
o istotne kwestie i rozbieznosci, a takze szeroka wiedze na temat zgroma-
dzonego w sprawie materialu dowodowego. Cho¢ zdarzaly sie i takie opinie:

»Bardzo trudno udzieli¢ odpowiedz na to pytanie, poniewaz jak w kazdym
zawodzie sg lepiej i gorzej przygotowane osoby do wykonywania swoich za-
dan, w tym wypadku przeprowadzenia przestuchania. Coraz rzadziej spo-
tyka si¢ nieprzygotowanych funkcjonariuszy, tj. nie znajacych materii, ktéra
jest przedmiotem sprawy, niemniej jednak mozna odnie$¢ wrazenie, iZ naj-
czesciej przyczyna ,,zlego” przestuchania jest przekonanie danego funkcjo-
nariusza, iZ wie on wszystko najlepiej przez co pomija istotne dla sprawy
okolicznosci bedac ukierunkowanym na przyjete przez siebie rozwigzanie”

Lepiej, w ocenie sedziow i obronicdw, wypadly umiejetnosci prowadze-

nia przez prokuratorow przestuchan podejrzanych (ryc. 2). Ponad potowa

77



Olga Mazur

sedziow wskazatla, ze ocenia je jako dobre (51,85%) lub bardzo dobre (3,7%).
Blisko 40% zaznaczyto odpowiedz: ,,raczej dobre”. Jedynie nieco ponad 7%
sedzidéw bioracych udzial w badaniu okreslifo umiejetnosci prokuratorow
jako raczej zte. Glosy obroncéw rozlozyty sie po réwno, niemal w catoici,
pomiedzy trzema odpowiedziami - bardzo dobrze (32%), raczej dobrze
(28%) oraz raczej zle (28%). Jednakze — co warte zauwazenia — az 12% ba-
danych adwokatéw i radcéw prawnych, oceniajac umiejetnosdci prokurato-
réw, wskazato jako wlasciwg odpowiedz ,,zle”. Zaden z badanych — w obu
grupach - nie zaznaczyt odpowiedzi ,bardzo zle".
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Ryc. 2. Odpowiedzi sedziéw i obroicéw dotyczqce oceny umiejetnosci prokuratoréw w za-
kresie przestuchiwania podejrzanych (p<0,05; wsp. V Cramera = 0,2066; oprac. wiasne)

Sedziowie — poproszeni o uzasadnienie oceny wystawionej prokurato-
rom - wskazywali, ze, o ile prokuratorzy nie s ,,zasypani” duzg liczbg spraw
i w ich jednostce nie ma brakéw kadrowych, to radzg sobie zazwyczaj do-
brze, a ich przestuchania sg bardziej szczegdétowe niz policyjne. Rzadziej tez
zdarzajg sie im te niedociagnigcia, ktdre byly zarzucane funkcjonariuszom.
Co wigcej, badani sedziowie podkreslali, ze zazwyczaj tres¢ wyjasnien za-
wiera niezbedne informacje, a w celu jej uzupelnienia zadawane sg wlasci-
we pytania. Przestuchanie tez najczesciej dotyczy meritum sprawy, a dane
podczas przestuchania sg zazwyczaj uzyskiwane w stopniu wystraczajacym.

Choc¢ zdarzaly sig i takie opinie, ze prokuratorzy rzadziej niz policjanci
dopytujg si¢ o szczegdly zdarzenia. Sedziowie ttumaczyli to okoliczno$cia,
ze w konsekwencji zadawania takich pytan moze si¢ zrodzi¢ konieczno$é
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przeprowadzenia dodatkowych czynnosci dowodowych w celu weryfika-
c¢ji nowych informacji uzyskanych od podejrzanego. A przeciez moze to
tez zleci¢ sad z urzedu, tym samym odcigzajac $ledczych. Jednak przede
wszystkim sedziowie podkreslali, Ze prokuratorzy znaja znamiona typow
czyndw zabronionych i prowadza przestuchanie pod katem ich weryfikacji.
Niestety zdarza si¢ i tak, ze przestuchanie ogranicza si¢ do potwierdzenia
przed prokuratorem wyjasnien ztozonych uprzednio przed policjantem.
Obroncy natomiast wskazywali, ze prokuratorzy, podobnie jak poli-
cjanci, najczesciej dopasowuja wyjasnienia do z gory przyjetej wersji i cho¢
znajg regulacje prawne, to prawa podejrzanego szanuja, ale tylko w obec-
nosci obroncy. Ponadto wskazywali, ze $ledczy zadajg pytania sugerujace
odpowiedz, protokotuja wybiorczo i niedokladne, tak ,typowo pod akt
oskarzenia” Co wiecej, wskazywali, ze styl prowadzenia przestuchania de-
terminuje stopien zaangazowania prokuratora w dane postepowanie.

4. Dokumentowanie przestuchania

W art. 143 k.p.k. enumeratywnie wymieniono czynnosci, z ktérych obli-
gatoryjnie nalezy sporzadzi¢ protokdl. W pozostatym zakresie czyni sig¢ to,
jesli przepis szczegélny tego wymaga (np. art. 244 § 3 k.p.k), albo osoba
prowadzaca dang czynno$¢ uzna to za konieczne.

Dokument ten nie tylko potwierdza dokonanie okreslonej czynnosci,
ale takze opisuje jej przebieg”. Prawidlowo spisany protokdt — pod wzgle-
dem formalnym - powinien zawiera¢: oznaczenie czynnosci, ktérej dotyczy,
jej czasu i miejsca oraz osob, ktore braly w niej udzial. Ponadto powinien
okresla¢ przebieg zdarzenia oraz zawiera¢ wnioski uczestnikow i zarzadze-
nia. Natomiast jesli zarzadzenia lub postanowienia wydano osobno, to na-
lezy w nim zamie$ci¢ wzmianke o ich wydaniu, a w miare potrzeby takze
stwierdzenie innych okolicznosci, ktére dotycza przebiegu protokolowanej
czynno$ci®.

¥ A. Sakowicz, Art. 143 k.p.k., [w:] A. Sakowicz (red.), Kodeks postgpowania karnego.
Komentarz, Legalis, Warszawa 2023, s. 2.

% Brak zamieszczenia w protokole, ktdrejkolwiek z tych informacji stanowi¢ bedzie
uchybienie formalne, ktdre na etapie postgpowania odwolawczego bedzie mozna rozpa-
trywac¢ jako wzgledna przyczyne odwolawczg z art. 438 pkt 2 k.p.k. - o ile tylko skarzacy
wykaze, ze uchybienie to moglo mie¢ wplyw na tre$¢ orzeczenia, ktére w danej sprawie
zostato wydane.
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Przyjmuje sig, ze — jesli do protokotu nie zgloszono zastrzezen i zostat
wladciwie podpisany - ,,stanowi on wiarygodne zrédlo informacji o pro-
tokotowanej czynnosci™!. Protokdét powinien zawiera¢ streszczenie wypo-
wiedzi osoby zeznajacej lub wyjasniajacej. Jednakze jego uzytecznos¢ zalezy
takze od rzetelnosci osoby przestuchujacej’”. Co prawda protokdt nie jest
z zalozenia stenogramem z przestuchania, jednak powinien zawiera¢ zwro-
ty uzywane przez przestuchiwanego, w tym w szczegdlnosci gware, ale tak-
ze stowa wulgarne. Bedzie to skutkowato m.in. tym, ze mogg w nim si¢ zna-
lez¢ wypowiedzi nie tylko dostowne, ale takze drastyczne - zdecydowanie
wykraczajace poza ramy jezyka prawnego. Tymczasem nadmierna ingeren-
cja spisujacego w tres¢ wypowiedzi skutkuje tym, ze zamiast sprawozdania
z relacji protokol przybiera postac beletrystycznej opowiesci®.

Ustawowy wymog spisywania protokotu ,,z mozliwg dokladnoscig’, wy-
nikajacy z art. 148 § 2 k.p.k., pozwala znalez¢ konieczny balans pomiedzy
zbytnig dostownoscia a oddaniem istoty rzeczy*. Sam fakt skrétowego
spisywania informacji przekazywanych przez przestuchiwanego nie sta-
nowi za$ o nieprawidlowym jego sporzadzeniu®. Mariusz Kulicki postulo-
wal, aby w protokole odnotowywa¢ pytania zadawane przestuchiwanemu.
Wskazywal, zZe koniecznym minimum sg te, ktére zostaly pozostawione bez
odpowiedzi i na ktore przestuchiwany udzielit wymijajacej lub niepelnej
odpowiedzi. Ale takze zanotowac nalezy pytania kontrolne, ktére celowo
sa sugestyjne, a takze te, ktore zostaly uchylone przez prowadzacego czyn-
nos¢*. Co wigcej, protokot — poza wskazanymi wyzej pytaniami — powinien
zawiera¢ takze informacje dotyczace zachowania si¢ przestuchiwanego -
np. czy si¢ jaka, czy jest zdenerwowany, informacje o widocznym kalectwie,
leczeniu (np. psychiatrycznym).

W k.p.k. nie okreslono czasu, w jakim ma by¢ sporzadzony protokdt.
Nie musi on by¢ sporzadzany na biezaco, moze zosta¢ spisany bezposrednio
po zakonczeniu czynno$ci. Potwierdzeniem zgodnosci jego tresci z rzeczy-
wistym przebiegiem przestuchania jest wlasnoreczny podpis przestuchi-

31 A. Sakowicz, Art. 143 k.p.k....,s. 3.

> Wyrok SA w Krakowie z 14.09.1995 r., IT Akr 232/95, Prokuratura i Prawo — dodatek
Orzecznictwo 1996, nr 4, poz. 22.

% Wyrok SA w Lublinie z 22.10.2003 r., IT AKa 15/03, Prokuratura i Prawo — dodatek
Orzecznictwo 2004, nr 10, poz. 30.

* A. Sakowicz, Art. 143 k.p.k....,s. 3.

3 Wyrok SA w Krakowie z 19.04.2017 r., IT AKa 236/17, KZS 2018, nr 2, poz. 41.

¢ M. Kulicki, Kryminalistyka (zarys wyktadu), cz. I, Wyd. UMK, Torun 1972, s. 141.
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wanego”. Tym niemniej, ,cho¢ przepisy k.p.k. nie wymagaja sporzadze-
nia protokolu w trakcie czynnosci, to powinno to by¢ regula, gdyz tylko
wowczas moze nastapi¢ odzwierciedlenie przebiegu czynnosci w sposéb
najbardziej wiarygodny”™*®. Edmund Locard zalecal rozpoczecie protokoto-
wania dopiero w trzeciej fazie przestuchania - na etapie zadawania pytan®.
W fazie relacji spontanicznej przestuchujacy powinien jedynie robi¢ notatki
w celu zapisania kwestii, ktore bedg wymagaly wyjasnienia na kolejnym eta-
pie przestuchania. Natomiast Jozef Gurgul, odnoszac si¢ krytycznie do za-
lecen protokolowania w fazie spontanicznej wypowiedzi, stwierdzit, ze spo-
s6b protokotowania zalezy od postawy przestuchiwanego. Istnieja bowiem
tacy podejrzani, ktorzy przyznaja si¢ na etapie spontanicznej relacji, a kiedy
rozpoczyna sie¢ protokotowanie po zakonczeniu ich relacji, to wszystko od-
wolujg lub zmieniaja™®.

5. Ocena dokumentacji z przestuchania podejrzanego
przez sedziéw i obrofcéw

Sedziowie i obroncy zostali poproszeni o wyrazenie swojej opinii w kwestii
tego, czy ich zdaniem tres$¢ protokolu zazwyczaj nie odzwierciedla jezyka
uzywanego przez podejrzanego (np. brak kolokwializméw, wypowiedzi
nie sg spisywane ,.expressis verbis’, przestuchujacy podczas spisywania in-
geruja w skladnie itp.). Wyniki przedstawiono na ryc. 3.

Z tym twierdzeniem zdecydowanie zgodzilo si¢ nieco ponad 32% se-
dziéw i blisko 70% obroncéw. Odpowiedz ,zgadzam si¢” jako wlasciwa
wskazalo ponownie 32% sedzidéw i niespelna 12% obroncéw, podobne wy-
niki uzyskata odpowiedz ,raczej si¢ zgadzam” W mniejszosci znalezli si¢ ci,
ktdérzy nie podzielili tej opinii. Nieco ponad 7% sedziéw i blisko 4% obron-
cow wskazalo, ze nie zgadza si¢ z tym twierdzeniem i w ich opinii protokotly
odzwierciedlajg jezyk uzywany przez podejrzanego.

7 A. Sakowicz, Art. 143 k.p.k...., s. 3.

% Ibidem, s. 3.

¥ E. Locard, Dochodzenie przestepstw..., s. 62.

J. Gurgul, Kilka uwag o przestuchaniu podejrzanego, ,Problemy Kryminalistyki”
1972, nr 100, s. 795.
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Ryc. 3. Odpowiedzi sedziéw i obroricéw w zakresie stwierdzenia: Tresé protokotu zazwyczaj

nie odzwierciedla jezyka uzywanego przez podejrzanego (np. brak kolokwializmdéw, wy-

powiedzi nie sq spisywane ,expressis verbis”, przestuchujqcy podczas spisywania ingerujq
w skfadnie itp.) (p<0,05; wsp. V Cramera = 0,1945; oprac. wiasne)

Ewa Gruza odnosnie protokotu przestuchania swiadka pisze: ,Wyraz-
nie odnotowane powinny by¢ pytania, na ktore nie uzyskano odpowiedzi,
uzyskano odpowiedZ wymijajaca, niepelna, a takze pytania kontrolne ce-
lowo sugestyjne oraz pytania uchylone przez kierujacego tokiem czynno-
$ci. W protokole powinno by¢ takze odnotowane, czy $wiadek odpowiadat
spontanicznie, czy tez bardzo lakoniczne, w jakim tempie méwit, jak zacho-
wywal sie podczas czynnodci, czy przejawial zdenerwowanie, pobudzenie,
czy apati¢”®. Jednak zalecenia te nalezy réwniez stosowa¢ wzgledem prze-
stuchiwanych podejrzanych i oskarzonych. Cho¢ wydaje sie, ze doktryna
jest zgodna, ze w protokole nalezy zapisywa¢ zadawane pytania, to jednak
trudno to uznac za powszechna praktyke, co takze potwierdzajg responden-
ci biorgcy udzial w badaniu.

Ankietowanych nastepnie zapytano, czy ich zdaniem brak zamiesz-
czania w tresci protokolu pytan, ktore zostaly zadane w trakcie przestu-
chania podejrzanego, moze wplynac¢ na ocen¢ sposobu prowadzenia tej
czynno$ci oraz na wiarygodnos¢ uzyskanych wyjasnien. Wyniki przed-
stawiono na ryc. 4.

41 E. Gruza, Wysoki Sqdzie, to bylo tak... — czyli taktyka przestuchania swiadka, ,,Edu-
kacja Prawnicza” 2011, nr 1, s. 24-27.
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Ryc. 4. Odpowiedzi sedziéw i obroicéw w zakresie stwierdzenia: Brak zamieszczenia

w protokole tresci pytar, ktére zostaly zadane w trakcie przestuchania podejrzanego, moze

wplyngé na ocene sposobu prowadzenia tej czynnosci i wiarygodnosci uzyskanych wyijas-

nieri (w kontekscie np. zarzutu stosowania pytan sugerujqcych odpowiedz lub podchwytli-
wych) (p<0,05; wsp. V Cramera = 0,2801; oprac. wiasne)

Z t3 teza zdecydowanie zgodzilo si¢ niespelna 18% sedziéw biorg-
cych udzial w badaniu i ponad % obroncéow. Odpowiedz ,zgadzam si¢”
jako wilasciwg wskazalo blisko 36% sedziéw i niespelna 20% obroncow.
A ,raczej si¢ zgadzam” wskazal co pigty badany sedzia i jedynie niespelna
4% obroncéw. Co ciekawe, zaden badany obronca nie wskazat zadnej odpo-
wiedzi z grupy ,,nie zgadzam si¢”. Tymczasem jedna z takich opcji wybrata
az ¥4 ankietowanych sedziow.

Bioragc pod uwage powyzsze oceny, moze si¢ wydawac, ze protokoly
przestuchania podejrzanego sporzadzone przez $ledczych nie beda mialy
wiekszego znaczenia w trakcie procesu sagdowego. Zasada bezposrednio$ci
wymaga, aby sad wszystkie ustalenia faktyczne opieral na dowodach, ktore
zostaly przeprowadzone w trakcie rozprawy, tak aby strony nie tylko mia-
ty do tych dowodéw dostep, ale takze mogly sie co do nich wypowiedziec.
W przypadku protokoldéw z przestuchania ustawa procesowa dopuszcza
jednak wyjatek od tej zasady. Z tego wzgledu oswiadczenia ztozone w trak-
cie przestuchania moga zosta¢ odczytane i wowczas protokoét bedzie zaste-
powal wyjasnienia lub zeznania ztoZone na rozprawie przed sadem.

Pomimo poczynionych zastrzezen i bardzo surowej oceny wystawio-
nej funkcjonariuszom Policji blisko 100% sedziéw wskazalo, ze protokoty
sporzadzane przez policjantow w jakims stopniu s3 przydatne na etapie
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postepowania sadowego. Jedynie 3,7% badanych ocenilo, ze raczej sa nie-
przydatne. Zaden z badanych nie wskazal odpowiedzi nieprzydatne i zde-
cydowanie nieprzydatne. Wyniki przedstawiono na ryc. 5.

Opinie wyrazone przez obroncéw ponownie okazuja si¢ by¢ bar-
dziej krytyczne, jednak nawet w ich przypadku ponad potowa badanych
wskazala, ze protokoly przestuchania podejrzanego sporzadzone przez
policjantéw w trakcie prowadzenia postepowania przygotowawczego s3
przydatne (Yaczne wskazania od bardzo przydatne do raczej przydatne).
Niewiele ponad 40% respondentdw z tej grupy uznalo, ze protokoly te sa
raczej nieprzydatne.
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Ryc. 5. Odpowiedzi sedziéw i obroicéw w zakresie oceny przydatnosci protokotéw sporzg-
dzanych przez policjantéw na etapie postepowania sqdowego (p<0,05; wsp. V Cramera =
0,2405; oprac. wtasne)

Ankietowani sedziowie jako najpowazniejsze zarzuty do protokotdéw
sporzadzanych przez policjantéw podawali niezamieszczanie w protoko-
tach kluczowych informacji — najczesciej tego, czy podejrzany byt leczo-
ny psychiatrycznie, neurologicznie lub odwykowo. Podkreslali tez, ze dos¢
duzym problemem jest pobiezno$¢ informacji oraz bledy (w tym wciaz
ortograficzne*?) zawarte w protokofach przestuchan, ktore wskazuja w wie-

2 W latach 1969 i 1970 Zbigniew Czeczot prowadzit badania nad sposobem protoko-
fowania przestuchan. Juz wowczas wskazywal na liczne bledy ortograficzne i gramatyczne
pojawiajace w ponad 250 przeanalizowanych protokofach przestuchania, w szczegdlnosci
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lu wypadkach na zbytni pospiech przestuchujacego. Co wigcej, sposéb
spisywania protokotéw przez policjantéw bardzo czesto uwidacznia nie-
wystarczajace kompetencje funkcjonariuszy, zwlaszcza gdy przestuchania
dotycza zdarzen skutkujacych cigzkimi uszkodzeniami ciala, $miercig lub
przestepstw o podiozu seksualnym albo przeciwko rodzinie. Podobnie
przedstawia si¢ sytuacja w przypadku skomplikowanych przestepstw go-
spodarczych. Sedziowie wskazywali tez, Ze niestety nadal protokoly prze-
stuchan czesto ograniczaja si¢ do odebrania oswiadczen od podejrzanych,
bez zadania wnikliwszych pytan, mogacych ujawni¢ cenne na tym etapie
informacje dowodowe. Policjanci - jak zaznaczyt jeden z badanych - maja
réwniez zwyczaj sugerowania podejrzanym, by odmawiali skladania wyjas-
nien i wszystko powiedzieli przed sagdem. Ten sam respondent podkresli
jednoczesnie, ze to nie sg przypadki jednostkowe, lecz szkodliwa tendencja.

Co wiecej, badani sedziowie wskazywali, ze w protokotach brakuje od-
dzielenia fazy swobodnej wypowiedzi od fazy zadawania pytan. Ponadto do$¢
czesto — w ich ocenie — zdarza sie (szczegolnie w sprawach wieloosobowych)
kopiowanie tredci wyjasnien, co powoduje, ze w konsekwencji kilku podej-
rzanych ma identyczng tres¢ protokotéw. Dodatkowo sedziowie podkresla-
li, ze przestuchujacy nie spisuja protokoléw jezykiem, jakim postuguje sie
przestuchiwana osoba, tylko ,konwertujg” jej wypowiedzi na jezyk oficjalny,

»urzedniczy” - co sprawia, ze prokurator i sedzia maja falszywy obraz sprawy
(przede wszystkim chodzi o zasob stow, gware, wyksztalcenie itp.).

Obroncy natomiast podnosili takie kwestie, jak: wypowiadanie si¢ za
podejrzanego i wpisywanie w tre$¢ protokotow tylko tego, co sledczym pa-
suje do przyjetej wersji, ale takze zadawanie pytan sugerujacych odpowiedz.

Natomiast protokoly sporzadzane przez prokuratorow w ocenie se-
dziéw sg znacznie bardziej warto$ciowe niz te policyjne. Wyniki przedsta-
wiono na ryc. 6. Co piaty respondent wskazal na odpowiedz ,,bardzo przy-
datne”, ponad 65% zaznaczyto ,,przydatne’, a blisko 8% - raczej przydatne.

Réwniez adwokaci i radcowie prawni duzo wyzej ocenili protokoty spo-
rzadzane przez prokuratoréw. Nieco ponad 8% obroncéw biorgcych udziat
w badaniu wskazalo, ze protokoly te sg bardzo przydatne na etapie postepo-
wania sagdowego. Blisko 40% zaznaczyto odpowiedz ,,przydatne’, a co trzeci
wskazal, ze raczej przydatne. Jednak 25% badanych zaznaczyto jedna z op-
cji nieprzydatno$ci.

tych sporzadzanych na etapie postepowania przygotowawczego (za: Z. Czeczot, Kryminali-
styczna..., s. 130). Jak wida¢, 50 lat pozniej problem ten moze by¢ nadal aktualny.
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Ryec. 6. Odpowiedzi sedzidw i obroricéw w zakresie oceny przydatnosci protokotéw sporzg-
dzanych przez prokuratoréw na etapie postepowania sqdowego (p<0,05; wsp. V Cramera =
0,2227; oprac. wtasne)

Oceniajgc protokoty sporzadzane przez prokuratoréw, sedziowie zwracali
uwage, ze zazwyczaj pozwalaja one na zweryfikowanie twierdzen oskarzone-
go, wychwycenie zmiany jego linii obrony i odpowiednie ukierunkowanie
oraz zaplanowanie postepowania dowodowego, szczegélnie, ze w wielu przy-
padkach oskarzeni przed sadem wycofuja swoje wczesniejsze wyjasnienia,
odmawiajg wyjasnien etc., wowczas taki protokdt jest niezwykle cenny. Co
wiecej, sedziowie zaznaczyli, ze bez nich czesto nie mozna by byto w ogodle
rozpoznaé sprawy, poniewaz s3 duzo dokfadniejsze niz protokoly sporza-
dzane przez policjantéw, a dobrze sporzadzony protokol, z zaprotokotowa-
niem wszystkich kwestii, ktore przekazat podejrzany, stanowi cenne osobowe
zrédlo dowodowe. Ponadto dokumenty te stanowia dowod, ktéry prezentuje
zazwyczaj pierwszg, spontaniczng linie obrony. Protokoly sporzadzane przez
prokuratoréw w opinii sedziéw charakteryzuja si¢ tez wigksza starannoscia
niz te policyjne i zazwyczaj nie s tworzone metoda ,, kopiuj/wklej”.

Whioski

Protokolowanie jest czynnoscia trudng. Nie tylko zachowanie poprawnosci
formalnej moze nastrecza¢ duzych trudnosci, ale przede wszystkim zapew-
nienie poprawnosci merytorycznej. Przedstawione powyzej wyniki badan
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w zakresie ocen i pogladéw sedziéw i obroncéw pozwalajg sformutowac
wniosek, ze jest to czynno$¢ bardzo niedoceniana przez polskich przestu-
chujacych w ich praktyce zawodowej. Co wiecej, liczne, przytoczone wyzej
stwierdzenia, potwierdzaja, ze do obowiazku zapewnienia poprawnego i wy-
czerpujacego zapisu z czynnosci przestuchania polscy $ledczy podchodza
z nienalezytg staranno$cig. Nalezy tez odnotowac, ze w przypadku kazdego
z zadanych respondentom pytan test chi-kwadrat wykazal statystycznie istot-
ne réznice pomiedzy udzielanymi przez sedzidéw i obroncéw odpowiedziami.
Jednakze w tescie V Cramera wykazano, ze zwigzek pomiedzy nimi jest staby
(wynik nie przekraczal w zadnym wypadku wartosci 0,3).

Protokot przestuchania podejrzanego stanowi bardzo wazne zrédto infor-
macji nie tylko o sprawie, ale takze o stanie osoby, ktdra spisane w nim o$wiad-
czenia sktadata. Od 2016 roku i nowelizacji kodeksu postgpowania karnego
rozprawy przed sadami karnymi s rejestrowane. Pomimo poczatkowych
obaw, ze stala obecnos¢ kamer na sali sadowej bedzie budzilta skrepowanie
uczestnikéw postepowania, technologia ta zostata wprowadzona do praktyki
procesowej*. Dlaczego wiec nie mozna rejestrowaé w ten sam sposob czyn-
nosci dokonywanych przez organy $cigania na etapie postepowania przygoto-
wawczego? Co prawda catkowita rezygnacja z protokoléw mogtaby prowadzi¢
do paralizu postgpowania, cho¢by z uwagi na koniecznos¢ kazdorazowego
odtwarzania calego przestuchania lub jego fragmentdéw (jak réwniez przepisy-
wania ich na potrzeby np. aktu oskarzenia). Jednak jako $rodek gwarantujacy
przestuchiwanym przestrzeganie ich praw nalezy uzna¢ rejestrowanie przestu-
chan za bardzo korzystne rozwigzanie. Dzigki wprowadzeniu nagrywania za-
réwno oskarzyciel, jak i obronca mieliby w kazdym momencie dostep do ma-
terialu zarejestrowanego w czasie prowadzenia przestuchania. W przypadku
zarzutéw oskarzonych, dotyczacych stosowanych wzgledem nich niedozwolo-
nych metod przestuchan, takie nagranie mogtoby rozstrzyga¢ pojawiajace sie
watpliwosci na korzys¢ (lub nie) przestuchujacych. Zdaje sie, ze w przypadku
przywolanej na poczatku rozdzialu sprawy Piotra Mikolajczyka posiadanie
takich nagran mogloby mie¢ wptyw na tre$¢ ostatecznego orzeczenia. A przy-
najmniej wszystkie pojawiajace si¢ w tej sprawie pytania o to, co rzeczywiscie
dzialo si¢ podczas przestuchania, znalazlyby odpowiedzi.

Kazda z grup respondentéw, okreslajac poziom umiejetnosci prowadze-
nia przestuchan policjantéw, ocenila je inaczej. Ponad 40% sedziow i 75%

# 1. Zgolinski, K. Kurowski, Z problematyki utrwalania przebiegu procesu karnego,
»Edukacja Prawnicza” 2011, nr 12, s. 1.
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obroncéw zakwalifikowalo je jako zte. Badania wskazuja, ze zdaniem sedziow
i obroncéw polscy przestuchujacy nie stronig od uzywania kontrowersyjnych,
a nawet zakazanych przez ustawe strategii przestuchan*, a stosowane taktyki
dobieraja bardziej na zasadzie przypadku niz intencjonalnego dziatania®.

Richard A. Leo zauwaza, ze obligatoryjne rejestrowanie przestuchan po-
woduje, Ze przestuchujacy rozwazniej wybierajg strategie prowadzenia tej
czynnosci oraz dokladniej si¢ do niej przygotowuja, lepiej tez znajg materialy
sprawy. Co ciekawe, nie ma jego zdaniem znaczenia, czy zapis obejmuje jedy-
nie dzwigk, czy réwniez obraz*. Co wigcej, badania Saula M. Kassina wykaza-
ly, ze policjanci, poinformowani o tym, ze przestuchanie jest nagrywane, rza-
dziej korzystaja ze strategii maksymalizacji (grozenie surowszym wyrokiem,
zwigkszanie wagi czynu itd.), ale takze bardziej ostroznie korzystaja z taktyk
minimalizacyjnych (obiecywanie nizszego wymiaru karny, oferowanie psy-
chologicznego lub moralnego usprawiedliwienia popelnionego czynu)®.

Protokotowanie bez watpienia jest czynnoscig czasochtonng i bardzo
zmudng. Jednakze zastrzezenia, co do umiejetnosci przestuchujacych oraz
stosowanych w trakcie prowadzenia tej czynnosci praktyk, wyrazone przez
sedzidow i obroncdw w czgsci opisowej badania, w pelni uzasadniajg postulat
wprowadzenia obligatoryjnego rejestrowania czynnosci przestuchania. By¢
moze na poczatek nie jako jedynego sposobu rejestrowania tre$ci wyjas-
nien, a jako subsydiarnego. Ponadto nalezy niezwlocznie podja¢ dzialania
zmierzajace do poprawy umiejetnosci przestuchujacych, a w przypadku po-
licjantéw réwniez do podniesienia poziomu ich wiedzy prawniczej, np. po-
przez zorganizowanie specjalistycznych szkolen z zakresu protokofowania
przestuchan. Program postulowanych szkolen powinien obejmowac nie
tylko zagadnienia teoretyczne (m.in. z obszaréw prawa i psychologii), ale
takze zajecia praktyczne — np. poréwnywanie zarejestrowanych przestuchan
i sporzadzonych do nich protokotéw*.

# 0. Mazur, Przestuchanie podejrzanego..., s. 121-144.

# 0. Mazur, Przestuchanie podejrzanego. Studium prawne i kryminalistyczne, niepubli-
kowana rozprawa doktorska, Uniwersytet Jagiellonski, Krakéw 2022.

* R.A. Leo, Police interrogation and suspect confession, “University of San Fancisco Law
Research Paper” 2018, vol. 9, s. 32-34.

¥ S.M. Kassin, J. Kukucka, V.Z. Lawson, J. DeCarlo, Does Video Recording Alter the
Behavior of Police During Interrogation? A Mock Crime-and-Investigation Study, “Law and
Human Behavior” 2014, vol. 38, nr 1, s. 81.

* Takie postulaty juz w 1976 r. stawial Z. Czeczot i do tej pory nie doczekaly si¢ one
realizacji: Z. Czeczot, Kryminalistyczna problematyka..., s. 135.
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Zabezpieczenia w polskich banknotach
a zwalczanie i zapobieganie
fatszerstwom banknotow.
Aspekty kryminalistyczne i spoteczne

Streszczenie: Falszerstwa banknotéw naruszajg w sposéb istotny bezpieczedstwo obrotu go-
téwkowego oraz systemu gospodarczego panstwa. Ograniczanie tego procederu jest mozliwe
poprzez rézne dzialania, w tym przez odpowiednie zabezpieczenia w banknotach. W niniejszym
opracowaniu poddano ocenie dane statystyczne dotyczqce fatszerstw pienigdzy w Polsce oraz
wysokosci zasqdzanych kar na podstawie art. 310 k.k. Ponadto wymieniono $rodki zabezpiecza-
jace w polskich banknotach i metody badania ich autentycznoici. Wprowadzanie nowych zabez-
pieczen do banknotéw moze skutecznie zmniejszad skale fatszerstw jezeli ich uzytkownicy majq
wiedze i umiejetnosci ich rozpoznawania. Wyniki badar ankietowych przeprowadzonych wéréd
grupy studentéw na kierunku prawo i bezpieczeristwo publiczne wskazujq, ze poziom wiedzy uzyt-
kownikéw koricowych o zabezpieczeniach nie jest wysoki i wymagane sq dalsze dziatania eduka-
cyjne w tym zakresie.

Stowa kluczowe: banknoty, falszerstwa, skala fatszerstw, zabezpieczenia, znajomosé zabez-
pieczen

Wprowadzenie

Banknoty s3 jedng z dwoch podstawowych fizycznych form wspdtczesne-
go pieniadza, ktéry pelni funkcje srodka wymiany (umozliwia dokonywa-
nie transakgji), srodka ptatnosci (umozliwia zaplate za towary lub ustugi),
miernika wartosci (jest jednostka rozliczeniows) i nosnika wartosci (umoz-

* Dariusz Wilk - doktor nauk prawnych, doktor nauk chemicznych, adiunkt w Pra-
cowni Kryminalistyki Wydzialu Prawa i Administracji Uniwersytetu Jagiellonskiego w Kra-
kowie, ORCID: 0000-0002-7493-1380.
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liwia gromadzenie i przechowywanie wartosci, tezauryzacje). Pieniadz
gotdwkowy (banknoty, monety) jest nadal waznym srodkiem ptatniczym
w operacjach handlowych na $wiecie, w tym réwniez w panstwach stre-
ty euro. W szczegolnosci dotyczy to krajéw z regionu Europy Poludniowej
(Malta, Grecja, Cypr, Hiszpania, Wlochy, Portugalia), w ktoérych w 2016 r.
ponad 80% operacji handlowych przeprowadzano przy uzyciu gotéwki. Po-
dobnie wysokie wskazniki wykorzystania gotéwki odnotowano w Austrii
(85%), Niemczech (80%), Stowenii (80%) i Irlandii (79%)".

W niektérych krajach Unii Europejskiej pojawiaja sie¢ pomysty ograni-
czania stosowania gotdwki na rzecz platnosci cyfrowych, a nawet w ogdle
likwidacja pieniadza gotéwkowego, co usituje si¢ uzasadni¢ zwiekszeniem
skutecznosci przeciwdzialania nielegalnym transakcjom i procederu tzw.
prania pienigdzy. Takie rozwigzania sg stusznie krytykowane przez niektére
srodowiska polityczne i grupy spoleczne, poniewaz naruszaja swobode dys-
ponowania wlasnym kapitalem wiekszosci czlonkéw spoteczenstwa, ktérzy
nie maja nic wspdlnego z przestepczymi dziataniami. Po raz kolejny po-
mysty ograniczania przestepczosci nie koncentrujg si¢ na dziatalnosci grup
przestepczych, a dotycza wszystkich obywateli. Dlatego tez mozna przyjac,
ze aktualnie gotowka nabiera réwniez znaczenia symbolicznego - jako gwa-
ranta wolnoéci i prywatnosci.

Whbrew pozorom ilo§¢ pienigdza gotowkowego w obiegu ro$nie w wigk-
szosci panstw na $wiecie na co jednoznacznie wskazujg dane z ostatnich
lat>. W strefie Euro kazdego roku obserwuje si¢ wzrost wartosci gotéwki
w obiegu o okoto 10%°. Wraz z wybuchem epidemii wirusa SARS-CoV-2 na
przelomie 2019 i 2020 r. oraz inwazja wojsk Federacji Rosyjskiej na Ukraine
w lutym 2022 r. zaobserwowano znaczny wzrost ilosci gotéwki w obiegu.
W Polsce w ciggu 2020 r. warto$¢ gotowki w obiegu wzrosta o 35%, a w sa-
mym pierwszym kwartale 2022 r. - az 0 10%*. Ze wzgledu na zwigkszajaca
sie liczbe ptatnosci bezgotéwkowych, niekiedy wymuszong przepisami pra-

! H. Esselink, L. Hernandez, The use of cash by households in the euro area, “European
Central Bank, Occasional Paper Series” 2017, nr 201.

2 M. Bech, U. Faruqui, F. Ougaard, C. Picillo, Payments are a-changin’ but cash still
rules, “BIS Quarterly Review” 2018, March, s. 67-80.

* Europejski Bank Centralny, Banknotes and coins statistics (Full report), https://sdw.
ecb.europa.eu/reports.do?node=1000006517 [dostep: 6.04.2023].

* Narodowy Bank Polski, Struktura obiegu banknotéw i monet, dane statystyczne,
https://www.nbp.pl/home.aspx?f=/statystyka/pieniezna_i_bankowa/struktura-obiegu.
html [dostep: 6.04.2023].
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wa (np. w Polsce od dnia 1 stycznia 2024 r. transakcje pomiedzy przedsig-
biorcami przekraczajgce wartos¢ 8 000 PLN, a wiec okoto 1 800 EUR, beda
musialy by¢ dokonywane bezgotéwkowo zgodnie z ustawg z dnia 6 marca
2018 r. - Prawo przedsigbiorcow; t.j. Dz.U. z 2023 r., poz. 221 ze zm.), efekt
nadmiernego zwiekszenia ilosci gotéwki w obiegu jest czyms zaskakujacym
i dlatego okredla si¢ go gotowkowym paradoksem (z ang. banknote para-
dox). Wyjasnia si¢ go zwigkszonym popytem na banknoty w celu tezauryza-
cji. W sytuacji niepokojow spotecznych banknoty sg bowiem uznawane za
sprawdzony i pewny sposoéb magazynowania wartosci finansowych®.
Zwigkszajaca si¢ liczba gotowki w obiegu powoduje, ze zapewnienie
bezpieczenstwa postugiwania si¢ banknotami i monetami przez spote-
czenstwo powinno by¢ nadal zadaniem priorytetowym nie tylko bankow
centralnych emitujacych znaki pieni¢zne, ale i rowniez organéw admini-
stracji, organdw $cigania i wymiaru sprawiedliwosci. Falszowanie znakow
pienieznych i ich wprowadzanie do obrotu s3 bowiem zagrozeniami, ktore
istotnie naruszaja pewno$¢ obrotu finansowego, a w dalszej perspektywie
moga wydatnie wplynac na bezpieczenstwo ekonomiczne panstwa. Ponad-
to falszerstwa znakéw pienieznych generuja koszty spoleczne. Obejmuja
one bezposrednie straty finansowe 0s6b fizycznych lub podmiotéw gospo-
darczych zwigzane z przyjeciem podrobionych banknotéw oraz zwiekszo-
ne koszty dzialalnosci: oséb lub podmiotéw weryfikujacych autentycznosé
pieniedzy, organéw $cigania zaangazowanych w zwalczanie falszerstw® oraz
emitentéw ze wzgledu na konieczno$¢ opracowania i wprowadzenia no-
wych zabezpieczen znakéw pienigznych. Duza liczba falsyfikatow w obiegu
powoduje réwniez utrate zaufania do gotéwki, co implikuje zmiany w spo-
sobie dokonywania platnosci przez spoteczenstwo, najczesciej na platnosci
bezgotowkowe (karta debetowa lub kredytows), ktére wbrew obiegowym
opiniom w niektérych sytuacjach okazuja si¢ by¢ drozsze w uzytkowaniu

> A. Bailey, Banknotes in Circulation: Still Rising. What does this Mean for the Future
of Cash?, prezentacja na “Banknote 2009 Conference’, 6.12.2009, Waszyngton, https://
www.bankofengland.co.uk/-/media/boe/files/speech/2009/banknotes-in-circulation-still-ris-
ing.pdf [dostep: 6.04.2023]; J. Ashworth, C.A.E. Goodhart, The Great COVID Cash Surge:
Digitalisation Hasn't Dented Cash’s Safe Haven Role, Centre for Economic Policy Research,
Londyn 2021; A. Zamora-Pérez, The paradox of banknotes: understanding the demand for
cash beyond transactional use, “ECB Economic Bulletin” 2021, nr 2, s. 121-137; J. Pietru-
cha, M. Gulewicz, Niepewnos¢ a pienigdz gotéwkowy w okresie pandemii: przypadek polski,
“Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2021, LXXXIV, z. 3, s. 133-153.

¢ A.Nowak, T. Malczyk, R. Nesterowicz, Zwalczanie falszerstw pieniedzy, Wyd. Wyzszej
Szkoty Policji w Szczytnie, Szczytno 2010, s. 61-62.
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od platnoéci gotéwkowych’. Zgodnie z obliczeniami przeprowadzonymi
w Australii dla danych od 2000 do 2013 r. wzrost wartosci sfalszowanych
banknotéw w obiegu o 140 tys. AUD w okresie 10 lat doprowadzitby do
kosztéw spotecznych na poziomie 7 milionéw AUD?®. Ponadto falszerstwa
pieniedzy s3 zwigzane z dzialaniem zorganizowanych grup przestepczych
i finansowaniem terroryzmu’.

Falszerstwa znakow pienigznych to proceder znany od wiekdéw. Dawniej
podstawowym rodzajem pienigdza byly monety i dlatego na tym $rodku
platniczym skupialy sie dzialania falszerzy. Aktualnie najistotniejsza for-
ma gotowki a zarazem gléwnym celem falszerzy sa banknoty, a wigc znaki
pieni¢zne drukowane na cienkim podlozu (np. na papierze lub materiale
polimerowym), oznaczone nominatem, indywidualnym numerem, danymi
emitenta i data emisji oraz zabezpieczone przed sfalszowaniem'. Podsta-
wowymi sposobami zwalczania i zapobiegania falszerstwom takich $rod-
koéw platniczych sa:

« zapewnienie odpowiednich zabezpieczen i jako$ci znakéw pienigz-

nych w obiegu przez ich emitenta,

« uzyskanie wysokiej wykrywalnosci falsyfikatow przez uzytkownikow
koncowych (konsumentéw, kasjeréw) i instytucje finansowe (w szcze-
golnosci banki),

 prowadzenie efektywnych dzialann wykrywczych i dowodowych przez
organy $cigania i wymiaru sprawiedliwo$ci

o oraz stosowanie skutecznych mechanizméw usuwania falsyfikatow
z obrotu.

W niniejszym opracowaniu rozwazania ograniczono do falszerstw
banknotéw i skupiono uwage na srodkach zabezpieczajacych banknoty
przed sfalszowaniem. W celu ustalenia skali falszerstw banknotéw oraz
przestepczo$ci wykrytej w Polsce przeprowadzono analiz¢ danych staty-
stycznych Narodowego Banku Polskiego, Policji oraz wymiaru sprawiedli-

7 C. Stewart, I. Chan, C. Ossolinski, D. Halperin, P. Ryan, The evolution of payment
costs in Australia, Research Discussion Paper, nr 2014-14, Reserve Bank of Australia, Syd-
ney 2014.

8 N. Viles, A. Rush, T. Rohling, The Social Costs of Currency Counterfeiting, Research
Discussion Paper, no. 2015-05, Reserve Bank of Australia, Sydney 2015.

° Financial Action Task Force, Money laundering and terrorist financing related to
counterfeiting of currency, Report, FATF, Paryz 2013.

10 R. Lewandowski, Bezpieczeristwo banknotéw, Akademia Sztuki Wojennej, Warszawa
2021, s. 18.
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woéci. Ponadto wymieniono zabezpieczenia polskich banknotéw i metody
ich wykrywania. Ograniczanie falszerstw banknotéw przez odpowiednie
zabezpieczenia moze by¢ skuteczne, jezeli uzytkownicy koncowi (konsu-
menci, spoleczenistwo) oraz podmioty profesjonalne (osoby weryfikujace
$rodki platnicze, banki i instytucje finansowe) maja wiedz¢ i umiejetnosci
ich weryfikacji. W celu ustalenia poziomu wiedzy na temat zabezpieczen
oraz stosunku do falszywych banknotéw wsréd miodego pokolenia prze-
prowadzono badania ankietowe grupy studentéw.

1. Skala fatszerstw banknotéw w Polsce

Czyny polegajace na falszowaniu pieniedzy oraz innych $rodkéw platni-
czych (np. papieréw warto$ciowych, znakéw wartosciowych) oraz przed-
miotéw zwigzanych z ich produkcjg lub potwierdzaniem autentycznosci
s penalizowane. Zazwyczaj sg one zagrozone wysokimi karami. Zgodnie
z art. 310 § 1 kk. podrabianie albo przerabianie polskiego albo obcego
(zagranicznego) pieniadza, znaku pieni¢znego, ktory zostat ustalony jako
prawny $rodek platniczy, ale jeszcze nie zostal wprowadzony do obiegu, jest
zagrozone karg pozbawienia wolnosci na czas nie krétszy od lat 5 albo karze
25 lat pozbawienia wolnosci. Z kolei za puszczanie w obieg sfalszowane-
go pieniadza albo za jego przyjecie, przechowanie, przewoz, przenoszenie,
przesylanie w takim celu albo pomaganie w jego zbyciu lub ukryciu grozi
kara pozbawienia wolnosci od roku do lat 10 (art. 310 § 2 k.k.). Karalne
jest rowniez przygotowanie do takich przestepstw (art. 310 § 4 k.k.)!'. Pe-
nalizowane jest takze puszczanie w obieg podrobionego lub przerobionego
pienigdza, ktéry wczesniej otrzymano jako prawdziwy (art. 312 k.k.). Prze-
pis ten dotyczy dzialan podejmowanych w celu uchronienia przed stratg
przez osobe, ktora otrzymujgc pieniadz sfalszowany byla przekonana, ze
jest prawdziwy. Takie czyny zagrozone sa nizszg karg — grzywny, kara ogra-
niczenia wolnosci albo pozbawienia wolnosci do roku.

Liczba falszywych banknotéw ujawnionych w obiegu (przez uzytkow-
nikéw koncowych, banki, organy $cigania) sukcesywnie zmniejsza si¢ od

I Szerzej o odpowiedzialnosci karnej za falszowanie pienigdza: Z. Cwigkalski, Prze-
stepstwa przeciwko obrotowi pieniedzmi i papierami wartosciowymi, [w:] A. Zoll (red.), Ko-
deks karny. Czes¢ szczegblna. Komentarz. Tom 1I, Wolters Kluwer, Warszawa 2008, s. 803-
827; A. Nowak, T. Malczyk, R. Nesterowicz, Zwalczanie falszerstw..., s. 11-42.
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2001 r. w Polsce (ryc. 1). W 2021 r. ujawniono w obiegu jedynie 6 035 falszy-
wych banknotéw. Liczba ta jest niska biorac pod uwage, ze w latach 2001 -
2006 ujawniano kazdego roku po kilkadziesiat tysiecy falsyfikatow. Poziom
falszerstw lepiej obrazuje wskaznik PPM (z ang. parts per million), a wigc
stosunek liczby wykrytych falszywych banknotéw do liczby oryginalnych
banknotéw w obiegu wyrazonej w milionach, poniewaz uwzglednia liczbe
takich $rodkéw platniczych w obiegu. W 2021 r. wskaznik PPM wyni6st
2,03, co $wiadczy o niskim udziale falsyfikatéw w obiegu (statystycznie na
1 milion banknotéw w obiegu jedynie dwa banknoty sg falszywe). Jest to
poziom znacznie nizszy niz dla banknotéw Euro (wskaznik PPM w 2021 r.
wyniost 12,04) i funta brytyjskiego (PPM = 24,0).
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Ryc. 1. Liczba fatszywych banknotéw ujawnionych w obiegu oraz warto$¢ wskaznika PPM
w latach 2001 - 2021 w Polsce (oprac. wlasne na podstawie danych zrédtowych Narodo-
wego Banku Polskiego™)

Z danych wynika, ze biorgc pod uwage warto$¢ nominalng i liczbe
banknotéw w obiegu najczesciej falszowane sg banknoty 50 PLN (wskaznik
PPM w 2018 r. dla banknotéw 50 PLN wyniost 16,61). Rzadziej wykrywane
sg falsyfikaty banknotéw o warto$ci nominalnej 20 PLN (PPM = 3,57) i 100
PLN (PPM = 1,31). Banknoty o innej wartosci nominalnej sg falszowane

2 Dane na temat liczby falszerstw pozyskano z raportéw rocznych dziatalnoéci Naro-
dowego Banku Polskiego, dostep: https://nbp.pl/publikacje/dzialalnosc-nbp/raport-roczny/
[dostep: 6.04.2023]. Dane na temat liczby banknotéw w obiegu na koniec roku sg dostepne
w zestawieniu Narodowego Banku Polskiego, Struktura obiegu banknotéw i monet, https://
www.nbp.pl/home.aspx?f=/statystyka/pieniezna_i_bankowa/struktura-obiegu.html [do-
step: 6.04.2023].
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jeszcze rzadziej (ryc. 2). Dane wskazuja zatem, ze w Polsce bioragc pod uwa-
ge liczbe banknotoéw w obiegu najczesciej falszowane sg banknoty o $red-
nich nominatach. Natomiast najrzadziej falszowane sg banknoty o najniz-
szej wartos$ci nominalnej (10 PLN) oraz najwyzszej (200 PLN).
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Ryc. 2. Wartoici wskaznikéw PPM dla banknotéw o réznych nominatach w latach 2007 -
2018 w Polsce (oprac. wlasne na podstawie danych Narodowego Banku Polskiego™)

Liczba ujawnianych przestepstw z art. 310 k.k. na przestrzeni ostatnich
20 lat znacznie spadta w Polsce (ryc. 3). W 2020 r. stwierdzono 4 830 prze-
stepstw i wszczeto 4 047 postepowan. Analogicznie zmniejszyla sie liczba
prawomocnych skazan. W 2020 r. na podstawie art. 310 § 1 k.k. skazano
jedynie 50 osob, a jeszcze w 2002 r. — az 1 037 oséb (ryc. 4).

Przedstawione dane wskazuja jednoznacznie, ze wykrywana jest mniej-
sza liczba falsyfikatow banknotéw w obiegu (ryc. 1) oraz organy $cigania
rejestrujg znacznie mniej spraw zwigzanych z falszerstwami pieniedzy lub
innych §rodkéw platniczych (ryc. 3) niz jeszcze kilkanascie lat temu. Moze
to wynika¢ z rzeczywistego zmniejszenia si¢ skali takiej przestepczosci,
m.in. ze wzgledu na wprowadzenie nowych $rodkéw zabezpieczajacych
do polskich banknotéw w ostatnich latach, ktére utrudniajg ich falszowa-
nie. Z drugiej strony przyczyna moze by¢ zmniejszenie wykrywalnosci fal-

" Dane na temat liczby falszerstw pozyskano z: M. Dobczynska, Falszerstwa oraz
wymiana znakow pienigznych, Kongres Obstugi Gotowki, Warszawa 2019. Dane na temat
liczby banknotéw w obiegu na koniec roku dostepne sa w zestawieniu: Narodowy Bank
Polski, Struktura obiegu banknotow i monet, https://www.nbp.pl/home.aspx?f=/statystyka/
pieniezna_i_bankowa/struktura-obiegu.html [dostep: 18.04.2023].
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szerstw pieniedzy lub innych $rodkéw platniczych, co moze wynika¢ z wy-
sokiej jakosci falsyfikatow lub brakow wiedzy i umiejetnosci uzytkownikow
w weryfikacji autentycznosci banknotow.
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Ryec. 3. Liczba postepowar: wszczetych i liczba przestepstw stwierdzonych dotyczgeych czy-
néw z art. 310 k.k. w latach 1999 — 2020 (oprac. wiasne na podstawie danych Policji'#)

W celu poznania praktyki orzeczniczej sadéw I instancji w sprawach
z art. 310 § 1 k.k. oraz ustalenia wysokosci zasagdzanych kar dokonano ana-
lizy sprawozdan statystycznych poszczegdlnych sadéw okregowych w Pol-
sce za lata 2015 - 2020". W analizowanym okresie na podstawie art. 310
§ 1 k.k. skazano Iacznie 355 0s6b, w tym 272 mezczyzn (co stanowilo 76,6%
wszystkich skazanych) i 80 kobiet (22,5%)'. Jedynie 15 0séb uniewinnio-
no, a w stosunku do 14 oséb umorzono postepowanie karne. Najwieksza
liczbe 0sob skazano w apelacji wroclawskiej (facznie 57 0sdb), poznanskiej
(46 0s6b) i gdanskiej (39 0sdb), a najmniejsza w apelacji rzeszowskiej (9 0séb)

' Policja, Falszowanie pienigdzy i papieréw wartosciowych (art. 310), dane statystyczne:

https://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-18/63904,Falszowanie-
-pieniedzy-i-papierow-wartosciowych-art-310.html [dostep: 5.04.2023].

'* Dane zrédlowe uzyskano na podstawie analizy sprawozdan nr MS-S6o w sprawie
0s0b osadzonych w pierwszej instancji wedtug wlasciwosci rzeczowej przeprowadzonej dla
wszystkich sadow okregowych w Polsce z lat 2015-2020.

¢ W przypadku 3 0séb nie podano plci.
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Ryc. 4. liczba prawomocnych skazan oséb dorostych, w ktdrych czynem gtéwnym byt
art. 310 k.k. w latach 2002 - 2020 (oprac. wiasne na podstawie danych Ministerstwa Spra-

wiedliwosci)

i bialostockiej (20 0sdb). W przypadku pozostatych apelacji $rednia wynio-
sta 31 0s6b skazanych.

W przypadku 270 oséb (76,1% wszystkich skazanych) zasadzono kare
pozbawienia wolnosci do 2 lat, przy czym dla az 175 oséb warunkowo
zawieszono wykonanie kary pozbawienia wolnosci. Zatem w niemal 50%
przypadkow skazani nie poniesli realnej odpowiedzialnosci karnej (poza
faktem samego skazania), przy czym trzeba doda¢, ze w 138 przypadkach
zasadzono grzywne obok kary pozbawienia wolnoséci. W 85 przypadkach
zasadzono kary pozbawienia wolnosci w dluzszym wymiarze czasowym,
w tym 19 0s6b skazano na kary w wymiarze od 5 do 8 lat (ryc. 5). Warto
réwniez zauwazy¢, ze az w 222 przypadkach zastosowano nadzwyczajne
zlagodzenie kary. Z danych wynika, Ze mimo zagrozenia czynéw z art. 310
§ 1 k.k. karg pozbawienia wolnosci na czas nie krétszy od 5 lat, jedynie w 19
przypadkach zasgdzono tak surowe kary, a w pozostalych sprawach sady
zastosowaly kary o niewielkiej dolegliwosci.

7 Ministerstwo Sprawiedliwo$ci, Falszowanie pieniedzy i papieréw wartosciowych
(art. 310), dane statystyczne: https://isws.ms.gov.pl/pl/baza-statystyczna/opracowania-wie-
loletnie/ [dostep: 5.04.2023].
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Ryec. 5. tgczna liczba oséb skazanych przez sqdy w | instancji w latach 2015 - 2020
w zaleznosci od wymiaru kary pozbawienia wolnosci (oprac. wiasne na podstawie danych
pozyskanych ze sprawozdani nr MS-Séo poszczegdlnych sqdéw okregowych).

2. Zabezpieczenia polskich banknotéw
i metody weryfikacji ich autentycznoici

Wprowadzanie przez emitentéw nowych i zaawansowanych, trudnych do
imitacji, srodkéw zabezpieczajacych do banknotéw uznaje si¢ za jeden
z gléwnych sposobow ograniczania falszerstw. Mimo Ze opracowanie i wpro-
wadzenie do seryjnej produkcji zmodernizowanych wersji banknotéw jest
kosztowne to zwigkszaja si¢ rowniez koszty wytworzenia falsyfikatu i utatwio-
ne jest jego wykrycie w obiegu, o ile uzytkownik koncowy ma swiadomos¢
zagrozenia falszerstwami i wiedzg co do sposobdw sprawdzania zabezpieczen.

Aktualnie w banknotach na $wiecie stosowane s3 dwa rodzaje podto-
zy - papierowe oraz polimerowe'®. Banknoty papierowe sa stosowane od
wiekow, przy czym zabezpieczenia przed sfalszowaniem zmieniaty si¢ wraz
z rozwojem technik druku oraz opracowaniem nowych materialéw. Bank-
noty posiadajg rézne zabezpieczenia techniczne przed podrabianiem lub
przerabianiem':

'8 Szerzej o banknotach polimerowych: D. Wilk, Banknoty polimerowe a bezpieczeti-
stwo obrotu gotéwkowego, [w:] V. Kwiatkowska-Wdjcikiewicz, R. Krawczyk, D. Wilk (red.),
Pigkno kryminalistyki. Ksiega Jubileuszowa Profesora Jozefa Wojcikiewicza, Wyd. TNOIK,
Torun 2023, s. 359-379.

¥ Szerzej o poszczegdlnych zabezpieczeniach: S. Jakucewicz, S. Khadzhynova, Sposoby
zabezpieczania dokumentow, Wyd. Politechniki Lodzkiej, £odz 2020, s. 57-315; R. Lewan-

98



Zabezpieczenia w polskich banknotach a zwalczanie i zapobieganie fatszerstwom banknotéw

w podlozu (specjalny sktad i struktura papieru, znaki wodne, paski
zabezpieczajace, widkna, broki, znaczniki z pierwiastkéw ziem rzad-
kich),

 wynikajace z techniki druku (gltéwnie: offset, staloryt, typografia, si-
todruk),

« szate graficzna (gléwny motyw graficzny, kolorystyka, stopien skom-
plikowania) i elementy rysunkowe: gilosze, tlo antykseryczne, tto
i elementy reliefowe, mikrodruki, rastry, recto-verso, efekty katowe,
numeracja),

« elementy wykonane specjalnymi farbami (fluorescencyjnymi - UV,
metameryczne — pochfaniajace IR, termochromowymi - reagujacymi
na zmiang temperatury, zmiennymi optycznie — OVI, opalizujacymi,
metalicznymi, magnesowalnymi, z efektem polaryzacyjnym),

« zabezpieczenia dodatkowe optyczne (np. folie metaliczne, hologra-
my, kinegramy, uklady mikrosoczewek, transparentne hologramy).

Niektdre zabezpieczenia maja istotne znaczenie do odczytu maszyno-
wego (niektore ww. elementy drukowane, farby ferromagnetyczne, metalo-
we nitki zabezpieczajace, numeracja lub kody paskowe, parametry podto-
za — wymiary banknotu, grubos¢ papieru, fluorescencyjnos¢). Stosowane s
réwniez $rodki umozliwiajace weryfikacje banknotu i ustalenie jego war-
toéci nominalnej przez niewidomych (tzw. znaczniki taktylne, dotykowe,
tj.: technika druku - gléwnie elementy wykonane stalorytem: oznaczenia
nominatéw, uklady linii lub paskéw; wyczuwalne cechy papieru: grubosé,
elastycznos¢)®.

W ostatnich latach w banknotach papierowych sa umieszczane wielo-
tonowe znaki wodne, szerokie i wyrazne nitki okienkowe (czesto aktyw-
ne w $wietle UV), metaliczne folie holograficzne oraz elementy wykona-
ne farbg zmienng optycznie (OVI lub SPARK). Ponadto wprowadzane s3
paski holograficzne transparentne (tzw. okienka) (np. w nowych wersjach
banknotéw Euro o wyzszych nominatach, od 20 EUR), ktére imitujg wy-
gladem rozwigzania mozliwe do stosowania wylacznie w banknotach po-
limerowych. Ponadto wprowadzane sg zabezpieczenia przed kopiowaniem
banknotéw przy uzyciu kopiarek lub drukarek i ich edycji przy uzyciu opro-

dowski, Bezpieczeristwo banknotow..., s. 85-161; U. Konarowska, A. Pruszak, Problematyka
falszywych banknotow, ,.Czlowiek i Dokumenty” 2014, nr 33, s. 33-44; A. Nowak, T. Mal-
czyk, R. Nesterowicz, Zwalczanie falszerstw..., s. 111-120.

2 R. Lewandowski, Bezpieczeristwo banknotow..., s. 141-147.
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gramowania graficznego (uklad elementéw ,,gwiazdozbioru EURiona”, cy-
frowe znaki wodne).

W latach 1974 - 1993 w Polsce byly emitowane banknoty serii ,Wielcy
Polacy”, zaprojektowane przez A. Heidricha. Banknoty tej serii mialy ta-
kie same wymiary (poza banknotem 200 000 PLZ) i zawieraly szereg $rod-
kow zabezpieczajacych, ktore byty dostepne w tamtych czasach (m.in. znak
wodny, mikrowldkna, elementy wykonane farbg UV). Nastepnie w dniach
1 stycznia 1995 r. (10, 20, 50 PLN) i 1 czerwca 1995 r. (100 i 200 PLN)
wprowadzono do obiegu kolejng seri¢ banknotéw o nazwie ,Wtadcy Polski’,
w ktorej umieszczono w szacie graficznej wizerunki polskich kréléw. Bank-
noty zaprojektowat réwniez A. Heidrich. W lutym 2017 r. wprowadzono do
obiegu banknot 500 PLN.

W 2014 r. wprowadzono do obiegu zmodernizowane banknoty niemal
calej serii ,Wtadcy Polski” (poza banknotem 200 PLN, ktérego zmoder-
nizowang wersje wprowadzono do obiegu w 2016 r.)*'. W 2017 r. wyemi-
towano banknoty z podpisem kolejnego Prezesa NBP. Zastosowano nich
technike lakierowania w celu zwiekszenia trwatosci banknotéw. W tabeli 1
zestawiono podstawowe dane na temat zabezpieczen w polskich bankno-
tach z ostatnich serii.

Tabela 1. Wybrane podstawowe zabezpieczenia polskich banknotéw z serii ,Wielcy Pola-
cy” i ,Wladcy Polski” (wersje pierwsze i zmodernizowane)

Wiadcy Polski
Nazwa serii Wielcy Polacy Wladcy Polski (seria zmodernizowana,
(okres emisji) (1974-1993) (pierwsza seria, 1994) 2012i2015 - 200PLN,
2016 - 500 PLN)
Wymiar [mm] 138 x 63 od 120 x 60 od 120 x 60
(135 x 64 dla 200 000 do 144x 72 do 150x 75
PLZ)
Zabezpieczenia - znak wodny - znak wodny - znak wodny (wyrazny,
w podtozu - mikrowlékna UV - nitka zabezpieczajaca niezadrukowany, wielo-
(papierze) tonowy, z nominalem)
- nitka zabezpieczajaca
— nitka okienkowa (200
i500 PLN)

21 J. Dziemidowicz, Nowe zabezpieczenia w polskich banknotach, ,Czlowiek i Doku-
menty” 2013, nr 31, s. 11-16; idem, Modernizacja banknotu o nominale 200 z1, ,Czlowiek
i Dokumenty” 2016, nr 40, s. 7-10.
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Zabezpieczenia - druk stalorytniczy - druk stalorytniczy - wydruk bardziej wy-
w druku - druk offsetowy (gilosz, (efekty katowe, mikro- razny
irys) druki) - wyrazne elementy
- drukoffsetowy (gilosze) recto-verso
- elementy recto-verso
Farby specjalne — farby fluorescencyjne |- farby fluorescencyjne |- farby fluorescencyjne
UV (numeracja) UV (rézne elementy) UV (r6zne elementy)
- farba metalizowana (50, |- pas opalizujacy (10, 20,
100, 200 PLN) 200 PLN)
- farba zmienna optycz- |- farby zmienne optycz-
nie (50, 100, 200 PLN) nie (SPARK)
Dodatkowe - folia metaliczna (100 - zmieniono na efekt
zabezpieczenia PLN) katowy
- hologram (200 PLN) - zmieniono na farbe
zmienng optycznie
(SPARK)
Zabezpieczenie nie nie tak
EURion

Réznorodnos¢ zabezpieczen banknotéw i stopien ich ujawnienia oraz
mozliwosci wykrywcze powoduja, Ze moga by¢ one weryfikowane w roz-
ny sposob, zaréwno organoleptycznie, jak i przy zastosowaniu réznych
srodkéw technicznych (przy uzyciu prostych urzadzen lub skomplikowa-
nej aparatury). Z danych na temat stopnia trudnosci wykrycia falsyfikatow
polskich banknotéw z 2018 r. wynika, ze okolo polowe fatszywych bank-
notéw mozna wykry¢ tatwo lub bardzo tatwo (ryc. 6). Swiadczy to o tym,
ze réwniez aktywnos¢ uzytkownikéw koncowych moze mie¢ bardzo duze
znaczenie w wykrywalnoéci przedmiotowej przestepczosci.

Zabezpieczenia z podstawowego poziomu s3g skierowane do tzw. uzyt-
kownikéw koncowych (ogdélnie do spoteczenstwa) i moga by¢ weryfikowa-
ne bez uzycia zaawansowanego sprzetu. Wystarczajacym jest podjecie czyn-
nosci zgodnie z nastepujacymi zasadami:

 »dotknij”, obejmujacg badania banknotu opuszkami palcéw w celu
ustalenia struktury papieru oraz elementéw wypuklych wydrukowa-
nych stalorytniczo;

» »popatrz” (pod $wiatlo), polegajaca na obserwacji banknotu pod
$wiatlo, co pozwala na zweryfikowanie znakéw wodnych, nitki za-
bezpieczajacej, elementéw recto-verso, okienka transparentnego oraz
podstawowych cech szaty graficznej banknotu;
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 »przechyl” (,pochyl”), tj. poprzez obserwacje banknotu pod réznymi
katami, przez co mozna zobaczy¢ elementy wykonane farbami spe-
cjalnymi (zmiennymi optycznie, opalizujacymi, metalizowanymi),
hologramy, kinegramy i efekt katowy.

Ponadto poprzez uzycie bardzo prostych, tanich i ogdlnie dostepnych
§rodkéw technicznych (lupa, latarka UV) uzytkownicy moga ujawni¢ mi-
krodruki, szczegdly szaty graficznej oraz elementy wykonane farbg fluore-
scencyjng UV. Dostepne sg rowniez aplikacje do smartfonéw umozliwia-
jace wstepna weryfikacje antycznosci banknotéw (np. SmartChecker dla
banknotéw Euro, EyeNote dla banknotéw amerykanskich).

3500

Obardzo tatwy
3000 -+ Mtatwy

W trudny

M bardzo trudny

2500 ~

2000

1500

Liczba ujawnionych
falsyfikatow

1000

500

10PLN 20 PLN 50 PLN 100 PLN 200 PLN

Ryec. 6. Falsyfikaty banknotéw ujawnione w 2018 r. w podziale na stopien trudnosci wykrycia
(oprac. wlasne na podstawie danych Narodowego Banku Polskiego??)

Z kolei na potrzeby kasjeréw oraz oséb przyjmujacych wigksze ilosci
gotowki (np. w kantorach, w placéwkach handlowych) opracowano urza-
dzenia weryfikujace zabezpieczenia (badania zabezpieczen optycznych
w $wietle UV, IR oraz zabezpieczen magnetycznych) oraz maszyny do licze-
nia i sortowania banknotow.

Zabezpieczenia z poziomu zaawansowanego sa weryfikowane w labora-
toriach kryminalistycznych i wymagaja dostepu do odpowiedniej aparatury.
Badania skupiaja si¢ na sktadzie chemicznym i strukturze papieru, obecnosci
elementéw zabezpieczajacych w podtozu (np. mikrowldkna, broki), zastoso-

2 Dane na temat liczby falsyfikatéw w podziale na stopien trudnosci pozyskano z:
M. Dobczynska, Falszerstwa oraz wymiana znakow pienigznych, Kongres Obstugi Gotow-
ki, Warszawa 2019, s. 16, https://konferencje.bank.pl/konferencje/kongres-obslugi-gotow-
ki-2019/ [dostep: 19.04.2023].
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wanej technice druku i zabezpieczen w druku oraz elementach wykonanych
farbami specjalnymi. Ponadto weryfikowane sg znaczniki utajnione, ktdre sg
specjalnie wprowadzane przez emitentéw do banknotéw i wiedza o nich nie
jest ujawniana. W badaniach stosowane sa nastepujace metody*:

« mikroskopia optyczna (stereoskopowa),

» wideospektrokomparator (VSC), a wigc urzadzenie rejestrujace ab-
sorpcje i emisje promieniowania elektromagnetycznego z zakresu od
nadfioletu (UV) do podczerwieni (IR) przez badany obiekt i zastoso-
wane w nim $rodki zabezpieczajace,

» chromatograficzne: chromatografia gazowa sprzezona ze spektro-
metrig mas (GC-MS), chromatografia cieczowa (HPLC), stosowane
gléwnie do badan skladu papieru oraz barwnikow;

« spektroskopowe: fluorescencja rentgenowska (XRF), spektroskopia
w podczerwieni (IR) i ramanowska (RS) do analizy sktadu chemicz-
nego $rodkow kryjacych.

3. Znajomo$¢ srodkéw zabezpieczajgcych
oraz stosunek do falsyfikatéw w $wietle badan ankietowych

Jak juz wspomniano wczesniej znajomos$¢ zabezpieczen w banknotach
przez ich uzytkownikow (spolfeczenstwo) ma istotne znaczenie dla wykry-
walnosci falsyfikatow, co w dalszej perspektywie sprzyja zapobieganiu fal-
szerstwom.

Niestety wyniki badan sondazowych przeprowadzonych w Polsce
wsrod 533 osob w wieku 26 — 45 lat wskazuja, ze wiedza o szacie graficznej
wspolczesnych polskich banknotéw i zabezpieczeniach jest powierzchowna.
Jedynie okoto 57% respondentéw wskazalo poprawnie wizerunek krdla na
banknocie 100 PLN, a w przypadku banknotu 200 PLN - 49% responden-
tow?**. Najbardziej znanymi §rodkami zabezpieczajacymi dla respondentéw

# K.C. Harris, K. Corbin, Counterfeit currency, [w:] M.M. Houck (red.), Materials ana-
lysis in forensic science, Academic Press / Elsevier, Londyn 2016, s. 453-460; S. Jakucewicz,
S. Khadzhynova, Sposoby zabezpieczania..., s. 316-336; R. Lewandowski, Bezpieczeristwo
banknotéw..., s. 155-161.

2 M. Sottysiak, Falszywe pienigdze a bezpieczetistwo obrotu gotowkowego w opiniach
przedstawicieli pokolenia trzydziestolatkéw i czterdziestolatkéw, ,Modern Management Re-
view” 2018, vol. XXIII, 25(3), s. 242.
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byly: znak wodny (96,2% respondentéw), rézne rozmiary dla kazdego no-
minalu banknotu (96%), znaki widoczne w $wietle UV (95,9%), elemen-
ty szaty graficznej (94%), nitka zabezpieczajaca (92,5%) oraz specjalne
farby (83%)>.

Podobne, pesymistyczne wnioski wynikaja z badan przeprowadzonych
w latach 2015 - 2017 wsrdd 248 uczestnikdéw kurséw z zakresu rozpozna-
wania autentyczno$ci znakéw pienieznych. Wiekszo$¢ (64%) respondentow
byta w wieku 26 — 45 lat. Ankietowani wskazali na nieco inny zestaw najbar-
dziej znanych zabezpieczen, tj. znak wodny (75,4% respondentéw), nitke
zabezpieczajaca (48%), druk stalorytniczy (15,7%) i hologram (14,5%)*.

Z kolei w badaniach dotyczacych banknotéw euro przeprowadzonych
w Holandii i w Niemczech w latach 2014-2015 na prébie 250 konsumentow
($rednia wieku 47,74 lat) i 261 kasjeréw ($rednia wieku 37,97 lat) ustalono,
ze znak wodny, jako$¢ papieru i hologram sg zabezpieczeniami, na ktérych
koncentruje si¢ wiekszo$¢ ankietowanych?.

Przywotlane badania dotyczyty gtéwnie oséb w wieku dojrzatym, mimo
ze czg$¢ respondentdéw byla w grupie wiekowej 26 — 35 lat. Ponadto niektore
badania dotyczyly osob, ktore majg czesty kontakt z gotowka lub uczestni-
czyly w kursach doksztalcajacych w zakresie rozpoznawania zabezpieczen.
Dlatego tez postanowiono przeprowadzi¢ podobne badania dla grupy oséb
mlodych, bez przygotowania zawodowego i specjalnej wiedzy z omawia-
nej tematyki (tzw. pokolenie Z, a wigc urodzeni w pierwszych latach XXI
wieku). W badaniach wzieto udziat 131 studentéw Uniwersytetu Jagiellon-
skiego w Krakowie na kierunku prawo (87 o0sdb) i bezpieczenstwo narodo-
we (44 osoby), a wigc osoby mlode ($rednia wieku = 21,28 lat, odchylenie
standardowe = 1,60 roku). Badania przeprowadzono w pazdzierniku 2022 r.
przed zajeciami dotyczacymi zabezpieczen w dokumentach publicznych
w ramach kurséw kryminalistyka i technika kryminalistyczna. Udzial ko-
biet i mezczyzn w badaniach byl niemal taki sam (odpowiednio 65 kobiet
i 66 mezczyzn).

W badaniach zastosowano metode sondazu diagnostycznego. Opinie
respondentéw poznano za pomocg techniki ankietowej, a narzedziem ba-

» Ibidem, s. 245-246.

¢ M. Habkowski, Fafszywe pienigdze — o znajomosci rzeczy raz jeszcze, ,Czlowiek i Do-
kumenty” 2020, nr 56, s. 23-25.

7 F van der Horst, M. Eschelbach, S. Sieber, ]. Miedema, Does banknote quality affect
counterfeit detection? Experimental Evidence from Germany and the Netherlands, “Journal of
Economics and Statistics” 2017, vol. 237(6), s. 469-497.
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dawczym byl kwestionariusz ankiety w wersji elektronicznej. Respondenci
wypelniali ankiety na poczatku zaje¢ dydaktycznych. Pytania podzielone
byly na cztery czgsci — w pierwszej respondenci deklarowali stan swojej
wiedzy w zakresie zabezpieczen w polskich banknotéw, w drugiej — weryfi-
kowano wiedz¢ dotyczaca szaty graficznej banknotéw, w trzeciej — badano
znajomo$¢ zabezpieczen w banknotach, a w czwartej ankietowani okreslali
swoje zachowanie w razie odkrycia sfalszowanego banknotu.

Wiekszos$¢ ankietowanych (89 osob, 68%) wskazala, ze przynajmniej raz
w poprzednim tygodniu placita gotowka za towary lub ustugi, co potwier-
dza, ze gotéwka jest nadal wykorzystywana w platnosciach réwniez przez
ludzi mlodych. Z drugiej strony az 42 osoby (32%) odpowiedzialy, ze nie
placity gotéwka w tym terminie.

3.1. Opinia na temat polskich banknotéw oraz deklaracje
co do posiadanej wiedzy w zakresie zabezpieczen

Odpowiedzi dotyczace opinii na temat polskich banknotéw oraz wilasnej
oceny co do posiadanej wiedzy w zakresie zabezpieczen zestawiono na
ryc. 7. Odpowiadajac na pytanie ,,Czy uwazasz, ze polskie banknoty sa do-
brze zabezpieczone przed falszerstwami?” wigkszo$¢ respondentdéw przy-
znala, ze polskie banknoty sa raczej dobrze (66% respondentéw) lub zdecy-
dowanie dobrze (7%) zabezpieczone przed falszerstwami, przy czym az 16%
badanych stwierdzito, ze nie ma zdania na ten temat. Mozna zatem uznac,
ze miode osoby raczej optymistycznie podchodza do poziomu zabezpie-
czen polskich banknotow.

Podobnie wigkszo$¢ respondentéow zadeklarowala w pytaniu ,,Czy uwa-
zasz, ze znasz szate¢ graficzng polskich banknotéw?”, ze zna szate graficz-
ng polskich banknotéw zdecydowanie (22%) lub raczej tak (63%). Jedynie
15% ankietowanych negatywnie ocenito swa wiedze w tym zakresie (ryc. 7).
Wskazuje to, ze respondenci oceniajg swa wiedze dosy¢ wysoko, przynaj-
mniej co do znajomosci szaty graficznej polskich banknotéw.

Bardziej ostrozne podej$cie mozna zauwazy¢ w postrzeganiu wlasnych
umiejetnosci w rozpoznawaniu prawdziwych banknotéow. Niemal 80% an-
kietowanych ocenilo swe umiejetnosci w tym zakresie jako $rednie (odpo-
wiedzi na pytanie ,,Czy uwazasz, ze umiesz rozpozna¢ prawdziwy banknot?”:
»raczej tak” i ,raczej nie”) (ryc. 7), przy czym 11% respondentéw przyznalo,
ze nie ma zdania na ten temat. Jedynie 5% ankietowanych zadeklarowato, ze
zdecydowanie potrafig rozpozna¢ prawdziwy banknot.
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Ryc. 7. Odpowiedzi respondentéw dotyczqce opinii na temat polskich banknotéw oraz po-
siadanej wiedzy w zakresie zabezpieczen takich banknotéw (oprac. wlasne)

Poziom wiedzy o zabezpieczeniach polskich banknotéw (pytanie: ,,Jak
oceniasz poziom swojej wiedzy o zabezpieczeniach polskich banknotéw?”)
ocenila jako §redni ponad potowa respondentéw (66 osoby, 50,4%), a jako
niski 27% (36) oso6b, bardzo niski — 5% (7) oséb. Jedynie 14% ankietowa-
nych (18 os6b) ocenito swoj poziom wiedzy jako wysoki, a jako bardzo wy-
soki — 2% (2 osoby). Uczestnicy badan zatem raczej nisko oceniajg swdj
poziom wiedzy w tym zakresie.

3.2. Wiedza na temat szaty graficznej banknotéw

W celu zweryfikowania poziomu deklarowanej wiedzy na temat polskich
banknotéw zadano pytania dotyczace kolorystyki banknotu 200 PLN oraz
wizerunku kréla umieszczonego w banknocie 100 PLN.

Wiekszos$¢ respondentow (97%) prawidiowo okreslita kolor dominu-
jacy na banknocie 200 PLN. Odpowiedzi na pytanie: ,Jaki kolor domi-
nuje na banknocie 200 PLN?” byly nastepujace: 261ty (76 respondentdw;
58%), pomaranczowy (29; 22%), brazowy (22; 17%), zielony, szary, rézo-
wy (po 1 osobie; 1%), niebieski, fioletowy (brak odpowiedzi), nie wiem
(1; 1%).

Natomiast duzo nizszy poziom wiedzy ujawniono co do znajomosci po-
staci historycznych znajdujacych sie na polskich banknotach. Jedynie 59%
(77 0s6b) ankietowanych prawidlowo odpowiedzialo na pytanie: ,Ktéra
z postaci znajduje si¢ na banknocie 100 PLN?”, a wiec wskazalo na krola
Whadystawa Jagielte. Pozostali ankietowani wskazali na wizerunki innych
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krolow: Kazimierza Wielkiego (9 oséb; 7%), Zygmunta Starego (9; 7%),
Zygmunta III Waze (6; 5%), Jana III Sobieskiego (5; 4%), Wtadystawa Lo-
kietka (4; 3%), Bolestawa Chrobrego (3; 2%), Mieszka I (1; 1%). Nalezy do-
da¢, ze az 17 0s6b (13%) odpowiedzialo, Ze nie wie, ktdra z postaci znajduje
sie na tym banknocie.

Wyniki badan sugeruja, ze osoby z mtodego pokolenia znajg kolorysty-
ke polskich banknotéw, niemniej w ograniczonym zakresie potrafig okre-
$li¢ postacie historyczne, ktére znajduja sie na banknotach. Rozklad odpo-
wiedzi dla wiedzy co do wizerunkéw postaci na banknotach okazal si¢ by¢
zatem bardzo podobny, jak w przeprowadzonych wczesniej badaniach dla
grupy wiekowej 26-45 lat*.

3.3. Znajomo$é zabezpieczen w banknotach

W trzeciej czgs$ci badan poproszono ankietowanych o wskazanie trzech
dowolnych zabezpieczen wystepujacych w polskich banknotach (pytanie
otwarte). Odpowiedzi zestawiono na ryc. 8. Wyniki $§wiadcza o tym, ze
respondenci znajg gtéwnie klasyczne (tradycyjne) zabezpieczenia - znak
wodny (79 oséb; 60%), nitke zabezpieczajacg (50; 38%), numer seryjny
(39; 30%) i papier (25; 19%). Nowsze $rodki zabezpieczajgce znane sg nie-
wielkiej liczbie oséb: farby zmienne optycznie (OVI, 14 0séb; 11%), recto-
-verso (12; 9%), pas opalizujacy (3; 2%). Co istotne, 9 respondentéw (7%)
nie wymienilo zadnego zabezpieczenia (odpowiedz: nie wiem). Badania
wskazuja, ze uzytkownicy koncowi nie majg szerokiej wiedzy na temat
zabezpieczen, a przede wszystkim maja niewielka wiedz¢ o nowszych
srodkach zabezpieczajacych. Moze to wynika¢ ogélnie z duzego zaufania
do gotowki w obiegu, albo z niewielkiego zainteresowania przedmiotowa
problematyka.

Mimo réznych zrédel informacji na temat zabezpieczenn w polskich
banknotach, dostepnych réwniez dla miodego pokolenia (np. strona in-
ternetowa NBP z licznymi materialami wizualnymi na temat banknotéw,
konto NBP w serwisie YouTube z filmami o zabezpieczeniach), wydaje sig,
ze konieczne jest podejmowanie dalszych dzialan edukacyjnych w tym
temacie.

2 M. Soltysiak, Fatszywe pienigdze..., s. 241-242.
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Ryc. 8. Odpowiedzi respondentéw dotyczqce znanych im zabezpieczer w polskich bank-
notach (oprac. wlasne)

3.4. Zachowanie po ujawnieniu sfatszowanego banknotu

W celu zbadania postawy uczestnikéw badan w przypadku ujawnienia fal-
szywego banknotu zadano im nastepujace pytanie: ,W trakcie porzadko-
wania portfela / portmonetki odkrywasz sfalszowany banknot 20 PLN. Co
z nim zrobisz?”. Analogiczne pytanie zadano w odniesieniu do banknotu
o wyzszym nominale - 100 PLN. Odpowiedzi przedstawiono na ryc. 9.

Wigkszos$¢ ankietowanych zadeklarowata prawidtowa postawe polega-
jaca na przekazaniu banknotu na Policje (dla 20 PLN - 31% respondentdw;
dla 100 PLN - 44%). Relatywnie duza liczba respondentéw zglositaby fal-
syfikat do banku (odpowiednio 18% i 20%) lub oddzialu NBP (dla kazdego
z nominaléw — 12%).

Postawa ankietowanych zdecydowanie rézni si¢ w zaleznosci o nomi-
nalu banknotu. Dla falszywego banknotu 20 PLN az 20% respondentéw
wskazalo, Ze zostawi sobie go na pamiatke, a 9% ankietowanych, ze wyrzuci
g0, co 0znacza, ze sprawa nie zostanie nigdzie zgloszona i nie zostanie zare-
jestrowana przez odpowiednie instytucje. W przypadku falszywego bank-
notu 100 PLN takie deklaracje wyrazito znacznie mniej respondentéw (od-
powiednio 5% i 2%), co koreluje si¢ z wieksza liczbg respondentéw, ktorzy
o$wiadczyli, Ze zaniosg falszywy banknot na Policj¢ lub do banku. Wyniki
badan sugeruja, Ze wykrywalnos¢ falszerstw banknotéw (wyrazana w staty-
stykach policyjnych lub NBP) moze by¢ zalezna od ich warto$ci nominalnej,
a rejestrowana liczba falszywych banknotéw w obiegu o nizszych nomina-
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tach moze by¢ zanizona w wigkszym stopniu niz dla banknotéw o wysokich
nominatach.

Okoto 2% respondentéw wskazalo, ze podjetaby probe wydania fatszy-
wego banknotu w sklepie. Takie dziatanie oczywiscie byloby nielegalne, ale
liczba respondentéw deklarujacych taka postawe jest marginalna. Stosun-
kowo duzo respondentéw wskazalo na odpowiedz ,,nie wiem” (8 1 15% dla
poszczegoélnych nominatéw).
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Ryc. 9. Odpowiedzi respondentéw co do sposobu postepowania po ujawnieniu fatszywego
banknotu (oprac. wlasne)

Podsumowanie

Banknoty s3 nadal kluczowym $rodkiem platniczym i trudno zakladac, ze
zmieni si¢ to w najblizszej przysztosci. Stad tez w interesie spoleczenstwa
jest dbanie o jako$¢ i autentycznos$¢ gotowki w obiegu. Przedstawione dane
statystyczne wskazuja, ze w ostatnich kilkunastu latach skala falszerstw
i liczba wykrywanych falszywych banknotéw w Polsce znacznie spadta.
Moze by¢ to zwigzane z emisjg dobrze zabezpieczonych banknotéw, ale
i rowniez mniejszg wykrywalnoscig falsyfikatow.

Na $wiecie stosowane s3 rozmaite strategie w zakresie rozwijania za-
bezpieczen banknotéw. Kluczowa jest dbalos¢ emitentéw o odpowiedni
poziom zabezpieczen banknotéw oraz jako$¢ samych banknotéw znajduja-
cych si¢ w obiegu. Zabezpieczenia sg zazwyczaj sukcesywnie modyfikowa-
ne co kilka lat i uzupelniane o nowe rozwigzania techniczne (np. elementy
wykonane farbami optycznie zmiennymi, transparentne okienka). W nie-
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ktérych krajach zdecydowano si¢ na wprowadzenie banknotéw polimero-
wych (np. w Australii, Kanadzie, Rumunii, czy w ostatnich latach w Wiel-
kiej Brytanii).

Nie bez znaczenia jest réwniez aktywno$¢ uzytkownikéw koncowych
banknotéw. Przeprowadzone badania ankietowe wskazuja, ze osoby z mlo-
dego pokolenia (studenci) maja ograniczona wiedze w zakresie szaty gra-
ficznej polskich banknotéw obiegowych, a wiedza na temat zabezpieczen
ogranicza si¢ gléwnie do tradycyjnych srodkéw (znakéw wodnych, nitek
zabezpieczajacych). Ponadto z badan wynika, ze osoby przyjmuja zazwy-
czaj prawidtowe postawy w przypadku wykrycia falsyfikatu.

W celu zwigkszenia wykrywalnosci nalezy nadal prowadzi¢ lub nawet
rozszerzy¢ dzialania edukacyjne w tym temacie. Informacje o zabezpie-
czeniach banknotéw i sposobach ich weryfikacji moga by¢ przekazywane
zardwno w trakcie zaje¢ dydaktycznych w trakcie studiow, jak i moga by¢
popularyzowane w Internecie (poprzez strony internetowe, konta w me-
diach spotecznosciowych banku centralnego i innych instytucji). Przydatne
moga by¢ rowniez aplikacje do telefonéw komoérkowych, ktére umozliwiag
zdobycie wiedzy o zabezpieczeniach, a nawet pomoga w weryfikacji auten-
tycznosci banknotdw.
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Narkotesty i przyczyny wskazan
fatszywie pozytywnych
w badaniach przesiewowych
na obecnos¢ substancji psychoaktywnych

Streszczenie: Nieinwazyjne testy narkotykowe sq czesto stosowane w kontrolach drogowych,
a w ostatnim czasie mozna je réwniez stosowaé w badaniach pracownikéw. Ich powazng wadq sq
wskazania fatszywie pozytywne. W opracowaniu oméwiono aspekty prawne stosowania narkote-
stéw oraz dokonano przeglgdu substancii, kidérych zazycie moze skutkowa¢ fatszywie pozytywny-
mi rezultatami testéw narkotykowych.

Stowa kluczowe: narkotesty, substancje psychoaktywne, wynik fafszywie pozytywny

Wprowadzenie

Uzywanie narkotykéw moze prowadzi¢ do powaznych konsekwencji, za-
réwno u osoby zazywajacej takie substancje, jak i 0séb, ktore maja z nim
kontakt (na przyklad jako ofiara spowodowanego przez niego wypadku
drogowego). Z ostatniego raportu o stanie narkomanii w Polsce przygoto-
wanego przez Krajowe Biuro ds. Przeciwdzialania Narkomanii' wynika, ze

* Michat Filipowski, Jan Waclawik, Piotr Woldan - studenci prawa na Wydziale
Prawa i Administracji Uniwersytetu Jagiellonskiego w Krakowie.

! Krajowe Biuro do Spraw Przeciwdzialania Narkomanii i Panstwowa Agencja Roz-
wigzywania Probleméw Alkoholowych zostaly przeksztalcone w Krajowe Centrum Prze-
ciwdzialania Uzaleznieniom z dniem 1 stycznia 2022 r. zgodnie z ustawa z dnia 17 grud-
nia 2021 r. o zmianie ustawy o zdrowiu publicznym oraz niektorych innych ustaw (Dz.U.
z 2021 1., poz. 2469).
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w 2020 roku jakiegokolwiek narkotyku uzylo 5,4% respondentéow w wieku
od 15. do 64. roku zycia (wéréd ankietowanych w grupie wiekowej 15-34
lat odsetek ten byl prawie dwa razy wiekszy — wynosit 10,4%)*. Wsrod re-
spondentéw zdecydowanie najpopularniejszym narkotykiem jest marihua-
na i jej pochodne, zdecydowanie rzadziej za$ uzywane byly dopalacze oraz
amfetamina i jej pochodne’. Poréwnujac te wyniki do rezultatéw analo-
gicznych badan przeprowadzonych w innych europejskich krajach mozna
dojs¢ do wniosku, Ze uzycie narkotykdw w Polsce, przynajmniej na podsta-
wie badan sondazowych, jest nizsze niz w wielu innych panstwach Starego
Kontynentu*. Nie wplywa to jednak na koniecznos¢ zwalczania tego typu
praktyk oraz prowadzenia dzialalno$ci prewencyjnej, miedzy innymi po-
przez badania kierowcéw przy kontrolach ruchu drogowego oraz w innych
miejscach, np. w pracy.

Najbardziej miarodajnymi i pewnymi metodami wykrywania narko-
tykéow w ciele czlowieka s3 laboratoryjne badania krwi i moczu (np. me-
toda chromatografii gazowej ze spektrometriag mas)’. Jednak ze wzgledu
na czasochtonnos$¢, koszty i konieczno$¢ pobierania prébki krwi czy mo-
czu, a nastepnie przeprowadzenia badan laboratoryjnych metodami instru-
mentalnymi, sposoby te nie moga by¢ stosowane nieinwazyjnie, a przede
wszystkim szybko i w stosunku do duzej liczby oséb.

Od lat 80-tych XX wieku obserwuje si¢ dynamiczny rozwdj nieinwazyj-
nych testow narkotykowych, zwanych réwniez narkotestami, ktore pozwa-
lajg na szybkie sprawdzenie, czy dana osoba spozyta narkotyki®. Ponadto
ich zaletami sg niska cena, brak koniecznosci zakupu kosztownej aparatury
oraz prosta ocena wzrokowa wyniku badania’. Do przeprowadzenia testu
wykorzystuje sie probke $liny lub moczu, a wynik jest uzyskiwany po kilku

2 A. Malczewski, P. Jabtonski (red.), Raport o stanie narkomanii w Polsce. 2020, Krajo-
we Biuro do Spraw Przeciwdziatania Narkomanii, Warszawa 2020, s. 7-8.

* Ibidem, s. 14-15.

* Ibidem,s. 7.

> M. Kala, T. Lech, Ekspertyza toksykologiczna, [w:] M. Kala, D. Wilk, J. Wojcikiewicz
(red.), Ekspertyza sgdowa. Zagadnienia wybrane, Wolters Kluwer, Warszawa 2017, s. 146-
158; D. Wilk, Nowoczesne metody fizykochemii kryminalistycznej w procesie karnym. Zagad-
nienia wybrane, Wyd. JAK, Krakéw 2018, s. 78-86.

¢ P. Kuzior, Modern technologies for drug impairment detection, ,Zeszyty Naukowe Po-
litechniki Slaskiej” 2014, seria Organizacja i Zarzadzanie, nr 75, s. 85.

7 E. Gomotka, P. Hydzik, T. Madej, S. Lata, S. Rojek, Metody immunoenzymatyczne
w diagnostyce zatru¢ substancjami psychoaktywnymi - problemy analityczne i interpretacyj-
ne, ,,Przeglad Lekarski” 2012, tom 69(8), s. 629.
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lub kilkunastu minutach. W przypadku kazdego narkotestu kluczowa jest
dbalos¢ o to, by prébka nie zostala zanieczyszczona, w tym przez osobe
przeprowadzajacg badanie. Testy narkotykowe moga przybierac rézne for-
my - najczesciej sa to testy paskowe lub ptytkowe, wykrywajace konkretna
substancje psychoaktywna lub kilka rodzajow narkotykéw w organizmie.
Na przyklad urzadzenie Drager DrugTest’ 5000, skladajace si¢ z systemu po-
bierania probek oraz ich analizatora, pozwala wykry¢ do o$miu substancji,
tj. amfetamine, benzodiazepiny, tetrahydrokannabinole, kokaine, metam-
fetaming, opiaty, metadon oraz ketamine. Urzadzenie jest przeznaczone do
badan profesjonalnych, a jego cena wynosi okoto 20 000 z1, i z tego wzgledu
zazwyczaj korzysta z niego Policja i inne wyspecjalizowane podmioty. Bada-
nia wykazaly, Ze urzadzenie osiaga okolo 90% skutecznosci w wykrywaniu
THC w organizmie cztowieka®. Popularnymi testami, juz znacznie tanszymi,
bo w cenie okolo 100 zl za sztuke, s3 testy z serii ORATECT firmy Branan
Medical Corp. pozwalajace na wykrycie metamfetaminy, kannabinoli, ko-
kainy, amfetaminy, opiatéow i fencyklidyny’. Miedzy innymi w Australii'’
stuzby korzystaja réwniez z testow DrugWipe' serii S firmy Securetec, ktore
pozwalajg na wykrycie kannabinoli, opiatéw, kokainy, amfetaminy, metam-
fetaminy (MDMA, ecstasy), benzodiazepindw i ketaminy - ich wynik jest
nastepnie kontrolowany poprzez badania Drager DrugTest 5000. Dostepne
s3 rowniez testy narkotykowe do uzytku domowego, réwniez wykrywajace
kilka kategorii najbardziej popularnych substancji psychoaktywnych.
Narkotesty, pomimo wazkich zalet, posiadaja niestety rowniez wady.
Szybkie testy narkotykowe maja ograniczong czuto$¢ i moga konczy¢ sie
wynikami falszywie negatywnymi lub falszywie pozytywnymi. Te ostat-
nie bledy polegaja na wskazaniu obecnoéci substancji lub ich metabolitéw
w prébce mimo braku spozycia jej przez osobe badana. Moga one wynikaé
z podobienstw w budowie chemicznej wykrywanych substancji psychoak-
tywnych z niektérymi $rodkami farmakologicznymi (substancjami lecz-
niczymi), w tym znajdujacymi si¢ w preparatach wydawanych bez recepty.

8 N.A. Desrosiers, D. Lee, D.M. Schwope, G. Milman, A.]. Barnes, D.A. Gorelick,
M.A. Huestis, On-site test for cannabinoids in oral fluid, ,Clinical Chemistry” 2012,
vol. 58(10), s. 1421.

° P. Kuzior, Modern technologies..., s. 86-88.

' D. McCartney, R.C. Kevin, A.S. Suraev, C. Irwin, R.R. Grunstein, C.M. Hoyos, LS.
McGregor, Orally administered cannabidiol (CBD) does not produce false-positive tests for
THC on the Securetec DrugWipe® 5S or Driger Drug Test® 5000, ,Drug Testing and Analysis”
2022, vol. 14(1), s. 138.
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Taki blad wptywa bezposrednio negatywnie na sytuacje osoby badanej, czy
to uczestnika ruchu drogowego, pracownika, czy tez innej osoby poddanej
badaniom. Falszywie pozytywny wynik zabiera bowiem czas zaréwno or-
ganom, jak i osobie badanej. Przy wyniku wskazujagcym na obecno$¢ sub-
stancji psychoaktywnej w organizmie powinna by¢ pobrana prébka krwi
lub moczu tej osoby, ktéra nastepnie jest wysytana do badan, a na wyniki
analizy trzeba poczekac. Zatrzymanie osoby, prowadzenie postepowania
karnego (w przypadku wykrycia substancji u kierowcy), wzglednie unie-
mozliwienie wykonywania pracy (w przypadku wykrycia substancji u pra-
cownika) wplywa nie tylko bezposrednio na sytuacje osoby. W obu przy-
padkach istnieje bowiem ryzyko wystgpienia konsekwencji o charakterze
spolecznym, tj. ostracyzm, naruszenie reputacji lub ostabienie wiezi z ro-
dzina, przyjaciétmi, znajomymi. W prawie pracy istnieje rowniez grozba
natozenia kary porzadkowej w postaci kary upomnienia, kary nagany lub
kary pienigznej (art. 108 § 1i2 k.p.).

W dalszej czgsci opracowania omoéwiono aspekty prawne stosowania
narkotestow oraz dokonano przegladu substancji, ktérych zazycie moze
skutkowa¢ falszywie pozytywnymi rezultatami testow narkotykowych.
Warto juz w tym miejscu zaznaczy¢, ze wiele falszywych wynikow testéw,
wywolywanych przez konkretng substancje zostata udokumentowana w li-
teraturze w sporadycznych lub wrecz jednorazowych przypadkach.

1. Aspekty prawne stosowania testéw narkotestéw

Obecnie w Polsce uregulowano korzystanie przez Policje i pracodawcow
z narkotestéw dla probek $liny. Narkotesty stosuje si¢ rowniez w placow-
kach ochrony zdrowia, a ze wzgledu na ich dostepnos¢ i niskg cen¢ mozna
z nich korzysta¢ takze w warunkach domowych.

Procedure stosowania narkotestow, jako metod niewymagajacych ba-
dania laboratoryjnego, przewidziano w przepisach kodeksu drogowego
(art. 129ji 129ja u.p.d.) oraz kodeksu pracy (art. 22'¢ i n. k.p.). Warunki tech-
niczne takich badan okreslono w aktach wykonawczych: rozporzadzeniu
Ministra Zdrowia z dnia 16 lipca 2014 r. w sprawie wykazu $rodkéw dzia-
tajacych podobnie do alkoholu oraz warunkéw i sposobu przeprowadzania
badan na ich obecnos$¢ w organizmie (Dz.U. z 2014 r., poz. 948), rozporzg-
dzeniu Ministra Zdrowia z dnia 16 lutego 2023 roku w sprawie badan na
obecno$¢ alkoholu lub §rodkéw dziatajacych podobnie do alkoholu w organi-
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zmie pracownika (Dz.U. z 2023 1., poz. 317). Regulacje te zawierajg zamknie-
ty katalog srodkéw dzialajacych podobnie do alkoholu i s3 to nastgpujace
substancje: opioidy, amfetamina i jej analogi, kokaina, tetrahydrokanabinole
(w przypadku rozporzadzenia z zakresu prawa pracy — kanabinole) oraz ben-
zodiazepiny. Zgodnie z przepisami wykonawczymi badania te polegaja na
nieinwazyjnym pobraniu prébek sliny i umieszczeniu ich w urzadzeniu do
oznaczania metodg immunologiczng §rodkéw dziatajacych podobnie do al-
koholu, zgodnie z instrukcjg obstugi tego urzadzenia.

Warunkiem przeprowadzenia takiego badania zgodnie z kodeksem
drogowym jest zgoda osoby podlegajacej badaniu oraz jej odpowiedni stan,
umozliwiajacy wykonanie tej procedury (art. 129j u.p.d.). Kodeks pracy
wprowadza za$ ogdlng przestanke wprowadzenia kontroli pracownikéw na
obecnos¢ w ich organizmach srodkéw dzialajacych podobnie do alkoholu,
jezeli jest to niezbedne do zapewnienia ochrony Zycia i zdrowia pracowni-
kéw lub innych 0s6b lub ochrony mienia (art. 22 k.p.).

Juz w tym miejscu nalezy nadmienic¢, ze katalogi umieszczone we wspo-
mnianych wyzej rozporzadzeniach zawieraja substancje nalezace do najbar-
dziej popularnych grup substancji psychoaktywnych w Polsce, cz¢sto prze-
pisywanych przez lekarzy, np. psychiatréw''. Naleza do nich antydepresanty,
leki przeciwpsychotyczne, leki stabilizujace nastroéj czy tez substancje sto-
sowane przy ADHD, cho¢ lista substancji mogacych da¢ wynik fatszywie
pozytywny jest dtuzsza.

W doktrynie podkresla si¢, ze ,w przypadku wyniku pozytywnego
niezbedne jest wystanie probki do badan laboratoryjnych, gdyz pozytyw-
ny wynik testu nie jest wystarczajagcym dowodem na obecnos¢ substan-
cji kontrolowanej”'*. Problematyka ta nie jest bynajmniej ignorowana
w orzecznictwie. Watpliwosci co do trafnosci i wiarygodnosci narkotestow
wyrazil miedzy innymi Sad Okregowy w Gliwicach w wyroku z dnia 8 lu-
tego 2018 roku (sygn. VIII Pa 166/17), ktéry stwierdzit, iz ,(...) badania
narkotestami nie sg specyficzne i nie majg charakteru dowodowego, s3 to
badania przesiewowe, ktére w przypadku pozytywnego wyniku nalezy po-
twierdzi¢ metodami referencyjnymi. Narkotesty czgsto wykazuja falszywie

"' S. Masternak, O. Padata, H. Karakula-Juchnowicz, Fatszywie dodatnie wyniki testow
narkotykowych u pacjentéw przyjmujgcych leki psychotropowe — przeglgd literatury, ,,Psy-
chiatria Polska” 2021, tom 55(2), s. 436.

12 J. Moszczynski, Badania fizykochemiczne, [w:] E. Gruza, M. Goc, J. Moszczynski,
Kryminalistyka, czyli o wspétczesnych metodach dowodzenia przestgpstw, Wolters Kluwer,
Warszawa 2020, s. 668; D. Wilk, Nowoczesne metody..., s. 89-90.
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dodatni lub ujemny wynik”. Stanowisko to podzielit réwniez Sad Rejonowy
w Bydgoszczy przychylajac sie do opinii biegtego, ktéry ,w sposéb jedno-
znaczny stwierdzil, Ze wyniki badania dowodowych substancji narkotestem
nie majg zadnej wartosci dowodowej, gdyz istnieje wiele substancji, ktére
w badaniu narkotestem dajg identyczne wyniki jak amfetamina, mimo, ze
nie s3 amfetaming. Zdaniem bieglego badanie narkotestem jest jedynie ba-
daniem przesiewowym i za kazdym razem winno ono by¢ potwierdzone
badaniem z uwzglednieniem metod swoistych, specyficznych, ktore pozwo-
lag na precyzyjng identyfikacje danej substancji” (wyrok SR w Bydgoszczy
z dnia 28 czerwca 2018 r., sygn. III K 282/18).

2. Leki psychotropowe™

Znaczna grupa narkotykow dziala w podobny sposdb co leki psychotropo-
we, dlatego osoby je stosujace moga by¢ szczegdlnie narazone na falszywe
wyniki narkotestéw. Do coraz czgsciej stosowanych lekow, ktére moga fal-
szowa¢ wyniki testow nalezg te z grupy antydepresyjnych. Co gorsza, duza
cze$¢ z nich moze wplyna¢ na wyniki testow ukierunkowanych na wykry-
cie popularnych narkotykéw, jak na przyklad amfetamina czy LSD.

Jednym z takich lekéw jest Bupropion, uzywany w przypadkach po-
waznych epizodéw depresyjnych oraz uzaleznienia od nikotyny. Ma on
takze dzialanie odchudzajace. Bupropion to wybiérczy inhibitor wychwytu
zwrotnego katecholamin - noradrenaliny i dopaminy. Jest powszechnie sto-
sowany ze wzgledu na minimalny wplyw na gospodarke serotoninowg, cho-
ciaz wigksze dawki moga wywotywa¢ napady drgawkowe, przez co w prze-
sztosci lek byl nawet wycofywany z rynku. Niestety, jest on, a dokladnie
jego metabolit treo-hydrobupropion, réwniez odpowiedzialny za spora
cze$¢ falszywych wynikow narkotestow. Przy zastosowaniu szybkich testow
immunochemicznych lek ten moze wywota¢ falszywie pozytywny wynik
co do obecnosci amfetaminy w probce. Badania wykazujg, ze to wlasnie
bupropion, spos$rod wszystkich lekow, stanowi najczestsza przyczyne takich
pomylek odnosnie tego narkotyku.

3 Opracowano na podstawie powszechnie dostepnych informacji o skladzie chemicz-
nym substancji oraz publikacji: S. Masternak, O. Padata, H. Karakuta-Juchnowicz, Fafszy-
wie dodatnie..., s. 435-446.
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Kolejnym lekiem przeciwdepresyjnym, ktéry moze utrudni¢ wykrycie
narkotykéw w organizmie lub wprowadzi¢ podmiot przeprowadzajacy ba-
dania w blad jest Trazodon. On z kolei jest inhibitorem wychwytu zwrot-
nego serotoniny. Stosowany jest do leczenia zaburzen snu, a takze jest jedna
z substancji, z ktérych korzysta si¢ przeciwdepresyjnie, przeciwlekowo czy
przy leczeniu przewleklego bolu. Jeden z metabolitéw tego leku (mCPP)
moze wplyna¢ na falszywie dodatni wynik testu w kierunku amfetaminy.
Ryzyko to rosnie wraz z dawkga leku, jednak ta podawana najczgsciej w tera-
pii réwniez pociaga za sobg zagrozenie niemiarodajnego rezultatu badania.
Ciekawostka jest, ze producent zdaje sobie sprawe z tego ryzyka i umiesz-
cza o nim informacj¢ w ulotce swojego produktu. Istnieje rowniez badanie
wykazujace, ze Trazodon moze prowadzi¢ do falszywie dodatnich wynikéw
testow na LSD.

Klomipramina jest strukturalnym analogiem imipraminy. Stosuje si¢
ja miedzy innymi do leczenia zaburzen obesyjno-kompulsyjnych oraz de-
presji, ale spektrum jej dzialania jest duzo szersze. Mozliwy jest wplyw tej
substancji na falszywie dodatnie wyniki narkotestow na metadon.

Amitryptylina uzywana jest przy objawach obejmujacych zaburzenia
depresyjne, bdl nauropatyczny, migreny, anoreksje, czkawki czy moczenia
nocne u dzieci po 6 roku zycia. Opisane s3 pojedyncze przypadki falszywie
dodatnich wynikéw testéw na obecnos¢ LSD przy stosowaniu tego leku.

Sertralina réwniez nalezy do inhibitoréw zwrotnych serotoniny. Sto-
sowana w psychiatrii dziala przeciwdepresyjnie i przeciwlekowo. Pomaga
takze przy zaburzeniach obsesyjno-kompulsyjnych. Cho¢ istnieja doniesie-
nia o mozliwo$ci wplywu sertaliny na testy wykrywajace LSD, to na ten lek
nalezy gléwnie uwazac przy badaniach na benzodiazepiny.

Ostatnim lekiem antydepresyjnym, na ktory nalezy zwroci¢ uwage, jest
Wenlafaksyna. To inhibitor wychwytu zwrotnego serotoniny i noradrena-
liny. Jego zazycie, a w zasadzie przedawkowanie, moze zafatszowaé wynik
testow na tak zwane PCP, czyli fencyklidyne.

Kolejng grupa lekéw, ktorych zazywanie moze wptywac na wyniki te-
stow narkotykowych sg leki przeciwpsychotyczne.

Chloropromazyna to aliafatyczna pochodna fenotiazyny. Jest antago-
nista receptoréw dopaminowych. Ma dzialanie uspokajajace, przeciwau-
tystyczne, przeciwlekowe i przeciwpsychotyczne. Badania wykazuja moz-
liwo$¢ zafalszowywania testow na amfetamine i LSD. Lek stosowany jest
miedzy innymi przy psychozach, nudnosciach czy pobudzeniu psychoru-
chowym.

nz



Michat Filipowski, Jan Wactawik, Piotr Woldan

Prometazyna dziala gléwnie przeciwalergicznie, jednak ma takze
dzialanie uspokajajace i jest stosowana w psychiatrii przy leczeniu cho-
roby lokomocyjnej czy jako $rodek nasenny. Jest antagonisty receptora
HI1 I generacji, pochodng fenotiazyny. Istnieja badania laczace prometa-
zyne z falszywie dodatnimi wynikami testéw na amfetamine, ale nalezy
zachowac réowniez ostroznos¢ przy testach na obecno$¢ metamfetaminy
i metadonu.

Kwetiapine stosuje si¢ do leczenia afektywnej choroby dwubieguno-
wej, a takze schizofrenii. Nalezy do pochodnych benzodiazepiny. Istnieje
co najmniej kilka udokumentowanych przypadkow, w ktorych kwetiapina
odpowiadata za falszywy wynik dodatni testéw na metadon. Istniejg takze
podejrzenia odnos$nie testow na ketamine, jednakze na razie nie udato si¢
potwierdzi¢ jednoznacznego zwigzku.

Haloperidol, bedacy pochodng butyrofenonu, stosuje si¢ do zmniejsza-
nia roznych objawow psychotycznych, takich jak urojenia i omamy, a takze
w przypadku miedzy innymi zespotu Tourettea czy plasawicy Hungtintona.
Jest silnym antagonistg receptora dopaminowego. Istnieje badanie wykazu-
jace, ze haloperidol moze falszywie wskazywa¢ na zazywanie LSD w czasie
kontroli narkotestowej.

Rysperydon jest pochodna benzoksazolu. Stosowany jest w leczeniu
schizofrenii, a takze w zmniejszaniu objawéw zaburzen dwubiegunowych
czy drazliwosci u dzieci z autyzmem. Moze prowadzi¢ do falszywie dodat-
nich wynikéw testéw na LSD i fentanyl.

Arypiprazol jest pochodng chinolinonu. Uzywany jest do zmniejsza-
nia stanéw psychotycznych, leczenia schizofrenii i epizodéw maniakalnych.
Zdarza sig, ze prowadzi do falszywie dodatnich testéw na amfetamine.

Sulpiryd nalezy do grupy pochodnych benzamidu. Ma dziatanie prze-
ciwdepresyjne, przeciwautystyczne i przeciwpsychotyczne. Moze by¢ stoso-
wany powyzej 14. roku zycia. Zdarza si¢, ze po zazyciu go, narkotesty moga
wskaza¢ falszywie na obecno$¢ opioidowej buprenorfiny. Podobna sytuacja
ma miejsce z amisulprydem.

Inne leki psychotropowe mogace wplywac na wyniki testéw narkotyko-
wych to lamotrygina i karbamazepina. Obie substancje majg dzialanie sta-
bilizujgce nastréj i w zwiazku ze swoim dziataniem przeciwdrgawkowym sa
stosowane w leczeniu padaczki. Oprocz tego lamotrygina zapobiega nawro-
tom depresji i pomaga przy zaburzeniach afektywnych dwubiegunowych,
jednak moze wplywa¢ na wyniki testow na PCP, a karmabazepina pomaga
w leczeniu bolu (np. przy stwardnieniu rozsianym) oraz przy objawach al-
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koholowego zespolu abstynencyjnego, lecz moze falszowa¢ wyniki testow
na trojcykliczne leki depresyjne (TLPD).

Metylofenidat i atomoksetyna to z kolei leki uzywane przy leczeniu
ADHD. Obie substancje zwigkszajg ilo§¢ noradrenaliny w mézgu. Ich za-
zywanie moze prowadzi¢ do falszywie dodatnich wynikéw narkotestow na
amfetamine.

Ostatnim lekiem jest bardzo popularna hydroksyzyna. Majaca dziala-
nie przeciwlekowe i uspokajajace, stosowana jest miedzy innymi w stanach
napiecia, nerwicy, przy uczuleniach czy na sen. Jej zazywanie moze spowo-
dowac¢ btedne wskazania w narkotestach na TLPD.

W Polsce do zakupu wszystkich lekow, ktore zawieraja wyzej wymienio-
ne substancje niezbedna jest recepta. Moga one wywolywac bardzo powaz-
ne efekty uboczne, dlatego nie nalezy po nie sigga¢ bez zalecen lekarskich.
W tabeli 1 zestawiono dane na temat lekéw psychotropowych, ktére moga
wplywaé na wyniki narkotestow.

Tabela 1. Leki psychotropowe moggce prowadzi¢ do wynikéw fafszywie pozytywnych

w testach narkotykowych

Narkotyk falszywie Substancja lecznicza Nazwy popularnych lekéw dostepnych
pojawiajacy sie powodujaca falszywie w Polsce zawierajacych dang substancje
w wyniku pozytywny wynik lecznicza
Amfetamina Bupropion Welbox, Mysimba, Bupropion
Trazodon Neuraxpharm
Chloropromazyna Trittico, Trazodone Neuraxpharm
Prometazyna Fenactil, Chlorazin
Arypiprazol Diphergan, Polfergan
Metylofenidat Abilify, Aripilek, Aribit, Apra, Explemed
Atomoksetyna Medikinet, Concerta,
Konaten, Auroxetyn, Atomoksetyna Medice
LSD Trezodon Trittico, Trazodone Neuraxpharm
Chloropromazyna Fenactil, Chlorazin
Amitryptylina Amitryptylinum VP, Laroxyl, Saroten
Sertralina Asertin, Setaloft, Zoloft
Haloperidol Haloperdiol WZE, Decaldol, Halopril
Rysperydon Rispolept, Orizon, Torendo
Metadon Klomipramina Anafranil, Hydiphen
Prometazyna Diphergan, Polfergan
Kwetiapina Ketrel, Kwetaplex, Pinexet
TLPD Karbamazepina Neurotop Retard, Amizepin, Finlepsin
Hyrdoksyzyna Hydroxyzinum Adamed, Atarax
Kwetiapina Ketrel, Kwetaplex, Pinexet
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Narkotyk falszywie Substancja lecznicza Nazwy popularnych lekéw dostepnych
pojawiajacy sie powodujaca falszywie w Polsce zawierajacych dang substancje
w wyniku pozytywny wynik lecznicza
Fencykildyna Wenlafaksyna Venlectine, Faxolet, Efectin,
(PCP) Lamotrygina Lamitrin, Lamotrix, Symla
Buprenorfina Sulpiryd Sulpiryd Treva, Sulpiryd Hasco
Amisulpryd Solian, Amisan, ApoSuprid
Benzodiazepiny Sertralina Asertin, Setaloft, Zoloft
Fentanyl Rysperydon Rispolept, Orizon, Torendo

3. Powszechnie dostepne srodki farmaceutyczne

Na wyniki narkotestow moga wplywaé rowniez leki powszechnie stosowa-
ne, w tym wydawane bez recepty. Ponizej przedstawiono najbardziej popu-
larne leki, ktore moga skutkowa¢ wynikami falszywie pozytywnymi w te-
stach narkotykowych. W tabeli 2 zestawiono dane na ten temat.

Ibuprofen jest uzywany jako niesteroidowy lek przeciwzapalny. Stano-
wi podstawowg substancje aktywna w wielu popularnych przeciwbolowych
i przeciwzapalnych s$rodkach farmakologicznych, mozliwych do zakupu
bez recepty. Badania probek moczu pacjentéw przyjmujacych regularnie
ibuprofen wykazujg nieznaczne, ale zauwazalne ryzyko wystapienia wyniku
falszywie pozytywnego w badaniu na obecno$¢ barbituranéw i kannabinoi-
doéw przy uzyciu typowych zestawdw do wykrywania substancji z tych grup.
Znane i opisane sg réwniez przypadki wpltywu ibuprofenu na wystapienie
falszywie pozytywnych wynikéw w testach na obecnos¢ fencyklidyny, silne-
go srodka psychoaktywnego o dziataniu psychodelicznym™.

Naproksen, zblizony w budowie i wlasciwosciach do ibuprofenu, nie-
steroidowy lek przeciwzapalny, niesie ze sobg podobne ryzyko. Naproksen
nalezy do najszerzej dostepnych i stosowanych na rynku lekéw przeciw-
bélowych i przeciwzapalnych. Podobienstwo chemiczne do ibuprofenu

" A. Schwebach, J. Ball, Urine drug screening: minimizing false-positives and false-
negatives to optimize patient care, “U.S. Pharmacist” 2016, vol. 41(8), s. 26-30; A. Saitman,
H. Park, R.L. Fitzgerald, False-positive interferences of common urine drug screen immu-
noassays: a review, “Journal of Analytical Toxicology” 2014, vol. 38, s. 5-7; N.C. Brahm,
L.L. Yeager, M.D. Fox, K.C. Farmer, T.A. Palmer, Commonly prescribed medications and
potential false-positive urine drug screens, “American Journal of Health-System Pharmacy”
2010, vol. 67, s. 1-4.
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skutkuje podobnym zagrozeniem dla wynikéw narkotestéw - obecnos¢
neproksenu w probce moze skutkowac falszywie pozytywnym wynikiem
w badaniach na obecno$¢ barbituranéw i kannabinoidéw. Nie stwierdzono
natomiast takiego ryzyka w przypadku badan na obecno$¢ fencyklidyny™.

Z ww. wzgledow dla pacjentéw, ktérzy sa regularnie poddawani narko-
testom (chociazby z przyczyn zawodowych), rekomendowane jest zastgpie-
nie niesteroidowych lekéw przeciwzapalnych zawierajacych ibuprofen lub
naproksen lekami zawierajacymi acetaminofen (paracetamol). W przypad-
ku paracetamolu nie stwierdzono bowiem do tej pory znaczacego ryzyka
jego interferencji w testach narkotykowych.

Sposrod niesteroidowych lekéw przeciwzapalnych, takze srodki dostep-
ne wylacznie na recepte s3 obarczone ryzykiem wywotania fatszywie pozy-
tywnego wskazania w testach narkotykowych. Znamiennym przyktadem sa
stosowane w pediatrii leki na zapalne bole miesni i stawdw oparte na kwasie
niflumowym (nifluril). Badania przeprowadzone we Francji dowiodly, ze
probki moczu pacjentéw leczonych niflurilem skutkuja fatszywie pozytyw-
nymi wynikami w testach na obecnos$¢ kannabinoidéw'¢. Nifluril nie jest
szczegblnie popularny w polskich aptekach, a preparaty, w ktérych skiadzie
sie znajduje mozna naby¢ jedynie na recepte.

Obecno$¢ chininy w prébce moczu lub $liny moze prowadzi¢ do fal-
szywie pozytywnego wyniku badania na obecno$¢ opiatéow. Chinina, orga-
niczny zwigzek chemiczny z grupy alkaloidéw pozyskiwany z kory drzewa
chinowego, byta niegdys powszechnie uzywana jako lek przeciwmalaryczny.
Posiada wlasciwosci przeciwbolowe, przeciwzapalne i przeciwgoraczkowe,
ale wspolczesnie nie stosuje si¢ jej szeroko w lekach z uwagi na negatywne
skutki uboczne wystepujace po jej uzyciu, w szczegolnosci zaburzenia stu-
chu i wzroku. Jednakze chinina jest nadal stosowana w przemysle spozyw-
czym: roztwoér chininy z wodg gazowana to tonik, popularny napdj i sktad-
nik koktajli, a swoj charakterystyczny gorzki smak zawdzigcza on wilasnie
chininie. Stezenie chininy w toniku nie jest na tyle wysokie, by przy normal-
nym spozyciu wywola¢ negatywne dla zdrowia konsumenta skutki uboczne
(w Unii Europejskiej maksymalne dopuszczalne st¢zenie chininy w napo-

1> A. Schwebach, J. Ball, Urine drug..., s. 30; A. Saitman, H. Park, R.L. Fitzgerald, False-
positive..., s. 5-7; N.C. Brahm, L.L. Yeager, M.D. Fox, K.C. Farmer, T.A. Palmer, Commonly
prescribed..., s. 1-4.

'* A. Boucher, P. Vilette, N. Crassard, N. Bernard, J. Descotes, Urinary toxicological
screening: analytical interference between niflumic acid and cannabis, “Archives de Pédiatrie”
2009, vol. 16(11), s. 1457-1460.
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jach ograniczone jest do 100 mg/l, w Stanach Zjednoczonych i Kanadzie do
83 mg/kg), ale moze zadziatac¢ jako substancja wpltywajaca na wyniki narko-
testow na obecnos$¢ opiatow'’. W pismiennictwie napotka¢ mozna sugestie,
jakoby chinina uzywana byla w produkcji heroiny (ktéra rzeczywiscie jest
opiatem) w celu jej rozcienczania przez nieuczciwych producentéw', to-
tez postuluje sie powtorzenie badania metoda bardziej wrazliwa i swoista,
by wyeliminowa¢ wptyw chininy na wyniki badan.

Réwniez leki przeciwhistaminowe mogg negatywnie wplywa¢ na wy-
niki testow narkotykowych. Substancje te dzialajg na zasadzie blokowania
kontaktu histaminy z odpowiednim receptorem, hamujac reakcje alergicz-
ng. Dzigki temu $rodki przeciwhistaminowe moga blokowaé wigkszo$¢
typowych reakcji alergicznych, takich jak niezyt nosa, zapalenie spojowek
i alergiczne obrzeki naczynioworuchowe. Leki te sg najpowszechniej stoso-
wanymi $rodkami dla alergikéw, wigc ich wysoka proliferacja powinna by¢
brana pod szczeg6lng uwage przy badaniach na obecnos¢ narkotykow.

Bromfeniramina to lek przeciwhistaminowy pierwszej generacji,
wspolczesnie powszechniej stosowany w Stanach Zjednoczonych niz w Eu-
ropie (prawdopodobnie przez udokumentowane negatywne dla zdrowia
skutki uboczne, takie jak stosunkowo silny efekt antycholinergiczny, ne-
gatywnie wplywajacy na zdolnosci kognitywne pacjenta). Aktualnie zaden
lek z bromfeniraming nie wystepuje w prowadzonym przez Ministerstwo
Zdrowia Rejestrze produktéw leczniczych dopuszczonych do obrotu na te-
rytorium Rzeczypospolitej Polskiej, ale substancja ta zastuguje na uwzgled-
nienie z uwagi na jej wplyw na wyniki narkotestow. Obecnos¢ bromfeni-
raminy w probce moczu moze bowiem skutkowa¢ falszywie pozytywnym
wynikiem testu na obecnos¢ narkotykéw z grupy amfetamin i LSD™.

Doksylamina to lek przeciwhistaminowy pierwszej generacji, stosowa-
ny jako substancja aktywna w dostepnych bez recepty srodkach farmako-
logicznych, gléwnie antyalergicznych i przeciwkaszlowych. Bywa laczona
z kodeing w lekach nasennych. Podobnie jak bromifeniramina, wywotuje
efekt antycholinergiczny, gléwnie sedatywny. W badaniach narkotestem na

17" R.M. Swift, W. Griffiths, P. Cammera, False positive urine drug screens from quinine
in tonic water, “Addictive Behaviors” 1989, vol. 14(2), s. 213-215.

'8 S.G. Mars, J. Ondocsin, D. Ciccarone, Sold as heroin: perceptions and use of an evolv-
ing drug in Baltimore, “Journal of Psychoactive Drugs” 2018, vol. 50(2), s. 6.

¥ A. Schwebach, J. Ball, Urine drug..., s. 30; A. Saitman, H. Park, R.L. Fitzgerald, False-
positive..., s. 7; N.C. Brahm, L.L. Yeager, M.D. Fox, K.C. Farmer, T.A. Palmer, Commonly
prescribed..., s. 1-3.
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obecnos¢ opiatow albo fencyklidyny istnieje ryzyko wywotania przez nig
wyniku falszywie pozytywnego. Doksylamina moze takze wywota¢ pozy-
tywny wynik w badaniu na obecno$¢ metadonu®.

Difenhydramina, lek przeciwhistaminowy pierwszej generacji, swo-
je najczestsze zastosowanie znajduje w popularnych $rodkach nasennych.
Preparaty takie sg dostepne w aptekach bez recepty. Jej dzialanie antycholi-
nergiczne polega przede wszystkim na efekcie sedatywnym, ale naduzywa-
nie moze prowadzi¢ nawet do halucynacji i utraty pamieci krétkotrwate;.
Difenhydramina wptywa na wyniki testéw na obecno$¢ metadonu®.

Opisane powyzej leki przeciwhistaminowe naleza do tzw. pierwszej
generacji, ktorej cecha wspodlna jest niepozadany efekt antycholinergiczny
o réznym nasileniu. Efekt ten powoduje zaburzenia osrodkowego ukladu
nerwowego, objawiajace si¢ w najgorszych przypadkach zaburzeniami ko-
ordynacji ruchowej, nadmierng i przewlekla ospaloscia, czgsciowa utrata
pamieci oraz pogorszeniem zdolnosci poznawczych, zwlaszcza u oséb star-
szych. Wspolczes$nie znane sg leki przeciwhistaminowe drugiej i trzeciej
generacji, ktérych efekt antycholinergiczny jest duzo fagodniejszy, a ich
swoisto$¢ budowy znacznie obniza ryzyko wynikéw fatszywie pozytywnych
w narkotestach.

Problematyczne dla wynikéw narkotestéw moga by¢ réwniez popularne
leki przeciwkaszlowe lub na grype. Dekstrometorfan to organiczny zwia-
zek chemiczny, stosowany w medycynie gtéwnie ze wzgledu na swdj efekt
przeciwkaszlowy. Wyréznia go wyjatkowa szybkos¢ wchlaniania i wysta-
pienia efektu leczniczego. Najczgsciej wystepuje jako sktadnik preparatow
przeciwgrypowych. Wigkszo$¢ tego rodzaju preparatow sprzedawanych
w Polsce dostgpna jest bez recepty. Samodzielne przyjmowanie dekstro-
metorfanu jest szczegdlnie niebezpieczne dla zdrowia. W polaczeniu z an-
tydepresantami z grupy inhibitoréw monoaminooksydazy i selektywnych
inhibitoréw zwrotnego wychwytu serotoniny moze wywolaé zespodt sero-
toninowy (zbyt wysoki poziom serotoniny w mdzgu), ktéry powoduje po-

2 C.J. Keary, Y. Wang, J.R. Moran, L.V. Zayas, T.A. Stern, Toxicologic testing for opi-
ates: understanding false-positive and false-negative test results, “The Primary Care Com-
panion for CNS Disorders” 2012, vol. 14(4), s. 4; A. Schwebach, J. Ball, Urine drug..., s. 30;
N.C. Brahm, L.L. Yeager, M.D. Fox, K.C. Farmer, T.A. Palmer, Commonly prescribed..., s. 1-4.

21 C.J. Keary, Y. Wang, J. R. Moran, L. V. Zayas, T. A. Stern, Toxicologi testing..., s. 4;
A. Schwebach, J. Ball, Urine drug..., s. 30 ....; A. Saitman, H. Park, R.L. Fitzgerald, False-
positive..., s. 6; N.C. Brahm, L.L. Yeager, M.D. Fox, K.C. Farmer, T.A. Palmer, Commonly
prescribed..., s. 1-4.
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wazne efekty ogdlnoustrojowe, a nawet zgon. W polaczeniu ze $rodkami
odurzajacymi z grupy depresantéw (alkohol, opioidy) dekstrometorfan po-
woduje niewydolno$¢ uktadu oddechowego. Lek ten ma potencjal uzalez-
niajacy (przynajmniej jesli chodzi o uzaleznienie psychiczne) i przyjmowa-
ny samodzielnie w duzych dawkach wywoluje efekt narkotyczny. Efekt ten
ma charakter dysocjacyjny, przez co dekstrometorfan bywa poréwnywany
do ketaminy i fencyklidyny. Jego podobienstwo do fencyklidyny jest zreszta
szersze — w badaniach na jej obecno$¢ w moczu dektrometorfan wywotuje
wynik falszywie pozytywny?”. W nieprofesjonalnych artykutach w Inter-
necie mozna napotkac tezg, jakoby z uwagi na podobienstwo metabolitow
dekstrometorfan wywolywat falszywie pozytywny wynik w testach na obec-
nos¢ opioidéw, jednakze badania naukowe te teze obalaja.

Fenylefryna, organiczny zwiazek chemiczny z grupy amin, réwniez sto-
sowana jest w preparatach przeciwko grypie i przezigbieniu. Stanowi sub-
stancje aktywna w znanych proszkach przeciwgrypowych, przyjmowanych
jako roztwor w goracej wodzie, aerozolach do nosa i srodkach na zapalenie
zatok. Preparaty te naby¢ mozna bez recepty. Budowa czasteczki fenylefry-
ny jest bardzo zblizona do amfetaminy, przez co nawet narkotestery o wyz-
szej czuloéci podatne s3 na bledne wskazania w testach na amfetaming®.

Podobny problem wigze si¢ z pseudoefedryna. Ten organiczny zwigzek
chemiczny, wywodzacy sie z fenyloetyloaminy, jest tzw. substancja sympa-
tykomimetyczng, co oznacza, ze dziala stymulujaco na wspolczulny uktad
nerwowy. Jej dzialanie jest zblizone do adrenaliny. Pseudoefedryna sto-
sowana jest w licznych lekach dostepnych w Polsce bez recepty, gtéwnie
przeciwko zapaleniom gérnych drég oddechowych oraz przeziebieniom.
Tak jak fenylefryna, pseudoefedryna przypomina w budowie czasteczkowej
amfetamineg, przez co czeste sg falszywie pozytywne wyniki w badaniach na
obecno$¢ amfetaminy, co dotyczy réwniez doskonalszych narkotesterow*.
Warto zauwazy¢, ze sama pseudoefedryna jest prekursorem do produkcji
metamfetaminy i na podstawie ustawy z dnia 29 lipca 2005 r. o przeciw-
dzialaniu narkomanii (Dz.U. z 2023 r., poz. 172 ze zm.) jest substancja re-
gulowana. Leki zawierajace pseudoefedryne zakupi¢ moze jedynie osoba
pelnoletnia, a zakup taki ograniczony jest do jednego opakowania.

22 A. Schwebach, J. Ball, Urine drug..., s. 30; N.C. Brahm, L.L. Yeager, M.D. Fox,
K.C. Farmer, T.A. Palmer, Commonly prescribed..., s. 1-3.

# A.Schwebach, J. Ball, Urine drug..., s. 30; M.C. Ferguson, E. Borowiak Ask the expert:
false positive amphetamine urine screens, “Practical Pain Management” 2015, vol. 15(1), s. 3.

2 A.Schwebach, J. Ball, Urine drug..., s. 30; M.C. Ferguson, E. Borowiak Ask the..., s. 3.
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Ranitydyna, organiczny zwiagzek chemiczny stosowany jako lek na
schorzenia ukladu trawiennego i $rodek na zgage stanowi wyjatkowo inte-
resujacy przypadek. Budowa czasteczki ranitydyny jest zupelnie odmienna
od amfetaminy i metamfetaminy, a mimo to z wysoka czestotliwoscia wy-
woluje ona falszywie pozytywne wyniki w testach na ich obecno$¢ w préb-
kach moczu®. Preparaty z ranitydyna byly w Polsce powszechnie dostep-
ne bez recepty i cieszyly si¢ duza popularnoscig do dnia 19 wrzes$nia 2019
roku, kiedy ogtoszono decyzje Generalnego Inspektora Farmaceutycznego
0 wstrzymaniu jej obrotu z uwagi na podejrzenie wlasciwosci rakotwor-
czych. Ranitydyna wciaz figuruje w Rejestrze produktéow leczniczych do-
puszczonych do obrotu na terytorium Rzeczypospolitej Polskiej, ale obrot
ta substancja pozostaje wstrzymany.

Pélsyntetyczny antybiotyk, rifampicyna, stosowany przede wszystkim
do zwalczania zakazen pratkiem gruzlicy i pratkiem tradu, oraz syntetycz-
ne antybiotyki z grupy chinolonéw (szerokospektralne chemioterapeutyki
bakteriobojcze) w niewielkim odsetku przypadkéw badan probek moczu
na obecno$¢ opiatow moga wywola¢ wynik falszywie pozytywny®®. Leki,
w ktorych rifampicyna stuzy jako substancja aktywna sg dostepne w Polsce,
jednak sprzedawane sg wyltacznie na recepte.

Ofloksacyna, przeciwbakteryjny lek z grupy fluorowanych chinolonéw,
jest stosowana przede wszystkim do leczenia schorzen nerek, narzadow
plciowych i uktadu moczowego, a w szczegdlnosci bakteryjnych zapalen
tych narzadéw. Wystepuje takze w preparatach do zwalczania zakazen drog
oddechowych. Preparaty zawierajace te substancje aktywna mozna naby¢
w polskich aptekach na recepte. Ofloksacyna sposréd wszystkich chinolo-
néw w najwigkszym stopniu skutkuje wynikami falszywie pozytywnymi
w testach na obecnos¢ opiatow. Co wigcej, badania wykazuja, ze obecno$é
ofloksacyny w prébce moczu moze skutkowaé wynikiem falszywie pozy-
tywnym przy badaniach na obecno$¢ amfetaminy®.

» A. Schwebach, J. Ball, Urine drug..., s. 30; N.C. Brahm, L.L. Yeager, M.D. Fox,
K.C. Farmer, T.A. Palmer, Commonly prescribed..., s. 1-3.

2 A. Schwebach, J. Ball, Urine drug..., s. 29-30; N.C. Brahm, L.L. Yeager, M.D. Fox,
K.C. Farmer, T.A. Palmer, Commonly prescribed..., s. 4; A. Saitman, H. Park, R.L. Fitzgerald,
False-positive..., s. 6.

77 A. Schwebach, J. Ball, Urine drug..., s. 29; N.C. Brahm, L.L. Yeager, M.D. Fox,
K.C. Farmer, T.A. Palmer, Commonly prescribed..., s. 1-4; A. Saitman, H. Park, R.L. Fitzger-
ald, False-positive..., s. 3-6.
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Tabela 2. Substancje lecznicze mogagce byé przyczynqg fatszywie pozytywnych wskazan

w testach narkotykowych

bstancj Narkotyk(-i),
Substancja Nazwy popularnych lekow dostepnych ar'f) 4 ,( i), na
aktywna S . . obecnos¢ ktorego(-ych)
. w Polsce zawierajacych substancje lecznicza )
(lecznicza) wykonywany jest test
Ibuprofen Ibuprom, Apap, Nurofen, Metafen, Ibum, barbiturany,
Ibufen, Dolgit, Modafen, Advil, Buscofem, kannabinoidy,
Ibumax fencyklidyna (PCP)
Naproksen Aleve, Naproxen Emo, Naproxen Aflofarm, barbiturany,
Nalgesin, Naxii, Opokan Actigel, Anapran kannabinoidy
Nifluril Donalgin, Flunir kannabinoidy
Bromfeniramina | substancja niedopuszczona do obrotu na amfetamina, LSD
terenie RP
Doksylamina Doksylamina Geiser, Dorminox, Noctis, opiaty, fencyklidyna
Senamina, Sentino, Sonoxen, (PCP), metadon
Difenhydramina | Apap Noc, Nodisen, Allefin, Betadrin, metadon
Dekstrometorfan | Gripex, Actifed, Acodin, Choligrip, DexaPico, | fencyklidyna
DexaCaps, Vix MedDex
Fenylefryna Otrivin, Sinumedin, FluControl Max, Anosin, | amfetamina
Coldrex, Apap Przeziebienie Max, Febrisan,
Gripex Hot, Polopiryna Complex, Ibuprom
Zatoki, Theraflu, Modafen Grip, Vicks Antigrip
Max
Pseudoefedryna Ibuprom Zatoki, Gripex Max, Sudafed, Acatar amfetamina
Acti Tabs, Actifed, Metafen Zatoki, Apselan,
Ibum Zatoki Max, Claritine Active, Infex
Zatoki
Ranitydyna Ranigast, Ranisan, Ranimax, Zantac, Raniberl, | amfetamina,
Riflux metamfetamina
Rifampicyna Rifamazid, Rifampicyna TZF opiaty
Ofloksacyna Farmiflox, Floxal, Oflodinex, Ofloxamed, opiaty, amfetamina
Ofloxacin-POS, Tarivid

4. Dodatkowe prawne implikacje zwigzane

z badaniami pracownikéw
Jak mozna zauwazy¢ wiele lekéw moze skutkowa¢ wynikami falszywie

pozytywnymi w testach narkotykowych. Kolejnym problemem dla osoby
badanej jest to, ze testy wykrywajac posrednio leki moga w znaczy spo-
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sob wskazywa¢ na ewentualng chorobe, mimo zZe jest to informacja, ktorej
ujawnienie skutkuje niekomfortowa sytuacja, a nawet mozna uznac za na-
ruszenie jej praw osobistych. Ponadto w przypadku wyniku pozytywnego
osoba badana, chociazby w pracy, w celu obrony bedzie musiala ujawni¢
swoja dokumentacje medyczng. Ten moralny problem wydaje si¢ na razie
nie do unikniecia przy stosowaniu obecnie dostepnych testow.

Dlatego w tym miejscu nalezy postawi¢ pytanie, czy pracodawca w 0go-
le powinien mie¢ mozliwo$¢ uzyskiwania wrazliwych informacji doty-
czacych stanu zdrowia pracownika (zakladajac, ze mamy do czynienia
z wywolanym przez legalny $rodek falszywie pozytywnym wynikiem testu
narkotykowego). Przestanka do przeprowadzania kontroli pracownikéw na
obecnos¢ w ich organizmach srodkéw dziatajacych podobnie do alkoholu
jest ich niezbednos¢, by w miejscu pracy zostata zapewniona ochrona zycia
i zdrowia pracownikéw lub innych 0séb lub ochrona mienia (rozumianego
szeroko — mienia pracodawcy, pracownikéw czy innych 0séb), co juz prima
facie ogranicza zakres stosowania art. 22'¢ k.p. Problematycznym wiec moze
by¢ ustalenie, ktére stanowiska pracy moga zosta¢ poddane takiej prewen-
cyjnej, fakultatywnej kontroli. To do pracodawcy nalezy decyzja, kto moze
zosta¢ poddany badaniu i czy na réwni postawi on ze sobg przykladowo
pracownika biurowego z zatrudnionym obstugujacym niebezpieczne ma-
szyny.

Pracownik korzystajacy z legalnych srodkéw wywolujacych falszywie
pozytywny wynik jakiegokolwiek narkotestu powinien moéc uchyli¢ sie od
takiej kontroli przedstawiajac zaswiadczenie lekarskie o swojej przypadtosci
i koniecznosci zazywania odpowiednich lekéw. Informacje o stanie zdrowia
pracownika majg jednak charakter szczegolny i nie znajduja si¢ w katalogu
danych, ktérych podania pracodawca moze kazdorazowo zadac (art. 22' § 1
i 3 k.p.; art. 9 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne roz-
porzadzenie o ochronie danych), Dz.U. UE nr L.2016.119.1 z dnia 4 maja
2016 r.; dalej: RODO). Art. 13 ustawy z dnia 6 listopada 2008 r. o prawach
pacjenta i Rzeczniku Praw Pacjenta (Dz.U. z 2022 r., poz. 1876 ze zm.) sta-
tuuje zreszta prawo pacjenta do tajemnicy informacji o stanie zdrowia. Art.
22" kp. i art. 9 ust. 2 pkt b RODO przewiduja jednak swoistg furtke do
prowadzenia prewencyjnych kontroli na obecno$¢ w organizmie pracow-
nika $rodkow dziatajacych podobnie do alkoholu, gdy jest to niezbedne do
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spelniania obowiazkéw pracodawcy, do ktérych nalezy chociazby ochrona
zycia i zdrowia pracownikéw (w zw. z art. 207 § 2 k.p.). Réwniez pracownik
moze ze swojej inicjatywy wyrazi¢ zgode na przetwarzanie informacji o sta-
nie swojego zdrowia (art. 22' § 1 k.p.).

Wydaje si¢ wiec, ze nie kazda grupa pracownikéw moze zosta¢ podda-
na kontroli, o ktérej mowa w art. 22' k.p., a dodatkowo dopuszczalnym
jest uchylenie si¢ od niej poprzez przedstawienie zaswiadczenia lekarskiego.
Nieuzasadniony niczym brak zgody na przeprowadzenie kontroli moze do-
prowadzi¢ do zlecenia przez uprawniony organ powotany do ochrony po-
rzadku publicznego przeprowadzenia badania krwi lub moczu (art. 22§ 3
pkt 2 k.p.). Zwiazane jest to jednak z ujawnieniem danych wrazliwych pra-
codawcy, dlatego tez konieczne jest uczulenie pracodawcéw na obowiazki
zwigzane z przetwarzaniem informacji na temat pracownikéw.

Omawiane regulacje sa nowe i nalezy $ledzi¢, jak praktyka poradzi so-
bie z jej stosowaniem, w tym ze sposobem przetwarzania danych wrazli-
wych czy ustaleniem kregu 0séb z dostepem do nich.

Podsumowanie

Rozpowszechnienie narkotestow w dzisiejszym $wiecie jest zjawiskiem
pozytywnym, ktére powinno doprowadzi¢ do poprawy bezpieczenstwa
w spoleczenstwie, zaréwno na drogach, jak i domach czy miejscach pra-
cy. Testy narkotykowe sg rozwigzaniem bardzo przydatnym, pozwalajacym
na szybki ,,odsiew” 0séb, u ktérych nie wykazano obecnosci podejrzanych
substancji i skupienie si¢ na osobach, u ktérych substancje te pojawic sie
mogly. Stosunkowo niski koszt zakupu i uzycia testow narkotykowych oraz
tatwo$¢ interpretacji ich wynikéw zdecydowanie wsparly skutecznos¢ dzia-
tan Policji oraz innych uprawnionych organéw, a ostatnio umozIliwiajg pra-
codawcom sprawdzanie stanu pracownikoéw. Nalezy jednak wystrzega¢ si¢
bezgranicznego zaufania do nich, a takze pamieta¢, ze sg osoby, ktore przez
swoje choroby, moga by¢ szczegdlnie narazone na falszywie dodatnie wyni-
ki oraz naruszenie prawa do prywatnosci i z tego wzgledu powinno dazy¢
sie do ograniczenia ryzyka narazenia tych oséb na wstyd czy stygmatyzacje
przez ujawnianie szczegdlnie wrazliwych informacji o stanie zdrowia.
Nalezy zwroci¢ uwage, ze liczba substancji, ktére moga by¢ problema-
tyczne przy prébie uzyskania miarodajnego wyniku testu narkotykowego,
jest w zasadzie nieograniczona. Notorycznie pojawiaja si¢ kolejne badania,
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ktore wskazuja na istnienie réznych substancji odpowiadajacych za falszy-
wie pozytywne wyniki narkotestéw, a z pewnoscig wiec wiele przypadkow
nie zostalo jeszcze dobrze udokumentowanych. Dotyczy to réwniez sub-
stancji, z ktéorymi mozemy mie¢ kontakt w codziennym zyciu, w trakcie
réznych czynnosci i sytuacji, czy to leczenia objawdw przezigbienia (syropy
na kaszel, leki przeciwbdlowe, leki przeciwzapalne), czy to w trakcie kon-
sumpcji (na przykfad picie toniku). Nie wolno réwniez zapominac o oso-
bach chorujacych psychiatrycznie (depresja, psychozy), borykajacych sie
z autyzmem, uzaleznieniem, a nawet u ktérych zdiagnozowano ADHD.
Wszystkie te przypadtosci sa powszechne (wedlug badan z depresja boryka
sie co piata kobieta i co dwunasty mezczyzna na $wiecie)®, a wielu chorych
zmuszonych jest do zazywania lekow, ktore moga wplywac na wyniki nar-
kotestéw. Nie wolno zatem zapomina¢ o kazdorazowej weryfikacji wyniku
testu narkotykowego dalszymi badaniami prébek krwi czy moczu metoda-
mi instrumentalnymi.

# K. Iyer, Z.A. Khan, Depression - a review, ,Research Journal of Recent Sciences”
2012, vol. 1(4), s. 79.
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Zaginiona ekspedycja
sir Johna Franklina -
zastosowanie nowoczesnych
metod kryminalistycznych
przy badaniuv zagadnien historycznych

Streszczenie: Zaginiona ekspedycja sir Johna Franklina, ze wzgledu na swq skale oraz otaczajg-
ce jq tajemnice, trwale zapisata sie zaréwno w dziejach eksploracji Arktyki, jak i historii brytyjskiej
i kanadyijskiej. Przez przeszlo sto pieédziesiqt lat od jej tragicznego finatu, nie zaprzestano dqzen
do wyjasnienia przyczyn, okolicznosci oraz przebiegu katastrofy. W ostatnich latach odpowiedzi,
przynajmniej czgéciowe, na niektére z tych pytan udato sie uzyskaé dzigki nowoczesnym metodom
kryminalistycznym.

Stowa kluczowe: ekspedycja Frankling, rekonstrukcja wyglqdu przyzyciowego, kanibalizm,
zatrucie ofowiem

Tlo historyczne

19 maja 1845 roku okrety JKM Erebus i Terror wyruszyly z Anglii na trzecig
i ostatnig ekspedycje arktyczng sir Johna Franklina. Na pokfadach specjal-
nie zmodernizowanych jednostek znalazlo si¢ 129 (poczatkowo 134) ma-
rynarzy i zolnierzy z zadaniem dokonczenia eksploracji Przejscia Pétnoc-
no-Zachodniego, drogi morskiej faczacej Atlantyk z Pacyfikiem poprzez
kanadyjski Archipelag Arktyczny. Oba okrety wziety wczesniej udzial w za-
konczonej sukcesem wyprawie arktycznej sir Jamesa Clarka Rossa (1839-

* Michal Rycaj - student prawa na Wydziale Prawa i Administracji Uniwersytetu Ja-
giellonskiego w Krakowie, student historii sztuki na Wydziale Historycznym Uniwersytetu
Jagiellonskiego w Krakowie.
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1843). Ponadto w ramach przygotowan do ekspedycji zostalty wyposazone
m.in. w pomocnicze silniki parowe, systemy ogrzewania oraz instalacje
stuzace do destylacji wody'. Ekspedycja zaopatrzona zostala w trzyletni za-
pas prowiantu, na ktéry skladaly sie m.in. maka, ciasto, puszkowane migso
i warzywa, §wieze migso, zupy oraz sok cytrynowy>.

Pod koniec lipca 1845 roku zmierzajace ku Przejs$ciu Erebus oraz Terror
napotkaly dwa statki wielorybnicze, ktdre stwierdzily, iz ekspedycja prze-
biega pomyslnie - bylo to ostatnie spotkanie polarnikéw z Europejczykami.
Oba okrety zaginely wraz z zalogami w kanadyjskiej Arktyce, a ich los przez
lata pozostawal tajemnica’.

W latach 1847-1859 przeprowadzonych zostalo lacznie 39 ekspedycji
majacych na celu odnalezienie zaginionej wyprawy lub jej sladéw, organi-
zowanych przewaznie przez brytyjska Admiralicje, ale takze prowadzonych
z prywatnej inicjatywy. Najwazniejsze wyprawy dowodzone byly przez sir
Johna Richardsona, Williama Pennyego, dra Johna Rea, sir Jamesa Rossa
oraz sir Francisa Leopolda McClintocka*. Najwazniejsze odkrycia poczy-
nione zostaly woéwczas w roku 1854 przez J. Rae oraz w roku 1859 przez
E L. McClintocka.

Dr Rae spisat relacje miejscowych Inuitéw dotyczace losu uczestnikow
wyprawy Franklina. Okoto roku 1850 kilka lokalnych rodzin spotkato na
zachodnim brzegu Wyspy Kroéla Williama 40 bialych me¢zczyzn ciagnacych
sanie i 16dz. Gestami przekazali oni, iz ich okrety zostaly zmiazdzone przez
16d a oni sami poszukiwali zwierzyny fownej. Prowadzonej przez oficera
w $rednim wieku grupie najwyrazniej konczyly sie zapasy, gdyz mezczyzni
wygladali na wychudzonych. Zakupili oni od Inuitéw porcje foczego migsa,
a nastepnie rozbili ob6z. Wkrétce potem Inuici odkryli w obozowisku na
kontynencie 35 cial oraz kilka grobéw. Przypuszczalnie jeden ze zmarlych
byt oficerem, ze wzgledu na przewieszona przez ramig¢ lunete. Na podstawie
okaleczonych zwlok oraz zawartosci naczyn tubylcy stwierdzili iz niektérzy
z mezczyzn przed $miercig musieli uciec sie do kanibalizmu. Zaden z Inui-
tow przepytanych przez dra Rae nie spotkal wprawdzie wspomnianych po-

' W. Battersby, The Identification of the Probable Source of the Lead Poisoning Observed
in Members of the Franklin Expedition, “Journal of the Hakluyt Society” 2008, s. 2-5.
2 A. Savours, The Search for the North West Passage, St. Martin’s Press, Nowy Jork 1999,
s. 180.
3 Ibidem, s. 183.
* W. G. Ross, The Type and Number of Expeditions in the Franklin Search 1847-1859,
“Arctic” 2002, vol. 55(1), s. 65-66.
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dréznikow (zywych lub martwych), lecz przekazali oni relacje naocznych
swiadkow. Ponadto dr Rae nabyl w trakcie poszukiwan szereg artefaktow
pozostalych po zaginionych polarnikach, w tym srebrny talerz z grawerun-
kiem ,,Sir John Franklin K. C. H®.

Prowadzona w latach 1857-1859 ekspedycja E. L. McClintocka oprocz
poszukiwan rozbitkéw miata za zadanie odnalezienie przedmiotéw pozo-
stalych po wyprawie. 25 maja 1859 r. na potudniowym brzegu Wyspy Kro-
la Williama znaleziony zostat szkielet jednego z marynarzy. Na podstawie
umundurowania oraz dokumentéw przyjmuje si¢ iz mdgt to by¢ Thomas
Armitage z HMS Terror. Kolejnym odkryciem, poczynionym na zachod-
nim brzegu wyspy, byla szalupa zawierajaca znaczng iloé¢ artefaktéw oraz
szkielety dwdch zalogantéw. Jednak najwigkszym sukcesem wyprawy
bylo odkrycie przez Williama Hobsona, zastepce McClintocka, jedyne-
go dokumentu pozostalego po zaginionej ekspedycji. Na odnalezionym
w kamiennym kopcu na Wyspie Krola Williama formularzu zapisane
zostaly dwie wiadomosci. Pierwsza, z maja 1847 r., zawierata informacje
o zimowaniu ekspedycji na Wyspie Beechey (1845-46), a nastepnie u wy-
brzezy Wyspy Krola Williama (1846-47). Konkludowalo jg stwierdzenie:
»5ir John Franklin dowodzi ekspedycja. Wszystko dobrze” W pierwszej
wiadomosdci znalazty sie istotne bledy, takie jak mylne daty oraz wspét-
rzedne. Nastepny wpis pochodzil z 25 kwietnia 1848 r. Wynikalo z niego,
iz 22 kwietnia 1848 roku uwiezione w lodzie okrety zostaly opuszczone
przez zalogi, dowodzone wdowczas przez kapitana Croziera, zastepce sir
Johna Franklina. Ekspedycja liczyla wowczas stu pieciu uczestnikéw - do-
tychczas zmarlo dziewigciu oficeréw oraz pigtnastu marynarzy, posrod
nich sir John Franklin (11 czerwca 1847 r) oraz komandor Graham Gore
z HMS Erebus®. Uwage zwraca szczegdlnie wysoka $miertelnos¢ oficerow,
wynoszaca niemal 40%. Smiertelno$é marynarzy wynosita ponad 14%.
Do kwietnia 1848 roku, w ciggu trzech lat zycie stracito 19% uczestnikow
ekspedycji. Dla poréwnania $miertelno$¢ zalogi po trzech latach poprzed-
niej wyprawy arktycznej z udzialem obu okretéw (sir James Clark Ross,
1839-1843) wynosita 3%’.

> J. Rae, Arctic Exploration, with Information Respecting Sir John Franklin's Missing
Party, “The Journal of the Royal Geographical Society of London” 1855, vol. 25, s. 250-251.

¢ A. Sauvers, The Search..., s. 282-297.

7 W. Battersby, The Identification..., s. 2.
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Do 1859 r. oczywistym bylo, iz ostatnia ekspedycja sir Johna Franklina
zakonczyla sie catkowitg kleska. Zycie stracili wszyscy uczestnicy wyprawy,
utracono oba okrety oraz nie zachowata si¢ zadna dokumentacja badawcza.

W nastepnych latach kolejne ekspedycje poszukiwaty sladéw i pozosta-
todci ostatniej ekspedycji sir Johna Franklina. W maju 1869 roku amerykan-
ski podroznik Charles Francis Hall zostal doprowadzony przez Inuitéw do
grobu na Wyspie Krdla Williama. Pochéwek zawieral szkielet jednego z ofi-
ceréw ekspedycji Franklina, co stwierdzono na podstawie jedwabnego pod-
koszulka oraz zlotego wypelnienia ubytku w zebie. Po przetransportowaniu
do Anglii zmartego zidentyfikowano jako porucznika marynarki HTD Le
Vesconte z HMS Erebus, a nastepnie pochowano pod pomnikiem poswieco-
nym Franklinowi w Greenwich Old Royal Naval College w Londynie®.

Kolejny amerykanski polarnik, Frederick Schwatka, w 1879 r. odna-
lazt na Wyspie Krola Williama grob porucznika marynarki Johna Irvinga
z HMS Terror, zidentyfikowanego dzieki imiennemu medalowi. Szczatki
J. Irvinga wystane zostaly do jego rodzinnego Edynburga, gdzie pochowano
je z honorami.’

Ponadto jeszcze w 1850 r. na Wyspie Beechey, na ktérej wyprawa
Franklina spedzita zime 1845-1846, ekspedycja poszukiwawcza Williama
Pennyego odkryla groby trzech marynarzy zmartych na wczesnym etapie
wyprawy: Johna Torringtona, zmarlego 1 stycznia 1846 roku, w wieku dwu-
dziestu lat; Johna Hartnella, zmarfego 4 stycznia 1846 roku, w wieku dwu-
dziestu pigciu lat; Williama Braine’a, zmartego 3 kwietnia 1846 roku, w wie-
ku trzydziestu dwdch lat. Zmarli marynarze pochowani zostali w wiecznej
zmarzlinie, dzieki czemu ich szczatki zachowaly sie w doskonatym stanie®.

Pomimo ustalenia tragicznego losu zaginionej ekspedycji sir Johna
Franklina wiele pytan dotyczacych przyczyn oraz okolicznosci jej kleski po-
zostawalo bez odpowiedzi. Poczynajac od lat osiemdziesigtych ubieglego
wieku rozwdj nauki umozliwil proby odpowiedzi na niektdre z nich. Istotng
role odegraty w tym zakresie nowoczesne metody kryminalistyczne.

8 S. Mays, A. Ogden, J. Montgomery, S. Vincent, W. Battersby, G.M. Taylor, New light
on the personal identification of a skeleton of a member of Sir John Franklin’s last expedition to
the Arctic, “Journal of Archeological Science” 2011, vol. 38, nr 7, s. 1571-1582.

° F Schwatka, The Search for Franklin. A narrative of the American expedition under
Lieutenant Schwatka, 1878 to 1880, T. Nelson, Londyn 1882, s. 50-55.

10 O. Beattie, ]. Geiger, Frozen in Time. The Fate of the Franklin Expedition, Greystone
Books, Vancouver - Berkeley 2014.
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1. Wspédlczesne rekonstrukcje wyglgdu przyzyciowego zatogi

W maju 1845 r., bezposrednio przed rozpoczeciem wyprawy, fotograf
William Beard wykonal dagerotypy oficeréw stuzacych na HMS Erebus
oraz kapitana Croziera, dowddcy HMS Terror''. Ponad sto pie¢dziesiat lat
pozniej wizerunki odkrywcéw okazaly sie by¢ wyjatkowym materialem
poréwnawczym.

W 2009 r. prace renowacyjne prowadzone w Old Royal Naval College
w Londynie umozliwily ekshumacje¢ oraz badania szkieletu pochowanego
pod pomnikiem Franklina w 1873 r. Przed pochéwkiem, w 1872 r., domnie-
many szkielet porucznika Le Vesconte zbadany zostal przez T. Huxleya.
Ustalil on, iz zmarly byt plci meskiej, mierzyt co najmniej 178 cm wzrostu,
w chwili $mierci liczyt co najmniej 30 lat, a takze iz odznaczal si¢ wydatnym
nosem oraz podbrodkiem'?.

W kolejnych badaniach na podstawie ksztaltu kosci miednicy oraz
czaszki ustalono pte¢ zmarlego jako meska. Ocena ksztattu czaszki umoz-
liwita réwniez stwierdzenie, iz zmarly byt przedstawicielem rasy biatej. Na
podstawie zro$niecia chrzastek nasadowych ustalono, iz zmarly byt oso-
ba dorosly. Pomiary kosci udowej oraz strzatkowej pozwolity oszacowac
wzrost na okoto 173,9 cm (+/- 3,6 cm), pomiary pozostatych kosci dlugich
daty zblizone rezultaty. Pomiar szeroko$ci ko$ci miednicznej wskazal, iz
zmarty prawdopodobnie charakteryzowal si¢ szczupla budowsg ciata®.

Nastepnie badania przeprowadzono dla szczatkéw przypisywanych po-
rucznikowi Le Vesconte. Wykorzystano przy tym dwie metody: badanie
sktadu izotopowego tlenu i strontu w szkliwie oraz plastyczna rekonstruk-
cje wygladu przyzyciowego na podstawie czaszki. Sklad izotopowy tlenu
i strontu w szkliwie wigze si¢ z rejonem, w ktérym dana osoba spedzita
dziecinstwo, tj. okresie formowania si¢ szkliwa. Wyniki sktadu izotopowego
strontu odpowiadaly wielu rejonom Brytanii, przez co nie mogly pozwoli¢
na potwierdzenie lub wykluczenie dotychczasowej identyfikacji. Jednak-
ze wyniki skladu izotopowego tlenu, przy zalozeniu iz zmarly pochodzit
z Wielkiej Brytanii, pozwolily ustali¢ iz spedzil wczesne dziecinstwo we
wschodniej lub $rodkowej Szkocji lub Anglii, ewentualnie na pograniczu

" A. Sauvers, The Search..., s. 179.

2°S. Mays, A. Ogden, J. Montgomery, S. Vincent, W. Battersby, G.M. Taylor, New
light...,s. 1573.

Y Ibidem, s. 1575.
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Walii. Porucznik Le Vesconte urodzit i wychowat si¢ w Devon, potozonym
w poludniowo-zachodniej Anglii, tak wigc wyniki poddaly w watpliwos¢
wczedniejszg identyfikacje'.

W rekonstrukeji wygladu przyzyciowego zastosowano metode plastycz-
ng. Czaszka i Zuchwa przetrwaly w stanie nienaruszonym, a utracone po-
$miertnie przednie z¢by zostaly dopasowane do zachowanych zebodotéw
przy pomocy gliny modelarskiej. Okazalo sie, iz przednie gorne zeby byly
mocno cofnigte, co wigzalo si¢ z glebokim nagryzem pionowym przy mini-
malnym nagryzie poziomym. Wskazywalo to, iz zmarly odznaczat si¢ krot-
ka gbrna wargg oraz duza, wyrazista warga dolna. Ze wzgledu na ogranicze-
nia czasowe wykonany zostal gipsowy model tylko prawej potowy czaszKki.
Rekonstrukcja wygladu przyzyciowego dokonana zostala przy pomocy
metody manchesterskiej. Grubos¢ tkanki miekkiej oszacowana zostala przy
pomocy odpowiednio przycigtych drewnianych kotkéw umieszczonych na
anatomicznych punktach orientacyjnych. Migénie i skora zrekonstruowane
zostaly z wykorzystaniem gliny modelarskiej. Warto zaznaczy¢, iz A. Ogden
wykonal wspomniany model zanim ujrzat wizerunki oficeréw, ograniczajac
mozliwo$¢ wpltywu oczekiwan na rezultaty'®. Uzyskany model zostal na-
stepnie sfotografowany pod katami odpowiadajgcymi zachowanym dage-
rotypom oficerow ekspedycji. Ze wzgledu na charakterystyczng strukture
uzebienia zmartego, sposrdd czternastu sfotografowanych oficeréw wyty-
powano HDS Goodsira, jednego z chirurgéw ekspedycji, ponadto pelnigce-
go de facto funkcje jej przyrodnika. Odznaczat si¢ on najbardziej wydatna
i wyrazista dolng warga sposrod zachowanych wizerunkéw. Zrekonstruo-
wany model zostal nastepnie nalozony metodg superprojekeji na wysokiej
rozdzielczodci wizerunek Goodsira. Poszczegélne rozmiary modelu dosko-
nale pasowaly do wizerunku. Ponadto HDS Goodsir urodzit i wychowat
sie w Anstruther w hrabstwie Fife, potozonym we wschodniej Szkocji, re-
jonie odpowiadajagcym wynikom badan skladu izotopowego szkliwa. Za-
stosowane metody, mimo iz poddajace w powazna watpliwo$¢ uprzednia
identyfikacje zmartego jako porucznika Le Vesconte, nie sa wystarczajace
by jednoznacznie wskaza¢ na HDS Goodsira. Zaznaczy¢ nalezy, iz nie wy-
konano dagerotypow dziesigciu z dwudziestu czterech oficeréw ekspedycji,
a miejsca urodzenia niektérych z nich réwniez odpowiadaja wynikom ana-
lizy skladu izotopowego. W nadziei na odnalezienie potomkéw krewnych

% Ibidem, s. 1576-1578.
5 Ibidem, s. 1577.
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Goodsira (ktory zmart bezdzietnie) pobrano probki tkanek, dzigki ktéorym
mozliwe bedzie przeprowadzenie badan poréwnawczych DNA'.

W 1879 roku Frederick Schwatka pochowal na Wyspie Kréla Williama
szkielety odnalezione w pozostatosciach todzi, uznawane za tozsame ze zna-
leziskiem dokonanym przez F. L. McClintocka w roku 1859. Prowadzone
w 2013 r. wykopaliska na stanowisku NgLj-3 doprowadzily do ponowne-
go odkrycia siedemdziesi¢ciu dwoch kosci ludzkich, nalezacych do co naj-
mniej trzech os6b'”. W sktad znaleziska wchodzily trzy czaszki, z czego dwie
(oznaczone jako ,,#35” oraz ,,# 80”) zachowaly sie w stopniu umozliwiajagcym
przeprowadzenie rekonstrukeji wygladu przyzyciowego. Ponadto do czasz-
ki #80 dopasowano ko$¢ zuchwowa, oznaczong ,#34”. Na podstawie oceny
ksztattu czaszek przyjeto, iz obaj zmarli byli mezczyznami rasy bialej. Sto-
pien zrosnigcia szwéw czaszkowych pozwolil na ustalenie wieku zmartych
na 21-42 lat w przypadku czaszki #35, oraz 28-52 lat odno$nie czaszki #80'°.

Rekonstrukcje wygladu przezyciowego przeprowadzono metodami ry-
sunkowg oraz plastyczng. Do czaszki #35 dopasowana zostata kos¢ zuchwo-
wa innego osobnika rasy bialej, aby zwigkszy¢ szanse na pozytywne dopaso-
wanie rekonstrukeji do jednego z wizerunkéw, z uwzglednieniem mozliwych
bledéw wynikajacych z tego zabiegu. Rekonstrukcje dokonywane byty z uzy-
ciem metody amerykanskiej. Modele zostaty wzbogacone o zarost oraz ubra-
nia odpowiednie dla epoki, a takze akrylowe protezy oczu®.

Oba modele uwidocznily charakterystyczng fizjonomi¢. Wykonana
na podstawie czaszki #35 rekonstrukcja odznaczala si¢ wyraznym nosem
z »duza, bulwiasta koncowka’, a takze gleboko osadzonymi oczyma oraz
wysokimi kosciami policzkowymi. Rekonstrukcje dla czaszki #80 charakte-
ryzowaly waska i asymetryczna ko$¢ nosowa, szeroka szczeka, wysokie kosci
policzkowe oraz charakterystyczny ksztalt czota. William Hobson uwazat,
iz chronometr znaleziony przy jednym ze zmarlych w fodzi wskazywal iz
mogt on by¢ oficerem®, co dato nadzieje na dopasowanie rekonstrukeji do

16 Ibidem, s. 1578-1580.

7 D.R. Stenton, A. Keenleyside, R.-W. Park, The ‘Boat Place’ burial: new skeletal evi-
dence from the 1845 Franklin expedition, “Arctic” 2015, vol. 68, s. 32-44.

' D.R. Stenton, A. Keenleyside, D.P. Trepkov, R.-W. Park, Faces from the Franklin expe-
dition? Craniofacial reconstructions of two members of the 1845 northwest passage expedition,
“Polar Record” 2015, vol. 52 (1), s. 77-78.

¥ Ibidem, s. 78-79.

% D. Stenton, A Most Inhospitable Coast: The Report of Lieutenant William Hobson's 1859
Search for the Franklin Expedition on King William Island, “Arctic” 2014, vol. 67, nr 4, s. 518.
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zachowanych dagerotypéw. Rekonstrukcja na podstawie czaszki #80 zdra-
dzala podobienstwo do wizerunku Jamesa Reida, lodomistrza z HMS Ere-
bus. Z kolei model wykonany w oparciu o czaszke #35 taczyt pewien stopien
podobienstwa z komandorem Gorem, réwniez z HMS Erebus, ktory jednak
zmart przed opuszczeniem okretéw ponad siedemdziesigt kilometrow od
miejsca znalezienia szczatkow. Identyfikacja w oparciu wylacznie o rekon-
strukcje wygladu przyzyciowego nie jest mozliwa, jednak w tym wypadku
réwniez zachowane zostaly probki mogace postuzy¢ do badan DNA?'. Klu-
czowy problem dotyczacy opisywanej powyzej metody, podkreslily dalsze
badania. Analiza materialu DNA pobranego ze szczatkéw, w sklad ktérych
wchodzita czaszka #80, pozwolita na jego dopasowanie do zyjacego potom-
ka jednego z uczestnikéw wyprawy — Johna Gregoryego, chorazego mary-
narki z HMS Erebus. Jego wizerunek nie zostal utrwalony za zycia, tak wiec
nie znalazl sie posréd dagerotypéw wykonanych przed ekspedycja®.

2. Kwestia praktyk kanibalistycznych

Praktyki kanibalistyczne w trakcie ostatnich etapéw ekspedycji Frankli-
na, znane ogoélowi spoteczenstwa od opublikowania przez Admiralicje
raportu dra Rae w londynskim Timesie w roku 1854, wigzaly si¢ z bar-
dzo emocjonalnymi reakcjami wiktorianskiego spoleczenstwa. Jednym
z najzagorzalszych oponentéw tych doniesien byl Charles Dickens, pod-
dajacy w watpliwo$¢ wiarygodnos¢ relacji Inuitéw oraz wskazujac na ich
mozliwy udzial w $mierci zaginionych polarnikéw, czemu zdecydowanie
sprzeciwial si¢ dr Rea®.

Wyjasnienie tej kwestii stato si¢ mozliwe wraz z kolejnymi odkryciami
szczatkow uczestnikdw ekspedycji oraz prowadzonym w ostatnich latach
badaniom. W 1981 r. na poludniowo-wschodnim wybrzezu Wyspy Kréla
Williama odnaleziony zostal niekompletny szkielet jednego z uczestnikow
ekspedycji. Szczatki znajdowaly si¢ wokot pozostatosci obozowiska i nie
zdradzaly sladow pochéwku. Zachowaly si¢ m.in. kos¢ czotowa oraz inne

2! D.R. Stenton, A. Keenleyside, D.P. Trepkov, R.W. Park, Faces from..., s. 78-80.

22 D.R. Stenton, S. Fratpietro, A. Keenleyside, R.W. Park, DNA identification of a sailor
from the 1845 Franklin northwest passage expedition, “Polar Record”, vol. 57 (el4), 2021,
s. 1-5.

» A. Savours A., The Search..., s. 274-275.
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fragmenty czaszki, trzony kosci strzatkowej, udowej oraz promieniowej,
a takze mniejsze fragmenty innych kosci. Ponadto na stanowisku znalezio-
no przetamany cybuch glinianej fajki oraz guzik ptaszcza*.

Na podstawie ko$ci czotowej stwierdzono iz zmarly byl plci meskiej,
a wyrazny szew wiencowy wskazal, iz liczyl sobie 20-30 lat. Na podstawie
ksztattu tuku brwiowego uznano iz byl przedstawicielem rasy bialej. Po-
nadto na nasadach ko$ci udowej oraz piszczelowej stwierdzono zmiany pa-
tologiczne odpowiadajace skutkom szkorbutu. Stwierdzono réwniez $lady
zebow pozostawione przez zerujace na zwlokach zwierzeta. Badacze wska-
zali na mozliwo$¢, iz zwloki uprzednio mogly stanowi¢ zrédlo pozywienia
dla pozostatych przy zyciu uczestnikéw wyprawy, za czym przemawia ich
umiejscowienia na skraju pozostalosci obozowiska, gdzie mogty by¢ prze-
chowywane lub wyrzucone. Na nasadzie prawej kosci udowej, w poblizu
kresy chropawej, stwierdzono trzy poprzeczne naciecia mogace potwierdzaé
ta hipoteze, jednak ze wzgledu na $lady zwietrzenia kosci pozostajacych na
powierzchni nie mozna bylo jednoznacznie uznac je za $lady naciec®.

W 1992 r. na Wyspie Kréla Williama odnalezione zostato kolejne stano-
wisko, nr NgLj-2, gdzie odnalezionych zostalo niemal 400 ludzkich kosci,
nalezacych do co najmniej jedenastu oséb. Ponadto znaleziono przedmioty
takie jak zelazne i miedziane gwozdzie, szklo, gliniang fajke oraz guziki. Na
stanowisku nie stwierdzono §ladéw pochéwkow, a rozproszenie kosci przy-
pisane zostalo zaréwno aktywnosci zwierzecej, jak i ludzkiej. Na kosciach
stwierdzono liczne $lady ugryzien gryzoni oraz wigkszych ssakow. Wszyst-
kie pig¢ zachowanych czaszek charakteryzowaly si¢ cechami typowymi dla
mezczyzn rasy bialej. Wiek ustalono na podstawie m.in. wyrzynania i zwap-
nienia z¢bow, zros$niecia szwow czaszkowych oraz zro$niecia chrzastek na-
sadowych. Ustalono iz wszyscy zmarli w chwili $mierci liczyli sobie poni-
zej piecdziesigciu lat, przy czym wiek dla jednej osoby ustalono w zakresie
12 - 15 lat, na podstawie czego mozna przypuszczac iz natrafiono na szczatki
jednego z chlopcow okretowych. Ponadto przeprowadzono badania sktadu
izotopowego tlenu w szkliwie, na podstawie ktorych stwierdzono, iz zmarli
pochodzili z terenéw zachodniej Europy?.

2 O. Beattie, Discovery of Human Remains from Sir John Franklin’s Last Expedition,
“Historical Archeology” 1983, vol. 17, nr 2, s. 100-102.

» Ibidem, s. 102-104.

% A. Keenleyside, M. Bertulli, H.C. Fricke, The Final Days of the Franklin Expedition:
New Skeletal Evidence, “Arctic” 1997, vol. 50, nr 1, s. 36-40.
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Szczegolnie istotne okazalo si¢ odkrycie na 92 kosciach (ok. jednej
czwartej ogétu) sladow nacie¢, w wigkszosci pochodzacych z zachodnie-
go kranca stanowiska, gdzie znaleziono najwigcej kosci oraz przedmiotéw.
Naciecia, mierzace od dwdch do dwudziestu siedmiu milimetréw dlugosci,
charakteryzowaly si¢ wyraznie zarysowanymi brzegami, niewielka szero-
koscig oraz znacznymi odstepami pomiedzy soba, dzieki czemu mozna bylo
odrézni¢ je od $ladéw dzialalnosci drapieznikéw. Nacigte byly m.in. oboj-
czyki, fopatki, kosci ramienne, promieniowe, udowe oraz miednicze, a takze
zebra i kregi. Pig¢ czaszek, dwie rzepki kolanowe oraz trzy kosci nadgarstka
nie nosity sladéw nacig¢. Na ponad potowie nacietych kosci widniato wie-
cej niz jeden $lad, przewaznie skupione w jednym miejscu. Okoto jedna
czwarta $ladow znajdowata si¢ w poblizu powierzchni stawowych. Ponadto
dwie kosci promieniowe oraz jedna piszczelowa zostaly ztamane, przez co
odslonigte zostaly jamy szpikowe, jednak nie dalo si¢ jednoznacznie okre-
§li¢ czy ztamania mialy miejsce bezposrednio po $mierci danych oséb, czy
zdecydowanie pozniej*’.

Dotychczas jedyne $lady wskazujace na praktyki kanibalistyczne pocho-
dzily z przeprowadzonych w 1981 r. badan przez O. Beattie i ]J. M. Savelle.
Odkrycie oraz badania szczatkdw ze stanowiska nr NgLj-2 w istotny sposob
wsparly ustne relacje Inuitéw dotyczace kanibalizmu wéréd zaginionych
polarnikéw w trakcie ostatniego etapu ekspedycji*.

Na wspomnianych juz szczatkach odnalezionych na stanowisku nr
NgLj-3 rowniez stwierdzono liczne $lady nacig¢, jednak ze wzgledu na prze-
mieszczenie kosci oraz ich ewentualny pochéwek nalezy mie¢ na uwadze
liczne mozliwosci ich powstania®.

Powyzsze badania rzucity nowe $wiatlo na tragiczny los konca ekspe-
dycji Franklina. Zaginieni odkrywcy w obliczu ekstremalnych warunkdéw
najprawdopodobniej zmuszeni byli uciec si¢ do praktyk kanibalistycznych,
w rozpaczliwej probie odnalezienia lub doczekania pomocy. Jedna z Inuitek
przepytanych przez F. L. McClintocka wspominala, iz mezczyzni byli tak

wyczerpani, iz ,padali i umierali podczas marszu™.

77 Ibidem, s. 40.

2 Ibidem, s. 41-44.

¥ D.R. Stenton, A. Keenleyside, R.W. Park, The ‘Boat Place’..., s. 40-42.

* EL. McClintock, The voyage of the 'Fox"in the Arctic seas : a narrative of the discovery
of the fate of Sir John Franklin and his companions, J. Murray, Londyn, 1859, s. 275.
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3. Otéw jako przyczyna katastrofy

Poza dazeniami do poznania okolicznosci tragicznego konca ekspedycji,
prowadzone byly liczne badania majace na celu wyjasnienie przyczyn cal-
kowitej kleski zaginionej ekspedycji. Poczynajac od lat osiemdziesiatych
ubiegtego wieku wskazywano na zatrucie otowiem jako mozliwy czynnik
niepowodzenia wyprawy Franklina. Zaréwno badania kosci, jak i zacho-
wanych cial trzech uczestnikéw ekspedycji zmarlych i pochowanych na
wyspie Beechey w 1846 roku, wskazywaly na wysoka zawartos¢ otowiu,
zwlaszcza w odniesieniu do obecnych norm. Jako potencjalne zrédto wska-
zywano puszkowane zapasy zywnosci, w jakie wyposazona zostata ekspe-
dycja. Puszkowanie zywnosci bylo wéwczas stosunkowo nowa technologia,
podatng na niedoskonalosci, ktére umozliwialy kontaminacje zywnosci
ofowiem pochodzacym z lutowanych konserw?®'. Diugotrwale spozywanie
zawierajacej otéw zywnosci miato mie¢ katastrofalny wplyw na zdrowie od-
krywcéw i bezposrednio przyczynic sie¢ do niepowodzenia wyprawy?.

Jednakze pdzniejsze badania poddaty w watpliwos¢ wysoka zawartos¢
olowiu w puszkowanej zywnosci. Zwrécono w nich uwage na liczne zasto-
sowania ofowiu w epoce wiktorianskiej oraz inne mozliwosci jego absorp-
cji, co thumaczyloby jego wysoka zawartos¢ w organizmach podréznikéw™.
Wreszcie wykazano, iz, z jednostkowymi wyjatkami, oléw najprawdopo-
dobniej nie miat istotnego wptywu na zdrowie ogoétu zatog*.

Jako alternatywna przyczyne niepowodzenia ekspedycji wskazano réw-
niez modyfikacje jakim poddano oba okrety bezposrednio przed rozpocze-
ciem wyprawy. Instalacja silnikéw parowych, ktére podczas pracy zuzywaly
znaczne ilosci wody stodkiej, wigzata si¢ z czgstym wykorzystywaniem no-
wego systemu destylacji wody®. W instalacji tej rury oraz kurki wykony-
wane byly z olowiu. Charakterystyka owego systemu w znaczacy sposéb
zwiekszala mozliwo$¢ absorpcji otowiu przez wode. W nowych rurach nie
wytworzyl sie osad mogacy izolowa¢ wode od znajdujacego si¢ w rurocia-

1 O. Beattie, J. Geiger, Frozen in...., s. 235-237.

2 'W. Kowal, O.B. Beattie, H. Baadsgaard, PM. Krahn, Source identification of lead
found in tissues of sailors from the Franklin Arctic Expedition of 1845, “Journal of Archeo-
logical Science” 1991, vol. 18(2), s. 201.

» K.T.H. Farrer, Lead and the Last Franklin Expedition, “Journal of Archeological Sci-
ence” 1993, vol. 20(4), s. 401-404.

** Ibidem, s. 406.

> 'W. Battersby, The Identification..., s. 4-6.
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gu ofowiu. Ponadto woda migkka o wysokich temperaturach absorbowata
i przenosita znaczne ilo$ci ofowiu. Hipoteza ta stanowi wyttumaczenie jed-
nego z fenomendw ekspedycji, mianowicie wyjatkowo wysoka $miertelnos¢
wiérdd oficeréw. ,,Swieza” woda pochodzaca z systemu destylacji prawdopo-
dobnie byla w pierwszej kolejnosci serwowana oficerom, przez co byli oni
w wiekszym stopniu narazeni na powazne zatrucie ofowiem, w odréznieniu
od marynarzy czerpigcych wode ze zbiornikéw okretowych*.

Zaginiecie oraz tragiczny final ekspedycji przez przeszlo stulecie stano-
wit jedng z najwigkszych zagadek w historii eksploracji Arktyki. W ciagu
ostatnich kilkudziesieciu lat podjete badania, z wykorzystaniem coraz no-
woczesniejszych metod naukowych, posrod ktdrych istotng role odgrywaja
zdobycze kryminalistyki, daja kolejne odpowiedzi na wcigz zywe i nieraz
trudne pytania dotyczace nieszczesnego losu zaginionych polarnikéw.

% Ibidem, s. 8-9.
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Status lingwistyki kryminalistycznej
jako interdyscyplinarnej dziedziny
nauk sgqdowych

Streszczenie: W opracowaniu przedstawiono charakterystyke lingwistyki kryminalistycznej jako
dziedziny nauk sqdowych dopiero rozwijajgcei si¢ w Polsce. Jest to dyscyplina fgczqca lingwistyke
z kryminalistykq, w ramach ktérej wiedza z jgzykoznawstwa wykorzystywana jest do typowania
nieznanego autora tekstu poprzez okreslenie m.in. jego wieku, ptci, poziomu wyksztatcenia i za-
wodu. Celem opracowania jest zaprezentowanie stosowanych przez lingwistyke kryminalistyczng
metod oraz zasygnalizowanie problemu wykonywania ekspertyz jezykoznawczych wraz z oce-
nianiem wartoéci identyfikacyinej tejze metody, poniewaz jezykoznawcy nie wydaijq kategorycz-
nych opinii odnosnie autorstwa danego tekstu.

Stowa kluczowe: lingwistyka kryminalistyczna, idiolekt, jezykoznawstwo kryminalistyczne,
jezyk, ekspertyza lingwistyczna

Wprowadzenie

Sprawca zawsze zostawia na miejscu zdarzenia $lady, a miejsce zdarzenia
odciska jakie$ §lady na przestepcy. To nierozerwalne polaczenie pomie-
dzy osobg popelniajacg czyn zabroniony a miejscem tego czynu zauwazyt
juz ponad sto lat temu Edmund Locard i nazwal teorig transferu. Slady
pozostawione na miejscu zdarzenia sa jednym z najwazniejszych zrédet
dowodowych w kryminalistyce. Dzieki informacjom, ktére mozna z nich
wyczyta¢ czgsto pomagaja organom $cigania odtworzy¢ krok po kroku
przebieg wydarzen. Wspomniany E. Locard tak pisal o sladach: ,Oto
pewni i niemi $wiadkowie, ktérzy nie klamig i nie wprowadzaja w blad:

* Julia Baltenbach - studentka prawa na Wydziale Prawa i Administracji Uniwersytetu
Jagiellonskiego w Krakowie.
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odciski palcow, slady stop, slady paznokci i zebdw, zweglone dokumenty
zdatne do odcyfrowania, ksztalt narzedzi wlamania, pozostalosci odziezy
i uwlosienia. Inni §wiadkowie sg zbedni, zabojca podpisal sie pod swoja
zbrodnig™'. Slady rzeczowe pelnig doniosta role w procesie odtwarzania
przebiegu zdarzenia oraz ustalania tozsamosci sprawcy. W przeciwien-
stwie do $ladéw pamieciowych odtwarzanych przez swiadkow charakte-
ryzuja sie wieksza niezawodnoscig i trwaltoscia. Sg doskonalym i samoist-
nym zrédlem informacji o przestgpcy pozostawiajagcym po sobie réznego
rodzaju znaki, ktére przy uzyciu odpowiednich metod s3 w stanie odpo-
wiedzie¢ na pytanie kim jest.

Wraz z rozwojem kryminalistyki opracowywano coraz to nowsze
i skuteczniejsze metody identyfikacji cztowieka. Wspdlczesnie, kiedy ko-
munikacja miedzyludzka w przewazajacej wigkszosci przeniosta si¢ do
Internetu i odbywa si¢ poprzez elektroniczne komunikatory lub tresci
drukowane, niekiedy jedyny $lad pozostawiony przez sprawce przybiera
forme wiadomosci SMS, wpisu na forum spotecznosciowym badz zadru-
kowanej trescig kartki. W zwiazku z tym, $§ladem pozwalajacym na usta-
lenie tozsamoéci staje si¢ jezyk, ktérego uzywal przestepca. M. Olszewska
podaje, ze duza grupa przestepstw moze by¢ popelniona wylacznie za po-
mocg jezyka lub pisma. Na ogdlng liczbe 178 przestepstw podstawowych
az 51 moze by¢ popelnione wyltacznie za pomocg jezyka lub pisma, biorac
pod uwage aktualne brzmienie przepiséow k.k.>. Wobec tego kryminali-
styka stangla przed wyzwaniem opracowania metod identyfikacji, ktore
beda w stanie ustali¢ tozsamos¢ przestgpcy na podstawie pozostawionego
przez niego $ladu jezykowego.

1. Jezyk jako $lad kryminalistyczny

W literaturze odnoszacej si¢ do ekspertyzy pismoznawczej jezyk definio-
wany jest jako ,,system znakéw moéwionych lub pisanych, stuzacych poro-
zumiewaniu si¢ okreslonej spotecznosci, realizowany na pigciu poziomach
(fonetycznym, morfologicznym, leksykalnym, sktadniowym i poprawnos-

' E. Locard, Dochodzenie przestgpstw wedtug metod naukowych, Ksiegarnia Powszech-
na, £6dz 1937, s. 13.

2 M. Olszewska, Anonim jako slad kryminalistyczny, ,Prokuratura i Prawo” 2014,
nr11-12,s. 131.
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ciowym), z ktérych kazdy odrebnie lub w zespole z innymi moze stanowi¢
podstawe identyfikacji”’. Twor jezykowy kazdego czlowieka ma charakter
indywidualny; stanowi cech¢ wyrdzniajaca jednostke sposréd calej grupy,
a nawet populacji. Tworzony przez wiele czynnikéw jezyk osobniczy w je-
zykoznawstwie okresla si¢ mianem idiolektu®. Czynnikami go ksztaltujg-
cymi sg m.in. wiek, ple¢, stopien wyksztalcenia, przynalezno$¢ klasowa czy
temperament autora komunikatu®.

Wiasnie ze wzgledu na funkcjonowanie jezyka w kilku odmiennych
od siebie strukturach oraz jego zlozono$¢ moze on petni¢ role $ladu kry-
minalistycznego. Z perspektywy techniki kryminalistycznej wazny jest za-
réwno jednostkowy, jak i grupowy aspekt jezyka. Ten pierwszy pozwala na
przypisanie cech jezykowych konkretnej osobie, co pomaga w ustaleniu jej
tozsamosci. Natomiast aspekt grupowy dostarcza informacji na temat przy-
naleznosci do okreslonej grupy (spotecznej, wiekowej lub zawodowej)®, a to
ulatwia zawezi¢ krag potencjalnych sprawcow. Indywidualnos¢ jezyka naj-
czesciej przejawia sie w odstepstwach od powszechnych norm jezykowych.
Innowacja, ktéra wowczas pojawia si¢ w wypowiedzi sg bledy’. Wiekszo$¢é
z nich jest popelniana nieswiadomie, a wigc ,ma charakter jednostkowy
lub bardzo ograniczony i nie upowszechnia si¢”®. Nadmiar bledéw moze
stanowi¢ charakterystyczng ceche jezykowa i w zwigzku z tym prowadzi¢
do identyfikacji indywidualne;j.

Jednakze nalezy pamigta¢, ze jezyk poza odzwierciedleniem osobowo-
$ci czlowieka jest takze tworem spolecznym, nabywanym w procesie socja-
lizacji. Czlowiek funkcjonuje w kilku grupach spotecznych réwnoczesnie.
Ponadto zmienia je co jaki$ czas, tym samym przejmujac charakterystyczne

* A. Koziczak, M. Owoc (red.), Stownik terminéw pismoznawczych, http://prawouam-
-stp.home.amu.edu.pl, [dostep: 25.04.2021].

* Idiolekt okreslany jest jako ,jezyk pojedynczego uzytkownika jezyka danym okresie
rozwoju tego uzytkownika’, K. Polanski (red.), Encyklopedia Encyklopedii jezykoznawstwa
ogolnego, Zaklad Narodowy im. Ossolinskich, Wroctaw 1999, s. 243.

> Narodowe Centrum Kultury, Idiolekt, ,Ciekawostki”, https://nck.pl/projekty-kultu-
ralne/projekty/ojczysty-dodaj-do-ulubionych/ciekawostki-jezykowe/idiolekt,cltt,I, [dostep:
4.04.2023].

¢ A. Felus, O potrzebie badania jezyka na uzytek kryminalistyki, ,,Problemy Kryminali-
styki” 1979, nr 142, s. 757-760.

7 M. Janocha, Jezyk jako narzedzie identyfikacji, ,Ogrody Nauk i Sztuk” 2016, nr 6,
s. 118.

8 A. Markowski, Kultura jezyka polskiego, Teoria, Zagadnienia leksykalne, PWN, War-
szawa 2005, s. 55.
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cechy jezyka wtasciwe dla wielu przedstawicieli spotecznosdci’. W zwiagzku
z tym jezykoznawcy podkreslaja, ze nie da sie¢ w pelni okresli¢, jakie cechy
jezykowe i w jakim stopniu decydujg o indywidualnoéci idiolektu. Za gru-
powy aspekt jezyka odpowiadaja subjezyki, czyli odmiany jezyka ogélne-
go wlasciwe dla przedstawicieli konkretnych grup spofecznych'. A. Felus$
twierdzi, ze ,,nie kazdy subjezyk ma te¢ sama warto$¢ dla kryminalistyki czy
organdw $cigania”'. Najwiecej informacji o przynaleznosci grupowej do-
starczajg subjezyki terytorialne, subjezyki socjalne oraz zawodowe, a tak-
ze subjezyki grup okreslonych wiekiem. Wartos$¢ identyfikacyjna jezykow
grupowych uzalezniona jest od liczby uzytkownikéw danego subjezyka.
Wskazuje sie, ze im mniejszy krag ludzi postugujacych si¢ konkretnym
podjezykiem, tym wartos$¢ identyfikacyjna staje si¢ wieksza'2.

2. Lingwistyka kryminalistyczna

Badaniem omdwionych wyzej $ladéw jezykowych zajmuje si¢ lingwisty-
ka kryminalistyczna (ang. forensic linguistic), zwana réwniez jezykoznaw-
stwem sagdowym. Zostala wyodrebniona z dziedziny jaka jest lingwistyka
stosowana. Eksperci z tego zakresu wykorzystuja wiedz¢ jezykoznawcza, by
wspiera¢ w prowadzonych czynnosciach organy sledcze i sadowe. Wyraznie
zaznacza si¢ tutaj interdyscyplinarnos$¢ owej dziedziny. Idea wykorzystania
jezykoznawstwa sagdowego zrodzila si¢ w kryminalistyce, ktéra zaadaptowa-
ta na swoje potrzeby t¢ wszak humanistyczng dyscypling. Natomiast z per-
spektywy uzywanych narzedzi badawczych jezykoznawstwo sagdowe korzy-
sta w szczegdlnosci z metod analizy jezykowej, aby profesjonalnie bada¢
pojawiajace sie w tekstach dowodowych cechy jezykowe oraz wyprowadzac
z tych badan wnioski przekladajace si¢ na wartosciowe dowody. Ponadto
jezykoznawcy wykorzystuja wiedze psycholingwistyczng, socjolingwistycz-
ng, statystyczna, leksykograficzng, dialektologiczng czy antropologiczng, by

° M. Gradziel, Przydatno$¢ analiz lingwistycznych w procesie ustalania autora kwestio-
nowanego tekstu, ,,Studia Prawnoustrojowe” 2018, nr 40, s. 49.

10 A, Koziczak, M. Owoc (red.), Stownik terminéw...

" A. Felus, Z zagadniet: jezykoznawstwa kryminalistycznego, Wyzsza Szkola Pedagogi-
ki i Administracji im. Mieszka I w Poznaniu, Poznan 2011, s. 69.

2 M. Janocha, Jezyk jako...,s. 119.
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dokona¢ holistycznej analizy jezykowej. Réznorodnos¢ dziedzin, z ktd-
rych dorobku czerpie lingwistyka kryminalistyczna pozytywnie wptywa na
status tej dyscypliny. Tak réznokierunkowe metody badawcze stosowane
przez zawodowych jezykoznawcéw wplywaja na rzetelno$¢ analiz lingwi-
stycznych, ktdra jest istotng wartoscig w procesie sgdowym.

W tym miejscu nalezy poczyni¢ uwage na temat podobnego obszaru
zastosowania lingwistyki sagdowej oraz kryminalistycznego badania pisma
i dokumentéw. Biorgc pod rozwage, ze biegli jezykoznawcy zajmuja sie ba-
daniem $ladu jezykowego niezaleznie od sposobu w jaki zostal utrwalony
(pisemnie, elektronicznie czy w postaci audio) nalezy traktowa¢ lingwisty-
ke kryminalistyczng jako odrebna dziedzing identyfikacji. Przedmiotem
ekspertyzy pismoznawczej rowniez jest jezyk, ale badany jako zespét cech
graficznych. Ponadto obszarem zainteresowan tej metody objete jest tak-
ze ustalanie autentycznosci podpisow, kolejnos¢ kreslenia znakéw, a takze
identyfikowanie uzytych narzedzi pisarskich. W tym aspekcie badanie do-
kumentéw jest dziedzing szersza niz lingwistyka kryminalistyczna. Obie
dyscypliny sa ze soba czesciowo zbiezne, dlatego tez powinny by¢ nawzajem
przez siebie wpierane, gdyz sa narzedziami wykorzystywanymi do osiagnie-
cia takiego samego celu, jakim jest identyfikacja wykonawcy dokumentu.

Ze wzgledu na interdyscyplinarnos$¢ przed lingwistyka kryminalistycz-
na rozciagaja si¢ szerokie perspektywy jej stosowania zaréwno na uzytek
czynnosci $ledczych, jak i postepowania sgdowego. Wykorzystanie analiz
jezykowych jawi si¢ jako przydatne gléwnie przy przypisywaniu lub po-
réwnywaniu autorstwa wypowiedzi. Materiatem, ktory najczesciej badajg
jezykoznawcy sg anonimy, wiadomosci SMS oraz e-mail, a takze wpisy i ko-
mentarze na forach internetowych.

Kolejnym obszarem zastosowania lingwistyki kryminalistycznej jest
ustalanie intencji nadawcy komunikatu (na potrzeby spraw o grozby ka-
ralne czy naruszenie dobr osobistych) oraz ustalanie znaczenia uzytych
w tek$cie stow. Mowa tutaj o analizie wyrazen charakterystycznych dla grup
przestepczych, narkotykowych czy terrorystycznych'.

Coraz wiekszg popularnoscig cieszy si¢ takze profilowanie jezykowe
autora tekstu, ktore przez jezykoznawcédw nazywane jest profilowaniem so-

B A. Kochan, Lingwistyka kryminalistyczna w pracy sedziego wydziatu karnego sqdu
rejonowego. Rekonesans [w:] M. Zasko-Zielinska, K. Kredens (red.), Lingwistyka kryminali-
styczna. Teoria i praktyka, Quaestio, Wroctaw 2019, s. 65.

“ M. Gradziel, Jezykoznawstwo kryminalistyczne w krajach anglojezycznych, ,Proble-
my Wspolczesnej Kryminalistyki” 2017, nr XXI, s. 76.
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cjolingwistycznym. Pozwala ono na oszacowanie wieku oraz okreslenie pici,
pochodzenia terytorialnego, wykonywanego zawodu, poziomu wyksztalce-
nia czy dysfunkcji'’>. Do kompleksowej charakterystyki socjolingwistycznej
sprawy niezbedna jest w tym zakresie §cista wspolpraca miedzy lingwista
a profilerem. Zdobyte w ten sposob informacje sg przydatne w sprawach
o typowanie autoréw anonimoéw zaréwno pogrézkowych, jak tez zniewa-
zajacych, zadan okupu, listéw pozegnalnych oraz identyfikacji stalkeréw
i cyberstalkeréw. Anna Kochan - sedzia sadu rejonowego na podstawie
wlasnych doswiadczen orzeczniczych wskazuje, ze gtéwny problem sagdowy
stanowig wlasnie sprawy o grozby karalne i uporczywe nekanie's.

3. Metody lingwistyki kryminalistycznej

Tak jak inne dziedziny identyfikacji kryminalistycznej, lingwistyka sado-
wa wypracowala specyficzne dla swojej dyscypliny metody badawcze, by
realizowa¢ wyzej wymienione zadania na potrzeby wymiaru sprawiedliwo-
$ci. Jako dwie podstawowe i jednoczesnie najszerzej wykorzystywane me-
tody mozna wskaza¢ analizy ilosciowe oraz jakosciowe'. Pierwsze bazuja
na statystyce i wyliczeniach matematycznych, ktére pozwalaja na analize
ilosciowa wystepowania pewnych cech w poddawanej badaniu wypowiedzi
lub calej populacji (w literaturze okresla si¢ ten sposéb mianem ,,mierze-
nia stylu”®). Metody jakosciowe, w przeciwienstwie do analiz ilo§ciowych,
charakteryzujg si¢ opisywaniem analizowanego komunikatu z perspektywy
uzytych w nich $rodkéw jezykowych.

3.1. Analizy ilociowe

W analizach ilo$ciowych wykorzystuje sie najczesciej metody charaktery-
styczne dla stylometrii oraz lingwistyki korpusowej. Stylometria zajmuje
sie statystyczng analizg tekstu przy pomocy programéw komputerowych.
Eksperci dokonuja liczbowej analizy cech lingwistycznych wystepujacych

1> Ibidem, s. 72-76.

' A. Kochan, Lingwistyka kryminalistyczna..., s. 69.

M. Gradziel, Jezykoznawstwo kryminalistyczne..., s. 76.

G. McMenamin, Forensic linguistics. Advances in forensic stylistics, CRC Press, Boca
Raton 2002, s. 151.
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w tekdcie'. B. Holyst podaje, Ze stylometria kryminalistyczna opiera si¢ na
trzech gtéwnych fundamentach. Pierwszy z nich to liczenie najczgstszych
lingwistycznych cech wyréznionych w dokumencie. Nadmierne powtarza-
nie pewnych elementéw moze $wiadczy¢ o czesto nieswiadomym nawyku
autora tekstu, ktéry moze stanowi¢ punkty wyjscia do ustalenia tozsamosci.
Druga podstawg jest pordwnywanie, ktére pozwala na ustalenie odmian
i odchylen od normy jezykowej. Trzecia podstawa polega na przyjeciu, ze
uzyta metoda ma ogolne zastosowanie do szczegdlnych problemow?.

W literaturze wyrdznia sie dwa podejscia do analizy stylometryczne;j.
Pierwsza zajmuje si¢ analizg struktury jezyka uzytego w tekscie, czyli uzy-
tym slownictwem, gramatyka, skladnig i pisownig. W drugim podejsciu
badania stylistyczne przeprowadzane sa za pomocg pomiardéw czestotliwo-
$ci wystepowania stow, dlugosci zdan, liczby sylab na 100 stow, przyimkow
i ukfadu stéw. Moga by¢ ustalane takze inne proporcje: czasownikéw do
przymiotnikoéw, rzeczownikéw do czasownikéw oraz korelacje roznych stéw
do wszystkich stéw danego dokumentu. Wnioski z analizy stylometrycznej
wyprowadza si¢ na podstawie cech wystepujacych zaréwno w tekscie dowo-
dowym, jak i poréwnawczym oraz elementéw réznigcych oba materialty*'.
Im zauwaza si¢ wiecej podobienstw w tekstach, tym ro$nie prawdopodo-
bienstwo, ze autorem analizowanych wypowiedzi jest ta sama osoba.

Przechodzac do charakterystyki analiz korpusowych nalezy wskazac,
ze pozwalajg na interpretacje $ladu jezykowego biorac pod uwage czesto-
tliwos¢ wykorzystania form jezykowych w kwestionowanej wypowiedzi
w poréwnaniu z normg zwyczajowa zawarta w korpusach jezykowych?.
Mianem korpusu jezykowego okresla si¢ zbidr tekstéw, w ktérym zawar-
te s3 typowe uzycia stow i konstrukcje zdaniowe oraz informacje o ich
znaczeniu i funkcji*®. W Polsce najwiekszym i referencyjnym korpusem
jest Narodowy Korpus Jezyka Polskiego (NKJP). Pozwala na weryfika-
cje znaczenia wyrazu oraz podaje jego potencjalne konotacje. Ponadto
NKJP daje mozliwo$¢ oceny stopnia powszechnosci badanych w tekscie

¥ M. Gradziel, Jezykoznawstwo kryminalistyczne..., s. 76.

2 B. Holyst, Lingwistyka kryminalistyczna [w:] B. Holyst (red.), Psychologia kryminali-
styczna, Difin, Warszawa 2018, s. 1406.

21 Ibidem, s. 1406.

22 M. Gradziel, Jezykoznawstwo kryminalistyczne..., s. 81.

2 A. Przepiorkowski (red.), Narodowy Korpus Jezyka Polskiego, PWN, Warszawa 2012,
s. 1-8; wiecej informacji na temat NKJP mozna znalez¢ takze na stronie internetowej:
http://nkjp.pl [dostep: 3.02.2023].
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dowodowym elementéw jezykowych. Eksperci przyjmuja, Ze najwigksza
warto$¢ identyfikacyjng w analizie jezykowej maja najrzadziej uzywane
w spoleczenstwie stowa lub struktury®. Zatem pozwala to zawezi¢ krag
potencjalnych autoréw tekstu, a co za tym idzie w przypadku lingwistyki
kryminalistycznej krag potencjalnych sprawcéw. W zakresie badan kor-
pusowych takimi niestandardowymi cechami moga by¢ na przyktad bledy
jezykowe i kolokacje, ktére wedlug niektérych teorii sg tworzone w spo-
sob najbardziej pod§wiadomy™.

Analiza korpusowa polega na wygenerowaniu przez komputer dwdch
frekwencyjnych list wyrazéw — dla korpusu dowodowego (jego autorstwo
jezykoznawca ma za zadanie ustali¢) oraz poréwnawczego, ktory zawiera
test przypisany oskarzonemu lub podejrzanemu. Nastgpnie z wyzej wskaza-
nych list frekwencyjnych wybiera si¢ stowa, ktorych liczba znaczaco rézni
sie lub jest podobna miedzy badanymi korpusami. Dzigki analizie korpu-
sowej mozna stworzy¢ zbiér o wartoéciach identyfikacyjnych ze wzgledu
na czestotliwo$¢ wystepowania wyrazen. Wyznacznikami stylu s miedzy
innymi najczesciej wystepujace stowa, stosunek okreslonych stéw do ogol-
nej ich liczby, uzycie przystowkow i przymiotnikéw. Uzyskane wyznaczniki
stylu w dalszej kolejnosci poréwnuje si¢ z korpusem ogélnego jezyka, co
daje mozliwo$¢ weryfikacji stawianych przez jezykoznawcow hipotez?.

Obok tradycyjnych korpuséw jezykowych mozliwe jest wykorzystanie
w roli tychze korpuséw wyszukiwarek internetowych (np. Google, Safa-
ri). Ta metoda analizy korpusowej zdobywa coraz wigksza popularnos¢ ze
wzgledu na szybki i tatwy dostep do tego narzedzia, a sposéb prowadze-
nia analizy niewiele ro6zni si¢ od klasycznego. Jezykoznawca wpisuje w wy-
szukiwarke badana fraze, nastgpnie odnotowuje liczbe stron z trafieniami,
na ktorych okreslona fraza wystgpita w takiej samej formie jak w tekscie
dowodowym. W ten sposéb mozna oceni¢ popularnos$¢ uzycia badanego
zwrotu w spoteczenstwie. W literaturze zwraca si¢ uwage, ze wyniki analiz
pozyskane za pomocg wyszukiwarek internetowych nie nadaja si¢ do samo-
dzielnego przypisywania autorstwa. Przyczyna tego jest fakt, ze czas wyszu-
kiwania internetowego jest uzalezniony od obcigzenia serwera w okreslnej

# M. Gradziel, Jezykoznawstwo kryminalistyczne..., s. 81.

» D. Wright, Stylistics versus Statistics: A corpus linguistic approach to combining tech-
niques in forensic authorship analysis using Enron emails, rozprawa doktorska, University of
Leeds, Leeds 2014, s. 27-30.

% Kredens K., Korpusy jezykowe w jezykoznawstwie sgdowym, [w:] B. Lewandowska-

-Tomaszczyk (red.), Podstawy jezykoznawstwa korpusowego, Wyd. UL, L6dz 2005, s. 275.
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jednostce czasowej. Zatem otrzymane w ten sposéb wyniki wyszukiwania
nie uwzgledniaja wszystkich dostgepnych zasobéw. Zdarza si¢ nawet, ze
w réznych przegladarkach wyniki réznig sie od siebie. Ze wzgledu na nie-
pewnos¢ i zmiennos$¢ wynikéw analizy za pomoca wyszukiwarek interneto-
wych mogg one jedynie stuzy¢ jako narzedzie wspomagajace inne metody?’.

3.2. Analizy jakosciowe

Drugg grupa metod wykorzystywanych przez jezykoznawstwo sagdowe sg
analizy jako$ciowe, ktore opierajg si¢ na opisie stylu autora komunikatu.
Unikalny styl nadawcy wynika z uzytych w tekscie srodkow jezykowych?.
Celem analiz jezykowych jest scharakteryzowanie tych srodkéw i zidenty-
fikowane jezyka osobniczego, ktory przyblizy jezykoznawce do wyciagnie-
cia wnioskéw na temat autorstwa danego teksu. Dokument jest unikalny ze
wzgledu na wystepujace w nim odchylenia od przyjetych norm jezykowych.
Poprzez ztozonos¢ struktur jezyka nadawca moze popelnia¢ charaktery-
styczne tylko dla niego bledy jezykowe, ktdre sa innowacja nieznajdujaca
uzasadnienia funkcjonalnego, przy czym jest ona nie§wiadoma®.

Uzytkownicy jezyka o niskim poziome wyksztalcenia popelniajg ble-
dy w nizszych warstwach jezyka (fonologicznych), a wzrost kompetencji
jezykowych spowodowany zdobywaniem wiedzy i umiejetnosci powodu-
je, ze bledy sa popelniane w wyzszych strukturach (np. frazeologicznych)*.
Dla analizy jakos$ciowej niebagatelne znaczenie majg obecne w tekscie dia-
lektyzmy i neologizmy. Pozwalaja one na identyfikacje grupowa nadawcy
tekstu. Wystepowanie dialektyzméw moze sugerowaé przynaleznos$¢ do
subjezyka terytorialnego. Natomiast neologizmy pozwalaja przyblizy¢ wiek
autora tekstu, czyli zidentyfikowa¢ subjezyk grupy okreslonej wiekiem.
Mlodziez czgsto w swoich wypowiedziach stosuje ,,neologizmy nacecho-
wane ekspresywno$cig™' lub zmienia znaczenie powszechnie uzywanych
Wyrazow.

Wykorzystywanie analiz jako$ciowych spotyka si¢ z krytyka w $rodo-
wisku jezykoznawcow sadowych. Ze wzgledu na ogromng liczbe wystepu-

7M. Gradziel, Jezykoznawstwo kryminalistyczne..., s. 82-84.

8 Ibidem, s. 85.

» ]. Stawnicka, Twéj jezyk Cig zdradza - czy ,anonimowy cyberstalker” to oksymoron?,
»lustitia. Kwartalnik Stowarzyszenia Sedziow Polskich” 2014, nr 4, s. 218.

% M. Janocha, Jezyk jako...,s. 118.

' A. Felus, Z zagadnie..., s. 77.
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jacych w jezyku $rodkoéw stylistycznych oraz charakterystycznych struktur
budujacych wypowiedz biegly jezykoznawca musi sam zdecydowa¢, ktore
cechy opisze i uwzgledni w swojej ekspertyzie. Zatem zarzuca si¢ metodom
jakosciowym subiektywizm i wybidrczos¢ badanych wlasciwosci jezyko-
wych®. Niezaprzeczalnie potrzebne jest w tym zakresie ujednolicenie wyni-
kéw tych analiz, by usystematyzowa¢ owa metode.

Zaréwno w angielskiej, jak i polskiej praktyce tworzy si¢ katalogi cech
jezykowych. Taki spis podpowiada bieglym jezykoznawcom jakie cechy
jezykowe najkorzystniej jest analizowa¢ w celu ustalenia autorstwa lub in-
tencji nadawcy tekstu. Ponadto, aby analiza jako$ciowa dawala wymierny
dowdd z ekspertyzy lingwistycznej katalog cech jezykowych wskazuje po-
ziom istotnosci kazdej z nich. W Polsce taki katalog cech stworzyt A. Fe-
lu§”. Zostat on podzielony na dwie czesci: strukture jezyka oraz zawarto$¢
tresciowa.

Pierwsza kategoria zgodnie z oméwiona wyzej budows jezyka zostata
podzielona na poziom fonetyczny, w ktérym jezykoznawca okresla zgod-
no$¢ lub niezgodno$¢ tekstu z norma jezyka ogoélnopolskiego. Za owg nie-
zgodno$¢ przykltadowo zostaly uznane regionalizmy fonetyczne. Druga
cze$cig jest poziom morfologiczny, ktéry réwniez wartosciuje si¢ jako zgod-
ny i niezgodny z ustalong norma. W tym miejscu jezykoznawcy powinni
zawraca¢ uwage na bledy w deklinacji, koniugacji oraz uzywane zmigkcze-
nia i zdrobnienia. Kolejny punkt omawianego katalogu to poziom leksykal-
ny. Na tym etapie bada sig, czy leksyka tekstu jest zgodna z norma ogdlno-
polska oraz czy wystepuje leksyka srodowiskowa, czyli subjezyki. Nastepnie
analizie poddawany jest poziom skladniowy teksu, czyli wystepowanie
struktur zdan pojedynczych lub zlozonych. Ostatnim badanym poziomem
jest poprawnos¢, na ktdra skladajg si¢ bledy ortograficzne, interpunkcyjne,
przeinaczenia, a takze paragrafia, czyli opuszczanie, powtorzenia lub prze-
stawianie znakow.

W drugiej czesciej katalogu jezykowo-tresciowego, stworzonego pod-
czas Jesiennej Szkoty Empirycznych Badan Pisma pod patronatem Insty-
tutu Ekspertyz Sadowych w Krakowie, wyszczegélniona zostata zawarto$§¢
tekstu, ktora moze okazac si¢ przydatna przy ekspertyzie jezykoznawczej.
Zgodnie z systematyka katalogu jest to: tematyka (powszechnie znana,
srodowiskowa, specjalistyczna, jednostkowa), stopienn znajomosci zagad-

32 M. Gradziel, Jezykoznawstwo kryminalistyczne..., s. 85-86.
3 A. Felus, Z zagadnier..., s. 141-143.
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nienia, btedy rzeczowe, nastawienie emocjonalne autora, sposéb relacji
(uporzadkowany lub chaotyczny) oraz tres$ci pozawerbalne, takie jak ry-
sunki czy rekwizyty.

3.3. Komplementarno$é metod

Specjalici z zakresu jezykoznawstwa sagdowego podkreslajg, ze rzetelna eks-
pertyza lingwistyczna powinna by¢ zlozona zaréwno z metod ilosciowych,
jak i jako$ciowych, poniewaz obie analizy majg swoje mankamenty, a zasto-
sowanie tylko jednej z nich naraza jezykoznawce na btedne wnioskowanie
o autorstwie tekstu. Analizy ilosciowe ze wzgledu na swoja specyfike, czyli
statystyczne podloze analizy jezyka, nie s3 w stanie interpretowaé wynikéw
calo$ciowo. Wnioski wyplywajace z analiz ilosciowych dotycza tylko poje-
dynczych cech jezykowych, co jest zagrozeniem dla pewnosci przypisywania
autorstwa’. Nalezy pamietac, Ze jezyk jest Zzywym tworem, ktory zmienia
sie w zalezno$ci od sytuacji komunikacyjnej. Zatem niewskazane jest in-
terpretowanie wybranych jednostek jezykowych w oderwaniu od kontekstu
wypowiedzi, czasu i miejsca stworzenia komunikatu, a takze relacji jaka ist-
nieje pomigdzy nadawcy i odbiorcg. Na tego typu analiz¢ pozwalajg metody
jakos$ciowe, ktére na kanwe matematycznych danych nakladajg obszerny
opis stylu autora wypowiedzi. Nalezy skonstatowac, ze obie wyzej opisane
metody jezykoznawcze sag wobec siebie komplementarne. Stusznym zalece-
niem ze strony praktykow jest postulat taczenia obu metod, by ekspertyza
jezykoznawcza byla bardziej kompletna i mniej narazona na wystepowanie
w niej mylnych ocen i wnioskéw. Dzigki temu niewatpliwe wzmacnia sie
wiarygodnos¢ oraz wartos¢ dowodowa ekspertyzy lingwistycznej.

4. Wyniki z ekspertyzy lingwistycznej

Nalezy pamigta¢, ze wyniki analiz jezykowych nie dostarczajg jednoznacz-
nych wnioskéw. W poréwnaniu z utrwalonymi w praktyce kryminali-
stycznej dowodami, czy to $ladéw biologicznych zawierajacych DNA czy
odciskéw palcéw, wyniki analiz jezykowych maja zdecydowanie mniejsza
warto$¢ dowodowa. W wiekszosci spraw jezykoznawstwo sadowe nie jest
w stanie dokona¢ jednoznacznej identyfikacji, ale pozwala na zaprzeczenie

* M. Gradziel, Jezykoznawstwo kryminalistyczne..., s. 86-87.
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sprawstwa. Powszechnie przyjmuje sie, ze we wnioskach analiz jezykowych
nie powinno wskazywac¢ si¢ autora w sposob kategoryczny, poniewaz eks-
pert jezykoznawca nigdy nie ma pewnosci co do uzyskanych wynikow.

W celu ulatwienia procesu konstruowania opinii eksperci z zakresu je-
zykoznawstwa chetnie opieraja si¢ na skalach prawdopodobienstwa. W an-
gielskiej literaturze dotyczacej lingwistyki kryminalistycznej M. Coulthard
przedstawil skale opracowang na podstawie uzywanej przez cztonkéw In-
ternational Association of Forensic Phoneticians (IAFPA)*. Zamieszczone
w omawianej skali okreslenia unikajg kategorycznych zwrotéw. Bazuja na
stwierdzeniach prawdopodobienstwa oraz niepewnosci. Takie inicjatywy
nalezy oceni¢ jako dobry kierunek w rozwoju ekspertyzy lingwistyczne;j.
Niewatpliwie podobna skala potrzebna jest takze w rozwijajacym sie od kil-
kudziesieciu lat polskim jezykoznawstwie sgdowym, poniewaz pozwoli to
na ujednolicenie nazewnictwa i stopni uzywanych w opiniach lingwistycz-
nych oraz pozytywnie wplynie na jednolitos¢ wnioskow formutowanych
przez ekspertow.

5. Ekspertyzy kompleksowe

Kolejnym zagadnieniem wartym uwagi w kontek$cie poprawiania jakosci
zleconych przez organ prowadzacy postepowanie badan jezykowych jest
laczenie ekspertyz lingwistycznych oraz pismoznawczych. Ze wzgledu na
omawiang wyzej interdyscyplinarnos$¢ jezykoznawstwa sadowego oraz jego
zbiezne obszary zastosowania z ekspertyza pisma i dokumentéw A. Felu$
zaproponowal przeprowadzanie ekspertyz kompleksowych, ktore beda wy-
konywane we wspoélpracy pismoznawcéw z jezykoznawcami’.

Bez zadnych watpliwos$ci nalezy ocenié¢ ten postulat jako warto$cio-
wy dla rozwoju lingwistyki kryminalistycznej. Ekspertyzy taczace w sobie
obie metody identyfikacji pozwalaja na rozszerzenie zakresu zlecanych
badan. Wszechstronne analizy moga usprawni¢ proces ustalania tozsa-
mosci autora wypowiedzi oraz podnies¢ warto$¢ identyfikacyjna eksper-
tyzy lingwistycznej, ktéra jak dotad niechetnie stawia na kategoryczne
osady. Wobec tego opinia lingwistyczna powinna zosta¢ poréwnana z in-
nymi opiniami, nie tylko pismoznawczymi, ale takze informatycznymi,

* M. Coulthard, Introduction to Forensic Linguistics, Routledge, Abingdon 2007, s. 202.
% A. Felus, Z zagadnier..., s. 121-123.
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gdy badana wypowiedz byta przekazywana za pomoca komunikatoréw
w mediach spolecznosciowych. Jesli tozsamo$¢ sprawcy mozna usta-
li¢ za pomocg mowy niezbedne bedzie zasiegniecie przez jezykoznawce
opinii fonoskopijnej*, psychologicznej oraz socjolingwistycznej. Wobec
tego ekspertyzy kompleksowe oraz wspdlpraca réznych specjalistow nie
s niezbedne tylko w obszarze wspdlnych badan pisma i tresci jezyka, ale
takze w innych dziedzinach kryminalistyki, ktore bezposrednio taczg sie
problemem badania cech jezykowych.

6. Liczba biegtych sqdowych
z zakresu lingwistyki kryminalistycznej

Dalsza perspektywa rozwoju tej dziedziny wymaga doskonalenia i ujedno-
licania metod badawczych. W szczegdlnosci dotyczy to analiz jako$ciowych
jezyka oraz formulowania wnioskéw potrzebnych do wydania opinii bie-
glego. Niewatpliwie stuzy temu $cista wspolpraca jezykoznawcéw z orga-
nami $cigania i wymiarem sprawiedliwo$ci. Dla rozwijania sie lingwistyki
kryminalistycznej bardzo istotne jest, aby jak najwiecej oséb miato $wia-
domos¢ wykonywania ekspertyz z zakresu jezykoznawstwa. Anna Kochan
podkresla, ze sedziowie nie znaja mozliwosci wykorzystywania lingwisty-
ki sagdowej. Problemem jest brak oséb na listach bieglych sadowych, ktéry
utozsamia si¢ z brakiem specjalistow w tym zakresie, a to skutkuje niechecig
do powolywania biegtych w tym zakresie®. Jak pokazuja wyniki zestawie-
nia wykonanego przez M. Zasko-Zielinska w 2017 roku tylko w 9 sadach
okregowych na listy bieglych wpisani byli eksperci z zakresu polonistycznej
lingwistyki kryminalistycznej®.

W celu sprawdzenia hipotezy o dynamicznym rozwoju jezykoznawstwa
sadowego w Polsce autorka niniejszego artykulu dokonala poréwnawczej
analizy list bieglych prowadzonych przy sadach okregowych po czterech
latach od wyzej wspomnianego zestawienia. Wyniki pokazuja, ze jezyko-
znawstwo kryminalistyczne zyskuje na popularnosci, poniewaz w 2021 r.
liczba sadéw okregowych, na ktorych listach zostali wpisani biegli z zakre-

7 A. Kochan, Lingiwstyka kryminalistyczna..., s. 66.

% Ibidem, s. 66.

¥ M. Gebka-Wolak, Jezykoznawstwo sgdowe w Polsce. Obszary zainteresowania i zasto-
sowanie, s. 16, https://repozytorium.umk.pl/handle/item/4935 [dostep: 4.04.2023].
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su lingwistyki kryminalistycznej wzrosta z 9 do 30 sagdéw. Tak duzy wzrost
w czasie ostatnich czterech lat powinien napawac optymizmem $rodowi-
sko jezykoznawcze oraz sagdowe, gdyz jednym z najczesciej wskazywanych
przez nie postulatéw jest dazenie do wpisania ekspertéw z zakresu lingwi-
styki kryminalistycznej na listy bieglych sadowych, by wiedza o tej dyscy-
plinie byta mozliwie jak najbardziej rozpowszechniona.

7. Przyktad zastosowania ekspertyzy lingwistycznej w Polsce

Jako przyklad zastosowania ekspertyzy lingwistycznej w Polsce mozna
przedstawi¢ sprawe Dariusza P z Jastrzgbia Zdroju®. W dniu 10 maja 2013
roku doszto do pozaru w jego domu, w wyniku ktorego zginelo pig¢ oséb:
matka i czworo dzieci. W toku sekcji zwlok ustalono, ze przyczyng $mierci
ofiar byto zatrucie tlenkiem wegla. Z calej rodziny ocalat tylko Dariusz P,
ktérego w czasie pozaru nie bylo w domu oraz syn, ktéremu udato si¢ za-
dzwoni¢ po pomoc. Straz nie byta w stanie uratowac rodziny, poniewaz nie
mozna bylo sforsowa¢ ani drzwi, ani okien, ktore byly ostonigte antywlama-
niowymi roletami. Po calym zdarzeniu Dariusz P. staral sie skierowa¢ po-
dejrzenia organ6w $ciggania jak najdalej od siebie. Wysytal, jak si¢ pdzniej
okazalo, sam do siebie SMS-y, w ktorych najpierw opisal czynnosci, jakie
rzekomy szantazysta-podpalacz podejmowal na miejscu pozaru, a nastep-
nie wysuwal w swoim kierunku grozby i propozycj¢ odszkodowania. Wia-
domosci mialy wskazywac na sprawstwo osoby trzeciej. Podczas $ledztwa
znaleziono przy nim telefon, z ktérego wysytano owe wiadomosci.

Co najwazniejsze w kontekscie niniejszego opracowania, zasiegnieto
W tej sprawie opinii biegtego lingwisty. Z wykonanej przez niego ekspertyzy
wynikalo, ze wiadomosci zaréwno u odbiorcy jak i nadawcy tekstu zostaty

* Opis sprawy na podstawie: ]. Stawnicka, Jezykoznawstwo w stuzbie wymiaru spra-
wiedliwosci, ,Kwartalnik Policyjny” 2015, nr 2; M. Swiechowicz, W pozarze zginglo czwo-
ro jego matych dzieci i Zona. Sam podlozyt ogieni? Dariusz P. nie przyznaje si¢ do winy,
»Newsweek” z 6.12.2016, https://www.newsweek.pl/polska/ojciec-podpalil-cala-rodzine-w-
-jastrzebiu-trwa-proces/5gxqclq [dostep: 20.03.2023]; NS, Czworo dzieci zgineto w pozarze.
Prokuratura oskarza ojca, TVN24 Katowice z 12.03.2015, https://tvn24.pl/katowice/akt-
-oskarzenia-ws-dariusza-p-ra523384-3295819 [dostep: 20.03.2023]; ml, Dariusz P. podpalit
swojg rodzine. Zostat skazany na dozywocie, ,,Jastrzebie-Zdrdj Nasze Miasto” z 10.01.2019,
https://jastrzebiezdroj.naszemiasto.pl/dariusz-p-podpalil-swoja-rodzine-zostal-skazany-na/
ar/c1-4948428 [dostep: 4.04.2023].
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sporzadzone przez te sama osobe¢. Jako material poréwnawczy biegly wyko-
rzystal m.in. tekst wywiadu, ktérego Dariusz P. udzielil dziennikarzom oraz
przemowienia, jakie mezczyzna napisal na potrzeby pogrzebu zony. Opinia
bieglego z lingwistyki znalazta swoje potwierdzenie w wyjasnieniach oskar-
zonego, ktéry przyznal, ze to on sam byl autorem tych wiadomosci teksto-
wych. Ostatecznie Dariusz P. zostal skazany na dozywocie z mozliwoscia
zwolnienia warunkowego po 35 latach (wyrok prawomocny, po oddaleniu
kasacji przez Sad Najwyzszy).

Podsumowanie

Mimo zauwazalnego rozwoju lingwistyki kryminalistycznej w ostatnich la-
tach jest to nadal obszar niewystarczajaco przebadany i opisany. Zaréwno
jezykoznawcy jak i kryminalistycy powinni podejmowac sie kolejnych ba-
dan dotyczacych mozliwosci identyfikacyjnych jezyka. Sa one z pewnoscia
szerokie bioragc pod uwage z ilu struktur si¢ on sklada oraz z jak wieloma
innymi dziedzinami Iaczy si¢ lingwistyka kryminalistyczna. Jej interdy-
scyplinarnos$¢, czyli czerpanie zaréwno z nauk przyrodniczych, matema-
tycznych jak i humanistycznych jest z cala pewnoscig wielkim atutem tej
dziedziny. Pozwala na ciagly rozwdj, ktory potrzebny jest w dynamicznie
zmieniajacym sie $wiecie przestepczym. Kryminalistyka musi ciagle wy-
przedza¢ o krok sprawcéw, by méc z powodzeniem identyfikowac ich toz-
samos$¢ oraz ustalac przebieg zdarzen. W zwigzku z tym lingwistyka krymi-
nalistyczna powinna na stale zaja¢ miejsce w katalogu dostepnych i chetnie
przeprowadzanych na potrzeby wymiaru sprawiedliwosci ekspertyz.
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Profilowanie
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Streszczenie: Profilowanie kryminalne rozwija sie od korca XIX wieku i wspomaga proces wy-
krywczy sprawcéw przestepstw. W niniejszym opracowaniu przedstawiono historie i rozwdj profi-
lowania nieznanych sprawcéw przestepstw na przestrzeni ostatnich kilkudziesieciu lat. Przywotano
podstawowe réznice miedzy metodq FBI a psychologiq $ledczq. Ponadto krytycznie odniesiono sig
do funkcji dowodowej profilowania.

Stowa kluczowe: profilowanie kryminalne, wnioskowanie, popularnos¢, funkcja wykrywcza,
funkcja dowodowa

Wstep

Profilowanie nieznanych sprawcéw przestepstw niejedno ma imie. Znane
jest jako profilowanie behawioralne, profilowanie miejsca przestepstwa,
profilowanie osobowosci przestepcy, profilowanie sprawcy, profilowanie
psychologiczne, kryminalna analiza $ledcza, psychologia $ledcza'. W Pol-
sce mozna rowniez spotkac takie nazwy jak: profilowanie kryminalistyczne,
sporzadzanie portretéw psychologicznych, tworzenie charakterystyki oso-
bowosciowej sprawcy” czy najbardziej rozpowszechniong — profilowanie
kryminalne. Istnieje takze wiele metod profilowania nieznanych sprawcéw
przestepstw. Niektore nazwy profilowania pochodzg wlasnie od tych metod,

* Karolina Olszak-Hiufler - dr nauk prawnych, Katedra Bezpieczenistwa Wewnetrz-
nego, Uczelnia Techniczno-Handlowa im. Heleny Chodkowskiej w Warszawie, ORCID:
0000-0002-3482-5698.

' B. Turvey, Criminal Profiling, Elsevier Ltd., Oxford, San Diego 2015, s. 5.
2 B. Lach, Profilowanie kryminalistyczne, Wolters Kluwer, Warszawa 2014, s. 46-47.
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np. kryminalna analiza §ledcza czy psychologia $ledcza. Inne nawiazuja do
sposobu, w jaki jest przeprowadzane, np. analiza sladéw behawioralnych.
Tym co laczy wszystkie rodzaje i metody profilowania jest zalozenie, ze
z miejsca przestepstwa oraz innych informacji na temat zdarzenia przestep-
nego mozna wyczyta¢ cechy sprawcy.

Profilowanie nieznanych sprawcow przestepstw w Polsce zrobilo
na przestrzeni trzech dekad duzg kariere. W latach dziewigédziesiatych
XX wieku postrzegane bylo jako niekonwencjonalne zrédlo informacji i po-
jawialo sie w towarzystwie takich metod jak hipnoza czy medium?®. Z czasem
zyskalo sobie wielu entuzjastow, zwlaszcza wsrod przedstawicieli organow
$cigania’. Obecnie przedstawiane jest jako standardowa metoda krymina-
listyczna ulatwiajaca rozpoznanie i ujecie sprawcy przestepstwa’. Pojawiaja
sie postulaty, by stosowac je jak najczesciej zaréwno w celach wykrywczych®
jak i dowodowych’.

W niniejszym opracowaniu przedstawiono histori¢ profilowania nie-
znanych sprawcow przestepstw i rozwoj tej metody na przestrzeni lat. Po-
nadto wskazano jaka moze by¢ przysztos¢ tej metody.

1. Profilowanie nieznanych sprawcéw przestepstw wczoraj

Wiekszos¢ autoréow poczatki profilowania datuje na koniec XIX wieku
i wigze z opiniami lekarzy sagdowych Georga B. Philipsa oraz Thomasa
Bonda dotyczacymi sprawcy zabdjstw prostytutek w Londynie, zwanego
Kuba Rozpruwaczem. G.P. Philips zapisal si¢ w historii jako tworca me-
tody, polegajacej na okreslaniu cech sprawcy w oparciu o obrazenia zada-
ne ofierze przez sprawce oraz informacji na temat ofiary®. Bond zastynal

? Z.Czeczot, T. Tomaszewski, Kryminalistyka ogélna, Wyd. Comer, Torun 1996, s. 59-64.

* A. Lebiedowicz, Profilowanie nieznanych sprawcow zabéjstw, ,,Kwartalnik Krajowej
Szkoly Sadownictwa i Prokuratury” 2021, nr 2(42), s. 104-105.

> M. Niewinska, Profilowanie nieznanych sprawcéw zabdjstw na podstawie modus ope-
randi, [w:] M. Szostak, I. Dembowska, E. Gruza (red.), Innowacyjne metody wykrywania
sprawcéw przestepstw. Materialy z konferencji, Wydzial Prawa, Administracji i Ekonomii
Uniwersytetu Wroclawskiego, Wroctaw 2014, s. 153-163.

¢ M. Sikora, Profilowanie sprawcow przestepstw, ,,Kwartalnik Policyjny” 2018, nr 3(46),
s. 32.

7 A. Lebiedowicz, Profilowanie nieznanych..., s. 105.

8 M. A. Sedeno-Rivero, Criminal Profiling, Editorial Fanes, Torrelavega 2017, s. 24.
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sporzadzeniem charakterystyki domniemanego sprawcy pieciu zabdjstw
przypisanych Kubie Rozpruwaczowi. Z uwagi na fakt, iz zabdjcy nigdy nie
wykryto, nie jest mozliwe stwierdzenie na ile trafna byta wspomniana wyzej
charakterystyka.

Za pierwsze profilowanie zakonczone sukcesem uznaje si¢ ujecie Geo-
rga Metesky’ego, zwanego ,,Szalonym Zamachowcem” Metesky w latach 40
i 50-tych XX w. terroryzowal Nowy Jork podkladajac prymitywne bomby
rurowe w miejscach publicznych, takich jak teatry, dworce, budki telefo-
niczne. Chciat w ten sposob zwrdci¢ uwage na fakt, ze w jego mniemaniu
zostal niesprawiedliwie potraktowany przez firme¢ Consolidated Edison,
w ktorej pracowal zanim ulegl groznemu wypadkowi. Przez kilkanascie
lat pozostawal nieuchwytny, co byto zZrédlem frustracji prowadzacych po-
stepowanie policjantéw. Poniewaz z listow wysylanych do wspomnianej
firmy, gazet i policji oraz z zachowania ,,Szalonego Zamachowca” mozna
bylo wywnioskowac, ze najprawdopodobniej cierpi na paranoje, detektywi
zasiegneli opinii psychiatry i kryminologa doktora Jamesa Brussela. Ten,
opierajac si¢ na psychoanalizie, teorii konstytucjonalnej Kretschmera oraz
wlasnej intuicji®, sporzadzit charakterystyke domniemanego sprawcy i do-
radzit policjantom, by opublikowano ja na tamach gazet. Mialo to skfoni¢
»Szalonego Zamachowca” do reakgji i ujawnienia informacji o sobie, ktore
naprowadzilyby $ledczych na trop sprawcy. Taktyka ta okazata si¢ skutecz-
na. Metesky podat w listach kilka szczegdtow, ktore pozwolity pracownicy
Consolidated Edison wytypowa¢ go jako podejrzanego na podstawie teczki
personalnej znajdujacej si¢ w dziale kadr wymienionej firmy'®. Niemniej
jednak sukces rozwiklania sprawy przypisano Brusselowi. Stworzony przez
niego profil uznano za nadzwyczaj dokltadny, gdyz Brussel mial nawet prze-
widzie¢, ze Metesky w chwili zatrzymania bedzie ubrany w dwurzedowy
garnitur zapiety na wszystkie guziki. Garnitur ten mial w przyszlodci sta¢
sie symbolem skutecznosci profilowania kryminalnego, dowodem na to,
ze pomimo watpliwych podstaw naukowych metoda ta jest uzyteczna'l.
Z czasem historia garnituru zaczeta zy¢ wlasnym zyciem. Niektorzy autorzy
twierdzili, ze w profilu sporzadzonym przez Brussela nie bylo mowy o gar-

° Dokladny opis metody Brussela znajduje si¢ w: K. Olszak-Héauf3ler, Doktor Ja-
mes Brussel i jego metoda profilowania kryminalnego, ,,Problemy Kryminalistyki® 2019,
nr 305(3), s. 16-25.

10 T. Davis, Forensic Psychology, Macmillan Education Ltd., Londyn 2021, s. 158.

' P. Wilson, R. Lincoln, R. Kocsis, Validity, utility and ethics of profiling for serial vio-
lent and sexual offenders, “Psychiatry, Psychology and Law”, vol. 4(1), s. 1-11.
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niturze, a psychiatra dodal ten element pdzniej, koloryzujac swoje wspo-
mnienia'>. Sam Brussel pisal, Zze szczeg6! dotyczacy ubioru zamachowca
byt wytworem intuicyjnego przeblysku, ktoéry pojawil sie w momencie, gdy
rozmawial z policjantami”. Inne wersje tlumaczyly trafnos¢ przewidzenia
ubioru zamachowca faktem, ze dwurzedowy garnitur byt typowym ubio-
rem noszonym przez mezczyzn w owczesnych czasach'.

Brussel zapisal si¢ nie tylko w historii amerykanskiego profilowania.
W 1971 r. odwiedzit Polske, by przedstawi¢ swoja opinie w sprawie ,,Wam-
pira z Zaglebia”. Stosujgc t¢ sama metode, co w amerykanskich sprawach,
doszedt do wniosku, ze sprawca zabojstw jest chory psychicznie i skoro wy-
stal organom $cigania list, w ktérym zapowiedzial, Ze juz wiecej nie zaataku-
je, to danego stowa dotrzyma'®. Innego zdania byli rodzimi eksperci, ktorzy
opierajac si¢ na analogicznych przypadkach z przesztosci uwazali, ze za-
bdjca jest psychopata, patajagcym nienawiscia do kobiet. Sporzadzone przez
nich opisy domniemanego sprawcy zawieraly cechy wygladu, psychiki i mo-
dus operandi. Sposréd sprawdzanych przez milicje me¢zczyzn najwiecej cech
zbieznych z opisami ekspertéow stwierdzono u Zdzistawa Marchwickiego.
Fakt ten odegral wazng role w zatrzymaniu go, a nastepnie w przypisaniu
mu winy za zabdjstwa ,Wampira z Zaglebia™°.

Uczniem Jamesa Brussela byl Howard Teten - pierwszy szef Dzialu
Szkolenia i Rozwoju FBI w Quantico, w ramach ktérego funkcjonowal Wy-
dziat Nauk Behawioralnych, zajmujacy si¢ zastosowaniem psychologii i in-
nych nauk spotecznych w pracy $ledczej. Do pracownikéw tego wydzialu
nalezeli agenci John Douglas i Robert Ressler, aktualnie najbardziej roz-
poznawalni profilerzy na $wiecie. Wspomniani agenci zastyneli prowadze-
niem wywiadéw z budzacymi groze zabdjcami, takimi jak Edmund Kemper
czy Charles Manson. Z czasem w projekt ten zostali zaangazowani tak-
ze inni agenci FBI. W sumie przeprowadzono rozmowy z 36 seksualnymi

2 M. Gladwell, Dangerous Minds, “New Yorker” z 4.11.2007, https://www.newyorker.
com/magazine/2007/11/12/dangerous-minds [dostep: 19.04.2023].

B J.A. Brussel, Casebook of a Crime Psychiatrist, Bernard Geis Associates, Nowy Jork
1970, s. 57.

4 B. Lach, Profilowanie kryminalistyczne..., s. 35.

15 P. Semczuk, Wampir z Zaglebia, Swiat Ksigzki, Warszawa 2021, s. 131 i n.

!¢ B. Cader, J. Gruba, J. Gurgul, T. Hanausek, Anna. Praca wykrywcza, Departament
Szkolenia i Doskonalenia Zawodowego MSW, Warszawa 1981, s. 127.

7 R.K. Ressler, T. Shachtman, Whoever fights monsters, St. Martin’s Paperback, Nowy
Jork 1992, s. 41.
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zabdjcami. Wbrew temu, co utrzymywali Douglas'® i Ressler, i co mozna
wyczyta¢ w niektorych publikacjach, takze w Polsce", wywiady te nie mia-
ty charakteru naukowego. Obecnie coraz cz¢sciej podnosi sie, ze liczba 36
przestepcow byla zbyt mata, by wnioski mozna bylo generalizowac na cala
populacje, ze rozmowy prowadzono tylko z przestepcami, ktérzy wykazali
che¢ spotkania sie z agentami oraz ze wywiady nie byly ustrukturyzowane.
Konsekwencja tego jest kwestionowanie naukowych podstaw najbardziej
rozpowszechnionej wérdd profilerow typologii sprawcow, wedlug ktdrej
przestepcy dzieleni sg na zorganizowanych i zdezorganizowanych. Wymie-
niona typologia stala si¢ jednym z kluczowych elementéw metody profi-
lowania opracowane]j przez agentéw FBI nazywanej kryminalng analizg
Sledczg lub metoda profilowania FBI. Z czasem Douglas i Ressler zaczgli
rozpowszechnia¢ t¢ metode poza kontynentem amerykanskim, prowadzac
szkolenia funkcjonariuszy policji w Europie, m.in. w Wielkiej Brytanii.
Dziatalnos¢ FBI stafa sie inspiracja dla brytyjskich profileréw, m. in. psy-
chologa klinicznego Paula Brittona. Britton w latach osiemdziesiatych i dzie-
wiecdziesigtych doradzal policji w najglosniejszych sledztwach w Wielkiej
Brytanii, m.in. zabdjstwa Jamesa Bulgera, zbrodni popelnionych przez Fre-
dericka i Rosemary Westow?. Jednak najwieksze znaczenie dla brytyjskiego
profilowania mialo jego zaangazowanie w sprawe zabojstwa Rachel Nickell.
Britton zalozyl, ze zachowanie zabojcy Nickell i lezace u jego podstaw fantazje
seksualne sg na tyle rzadkie, Ze niemozliwe jest, by w rejonie, gdzie doszlo do
zdarzenia mieszkata wigcej niz jedna osoba zdolna dopuscic sie¢ takiego czynu.
Dlatego tez, gdy policja wytypowata mieszkajacego w poblizu podejrzanego
Colina Stagga, Britton zgodzil sie wzig¢ udzial w prowokacji policyjnej, kto-
ra miala na celu sprawdzenie, czy Stagg ma tego rodzaju fantazje i czy zna
nieujawnione publicznie szczegély zbrodni. Przez kilka tygodni instruowana
przez Brittona policyjna agentka prowadzila rozmowy z podejrzanym, w kto-
rych zaczal on ujawnia¢ zainteresowanie sadystycznym seksem. Ponadto,
zdaniem policji jego wiedza na temat zdarzenia wykraczata poza informacje
przekazane opinii publicznej. Stagga oskarzono o zabdjstwo Nickell, a jednym
z gtéwnych dowoddéw mialy by¢ materialy uzyskane podczas opisanej wyzej
prowokacji. Jednakze sad uznal zebrane w ten sposéb dowody za niedopusz-

18 ]. Douglas, M. Olshaker, Mindhunter, Arrow Books, Londyn 2006, s. 123-124.

¥ M. Szaszkiewicz, Model opracowywania charakterystyki psychofizycznej nieznanego
sprawcy zabdjstwa, [w:] ].K. Gierowski, T. Jaskiewicz-Obydzinska (red.), Zabdjcy i ich ofiary,
Wyd. IES, Krakow 2002, s. 177.

2 P. Britton, Profil mordercy, Wyd. Znak, Krakéw 2010, s. 260-268, 340-355, 374-391.
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czalne, za$ akcje policji nazwal ,,catkowicie naganng™®'. Colin Stagg zostal
oczyszczony z zarzutéw. Od wielu lat nie ustaje w wysitkach, by Britton zostat
pociagniety do odpowiedzialnosci dyscyplinarnej oraz wyplacil mu odszko-
dowanie”. Ostatecznie sprawcg zabdjstwa Nickell okazat si¢ Robert Napper,
odpowiedzialny takze za seri¢ zgwalcen oraz inne brutalne zabdjstwa: Sa-
manthy Bisset oraz jej czteroletniej cérki Jazmine®. Britton zaangazowany byt
réwniez do wyjasnienia wyzej wymienionych przestepstw, jednak nie zdotal
powigza¢ ich z tym samym sprawcg. Uwazal, ze roznice w modus operandi
byly na tyle znaczace, Ze nie mozna ich bylo przypisac tej samej osobie*.
Opisany wyzej przypadek kompromitacji profilowania opartego na kli-
nicznej wiedzy psychologicznej dat asumpt do rozwoju statystycznego po-
dejscia do sporzadzania charakterystyk nieznanych sprawcow przestepstw.
Za tworce tego podejscia uwazany jest brytyjski profesor psychologii srodo-
wiskowej David Canter. W polowie lat osiemdziesiatych XX w. zaczal on
swoja przygode z profilowaniem od sporzadzenia charakterystyki ,,Kolejo-
wego Gwalciciela”. Zgodnie ze swoimi naukowymi zainteresowaniami ana-
lizowal miejsca, okolicznosci i czas przestepstw dokonywanych przez gwal-
ciciela, ktory z czasem przeistoczyl si¢ w ,,Kolejowego Zabdjce”. Canter
wskazal 17 cech, ktore jak uwazal posiadat ,,Kolejowy Zabdjca”. Dotyczyty
one jego wieku, wygladu, zatrudnienia, miejsca zamieszkania, aktywnosci
seksualnej, charakteru, kryminalnej przeszlosci®®. Zdaniem Cantera spraw-
ca tych przestepstw, John Duffy, §cisle pasowal do stworzonego przez niego
profilu®. Wiele lat p6zniej Dufty ujawnil, ze zabdjstw dokonal wspdlnie ze
szkolnym przyjacielem Davidem Mulcahy”. Pierwsze proby profilowania
przez Cantera w zasadzie niewiele réznily si¢ od profilowania FBI. Stop-

2 BBC, Stagg storms out of ‘Cracker’ hearing, ,BBC News” z 29.10.2002, http://news.
bbc.co.uk/2/hi/uk_news/england/2371907.stm, [dostep: 5.04.2023].

2 P Hill, Tve forgiven honeytrap cop but I will sue man who led plot to convict me
of murder’, “Mirror” z 21.08.2022, https://www.mirror.co.uk/news/uk-news/ive-forgiven-
honeytrap-cop-sue-24810719 [dostep: 5.04.2023].

» §. Grealish, D. Nuttman, THE GREEN CHAIN RAPIST. Who is Rachel Nickell’s killer
Robert Napper and where is he now?, “The Sun” z 1.01.2023 r., https://www.thesun.co.uk/
news/3580943/who-where-robert-napper-now/ [dostep: 5.04.2023].

P, Britton, Profil mordercy..., s. 318-319.

» D. Canter, Criminal Shadows, Authorlink Press, Irving 2000, s. 43-44.

% Ibidem, s. 45.

77" ]. Rogers, K. Davies, EVIL KILLERS. Who are The Railway Killers John Duffy and
David Mulcahy?, “The Sun” z 10.02.2023 r., https://www.thesun.co.uk/news/15882037/rail-
way-killers-who-john-francis-duffy-david-mulcahy/ [dostep: 5.04.2023].
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niowo jednak psycholog ten zaczal tworzy¢ podbudowe teoretyczna swoich
twierdzen, w systematyczny sposob interpretowal dane, przy uzyciu na-
rzedzi statystycznych®. Z uwagi na nieudane wykorzystanie profilowania
klinicznego w sprawie zabdjstwa Rachel Nickell, majaca naukowe ambicje
metoda Cantera zyskala na popularnosci i uzyskata dominujaca pozycje
w Wielkiej Brytanii.

2. Profilowanie kryminalne dzisiqj

2.1. Kryminalna analiza $ledcza

Wymieniony wyzej podzial na profilowanie FBI oraz psychologie $ledcza
pozostaje aktualny. Wspolczesnie metoda FBI (kryminalna analiza $led-
cza) sklada si¢ z czterech faz: gromadzenia danych, klasyfikacji miejsca
zbrodni, rekonstrukcji przestepstwa, stworzenia profilu. Faza gromadze-
nia danych polega na zebraniu wszystkich dostepnych informacji o danym
przestepstwie, takich jak: protokoly ogledzin, protokoty sekcji zwlok, ma-
terial pogladowy w postaci zdje¢ i nagran z miejsca zdarzenia, a nastepnie
segregowaniu i organizowaniu ich w sensowne wzory. Profilujacy stara si¢
ustali¢ na podstawie tych danych zachowania sprawcy, skladajace si¢ na
jego modus operandi i podpis. W kolejnej fazie profilujacy probuje okresli¢
motywacje sprawcy przy pomocy przypisania jego zachowania do okreslo-
nych kategorii, przy uzyciu stworzonego przez FBI Podrecznika Klasyfika-
cji Przestepstw (Crime Classification Manual)®. Sg to generalne klasyfika-
cje majace wskaza¢ gtéwna motywacje sprawcy: seksualng, ekonomiczna,
emocjonalng oraz okredli¢, czy dziala on w sposob zorganizowany czy
zdezorganizowany. W fazie trzeciej profiler stara sie ustali¢ jak przebiegalo
zdarzenie: jak sprawca zaplanowal i dokonal przestepstwa, w jaki sposob
dzialal, jak zachowata si¢ ofiara. Na tym etapie profilujgcy zwraca uwage na
slady mogace $wiadczy¢ o inscenizacji miejsca przestepstwa (staging), checi
zados$¢uczynienia ofierze (undoing), upozowaniu zwlok (posing), zabraniu
z miejsca przestepstwa trofeum (trophy) lub pamiatki (souvenir). W ostat-
niej fazie profiler stawia hipotezy dotyczace typu osoby, ktéra popetnila

8 D. Canter, Criminal Shadows..., s. 58.
# JE. Douglas, A.W. Burgess, A.G. Burgess, R.K. Ressler, Crime Calssification Manual,
Wiley, New Jersey 2013.
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analizowane przestepstwo. Profil zawiera zaréwno elementy fizyczne jak
i wlasciwosci osobowosci sprawcy. Najczesciej sa to: plec, wiek, rasa, umie-
jetno$ci zawodowe, iloraz inteligencji, zainteresowania, zdrowie psychiczne,
$rodowisko rodzinne. W opinii sporzadzonej przez profilera, postugujace-
go sie metodg FBI, powinny znalez¢ si¢ nastgpujace elementy:
« zestawienie najwazniejszych faktéw istotnych dla zachowania spraw-
cy i informacji wiktymologicznych;
« opinia o stylu zycia ofiary, ryzyku sytuacyjnym, oporze stawianym
przez ofiare, ryzyku podejmowanym przez sprawce;
« analiza wlasciwos$ci miejsca zdarzenia, lokalizacji, miejsca pierwszego
kontaktu;
o stopien umiejetnosci sprawcy, uzycie broni, przemoc, metoda ataku
i kontroli;
« typy podejmowanych dzialan - seksualne, zapobiegawcze, nielogiczne;
o zachowanie sprawcy, przedmioty zabrane ofierze, modus operandi,
motywacja®.

2.2. Psychologia $ledcza

Metodzie profilowania FBI zwykle przeciwstawiana jest psychologia $led-
cza. Przedstawia si¢ ja jako opartg na naukowych teoriach i metodologiach,
a zatem bardziej godng zaufania niz kryminalna analiza $ledcza. Canter
proponuje pig¢ obszernych podej$¢ do profilowania przestepcéw w opar-
ciu o interakcje miedzy ofiarg i sprawca. Sa to: spdjnos¢ interpersonalna,
znaczenie czasu i miejsca, cechy przestepcy, przeszto$¢ kryminalna, wie-
dza na temat metod $ledczych. Spdjnos¢ personalna opiera si¢ na zalozeniu,
ze sprawcy beda traktowa¢ swoje ofiary w taki sam sposéb w jaki na co
dzien odnosza si¢ do ludzi ze swojego otoczenia. Czas i miejsce zdarze-
nia dostarczaja wskazéwek dotyczacych mobilnosci i miejsca zamieszkania
sprawcy. Podejscie dotyczace cech przestepcy koncentruje sie na tworzeniu
kategorii i subkategorii przestepcow. Analiza zachowan sprawcy, mogacych
$wiadczy¢ o jego kryminalnej przeszlosci, skupia si¢ na prébach okresla-
nia, jakich przestepstw mogt si¢ dopuscic. Pozwala to bowiem przeszukiwac
odpowiednie rejestry i zwigksza szanse¢ na wykrycie sprawcy. Oznaki, ze
przestepca moze posiada¢ wiedz¢ na temat metod $ledczych (np. uzywa re-

0 T. Davis, Forensic Psychology..., s. 165-169.
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kawiczek, prezerwatyw), takze pozwalaja czyni¢ przypuszczenia odnosnie
doswiadczenia kryminalnego sprawcy®. Elementem charakterystycznym
pogladéw Cantera jest takze teoria dotyczaca rdznic w sposobie popet-
niania przestepstw, ktére wynikaja z ,wewnetrznych narracji, ktére bru-
talni ludzie tworza, by obsadza¢ swoje ofiary w rolach, ktére umniejszaja
ich czlowieczenstwo™*?. Zdaniem tego psychologa réznice w popelnianiu
przestepstw przez sprawcow wiazg si¢ z rolg, jaka przypisuja oni ofierze lub
z ,trybem interpersonalnej transakcji’**, przyjetym przez sprawce. Wedtug
Cantera mozna wyroznic trzy typy rol, ktore sprawca moze przypisac ofie-
rze: przedmiotu, narzedzia, osoby*.

Psychologia $ledcza jest de facto, czym$ wigcej niz tylko metoda pro-
filowania. Canter definiuje ja jako ,dyscypling naukowa dotyczaca zasad
psychologicznych, teorii i badan empirycznych, ktére moga znalez¢ zasto-
sowanie w §ledztwie i procesie sadowym, ktorej celem jest poprawa skutecz-
no$ci wykrywania przestepcodw oraz zapewnienie wlasciwej pracy sadéw”*.
W Wielkiej Brytanii powstal odrebny zawdéd behawioralnych doradcéw
Sledczych (Behavioural Investigative Advisor), ktorzy nie tylko zajmujg si¢
sporzadzaniem charakterystyk nieznanych sprawcow, ale takze udzielajg
porad w zakresie pozostalych zagadnien wchodzacych w zakres psychologii
$ledczej. Wymienieni doradcy sa zobowigzani w opiniach przekazywanych
policji zamieszcza¢ m.in. nastepujace informacje:

« kwalifikacje doradcy i uzyta przez niego metodologia, co jest istotne

z punktu widzenia analizowanego przypadku;

« zastrzezenie jasno wyszczegdlniajace ograniczenia uzywanego podej-

$cia;

o termin sporzadzenia opinii;

« krotki opis przestepstwa obejmujacy zasadnicze elementy;

o uzyte materialy, obejmujace informacje przekazane ustnie, wizyty na

miejscu przestepstwa, fotografie, oswiadczenia;

» wyszczegolnienie informacji, dokumentdéw itd., o ktére wnioskowano,

lecz nie zostaly otrzymane przed przygotowaniem opinii;

« inne materialy wykorzystane do sporzadzenia opinii (np. bazy danych,

publikacje akademickie itd.);

3

Ibidem, s. 171-175.

32 D. Canter, Criminal Psychology, Routledge, Londyn & Nowy Jork 2017, s. 164-165.
3 Ibidem, s. 165.

Ibidem, s. 165.

Ibidem, s. 163.
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« jasne i zrozumiale konkluzje istotne dla sprawy;

« sugestie i rekomendacje $ledcze wyrdznione i uszeregowane wedlug

stopnia pewnosci/przekonania;

« interpretacje/$ledcze sugestie poparte dowodami/uzasadnieniem™.

Szczegolny nacisk kladziony jest na element ostatni dotyczacy uzasad-
nienia twierdzen doradcy i wskazania, na jakich dowodach si¢ oparl. Jest
to znaczgca réznica w pordwnaniu do profiléw sporzadzanych metoda
FBI, gdzie czgsto znajduje si¢ lista cech nieznanego sprawcy, natomiast
brakuje okreslenia, na jakiej podstawie profiler przyjal, ze bedzie mial ta-
kie wlasciwosci.

L. Alison, A. Goodwill i E. Alison wskazuja jak opinia behawioralnych
doradcow sledczych (BIA) moze wyglada¢ w praktyce”. Omawiana przez
nich opinia dotyczyla dwoch zabdjstw i jednego zaginiecia dziewczynek
w wieku 12-14 lat, ktére mialy miejsce w Europie Wschodniej. Sledczy zwrd-
cili si¢ o statystyczng analize zabojstw dwdch dziewczynek, rozwazenie czy
zaginiecie trzeciej mogto by¢ powiazane z tymi zabojstwami, rozwazenie,
czy przestepstwa mogly by¢ powigzane ze sobg oraz rekomendacje i pro-
pozycje dotyczace filtrowania potencjalnych podejrzanych®. Behawioralni
doradcy po podsumowaniu w punktach najwazniejszych ustalen sledztwa,
przeszli do oméwienia empirycznych badan dotyczacych morderstw dzieci
poprzedzonych ich uprowadzeniem. Na poczatku przytoczyli cechy charak-
terystyczne tego rodzaju przestepstw (wiek, ple¢ ofiar; jak szybko zostato
zgloszone zaginiecie; czy dziewczynki nalezaly do ofiar wysokiego ryzyka).
Nastepnie przeanalizowali dane statystyczne dotyczace wyboru ofiar, spo-
sobu znalezienia si¢ w ich posiadaniu i pozbycia si¢ zwlok. Kolejny punkt
opinii po$wigcony zostal cechom sprawcow, takim jak: znajomos¢ z ofia-
ra, wiek, miejsce zamieszkania, stan cywilny i zatrudnienie, zabezpieczenie
przed wykryciem (np. przebranie, uzycie prezerwatyw), czas przestepstwa.
W dalszej kolejnosci doradcy oméwili kwestie zwiazane z prawdopodob-
nym przebiegiem zdarzen (czynnosci podejmowane wobec ofiar, jak szyb-
ko zostaly pozbawione zycia, czy do zabdjstw doszlo w terenie zamknie-
tym czy otwartym, zachowanie sprawcy po popelnieniu przestepstwa). Na
koniec zostaly przedstawione sugestie dotyczace dalszego $ledztwa (jakie

* L. Alison, L. Rainbow (red.), Professionalizing offender profiling. Forensic and investi-
gative psychology in practice, Routledge, Nowy Jork 2011, s. 7.

7 L. Alison, A. Goodwill, E. Alison, Guidelines for profilers, [w:] L. Alison (red.), The
Forensic Psychologist’s Casebook, Willan Publishing, Devon 2007, s. 249 i n.

¥ Ibidem, s. 253.
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kryteria przyja¢ do okreslenia, czy temu samemu sprawcy mozna przypisac
inne przestepstwa; w jakiej odleglosci od miejsca zdarzenia szukaé spraw-
cy, wedlug jakich kryteriéw przeszukiwac policyjne bazy danych; jakie do-
datkowe czynno$ci wykonac). Wazng cze$¢ opinii stanowily zastrzezenia.
W pierwszej kolejno$ci autorzy opinii zastrzegli, ze nie jest przeznaczona
dla celéw dowodowych, a zamieszczone w niej informacje nie powinny stu-
zy¢ celom procesu. Nastepnie zrobili zastrzezenie, ze dane, na ktérych opar-
li swoje wnioski pochodzg ze Zjednoczonego Kroélestwa, Kanady i Stanéw
Zjednoczonych, zatem nalezy wziag¢ pod uwage roéznice kulturowe. Doradcy
behawioralni szczegdlnie podkredlili, Ze przytoczone przez nich dane nie
powinny stuzy¢ do wykluczenia podejrzanych, a jedynie do generowania
prawdopodobienstw. Dlatego tez przestepcy spoza wskazanej grupy wieko-
wej lub mieszkajacy w dalszej odlegtosci od miejsca przestepstwa nie po-
winni zosta¢ wykluczeni; ich sprawstwo jest jedynie mniej prawdopodobne
wedlug istniejacych dowoddw naukowych®.

2.3. Wnioskowanie w profilowaniu

Omowiony wyzej przyklad zastosowania psychologii $§ledczej, gdzie wnio-
ski w przewazajacej mierze mialy podstawy w badaniach kryminologicz-
nych, wydaje sie zasadniczo rézni¢ od subiektywnych opinii profileréw
postugujacych si¢ metodg FBI, ktérzy bazuja gléwnie na doswiadczeniu
i intuicji. Niemniej jednak, jesli przyjrzymy sie blizej praktycznej dziatal-
nosci przedstawicieli réznych metod profilowania, okazuje sie, ze wszy-
scy opieraja tworzone przez siebie profile zaréwno na wiedzy wynikajacej
z badan empirycznych (wiedza formalna) jak i z do$wiadczenia (wiedza
ukryta). Roznice polegaja na podkreslaniu znaczenia jednego lub drugiego
komponentu oraz sposobu prowadzenia wnioskowania (dedukcyjnego, in-
dukcyjnego, abdukcyjnego)*.

Zwolennikiem dedukcyjnego wnioskowania w profilowaniu jest
Brent Turvey, tworca Analizy Sladéw Behawioralnych (Behavioural Evi-
dence Analysis). Zdaniem Turveya profilowanie dedukcyjne jest metoda

¥ Ibidem, s. 251.

“ M. Davis, L. Rainbow, K. Fritzon, A. West, N. Brooks, Behavioural investigative ad-
vice. A contemporary commentary on offender profiling activity, [w:] A. Griffiths, R. Milne
(red.), The psychology of criminal investigation. From theory to practice, Routledge, Londyn,
Nowy Jork 2018, s. 213-214.
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bardziej niezawodng od innych rodzajéow profilowania, gdyz dedukcja za-
wsze prowadzi do pewnych wnioskow, jesli przestanki wnioskowania sa
prawdziwe*'. Turvey zdaje si¢ nie zauwazaé, ze uzycie wnioskowania de-
dukcyjnego wymaga istnienia uniwersalnych praw, ktére niezwykle rzad-
ko wystepuja w naukach behawioralnych*. Dlatego tez podawane przez
Turveya przyklady rzekomego wnioskowania dedukcyjnego w profilowa-
niu w rzeczywisto$ci nimi nie sa*. Jak trafnie zauwazyt Canter: ,W tym
kontekscie dedukcja jest forma domniemanego rozumowania, w ktérym
jakiekolwiek doswiadczenie czy logika, na ktérych rozumujacy chce sie
oprze¢, zostang uzyte, by wyprowadzi¢ wnioskowanie o sprawcy z aspek-
tow przestepstwa’**.

Whioskowanie dedukcyjne zwykle jest mozliwe w odniesieniu do dowo-
dow rzeczowych. Jednakze w takich przypadkach prowadzacy postepowanie
zwykle nie potrzebuja pomocy behawioralnego analityka®. Duzo czesciej
w profilowaniu wykorzystuje si¢ wnioskowania indukcyjne i abdukcyjne.
Zdaniem Davisa i wspdtpracownikéw profilerzy zwykle dysponuja pewna
wiedzg empiryczng i teoretyczng, na ktérej moga oprze¢ swoje wnioski. Nie-
mniej jednak profesjonalny osad réwniez odgrywa pewna role. Empiryczne
powigzania miedzy zachowaniem przestepnym a cechami sprawcy sg stabe
w przypadku pewnych form popelniania przestepstw. Ponadto wptyw na nie
majg czynniki sytuacyjne, np. reakcja ofiary, ktore sprawiajg, ze sposob, w jaki
chciat si¢ zachowac¢ sprawca jest niezgodny z tym, czego faktycznie dokonal.
W takich sytuacjach wnioskowanie abdukcyjne mogltoby by¢ uzyte do indy-
widualizacji nomotetycznych empirycznych informacji*.

2.4. Watpliwosci zwigzane z profilowaniem

Spory dotyczace stosowanych metod oraz rodzajéw wnioskowania to nie
jedyne wyzwania, przed ktérymi stoi profilowanie nieznanych sprawcow
przestepstw. Znacznie powazniejsze sg zarzuty dotyczace braku nauko-

B. Turvey, Criminal Profiling..., s. 52.
M. Davis, L. Rainbow, K. Fritzon, A. West, N. Brooks, Behavioural investigative...,

B. Turvey, Criminal Profiling..., s. 409.
D. Canter, D. Youngs, Investigative Psychology, Wiley, Chichester 2009.
M. Davis, L. Rainbow, K. Fritzon, A. West, N. Brooks, Behavioural investigative...,

4 Ibidem, s. 217.
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wego potwierdzenia zalozen, na ktorych opiera sie profilowanie. Gtéwne
zalozenie moéwi, Ze cechy sprawcy odzwierciedlajg sie w jego zachowaniu®.
W literaturze przedmiotu wskazuje sie, ze zalozenie to opiera si¢ na naiw-
nym i przestarzalym rozumieniu osobowosci. Istnieje mate prawdopodo-
bienstwo, ze ogdlne cechy czy szerokie typy osobowosci beda przydatne
w przewidywaniu zachowan przestepnych oraz pozwolg ekspertowi po-
wigzaé te typy z grupami cech spoteczno-demograficznych. Tego rodzaju
praktyki uniemozliwiajg wykorzystanie profilowania w sadzie, nie daja bo-
wiem podstaw do wnioskowania, ze poniewaz pozwany jest osoba szcze-
golnego rodzaju, jest bardziej prawdopodobne, ze taki oskarzony popelnit
przestepstwo®®. Wykazano bowiem, ze poleganie na cechach osobowosci,
jako gléwnym czynniku pozwalajacym prognozowaé zachowanie jest cal-
kowicie bledne i Ze czynniki sytuacyjne s3 réwnie wazne w przewidywaniu
zachowania®.

Z powyzszego zalozenia wynikajg dalsze zatozenia istotne dla profilowa-
nia nieznanych sprawcéw przestepstw takie jak: homologia, behawioralna
spojnos¢, zréznicowanie behawioralne. Homologia odnosi si¢ do zalozenia,
ze przestepcy, ktérzy w podobny sposéb zachowuja si¢ na miejscu prze-
stepstwa beda posiadali réwniez podobne cechy (demograficzne, socjoeko-
nomiczne, przeszlo$¢ kryminalng). Spojnos¢ behawioralna dotyczy zato-
zenia, ze konkretny przestepca bedzie zachowywat si¢ w podobny sposdb
popelniajac kazde przestepstwo. Zgodnie z zalozeniem zréznicowania be-
hawioralnego przestepcy roéznig si¢ miedzy sobg™. Wymienione zalozenia
probowano testowa¢ empirycznie. Otrzymane wyniki nie potwierdzily jed-
noznacznie prawdziwosci tych zalozen®'. Uzyskiwane empiryczne wsparcie
dla tych zalozen okreslano jako wstepne® lub co najwyzej umiarkowane.
Trudno si¢ dziwi¢ tym wynikom, majac na uwadze, ze zwykle zZyciowe do-

¥ ]. Douglas, Mindhunter..., s. 26; ].K. Gierowski, T. Jaskiewicz-Obydzinska (red.), Za-
bojcy i ich ofiary, Wyd. IES, Krakéw 2002, s. 14.

# L. Alison, C. Bennell, A. Mokros, D. Ormerod, The personality paradox in offender
profiling: A theoretical review of the processes involved in deriving background characteristics
from crime scene actions, ,,Psychology, Public Policy and Law” 2002, nr 8(1), s. 116.

# N. Brewer, A.B. Douglass (red.), Psychological Science and Law, The Guilford Press,
Nowy Jork, Londyn 2019, s. 14.

0 Ibidem, s. 13.

' A. Mokros, L. Alison, Is offender profiling possible? Testing the predicted homology of
crime scene actions and background characteristics in a sample of rapists, “Legal and Crimi-
nological Psychology” 2002, 7(1), s. 25-43.

2 N. Brewer, A.B. Douglass (red.), Psychological Science..., s. 15.
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$wiadczenie podpowiada nam, ze rézne osoby moga przejawia¢ podobne
zachowania, ze sprawcy modyfikuja sposob dziatania w trakcie swojej prze-
stepnej kariery oraz ze w $rodowisku rodzinnym i zawodowym demonstru-
ja inne zachowania niz w swojej przestepnej dzialalno$ci.

Kolejng przyczyna kontrowersji dotyczacych profilowania nieznanych
sprawcow przestepstw jest brak naukowego potwierdzenia trafno$ci, rze-
telnosci i uzytecznosci sporzadzanych profilow. W literaturze wskazuje
sie, ze istniejg wyrazne braki w zakresie konkretnych dowodéw $wiadcza-
cych o tym, ze profilerzy sg zdolni trafniej przewidywa¢ cechy sprawcéw
od nieprofileréw. Pomimo mnogo$ci publikacji na temat profilowania,
wigkszo$¢ z nich zawiera jedynie komentarze lub spekulacje dotyczace jego
skutecznosci. Ponadto niewielka liczba empirycznych badan, ktére istnie-
ja w tym zakresie, dotknieta jest powaznymi bledami metodologicznymi,
ktore ograniczaja mozliwos¢ dokonywania uogdlnien®. Trafnos¢ i przydat-
no$¢ charakterystyk nieznanych sprawcéw czesto oceniana jest na podsta-
wie opinii przedstawicieli organdw $cigania, ktérzy korzystali z ustug pro-
fileréw. Porady profileréw w wiekszosci oceniane byty jako pomocne dla
prowadzonego $ledztwa, a funkcjonariusze deklarowali che¢ ponownego
skorzystania z ustug oséb sporzadzajacych profile*. Dzialo si¢ tak pomimo
faktu, ze profile rzadko prowadzity do wykrycia sprawcy™.

2.5. Przyczyny popularnosci profilowania

Zainteresowanie korzystaniem z ustug profileréw pomimo braku wiarygod-
nych danych wskazujacych na trafnos$¢ charakterystyk i ich uzyteczno$¢ dla
prowadzonego postepowania, skfonita naukowcéw do zbadania przyczyn
duzej popularnosci, jaka cieszy si¢ profilowanie. Najczesciej wskazuje sie, ze
popularnos¢ ta wynika ze sposobu w jaki profilowanie przedstawiane jest w li-
teraturze, mediach i kulturze. Przewazaja informacje o sukcesach profilerow,
ktore wyolbrzymiajg przydatno$¢ profilowania dla rozwigzywania spraw?’. Po-

> Przykladem moga by¢ nastepujacy przestepcy: Gary Ridgway, Russell Williams,
Dennis Rader, Joachim Knychata.

** N. Brewer, A. B. Douglass (red.), Psychological Science..., s. 16

> G. Copson, Coals to Newcastle? Part 1: a study of offender profiling, “Police Research
Group. Special Interest Serie”, Paper 7, s. 26.

> Ibidem, s. 20.

7 D. Howitt, Introduction to Forensic and Crimnal Psychology, Pearson, Nowy Jork
2018, s. 305.
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nadto powtarzanie wiadomoséci, ze profilowanie jest ,,skutecznym narzedziem
Sledczym” oraz ze ,policja jest zywotnie zainteresowana danymi przekazany-
mi przez profilera” przyczynia sie do przekonania, ze profilowanie dziala®®.

Innym wyttumaczeniem proponowanym w literaturze jest, ze policjanci
interpretuja charakterystyki nieznanych sprawcéw dostarczane przez profi-
leréw jako trafne nawet wowczas, gdy znacznie r6znig si¢ od opisu rzeczy-
wistego sprawcy. Alison, Smith i Morgan wykazali bowiem, Ze policjanci
uznali za pasujace do profilu sprawcy dwie zupetnie rézne charakterystyki.
Pierwsza, oparta na prawdziwych danych, opisywata sprawce jako dziewiet-
nastoletniego mezczyzne, obcego dla ofiary, niemajacego zaburzen psy-
chicznych ani kryminalnej przeszlosci, niezonatego, pochodzacego z wie-
lodzietnej rodziny, w ktérej nie dochodzito do naduzy¢. Druga, wymyslona
na potrzeby eksperymentu, charakteryzowala sprawce jako dojrzatego mez-
czyzne (38 lat), ojczyma ofiary, cierpigcego na depresj¢ i naduzywajacego
alkoholu, wczesniej karanego za przestepstwa seksualne, w dziecinstwie
bedacego ofiarg przemocy i naduzy¢ seksualnych ze strony ojca™.

Zwraca si¢ rdwniez uwage, ze policyjni detektywi korzystaja z ustug
profileréw nie dlatego, ze sa przekonani o uzytecznosci tworzonych przez
nich charakterystyk nieznanych sprawcéw, lecz poniewaz zmniejsza si¢
odpowiedzialnoé¢ funkcjonariuszy za podejmowane w sledztwie decyzje.
Mozliwo$¢ uzasadnienia decyzji, ktore czesto pociagaja za sobg zaangazo-
wanie duzych sit i srodkéw policyjnych, wskazéwkami profilera, zdejmuje
cze$¢ odpowiedzialnosci z prowadzacego sledztwo. Ponadto zasiegniecie
opinii profilera traktowane jest czasem jako ostatnia deska ratunku lub che¢
wykazania, Ze w postepowaniu zrealizowano wszystkie mozliwe czynnosci
zmierzajace do wyjasnienia sprawy®.

2.6. Ograniczone wykorzystanie dowodowe

Podsumowujac, w ciggu kilku dekad stosowania profilowania, mimo du-
zego wysitku wlozonego w badania naukowe, nie zdotano osiagna¢ stanu,
ktéry pozwalalby uznac je za wiarygodng metode, majacg oparcie w nauce.

*8 T. Davis, Forensic psychology..., s. 179-180.

> Alison L., M. Smith, K. Morgan, Interpreting the accuracy of offender profiling, ,,Psy-
chology, Crime and Law” 2003, nr 9(2) s. 189.

% A. Gekoski, .M. Gray, Tt may be true, but how’s it helping?”: UK police detectives’
views of the operational usefulness of offender profiling, “International Journal of Police Sci-
ence and Management” 2011, nr 13(2), s. 103-116.
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Zdaniem wielu autoréw ,profilowanie przestepcow pozostaje stosunko-
wo blisko miejsca, w ktérym si¢ rozpoczeto, jesli chodzi o naukowa ocene
istniejacych profili oraz ich skuteczno$¢ w rzeczywistych dochodzeniach
policyjnych™.

Ma to swoje implikacje réwniez w odniesieniu do potencjalnego wyko-
rzystania profilowania w celach dowodowych. Brak okreslenia, kto posia-
da odpowiednie kwalifikacje do sporzadzania profiléw, ustalonych metod
i procedur, testowania oraz ustalenia poziomu btedéw powoduje, ze profile
w wiekszosci przypadkow nie sg dopuszczane jako dowdd w sadach. Doty-
czy to nie tylko amerykanskiego sadownictwa, ktére posiada $cisle reguly
dotyczace dopuszczalnosci dowodoéw (przede wszystkim standardy Dau-
berta). Podobny sceptycyzm dotyczacy profilowania wykazuja sady rowniez
w innych panstwach. Sami profilerzy, swiadomi niedoskonalosci tej metody,
s3 takze ostrozni w oferowaniu swoich ustug jako opinii eksperckiej moga-
cej stanowi¢ dowod w sadzie®.

2.7. Profilowanie w Polsce

W Polsce tworzenie charakterystyk nieznanych sprawcéw przestepstw
zostalo w zasadzie zmonopolizowane przez psychologéw. Nazwa profiler
uzywana jest jedynie nieoficjalnie, gtéwnie, gdy profilujacy wypowiadaja
sie w mediach®. Sporzadzajacy profile dla organéw $cigania czy sadéw wy-
stepuja najczesciej jako biegli sadowi, a tworzone charakterystyki niezna-
nych sprawcow przestepstw zawarte s3 w wydawanych przez nich opiniach
psychologicznych. Uzasadnieniem tego typu praktyk jest przedstawianie
profilowania jako wchodzacego w zakres psychologii $ledczej, ktora z kolei
prezentowana jest jako nowy dzial psychologii sadowe;j*.

' B. Fox, D.P. Farrington, What have we learned from offender profiling? A systematic
review and meta-analysis of 40 years of research, ,Psychological Bulletin” 2018, vol. 144(12),
1247-1274.

¢ R.N. Kocsis, Examining the shortfalls and future potential of criminal profiling,
[w:] J. Proulx, E. Beauregard, A.]. Carter, A. Mokros, R. Darjee, J. James (red.), Routledge
International Handbook of Sexual Homicide Studies, Routledge, Londyn & Nowy Jork 2020,
s. 488.

% Profilowanie jest dla mnie misjg — rozmowa z profilerem Janem Golegbiowskim, ,Ma-
gazyn Detektyw” z 16.06.2019 r., https://www.magazyndetektyw.pl/wywiad-z-janem-gole-
biowskim/ [dostep: 19.04.2023].

¢ J.K. Gierowski, T. Jaskiewicz-Obydziniska, M. Najda, Psychologia w postepowaniu
karnym, Wolters Kluwer, Warszawa 2010, s. 217.
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Stosowane przez polskich profileréw metody maja charakter eklektycz-
ny®. Najczesciej czerpia z kryminalnej analizy §ledczej (Instytut Ekspertyz
Sadowych w Krakowie, B. Lach) oraz analizy §ladéw behawioralnych (J. Go-
tebiowski, D. Piotrowicz) uzupetnionych o model diagnozowania proceséw
motywacyjnych prof. J. Gierowskiego®. Wykorzystywane przez polskich
profileréw metody w duzej mierze opierajg si¢ na klinicznym do$wiadcze-
niu psychologicznym i intuicji badawczej®” oraz sg blizsze sztuce niz nauce®.
Latwo wigc zauwazy¢, ze wszystkie zarzuty, ktére powszechnie podnoszone
s3 wzgledem profilowania mozna odnie$¢ takze do dziatalnosci polskich
profileréw. Dotyczy to zwlaszcza praktyki podawania cech psychofizycz-
nych nieznanego sprawcy bez wyjasnienia, jakie byly podstawy do wysnu-
cia takich wnioskow i w jaki sposob przebiegal proces wnioskowania®.

Jednoczesnie polscy profilerzy sa zazwyczaj przekonani, ze sporzadzane
przez nich profile moga petni¢ nie tylko role wykrywcza, ale réwniez iden-
tyfikacyjng i dowodowa. Ma to miejsce wéwczas, gdy najpierw sporzadzony
przez nich ogélny profil nieznanego sprawcy stuzy do wytypowania podej-
rzanego, a nastepnie sporzadzona przez nich opinia psychologiczna kon-
kretnego podejrzanego wskazuje, ze pasuje on do opracowanego przez nich
wczesniej profilu nieznanego sprawcy”. Zdaniem J.K. Gierowskiego ,,spo-
rzagdzona na podstawie badania opinia odgrywa zazwyczaj szalenie istotng
role identyfikacyjna. Posiada¢ moze takze znaczenie dowodowe, stanowiac
istotng poszlake™'.

Majac na uwadze fakt, ze jak wskazano w niniejszym opracowaniu,
dotychczas nie udalo si¢ ustali¢ na ile trafne, rzetelne i skuteczne jest pro-
filowanie, przekonanie wyrazane przez osoby zajmujace si¢ profilowaniem
w Polsce, a takze przez przedstawicieli organow $cigania, ze profil moze
stuzy¢ do identyfikacji sprawcy i pelni¢ funkcje dowodowa budzi duze
zaniepokojenie. Mimo braku obowigzywania w polskim systemie praw-
nym kryteriéw metod naukowych analogicznych jak dla regul Dauberta

& Ibidem, s. 244.

 Ibidem, s. 358

7 Ibidem, s. 245.

5 J. Golebiowski, Profilowanie kryminalne, Centrum Psychologii Kryminalnej, Lo-
mianki 2017, s. 22.

% J. Golebiowski, Umyst przestepcy, Wyd. Mando, Krakéw 2021, s. 336-338; B. Lach,
Profilowanie kryminalistyczne..., s. 201.

70 J.K. Gierowski, T. Jaskiewicz-Obydzinska, M. Najda, Psychologia w..., s. 255.

" Ibidem, s. 255.
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w USA, nie powinno dopuszczac si¢ jako dowodu charakterystyk niezna-
nych sprawcéw przestepstw, ktére maja watpliwe oparcie w nauce. Wedle
obecnej wiedzy metody wykorzystywane do tworzenia takich charaktery-
styk pozwalaja jedynie na tworzenie hipotez dotyczacych ewentualnych
cech sprawcy przestepstwa, a nie na dokonywanie ustalen w tym zakresie.
Traktujac je jako dowody popelnimy blad, przed ktérym przestrzegal oj-
ciec kryminalistyki Hans Gross: pomylimy to co jest tylko prawdopodob-
ne z ustalonymi faktami.

3. Profilowanie nieznanych sprawcéw przestepstw jutro

Dokonujgc przegladu literatury poswieconej profilowaniu mozna zauwazy¢,
ze wiekszo$¢ autordw jest przekonana, ze ma ono duzy potencjal’?. Majac
jednakze na uwadze fakt, ze pomimo uptywu kilku dekad jest ono nadal
w poczatkowym stadium”, nasuwajg sie powazne watpliwosci dotyczace
dokonania sie¢ jakiego$ znaczacego postepu w odniesieniu do profilowania.
Jezeli nie nastapi duza jako$ciowa zmiana w naukach takich jak psychologia,
psychiatria, kryminologia, ktére obecnie maja najwigkszy wktad w sporza-
dzanie charakterystyk nieznanych sprawcow przestepstw, trudno réwniez
spodziewac si¢ istotnych zmian w samym profilowaniu.

Najwigkszg przeszkoda w tym wzgledzie wydaja si¢ by¢ trudnosci zwia-
zane z naukowym potwierdzeniem zalozen, na ktérych opiera sie profilo-
wanie. Nalezy przypuszczaé, ze pomimo czynienia duzych wysitkéw przez
$rodowiska naukowe, zalozen tych nie da si¢ w pelni potwierdzi¢, gdyz juz
prima facie widaé, ze nie we wszystkich przypadkach znajduja one zastoso-
wanie. Trudno bedzie réwniez ustali¢ na ile trafne jest profilowanie, gdyz
nawet okreslenie kryteriow, ktoére mialyby stuzy¢ do weryfikacji tratnodci
stanowi duze wyzwanie’.

Niemniej jednak mozna przewidywac, ze profilerzy beda kontynuowali
sporzadzanie charakterystyk nieznanych sprawcow przestepstw oraz dora-
dzanie policji. Popularno$¢ profilowania nie wynika bowiem z jego rzeczy-
wistej skuteczno$ci, lecz z przekonania o tej skutecznosci wyrazanego przez

72 N. Brewer, A.B. Douglass (red.), Psychological Science..., s. 23.

7 R.N. Kocsis, Examining the..., s. 487.

7 P. Chifflet, Questioning the validity of criminal profiling: an evidence-based approach,
»Australian & New Zealand Journal of Criminology” 2014, vol. 48(2), s. 238-255.
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uzytkownikéw oraz z innych praktycznych wzgledéw, o ktérych wspomnia-
no wczeéniej. Trend ten bedzie szczegdlnie widoczny w Polsce.

Brak formalnych regul, ktére bylyby odpowiednikiem amerykanskie-
go standardu Dauberta, bedzie si¢ przyczynial do coraz wiekszego rozpo-
wszechniania profilowania w naszym kraju i coraz wigkszych ambicji, by
realizowalo réwniez funkcje dowodowe. Juz obecnie probuje sie bowiem
wykorzystywac je do zamykania tanicucha poszlak w sprawach, gdzie dowo-
dy fizyczne wigza podejrzanego z miejscem przestepstwa, lecz istnieje trud-
nos$¢, by przypisa¢ mu udzial w samym przestepstwie’. Nalezy sie zatem
spodziewac, ze jezeli nie dojdzie do jakiej$ spektakularnej kompromitacji
profilowania w Polsce na miare sprawy Rachel Nickel, to bedzie ono coraz
$mielej wkraczac na sale sagdowe.

7> K. Bonda, B. Lach, Motyw ukryty, Wyd. Muza, Warszawa 2020, s. 376.
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Kryminalistyczne znaczenie
dowodow sieciowych wobec przestepstw
wykorzystujgcych funkcjonalnosci
lub podatnosci Internetu Rzeczy

Streszczenie: W niniejszym opracowaniu oméwiono problematyke dowodéw sieciowych z wy-
korzystaniem funkcjonalnosci lub podatnosci Internetu Rzeczy (IR). Jest on uwazany za najwiekszq
rewolucje od czaséw Internetu. tgczy w sobie zdolnoéci bezprzewodowej komunikacji za posred-
nictwem réznych technologii lub technik (np. Bluetooth, WiFi, 3G lub 4G) z jednoczesnym zbiera-
niem, analizowaniem i przekazywaniem danych pomiedzy urzgdzeniami i programami. W ramach
IR istotnq role petnig chmury obliczeniowe jako archiwum i platforma wymiany informacii zebra-
nych przez czujniki i sensory. W opracowaniu skupiono sie na modelach zabezpieczania dowo-
déw sieciowych w sprawach przestepczosci zwigzanej z IR oraz mozliwoéciach i perspektywach
ich wykorzystania w polskim procesie karnym.

Stowa kluczowe: Internet Rzeczy, prawo dowodowe, dowody cyfrowe, dowody sieciowe

Wprowadzenie

W dzisiejszych czasach szybki rozw6j nowych metod popelniania przestepstw,
zaréwno w $wiecie rzeczywistym, jak i wirtualnym, wymaga od przedstawi-
cieli organéw $cigania i wymiaru sprawiedliwosci gotowosci na pojawiajace
si¢ wyzwania. Wiedza i §wiadomos¢ o nich sg niezbedne do zwalczania prze-
stepczosci. Najwiekszy nacisk nalezy polozy¢ na zrozumienie wagi nowych
technologii stuzacych do popelniania przestepstw. Obowiazujace przepisy
i procedury prawne nie zawsze s3 dostosowane do kazdego mozliwego za-

* Piotr Stowinski — magister, doktorant w Katedrze Kryminalistyki Wydzialu Prawa
i Administracji Uniwersytetu Warszawskiego (Szkota Doktorska Nauk Spolecznych), pra-
cownik Panstwowego Instytutu Badawczego NASK, ORCID: 0000-0003-4177-4902.
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grozenia, jakie moze nie$¢ ze sobg wspolczesna lub przyszla przestepczosc.
Przestepcy moga wykorzystywa¢ oprogramowanie i urzadzenia do zatarcia
$ladéw zaréwno przed, jak i po popelnieniu przestepstwa. Wiele mozliwych
narzedzi, takich jak rozmaite formy szkodliwego oprogramowania, np. ran-
somware, exploity, wirusy, robaki, spyware i trojany, stanowia standardowy
arsenal przestepcow. Moga stuzy¢ zaréwno do zbierania informacji na temat
potencjalnych celéw, ich codziennych zachowan, jak réwniez do ustalenia
lub ostatecznie wyboru najskuteczniejszej metody dziatania sprawcy i w kon-
sekwencji dokonania przestepstwa. Réznorodno$¢ urzadzen wykorzystywa-
nych przez sprawcéw takze ulega przeobrazeniom. Moga to by¢ tak oczywiste
jak komputery, urzadzenia mobilne, routery i serwery, ale rowniez wszelkiego
typu nowe typy sprzetéw, w szczegoélnosci coraz bardziej zminiaturyzowane
lub zwiazane z rozwojem technologii bezprzewodowych, w tym o duzej prze-
pustowosci. W tym ostatnim kontekscie szczegdlng uwage nalezy zwroci¢ na
Internet Rzeczy, ktéry powinno si¢ obecnie traktowac nie tylko jako nowe
i pojawiajace sie narzedzie wykorzystywane do cyberprzestepczosci, ale takze
jako jedno z najpowazniejszych i potencjalnie najbardziej szkodliwych z nich.
Rézne rodzaje wykorzystywanych narzedzi informatycznych oraz zrézni-
cowanie i rozwoj technologii sygnalizujg problemy stanowigce najwieksze wy-
zwanie dla zespoléw $ledczych lub wymiaru sprawiedliwo$ci. Organy $ciga-
nia mogg w trakcie swojej pracy zetkna¢ si¢ z réznymi rodzajami przestepstw
i scenariuszami cyberatakow. Jak by¢ przygotowanym na wszystkie (lub cho¢-
by wigkszo$¢) z nich? Jak wypracowacé najlepsze rozwigzania i §rodki przeciw-
dziatania cyberprzestepczosci? Jakie sg najpowazniejsze przeszkody wplywa-
jace na mozliwosci i skuteczno$¢ dzialania organdw $cigania w kontekscie
kryminalistycznym? Czy obecnie obowigzujace przepisy prawne sa utatwie-
niem czy utrudnieniem? Wszystkie te pytania sg aktualne w postepowaniu
karnym na catym $wiecie, nie tylko w Polsce i niezbednym jest odpowiedzie¢
na nie z punktu widzenia mozliwosci wykorzystania Internetu Rzeczy do po-
pelniania przestgpstw. Z tym z kolei nierozerwalnie wigze si¢ koniecznosé
zdefiniowania i oméwienia roli dowoddéw sieciowych wobec przestepstw wy-
korzystujacych funkcjonalnosci lub podatnosci Internetu Rzeczy.

1. Internet Rzeczy

Internet Rzeczy (dalej: IR) to koncepcja, w ktdrej wiekszos¢ lub wszystkie
rzeczy codziennego uzytku lub po prostu rzeczy, ktérych uzywamy, sa po-
faczone z Internetem i moga zosta¢ indywidualnie zidentyfikowane przez
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inne urzadzenia bez aktywnosci czlowieka. Wystepuje ona w postaci jed-
nej wielkiej sieci powigzanych wzajemnie obiektéw, komunikujacych sie ze
sobg, wymieniajacych i zbierajacych dane'. Podstawowym, konstytuujacym
aspektem IR jest komunikacja bezprzewodowa, ktéra umozliwia wszystkie
gltéwne funkcje urzadzen IR - gromadzenie, archiwizowanie, wymiana da-
nych oraz dzielenie si¢ nimi. Komunikacja bezprzewodowa wykorzystuja-
ca standardy typu Bluetooth czy Wi-Fi lub bezprzewodowej komunikacji
trzeciej, czwartej i pigtej generacji jest podstawg funkcjonalnosci IR. Opi-
sana powyzej wymiana informacji jest realizowana przez same urzadzenia
w ramach komunikacji typu M2M (ang. Machine to Machine). Oznacza to,
ze jest ona prowadzona bez lub za jednorazowa zgoda uzytkownika. Po-
wszechnie nie dostrzega si¢ tego, ze kazdy typ produktu lub przedmiotu wy-
posazonego w mozliwosci komunikacji bezprzewodowej moze by¢ czescia
IR. Brak zrozumienia znaczenia Internetu Rzeczy dla kryminalistyki i nauk
prawnych dodatkowo pociaga za sobg brak rozwigzan w zakresie zapobie-
gania i §cigania nowych rodzajéw przestepstw.

Podstawowa cecha Internetu Rzeczy polega na wzajemnym powigza-
niu ze sobg przedmiotéw, kontrolowanych przez jedno konto uzytkownika,
czesto catkowicie zdalnie. W ten sposéb uzytkownicy i producenci urza-
dzen majg dostep do zgromadzonych danych i mogg je analizowa¢, nieza-
leznie od lokalizacji. Jednak jak fatwo mozna sobie wyobrazi¢, przestepcom
tatwiej jest ztamac zabezpieczenia pojedynczego konta, aby przejac kontrole
nad wieloma urzadzeniami, zamiast tamac kazde z nich po kolei.

Elementem IR moze by¢ dowolne urzadzenie o okreslonych parame-
trach technicznych. Jednym z przykltadéw sa systemy SCADA (ang. Super-
visory Control and Data Acquisition). Wdraza si¢ je w réznych miastach na
calym $wiecie jako modutly systemdéw sterowania, nadzoru lub zarzadzania
infrastrukturg krytyczna lub jej elementdw, np. siecig energetyczng lub wo-
dociggowa. Natomiast najwigksza grupe przedmiotéw, bedacych czgscia IR,
stanowic¢ beda przedmioty codziennego uzytku, przeznaczone dla szerokie-
go grona konsumentow.

Ostatnie badania wstepne przeprowadzone wéréd brytyjskich przedsie-
biorcéw prowadzacych sprzedaz detaliczng dowiodly, ze instrukcje obstugi
i strony pomocy technicznej dla urzadzen IR nie dostarczaja odpowied-
nich informacji na temat parametréw ich zabezpieczen. Ponadto rzadko

! P. Stowinski, Internet Rzeczy. Kryminalistyczna analiza aspektéw dowodowych oraz
studia przypadkow, Wyd. Polskie Towarzystwo Kryminalistyczne, Warszawa 2020.
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przekazywane sa porady dotyczace cyberhigieny i cyberbezpieczenstwa,
a dodatkowo ,.konsumenckie urzadzenia IR nie sg projektowane zgodnie
z zalozeniami security by design®. Co wigcej, brakuje kompleksowych
i pogltebionych analiz dotyczacych cyberbezpieczenstwa urzadzen IR oraz
ich odpornosci na cyberzagrozenia. Dostepne s3 jedynie studia przypad-
kow konkretnych atakéw, takich jak cyberatak na przedsigbiorstwo Dyn
w 2016 r., co nie mozna uznac za satysfakcjonujace.

Internet Rzeczy jest stosunkowo nowy, ale wykorzystuje rozwigzania
wykorzystywane juz w innych urzadzeniach elektronicznych czy infor-
matycznych. Potrafi wykorzysta¢ istniejace standardy komunikacji bez-
przewodowej takie jak Wi-Fi, Bluetooth czy UPnP. W tym miejscu nalezy
zwrdci¢ uwage zwlaszcza na UPnP. Jest to zestaw protokotdéw sieciowych,
ktéry ptynnie wyszukuje i identyfikuje inne urzadzenia lub punkty doste-
pu znajdujace si¢ w sieci LAN (ang. Local Area Network) w celu udostep-
niania danych i komunikacji. Jest on wykorzystywany w milionach rézne-
go typu elementow i urzadzen. Wedtug przeprowadzonych badan i testow
wystane zapytania wygenerowaly 81 miliondw odpowiedzi, kazda z nich
z unikalnego adresu IP. Istnieje mozliwos¢, ze w tym zestawie unikalnych
IP znajduja sie takie urzadzenia jak drukarki, kamery IP, routery, serwery,
telewizory, urzadzenia §wiadczace ustugi w chmurze, aplikacje sterujace
inteligentnym domem i inne podobne’. Dodatkowo, kolejnym rezulta-
tem testow byt fakt, ze 20% z wyzej wymienionych odpowiedzi, oprdcz
adresu IP, udostepnilo rowniez SOAP (ang. Simple Object Access Protocol),
czyli protokol komunikacyjny umozliwiajacy osobom trzecim wyszuki-
wanie potencjalnych celow cyberatakéw. Sama mozliwos¢ identyfikacji
potencjalnej ofiary stanowi potencjalne zagrozenie dla bezpieczenstwa.
Zidentyfikowane slabe strony lub podatnosci technologii lub standardow
tworzacych IR przeklada si¢ na potencjalne wektory ataku sprawcéw. Im
wiecej wykorzystywanych elementéw réznego typu, tym wigksze prawdo-
pobienstwo wystapienia podatnosci i zagrozenia.

2 ].M. Blythe, N. Sombatruang, S.D. Johnson, What security features and crime preven-
tion advice is communicated in consumer IoT device manuals and support pages?, “Journal of
Cybersecurity” 2019, vol. 5(1), nr tyz005.

> H.D. Moore, Security Flaws in Universal Plug and Play: Unplug. Don’t Play, “Rapid 7”
z 29.01.2013 r., https://information.rapid7.com/rs/411-NAK-970/images/SecurityFlawsU-
PnP%20%281%29.pdf [dostep: 19.04.2023].
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2. Dowody cyfrowe i sieciowe

Dla mozliwosci Internetu Rzeczy oraz potencjalu do wykorzystania tego
zjawiska do popelniania przestepstw, pojecia i kwestie dowodu cyfrowego
oraz dowodu sieciowego s3 sprawa fundamentalng. W przypadku cyber-
przestepczos$ci stanowia czesto najwazniejsze lub jedyne zrodto informacji
o znaczeniu dowodowym. W przypadku IR nalezy pamieta¢ dodatkowo,
ze za zrédto dowodow cyfrowych lub sieciowych nie nalezy uznawac tylko
komputeréw. Wszelkiego rodzaju sprzet elektroniczny wyposazony w zdol-
no$¢ komunikacji bezprzewodowej i posiadajacy funkcjonalnosci spelnia-
jace okreslone parametry techniczne powinny by¢ traktowane jako poten-
cjalne zrodto dowodoéw w postepowaniu karnym.

Nalezy wspomnie¢, ze istnieja typologie dowodéw cyfrowych, ktére maja
takze znaczenie dla dowoddéw sieciowych i moga zosta¢ analogicznie do nich
zastosowane. Jedng z nich jest podzial na dane cyfrowe uzyskane w czasie
rzeczywistym, w drodze podstuchu elektronicznego lub gromadzenia danych
o ruchu sieciowym z komputera uzytkownika (faza dynamiczna). Drugg ka-
tegorie stanowia dane uzyskane w fazie ich przechowywania w systemie kom-
puterowym lub na no$nikach danych (faza statyczna)*.

Z kryminalistycznego punktu widzenia obie powyzsze kategorie sg wy-
starczajgce jako ogdlne kryterium podzialu typologicznego dowoddéw cy-
frowych i sieciowych. Rozréznienie to pozwala na wskazanie, ze istniejg
dane o charakterze ulotnym, wymagajace innego podejscia i procedur ich
zabezpieczania niz dane, ktére mozna zabezpieczy¢ w fazie statycznej. War-
to$¢ dowoddw wykorzystywanych w trakcie obu wyzej wymienionych eta-
pow procesu karnego zalezy od ich zapewnienia autentycznosci, poufnosci
oraz integralno$ci zabezpieczonych danych oraz informacji.

Z perspektywy kryminalistyki dane sieciowe majace lub mogace miec
znaczenie dowodowe to dowody sieciowe®. Zabezpiecza si¢ je poprzez
czynno$ci z zakresu kryminalistyki sieciowej (ang. Network Forensics), czyli
wykorzystania naukowych metod do gromadzenia, badania, korelowania,
analizowania, identyfikacji i dokumentowania dowoddéw cyfrowych z wielu,
aktywnie przetwarzajacych i przekazujacych dane zrédel cyfrowych. Ma to
na celu wykrycie faktow lub dzialan zmierzajacych do zaklécenia, uszko-

* A. Adamski, Prawo karne komputerowe, C.H. Beck, Warszawa 2000.
> P. Stowinski, Internet Rzeczy..., s. 70.
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dzenia lub naruszenia integralnosci i bezpieczenstwa elementéw systemu
lub urzadzenia®.

Najczegstsze urzadzenia, ktére moga by¢ zrédlem dowodoéw sieciowych

z perspektywy przestepczosci wykorzystujacej funkcjonalnosci lub podat-
nosci Internetu Rzeczy stanowig urzadzenia sieciowe jak np. modemy, rou-
tery, karty sieciowe, przelgczniki i koncentratory. Zrédtem dowodéw sie-
ciowych moga by¢ logi plikdw generowane przez serwery aplikacji takie jak
HTTP, FTP i SMTP, logi IDS (ang. Intrusion Detection System), logi zapory
(ang. firewall), serweréw posredniczacych (ang. proxy) i pamieci podrecz-
nej (ang. cache), ruch sieciowy zarejestrowany przy uzyciu programu typu
sniffer’, a takze wiele innych pozostawiajacych slady komunikacji sieciowe;j.
Biorgc pod uwagg ilo$¢ danych i liczbe mozliwych zrédet dowoddéw siecio-
wych, zabezpieczenie danych ze wszystkich wyzej wymienionych urzadzen
i Zrédel moze by¢ niemozliwe lub wyraznie utrudnione. Z tego powodu
wazne jest, aby dokona¢ priorytetyzacji i zdecydowa¢, ktére dane w naj-
wiekszym stopniu potencjalnie majg szanse przyczyni¢ si¢ do prowadzo-
nego dochodzenia lub $ledztwa. Natomiast w celu okreslenia, ktére moga
by¢ wazniejsze od innych, konieczne jest ich rozréznienie. Mozna wyrdznic¢
typy danych sieciowych, takie jak:

o dane sesji sieciowej (ang. Session Data), czyli podsumowanie kon-
wersacji sieciowych majacych miejsce w konkretnej wymianie ko-
munikacji sieciowej, to znaczy sesji sieciowej; najczesciej zbierane sg
rutynowo i w najbardziej podstawowym przypadku zebrane informa-
cje zawiera¢ beda wiadomo$¢, rodzaj uzytego protokotu sieciowego,
oznaczenie czasu w postaci godziny i daty, zréodlowy i docelowy adres
IP oraz zrédtowy i docelowy numer portu;

o dane powiadomien (ang. Alert Data), to znaczy podzbior danych se-
sji sieciowej, zawierajacy jedynie dane oznaczone i zdefiniowane jako
majace znaczenie lub wazne;

« dane calo$ciowe ruchu sieciowego (ang. Full Content Data), czyli za-
pis wszystkich pakietéw informacji przestanych w sieci;

¢ G. Palmer, Digital Forensic Research Workshop, Road Map for Digital Forensic Re-
search, Technical Report (DTR-T001-01) for Digital Forensic Research Workshop (DFRWS),
Nowy Jork 2001.

7 P. Stowinski, Internet Rzeczy..., s. 70.
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o dane statystyczne ruchu sieciowego (ang. Statistical Data), dostarcza-
jace ogodtu informacji o zwiagzkach i powigzaniach réznych aspektow
aktywnosci w sieci®.

Dodatkowo rozpoznawane s3 dwa rodzaje monitorowania sieci: pro-
aktywne i reaktywne. Pierwsze z nich jest prowadzeniem dzialan prewen-
cyjnych w tym monitoringu sieci, gromadzenie danych i rutynowe spraw-
dzanie sieci pod katem niepozadanych i zlosliwych dzialan lub incydentéw,
takich jak cyberataki na systemy lub urzadzenia. To ostatnie oznacza podej-
mowanie dziatan i reagowanie na juz przeprowadzone ataki lub incydenty®.

Wszystkie wyzej wymienione rodzaje danych moga by¢ wykorzystywa-
ne jako dowdd nie tylko w $ciganiu cyberprzestepczosci, ale takze w trady-
cyjnych przestepstwach, w ktérych wykorzystuje si¢ komputery lub inne
urzadzenia na dowolnym etapie popelnienia przestepstwa. Dane zawiera-
jace informacje dotyczace komunikacji sieciowe;j i jej aspektow, takich jak
godzina, data, rodzaj wykorzystywanych urzadzen, zapis pakietéw danych,
przesytane lub odbierane pliki oraz aktywno$¢ w sieci moga by¢ istotnym
zrodtem dowodowym w postepowaniu karnym. Dane te moga by¢ wyko-
rzystywane na rézne sposoby w trakcie dochodzenia lub $ledztwa - umoz-
liwiajg weryfikacje zeznan lub innych dowodéw przedstawionych przez
oskarzonego lub prokuratora oraz ocen¢ ich wiarygodnosci. Co wigcej,
moga by¢ materialem do dalszej analizy, by¢ moze prowadzgcej do odkry-
cia nowych faktéw lub potwierdzenia przypuszczen.

3. Modele zabezpieczania dowodéw cyfrowych
i sieciowych — zatozeniaq, szanse i wyzwania

W polskiej literaturze wystepuje pojecie ,gtéwnych zasad informatyki
$ledczej”". Skiadajg sie one z zalecen dotyczacych kwalifikacji, nie tylko
zwigzanych ze specjalistycznym wyksztalceniem, ale takze z ogdlna wie-
dzg i posiadanym dos$wiadczeniem. Obejmujg one takze wskazanie pod-

8 R. Bryant, S. Bryant (red.), Policing Digital Crime, Ashgate Publishing, Farnham -
Burlington 2014, cyt. za: P. Stowinski, Internet Rzeczy..., s. 70-71.

° K.J. Jones, R. Bejtlich, C.W. Rose, Real Digital Forensics: Computer Security and Inci-
dent Response, Addison-Wesley Professional, Nowy Jork 2006.

10 A, Lach, Zasady naczelne, Stowarzyszenie Instytut Informatyki Sledczej (SIIS),
https://siis.org.pl/zasady-naczelne/ [dostep: 25.07.2022].
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stawowych procedur postepowania z dowodami cyfrowymi i procesem ich
gromadzenia, m.in. wykonywanie czynnosci na kopiach binarnych oraz
zabezpieczanie urzadzen w celu zapewnienia integralno$ci danych. W $lad
za tym powinna by¢ sporzadzona odpowiednia dokumentacja kazdej wy-
konanej czynnodci, a takze wtasciwa priorytetyzacja materialu dowodowe-
go — wszystko to zgodnie z ogélnymi zasadami i przepisami dotyczacymi
gromadzenia dowoddw.

Od kazdej osoby zajmujacej sie zabezpieczaniem dowoddéw cyfrowych
wymaga si¢ wiedzy technicznej na poziomie pozwalajgcym na wykonanie
powyzszych czynnosci zgodnie z migdzynarodowymi i krajowymi standar-
dami. Niezbedna dla takich specjalistow jest wiedza na temat specyfikacji
sprzgtowej i oprogramowania urzadzen, aby w pewnym stopniu ograniczy¢
lub wyeliminowac¢ ryzyko utraty danych, ktore sg istotne dla sledztwa i po-
stepowania karnego. Specyfikacje sprzgtowe to np. rodzaj i ilo$¢ sztuk sprze-
tu, wszelkie dodatkowe urzadzenia podlaczone do gtéwnego stanowigcego
przedmiot czynnosci oraz to, czy urzadzenie jest podlaczone do Internetu.
Jesli chodzi o kwesti¢ oprogramowania - istotne moze by¢ to, jaki jest system
operacyjny urzadzenia, czy jest ono podlaczone do chmury, czy ma aktyw-
ne funkcje zdalnego sterowania itp. Powyzsza lista nie jest wyczerpujaca ani
prawnie wigzaca, a jedynie stanowi sugestie, ktore nalezy wzig¢ pod uwage
podczas $ledztwa wigzacego si¢ z pozyskiwaniem dowodéw cyfrowych.

Zgodnie z § 66 Wytycznych nr 3 Komendanta Gltéwnego Policji z dnia
30 sierpnia 2017 r. w sprawie wykonywania niektérych czynnosci docho-
dzeniowo-$ledczych przez policjantéw"!, policjant wystepuje do prokurato-
ra z wnioskiem o wydanie postanowienia o zatrzymaniu rzeczy lub danych
informatycznych albo przeszukaniu, wskazujac w nim cel tej czynnosci,
osobe podejrzana, ktéra ma by¢ wykryta, zatrzymana lub przymusowo do-
prowadzona, albo rzeczy lub danych informatycznych, ktére maja by¢ zna-
lezione lub zatrzymane, jak réwniez imie, nazwisko i adres osoby (nazwe
i adres instytucji), u ktérej czynnosci te majg by¢ przeprowadzone.

Co do zasady $ledczy powinni zwréci¢ sie¢ do uzytkownika lub osoby
odpowiedzialnej o dobrowolne wydanie urzadzenia lub danych. W przy-
padku urzadzen lub danych chronionych hastem, moga oni zwréci¢ sie do
uzytkownika urzadzenia lub osoby odpowiedzialnej o ich udostepnienie.

"' Wytyczne Nr 3 Komendanta Gléwnego Policji z dnia 30 sierpnia 2017 r. w sprawie
wykonywania niektorych czynnosci dochodzeniowo-sledczych przez policjantéw (Dz. Urz.
KGP 22017 r., poz. 59 ze zm.).
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Jesli ktores z nich odmdwi, mozna wykorzystac specjalistyczne oprogramo-
wanie lub sprzet, aby uzyskac dostep do tych urzadzen. Podczas czynnosci
wymagajacych uzycia urzadzen lub programoéw komputerowych umoz-
liwiajacych dostep do zaszyfrowanych informacji musi by¢ obecny biegly
(nalezy przyja¢, ze powinna to by¢ osoba posiadajaca doswiadczenie w po-
zyskiwaniu danych cyfrowych).

W Zzadnym wypadku uzytkownicy urzadzen i danych oraz osoby odpo-
wiedzialne nie moga mie¢ do nich dostepu podczas czynnosci $ledczych.
Dokumentacje czynnosci sporzadza si¢ w formie pisemnej, poprzez spo-
rzadzenie odpowiednich protokotéw w zaleznosci od podjetych przez po-
licjantéw dziatan oraz wykazu rzeczy zabezpieczonych w toku czynnosci.
Dodatkowy element dokumentacji z czynnosci moga stanowic szkice oraz
utrwalenia techniczne ujawnionych dowodoéw lub rzeczy podlegajacych za-
jeciu i miejsc ich ukrycia, np. fotografie.

3.1. Wytyczne dla oséb zabezpieczajqgcych rzeczy
i dane informatyczne

W Wytycznych nr 3 KGP nie ma dokladnych przepiséw dotyczacych
aspektow technicznych procesu zabezpieczania dowoddéw cyfrowych. Nie
doprecyzowano m.in. wymaganego specjalistycznego sprzetu jak krymi-
nalistyczne kontrolery dyskéw, urzadzenia typu write-block lub do two-
rzenia obrazéw dyskow czy tez wskazania konkretnego oprogramowania.
Nie zawarto rowniez szczegdtowych wzmianek lub opiséw procedur takich
czynnosci, jak fizyczne zbieranie i dokumentowanie materiatéw dowodo-
wych - czy to okreslonego zakresu danych, czy tez calych nosnikéw danych,
komputeréw lub innych urzadzen, np. nagrywanie wideo, utrwalanie foto-
graficzne urzadzen i ich stanu (przed i po czynnosciach $ledczych), spisy-
wanie dat i godzin systemowych do protokotu, rejestrowanie stanu danych
ulotnych, a takze przeszukiwanie sieci lokalnej i korporacyjnej oraz zaso-
béw lokalnych (np. tresci graficznych i dokumentdéw).

Wytyczne nr 3 KGP skupiajg si¢ na prawnych aspektach i gléwnych za-
tozeniach oraz ramach procesu pozyskiwania dowodéw cyfrowych. W ta-
kiej sytuacji analize kryminalistycznych aspektéw przestepstw wykorzy-
stujacych funkcjonalnosci lub podatnosci IR nalezy oprze¢ na modelach
wyodrebnionych w zagranicznych publikacjach. Na potrzeby rozwazan te-
oretycznych, nie opierajac si¢ np. na analizie akt, nalezy przyja¢, ze sa one
znane $ledczym zajmujacym si¢ dowodami cyfrowymi.
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W praktyce ogdlnoswiatowej stosuje sie rézne modele pozyskiwania da-
nych cyfrowych do badan. W wielu przypadkach réznig si¢ one tylko nie-
znacznie, poniewaz s3 odmianami ogdlnych modeli okreslonych dla syste-
moéw prawnych poszczegélnych krajow. Nie ma uniwersalnego, uznawanego
przez wszystkich modelu, chociaz kilka ostatnich préb jego stworzenia to: Sy-
stematic Digital Forensic Investigation Model (SRDFIM) oraz Advanced Data
Acquisition Model (ADAM).

3.2. Model SRDFIM

W Systematic Digital Forensic Investigation Model (SRDFIM) wyodrebniono
11 etapow (faz) majacych na celu zabezpieczenie i zebranie zaréwno ulot-
nych, jak i nieulotnych dowodow'.

Faza pierwsza (przygotowanie) polega na uzyskaniu podstawowej wie-
dzy i zrozumienia informacji i okolicznosci na temat zdarzenia. Pozwala na
przygotowanie zasobéw (m.in. specjalistyczny sprzet, przeszkolony perso-
nel), réwniez z uwzglednieniem ograniczen prawnych. W tej fazie zaczyna
sie ksztaltowac strategia $ledztwa.

Faza druga - zabezpieczenie miejsca (np. zdarzenia) nie jest mniej
wazna — wskazany personel musi zagwarantowac integralnos¢ miejsca zda-
rzenia i zabezpieczy¢ je przed czynnikami zewnetrznymi, w tym ograni-
czajac dostep nieautoryzowanych osob oraz stworzenie warunkéw do bez-
piecznej pracy.

W fazie trzeciej - badanie miejsca oraz ujawnianie (np. sladow, Zrodet
dowodéw), nastepuje identyfikacja potencjalnych zrédet dowodéw w celu
przygotowania dostosowanego do sit, srodkéw i potrzeb planu dziatania na
miejscu. Moze to polega¢ m.in. na okresleniu liczby urzadzen, ich syste-
mow operacyjnych, wyposazenia niezbednego do zabezpieczenia dowodow
lub liczebnosci personelu.

Faza czwarta (utrwalenie i udokumentowanie) naklada na uczestni-
kéw czynnosci obowigzki w zakresie utrwalenia i udokumentowania sta-
nu sprzetu na poczatku i na koncu czynnosci, czynnosci podejmowanych
przez funkcjonariuszy i §ledczych na miejscu oraz oséb podczas nich obec-
nych np. funkcjonariuszy, oséb postronnych, ekspertéw itp. Konkretne
metody realizacji tego etapu moga rézni¢ sie¢ w zaleznosci od jurysdykeji,

2 A. Agarwal, M. Gupta, S. Gupta, S.C. Gupta, Systematic Digital Forensic Investigation
Model, “International Journal of Computer Science and Security” 2011, vol. 5(1),s. 118-131.

188



Kryminalistyczne znaczenie dowoddw sieciowych

jednak jako podstawowa metode mozna wyrdzni¢ wykonanie fotografii
(preferowana formg jest robienie ich przed i po kazdej czynnosci, im wigcej
zdje¢, tym lepiej z punktu widzenia §ledztwa) oraz sporzadzanie pisemnego
podsumowania czynnosci, czy to w formie raportéw, protokotéw lub innej
przyjetej w danym systemie prawnym.

Przed zabezpieczeniem samego materialu dowodowego nastepuje faza
piata (zablokowanie lacznoéci/komunikacji), ktéra polega na zablokowa-
niu lub wylgczeniu mozliwosci komunikacji bezprzewodowej, np. przez
Bluetooth, WiFi, na zabezpieczanych urzadzeniach. Pozwala to zapobiec
mozliwosci zdalnej zmiany, uszkodzenia lub zniszczenia danych.

Faza szosta (zbieranie dowodow ulotnych / nieulotnych) obejmuje
zabezpieczenie nietrwaltych i trwalych dowodow. Te pierwsze stwarzaja
najwiecej problemoéw, poniewaz sa podatne na zmiany lub utrate, czesto za-
lezne tylko od zdolnosci do utrzymania mocy urzadzenia. Sg to informacje
znajdujace sie w pamieci RAM, tracone po wylaczeniu urzadzenia. W celu
bezproblemowego zabezpieczenia tego typu dowodéw niezbedne jest za-
pewnienie zapasowego zrodta zasilania.

Podczas fazy siddmej (zabezpieczenie dowoddéw oraz ich transport)
podejmowane s3 dzialania zwigzane z zachowaniem i przetransportowa-
niem zabezpieczonych dowodéw. Sledczy musza zapewnié, ze osoby nieupo-
waznione nie beda ingerowa¢ w dowody oraz zagwarantowa¢ brak uszko-
dzen lub zmian w zabezpieczonym sprzecie i danych. Nalezy stosowa¢ worki
antystatyczne w celu uniemozliwienia komunikacji chronionego sprzetu
na zewnatrz (np. droga radiowa lub innymi metodami bezprzewodowej
komunikacji). Konieczne jest uwzglednienie warunkéw transportu, w tym
potencjalnych wstrzaséw i zmian temperatury, wilgotnosci lub ci$nienia. Na
kazdym etapie konieczne jest zapewnienie odpowiedniego oznakowania
dowodéw, zgodnie z wymogami krajowymi. Dowody musza by¢ przecho-
wywane w miejscu docelowym w odpowiednich, bezpiecznych warunkach
uniemozliwiajacych ingerencje 0séb trzecich.

Faza 6sma (badania i ocena materialu dowodowego) obejmuje oce-
ne¢ zebranego materiatu przez ekspertow i specjalistow. Oznacza to row-
niez ekstrakcje informacji, zaréwno z zaszyfrowanych, jak i niezaszyfro-
wanych nosnikéw lub urzadzen. W tej fazie na danych wykonywane sa
takie czynnosci jak ich filtrowanie, walidacja, dopasowywanie wzorcéw
oraz wyszukiwanie okres§lonych sléw kluczowych. Ograniczenie uzyski-
wanych informacji zalezy od urzadzen oraz liczby lub typu zabezpieczo-
nych danych, a takze oprogramowania i sprzetu uzywanego do badan.
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Wykonywane czynno$ci powinny by¢ odpowiednio udokumentowane,
aby zapewni¢, ze nie nastgpila niezgodna z prawem zmiana lub modyfi-
kacja danych.

Faza dziewiata (poglebiona analiza) jest opisywana przez autorow
modelu jako ,przeglad techniczny”, cho¢ bardziej adekwatnym okresle-
niem wydaje si¢ po prostu analiza lub proces analityczny. Obejmuje wy-
szukiwanie powigzan miedzy informacjami uzyskanymi w poprzednich
fazach oraz lgczenie ich z innymi poszlakami i informacjami z prowa-
dzonego postepowania. Na tym etapie mozliwa jest hierarchizacja i ocena
znaczenia poszczegélnych dowodoéw, z uwzglednieniem charakteru bada-
nego przestepstwa. Ta faza pozwala takze na potwierdzenie lub zaprzecze-
nie czedci wersji kryminalistycznych sformulowanych do tej pory. Zna-
czenie tej czesci jest bardzo duze, gdyz pozwala nie tylko na powigzanie
uzyskanej do tej pory wiedzy w toku postepowania z dowodami cyfrowy-
mi, ale takze na dokonanie calosciowej analizy i powigzania z materiatami
uzyskanymi z innych Zrodet.

Prezentacja uzyskanych wynikéw, a nastepnie ponowna analiza ze-
branych dowodéw nastepuje w fazie dziesiatej. Dobdr odbiorcéw prezen-
tacji uzalezniony jest od przyjetych regulacji krajowych lub wewnetrznych.
Moga to by¢ inni $ledczy (np. cztonkowie wickszej grupy sledczej, w tym
zajmujacej si¢ badanym zdarzeniem), przetozeni, eksperci, prokurator
lub inni. W polskim systemie prawnym ostatecznym celem postepowania
przygotowawczego bedzie, jesli pozwala na to material dowodowy, skie-
rowanie sprawy do sadu po sporzadzeniu i wniesieniu aktu oskarzenia.
Prezentowany material powinien by¢ jasny, przejrzysty i spdjny, tak aby
osoby o mniejszej wiedzy o sprawie mogly zrozumie¢ zebrany materiat
dowodowy.

Ostatnig czescia modelu jest faza jedenasta, ktéra obejmuje ocene
i przeglad podjetych czynnosci. Celem jest identyfikacja mozliwych bra-
kéw lub obszaréw wymagajacych usprawnienia.

Przedstawiony powyzej opis modelu SRDFIM jest szczegdtowy. Stara
sie¢ jak najdokladniej opisa¢ wszelkie sytuacje, jakie moga wystapi¢ w trak-
cie dochodzenia lub $ledztwa. Mozna si¢ w tym miejscu zastanawiaé nad
zasadno$cig wyodrebnienia az tylu, czasem dos$¢ waskich zakresowo faz.
Przedstawienie i opisanie czynno$ci w powyzszy sposdb moze by¢ z ko-
rzyscig dla 0séb nieposiadajacych specjalistycznej wiedzy lub dopiero ja
zdobywajacych.
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3.3. Model ADAM

Advanced Data Acquisition Model (ADAM), bedacy syntezg i forma roz-
wojowg istniejacych modeli i ,,dobrych praktyk” pozyskiwania danych cy-
frowych, sklada si¢ z trzech etapdw ,,zwigzanych $cisle z pozyskiwaniem
danych cyfrowych™.

Etap pierwszy (etap wstepnego planowania) obejmuje calos¢ zagad-
nien logistycznych, planistycznych i organizacyjnych, réwniez w zakresie
dokumentacji. Omawia réznego rodzaju ograniczenia, jakim podlegaja
funkcjonariusze, w tym prawne, formalne, strukturalne, fizyczne (np. do-
step do urzadzen), czasowe oraz wynikajace z cyfrowego charakteru danych
(np. ich liczba, r6znorodnos¢ i lokalizacja). Istotnym efektem tego etapu jest
przygotowanie planu, obejmujacego niezbedny do prowadzenia czynnosci
personel (w tym sklad zespolu) i sprzet (w tym oprogramowanie i sprzet),
czas trwania dzialan na miejscu (w tym czas rozpoczecia i zakonczenia),
pozostale osoby (np. osoby postronne, §wiadkowie, eksperci).

W ramach etapu drugiego (czynnosci na miejscu) $ledczy podejmu-
ja dziatania majace na celu zabezpieczenie terenu, m.in. ograniczenie do-
stepu oséb trzecich do miejsca. Dziatania wykonywane w Fazie 2 majg na
celu zidentyfikowanie wszystkich potencjalnych lokalizacji do przeszukania,
uwzglednienie specjalnych wymagan w zakresie oprogramowania lub sprze-
tu oraz wymaganego personelu. Ten krok wymaga réwniez ustalenia, kto
miat dostep do badanego sprzetu oraz okreslenia, ktéry sprzet mozna usung¢
z miejsca i w jaki sposéb.

Etap trzeci (pozyskiwanie i zabezpieczanie danych cyfrowych) doty-
czy samego procesu pozyskiwania danych cyfrowych. Autor modelu stwier-
dza, ze wigkszo$¢ istniejacych modeli zakltada, ze czynnosci dochodzenio-
we prowadzone s3 w ,idealnych” warunkach lub $rodowiskach. Z kolei
wskazania opracowane w oparciu o takowe nie moga by¢ w 100% skuteczne
w kazdym mozliwym scenariuszu. Bioragc pod uwage tendencje do jak naj-
szybszego zbierania danych w ramach tzw. , pozyskiwania na zywo” oraz
potencjalne trudno$ci w nieidealnych warunkach, autor modelu stwierdza,
ze nie jest wskazane ani pozadane okreslenie szczegétowego podejscia i pro-
cedur. Szczegolowe rozbicie poszczegolnych czynnosci zastgpione zostato

' R.B. Adams, The Advanced Data Acquisition Model (ADAM): Process Model for Digi-
tal Forensic Practice, rozprawa doktorska, Murdoch University, Perth 2012.
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okresleniem aspektdw, ktore Sledczy powinni wzigé pod uwage na miejscu
zdarzenia, zwlaszcza w zakresie parametréw technicznych sprzetu.

3.4. Model badania obszaréw 1-2-3 oraz model FAloT

Wskazane i omdwione powyzej modele zabezpieczania dowodéw cyfro-
wych moga by¢ stosowane wobec dowodow sieciowych na zasadzie ana-
logii. Jest to mozliwe, poniewaz pochodzg z podobnych Zrédet i urzadzen,
a w zwiazku z tym de facto mogg by¢ pozyskiwane jednoczesnie w wielu
przypadkach. Zaréwno dowody cyfrowe, jak i sieciowe beda miaty ogrom-
ne znaczenie przy sprawach, w ktoérych sprawca wykorzystat funkcjonalno-
$ci lub podatnosci Internetu Rzeczy do popelnienia przestepstwa. Wobec
rozwoju IR zaczely by¢ takze formulowane specyficzne modele lub podej-
$cia do zabezpieczania wspomnianych kategorii dowoddéw. Nierzadko by-
waja to niewielkie modyfikacje dostosowane do specyfiki IR. Dwa z nich
zastuguja na krétkie omowienie.

Popularnym modelem jest tzw. model badania obszaréow 1-2-3
(ang. The 1-2-3 Zones Approach), ktory zaklada podzial czynnosci kry-
minalistycznych na trzy etapy, nazywane obszarami. W pierwszym do-
konuje si¢ zebrania §ladéw z warstwy technicznej, oprogramowania oraz
sieciowej poszczegolnych urzadzen. Jest to tak zwana strefa wewnetrzna.
Druga strefa obejmuje badanie urzadzen posredniczacych miedzy tymi
w strefie wewnetrznej (pierwszej), a tymi w zewnetrznej (strefa trzeciej).
Obejmuje ona infrastrukture przesylows i sieciows, a takze systemy de-
tekcji i zapobiegania incydentom cyberbezpieczenstwa. Strefa trzecia,
czyli zewnetrzna, obejmuje warstwe techniczng i oprogramowanie urzg-
dzen nieznajdujacych si¢ bezposrednio w sferze zainteresowania dziatan
$ledczych. Przykladami dowodéw mozliwych do zabezpieczenia sa dane
pochodzace od dostawcow ustug przechowywania danych w chmurze, na
portalach spotecznosciowych, ruchu i uslug sieciowych, a takze dowody
cyfrowe z zabezpieczonych urzadzen'.

Druga popularng metoda jest FAIoT (ang. Forensics-Aware Model for
the IoT). Polega na dzialaniach wobec urzadzen Internetu Rzeczy w opar-
ciu o wsparcie ze scentralizowanej, zaufanej bazy (repozytorium) dowoddow.

4 E. Oriwoh, D. Jazani, G. Epiphaniou, P. Sant, Internet of Things forensics: Challenges
and approaches, [w:] Proceedings of the 9th IEEE International Conference on Collaborative
Computing: Networking, Applications and Worksharing, 2013.
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Ma to na celu ulatwienie procesu gromadzenia, zabezpieczania i analizy
dowodoéw oraz zapewnienie im wiarygodnosci®. To ostatnie osiggane jest
poprzez stosowanie zabezpieczonego hybrydowa metoda szyfrowania lo-
gowania, pozwalajacego na zachowanie poprzednich logéw z ruchu siecio-
wego, rejestrow czy danych z rejestratoréw lub sensoréw. Zapoznawanie si¢
z danymi odbywa si¢ w sposob bezpieczny, po uprzednim uwierzytelnieniu
i dodatkowo w trybie odczytu, bez wptywu na material dowodowy'.

Nie sg to jedyne modele postepowania w przypadku przestepczosci
wykorzystujacej funkcjonalnosci Internetu Rzeczy. Niezaleznie od ich ak-
tualnej lub przyszlej liczby pozostaja kwestie dyskusyjne i problemy do
rozwigzania z nimi zwigzane. Przede wszystkim na pewnym etapie koniecz-
ne moze okazac si¢ podjecie dzialan standaryzujacych prowadzacych do
ujednolicenia podejscia do dowoddéw cyfrowych i sieciowych w zwiazku
z przestepczoscia wykorzystujaca IR. Rozwoj komunikacji bezprzewodo-
wej, a wiec takze IR, implikuje koniecznos¢ zastanowienia si¢ nad granica-
mi wykorzystania aktualnych narzedzi i procedur. Wobec postepu techniki
i rozwoju technologii konieczne moze si¢ okazaé stworzenie lub rozwijanie
oprogramowania i narzedzi umozliwiajacych organom $cigania efektyw-
ne prowadzenie postepowan. Mimo faktu, iz nie jest to wyczerpujaca lista
aspektow, ktore nalezy wzia¢ pod uwage, to kazdy z przytoczonych czynni-
kéw ma bezposredni wpltyw na postepowania w sprawach cyberprzestepstw.

3.5 Mozliwosci i perspektywy wykorzystania wybranych modeli
zabezpieczania dowodéw cyfrowych i sieciowych
w polskim procesie karnym

Opracowano wiele modeli zabezpieczania dowodéw cyfrowych i siecio-
wych, szczegolnie na skutek coraz powszechniejszego wdrazania rozwig-
zan chmurowych lub powigzanych z Internetem Rzeczy. Poréwnanie kilku
z nich wobec wymagan okreslonych wprost przepisami polskiego prawa
lub krajowymi dobrymi praktykami moze by¢ przydatne do rozwijania pol-

12 S. Zawoad, R. Hasan, FAIoT: Towards building a forensics aware eco system for the
Internet of Things, [w:] Proceedings of the 12th IEEE International Conference on Services
Computing (SCC 2015), 2015.

16 S. Zawoad, A.K. Dutta, R. Hasan, SecLaaS: Secure logging-as-a-service for cloud fo-
rensics, [w:] Proceedings of the 8th ACM SIGSAC Symposium on Information, Computer and
Communications Security, 2013.
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skich zdolnodci w obszarze zwalczania cyberprzestepczosci i cyberodpor-
nosci przed zagrozeniami.

Modele poréwnano bioragc pod uwage wystepowanie elementéw ko-
rzystnych z punktu widzenia procesu informatyki $ledczej lub wymagan
prawnych. Weryfikowano nastepujace kryteria (aspekty):

wyodrebnienie faz zabezpieczenia w modelu, co jest konieczne z per-
spektywy kryminalistyki i pozwala na zorganizowanie prac zespotéw
$ledczych i odpowiednie przygotowanie do czynnosci;

wyodrebnienie fazy przygotowania lub planowania, co jest korzystne

z uwagi na réznorodnos$¢ mozliwych sytuacji zwigzanych z przestep-
czym wykorzystaniem IR;

wskazanie rdl, praw lub obowiazkow poszczegolnych uczestnikéw, co

jest niezbedne, aby zado$¢uczyni¢ przepisom i zasadom prawa i po-
stepowania karnego;

wskazanie roli zwierzchniego lub nadzorujacego przedstawiciela or-
ganow $cigania (w polskim systemie prawnym najczedciej bedzie to
prokurator), co bedzie niezwykle wazne dla prawidlowego nadzoru
nad przebiegiem dochodzenia lub §ledztwa;

wskazanie kwalifikacji personelu;

okreslenie wykorzystania specjalistycznego sprzetu lub oprogramowania;

powolanie si¢ na okreslone metody dzialania lub zabezpieczania ma-
terialu dowodowego.

W tabeli przedstawiono wyniki poréwnania modeli zabezpieczania do-
wodow cyfrowych i sieciowych biorgc pod uwage ww. kryteria.

Tabela. Poréwnanie modeli zabezpieczania dowodéw cyfrowych i sieciowych

Wytyczne Model Model dla\./fn(i):ilbl:;\- Model
nr 3 KGP SRDFIM ADAM , FAIoT
row 1-2-3
+/-, tylko
o ogolne
Podziat na fazy + chot nie + + + zalozenia
wprost . .
informatyki
$ledczej
-, cho¢ szcze-
Wyodrebniona faza goétowo
przygotowania lub opisane + + + -
planowania warianty
dziatania
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Rola zwierzchniego +/-, szczatko-
lub nadzorujgcego N wo i ogdlnie, N i i
przedstawiciela pojedyncze
organdw Scigania wzmianki
Okreslenie rél,
praw lub obowigz-
kow poszczegolnych ~ de facto
uczestnikéw pro- ’
cesu, w tym przed- + + + + lt);lilé(c‘i/\; 11:;1_
stawicieli organow L .
Scigania lub wlasci- minalistyld
cieli lub dysponen-
tow urzgdzen
+, w tym
niezbednych
z perspekty-
Wskazanie kwalifi- Wy procesu
kacji personelu i i karnego i i
(w systemie
common
law)
Powolanie sig na ;;;fie
wykorzystanie “gl Kontek.
. s}:;cizizst);zzfz;ﬁo cze$ciowo + + Scie waskiej +
o waiiag specyfiki
urzadzen
Powolanie si¢ na + ale +, stworze-
wykorzystanie 1,’ nie nie repo-
specjalistycznych glow zytorium
metod dziatania/ + + + , w kontf(l; ~ dowodow
zabezpieczania scie was .e] zwigzanych
materiatu dowo- specyﬁk} z wykorzy-
urzadzen .
dowego staniem IR

Najbardziej kompleksowym modelem w powyzszym zestawieniu jest
model ADAM, zawierajacy wszystkie elementy, bioragc pod uwage jego za-
stosowanie bardziej w systemie common law. Stanowi on szczegdtowe opra-
cowanie procesu zabezpieczania dowodéw cyfrowych i przez to stanowi
baze do mozliwego jego dalszego rozwoju, w tym w kontekscie pojawiaja-
cych si¢ nowych zagrozen np. IR.
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Podsumowanie

Nalezy zrozumie¢ jakie mozliwosci i szanse daje Internet Rzeczy, zaréwno
w popelnianiu, jak i zapobieganiu przestepstwom. Kryminalistyczne zna-
czenie IR, dowodoéw cyfrowych i sieciowych, tak w wymiarze taktycznym
jak i technicznym, jest nie do przecenienia. Dowody takie jak dane kompu-
terowe, elektroniczne i sieciowe staja si¢ w wielu przypadkach osig taricucha
dowodowego. Dlatego tez rozpoznanie i zrozumienie ich prawdziwej aktu-
alnej wagi jest niezbedne w ograniczaniu zagrozen zwigzanych z przestep-
€zoscig, w tym z terroryzmem.

Ogromng liczbe rekomendacji mozna zawezi¢ do szkolen i ¢wiczen
z zakresu gromadzenia dowoddéw cyfrowych, w tym réznych rodzajow
danych cyfrowych i sieciowych oraz ich zrodel. Jest to niezbedne, gdyz
w najblizszych latach cyberprzestepczo$¢ z pewnoscia bedzie przybiera¢ na
sile. Zwigkszanie $wiadomosci oraz kompetencji personelu odpowiedzial-
nego za zabezpieczanie dowodow cyfrowych lub sieciowych jest niezbedne,
aby utrzymac i zwigksza¢ zdolno$ci zwalczania cyberprzestepczosdci, w tym
tej zwigzanej z IR.

Ponadto moze zaistnie¢ potrzeba wdrozenia szczegélnych dziatan or-
ganizacyjnych, takich jak stworzenie malych zespoldéw specjalizujacych
sie w pozyskiwaniu danych cyfrowych lub wyznaczenie personelu odpo-
wiedzialnego wylacznie za gromadzenie danych cyfrowych. Tego rodzaju
rozwigzania pozwolityby im wyspecjalizowac sie¢ w tym zakresie i nie by¢
przytloczonym innymi obowigzkami. Ogoélne szkolenia z zakresu cyber-
przestepczo$ci i cyberbezpieczenstwa powinny by¢ przeprowadzane dla
wszystkich funkcjonariuszy, zaréwno w pionie dochodzeniowo-sledczym,
jak i zajmujacych si¢ zabezpieczaniem dowoddéw. Wszystko po to, aby pod-
nies¢ $wiadomos¢, a w konsekwencji zwigkszy¢ skutecznos¢ prowadzenia
sledztw i prewencji kryminalne;j.

Skutki zaniedban w przypadku bezpieczenstwa i kryminalistyki, zwlasz-
cza jesli chodzi o cyberprzestgepstwa, moga mie¢ bardzo powazne konse-
kwencje. Zagrozenia takie jak wykorzystanie szkodliwego oprogramowania,
w tym takiego udostgepnianego w otwartym dostepie lub ktore tatwo mozna
pozyskac¢ na czarnym rynku, do atakéw typu DoS, DDoS, ransomware, wi-
per lub cyberszpiegostwo pokazuje jak szeroki jest wachlarz dziatan dostep-
ny dla przestepcéw. Z tego wzgledu instytucje panistwowe, organy $cigania,
sagdownictwo, badacze i naukowcy zajmujacy si¢ prawem i kryminalistyka
muszg wspotpracowaé w celu wypracowania optymalnych rozwigzan. Moga
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one obejmowac m.in. rozszerzanie procedur kryminalistycznych dotycza-
cych pozyskiwania danych sieciowych, a takze analize de lege lata i de lege
ferenda przepiséw oraz procedur.

Polaczenie wszystkich wyzej wymienionych dzialan zwigksza prawdo-
podobienstwo przygotowania najbardziej skutecznych i poprawiajacych
bezpieczenstwo procedur, wplywajac tym samym na ogdlne bezpieczen-
stwo nas wszystkich oraz efektywne zwalczanie przestepczos$ci. Stosowanie
sie do wyodrebnionych w toku badann modeli zabezpieczania dowoddéw cy-
frowych lub sieciowych moze si¢ pozytywnie przyczyni¢ do skutecznosci
dzialania organéw $cigania, jednak niecalkowite podporzadkowanie tako-
wym moze miec¢ skutki bardziej negatywne niz pozytywne. Korzystnym
bytoby odnoszenie si¢ do ogélnych standardéw, szczegdlnie tych popar-
tych badaniami naukowymi i zweryfikowanymi jako najbardziej adekwat-
ne i nieingerujace w material dowodowy. O ile stworzenie w przyszlosci
»ztotego modelu” wolnego lub dalece pozbawionego wad jest niewykluczo-
ne, to na aktualnym etapie wiedzy i do§wiadczen na temat cyberprzestep-
czosci gtowny $rodek nacisku powinien zosta¢ potozony na jak najlepsze
zrozumienie istoty danych i dowodéw cyfrowych lub sieciowych. Bez tego
uprzedniego kroku wysoce utrudnione bedzie przygotowanie jakiegokol-
wiek modelu, procedur lub przepiséw prawnych odnoszacych si¢ do za-

bezpieczania dowoddéw tego typu.
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Tokeny NFT jako dzieto sztuki
wykorzystywane
do popetniania przestepstw

Streszczenie: Opracowanie dotyczy tokendw NFT, ktére w $wiecie cyfrowym reprezentujq okre-
$long wartoéé estetyczng, a niekiedy nazywane sq nawet dziefami sztuki. Fakt, ze niektére non-

-fungible token zyskujq status obrazu, czy rzezby oraz osiqgajg zawrotne ceny sprawia, ze ich
walory m.in. autentyczno$¢ i niepowtarzalno$é muszq byé odpowiednio przechowywane i zabez-
pieczone w sposéb kryptograficzny. Przedstawiono charakter techniczny, ekonomiczny i prawny
takiego artefaktu. Opisano rynek tokenéw NFT, platformy sprzedazowe oraz konkretne aukcje
przeprowadzone z ich udziatem. W drugiej czeici opracowania oméwiono rodzaje przestepstw,
ktére dotyczg NFT m.in. oszustwa oparte na socjotechnice, ,kradzieze” tokendw i pranie pieniedzy.
Przyblizono sprawe Nathaniela Chastaina stanowiqcq przyktad malwersacii gietdowych na rynku
kryptoaktywéw. Na koAcu artykutu autorzy ocenili perspektywy rozwoju rynku non-fungible token
takze pod kqtem grozqcej temu sektorowi przestepczosci.

Stowa kluczowe: token NFT, dziefo sztuki, art crime, blockchain, pranie pieniedzy, tokenizacja

Wprowadzenie

Jestesmy zmeczeni swiatem w dotychczasowej formie /.../. My zwracamy
sie ku sztuce, fantastyce i duchowosci, jestesmy gltodni wszelkich form kre-

* Katarzyna Lenczewska-Sobon - doktor nauk prawnych, prokurator Prokuratury
Okregowej w Lublinie delegowany do Krajowej Szkoly Sadownictwa i Prokuratury, Rzecz-
nik Prasowy KSSiP, cztonek Zespolu Analiz Systemowych w Kancelarii Prezydenta RP,
ORCID: 0000-0002-1888-1665.

** Pawel Opitek — doktor nauk prawnych, prokurator Prokuratury Okregowej w Kra-
kowie delegowany do Prokuratury Krajowej, wyktadowca Krajowej Szkoly Sadownictwa
i Prokuratury, ekspert Instytutu Kosciuszki i Stowarzyszenia Ekspertow Blockchain, czlo-
nek Polskiego Towarzystwa Kryminalistycznego, ORCID: 0000-0002-4015-5774.
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acji. /.../ Wierzymy w to, iz swiat jaki przeniesie si¢ do Metaversum mo-
zemy zbudowac sami. Tam nie bedziemy potrzebowac débr materialnych
a token jest obecnie najbezpieczniejszqg formq przechowywania gotowki.

Manifest taki mozna odnalez¢ na internetowej stronie Diamondscraft' —
portalu zajmujacego si¢ sprzedaza tokenéw NFT, utozsamiajacych cyfro-
we dziela sztuki. W niniejszym opracowaniu analizie poddano podobne
artefakty i podjeto si¢ udzielenia odpowiedzi na pytania dotyczace natury
technicznej i prawnej NFT, ich waloréw estetycznych oraz roli we wspot-
czesnym obrazie przestepczosci. Analiza tak opisanych badan dostarczyta
wiele satysfakcji, poniewaz zawiera ona w sobie zagadnienia z pogranicza
nowoczesnych technologii, ekonomii, sztuki oraz prawa.

Czy sedzia, prokurator, adwokat lub naukowiec akademicki powinni
mie¢ wiedze o tokenach NFT? Oczywiscie, nie kazdy z przedstawicieli wy-
zej wskazanych profesji musi zna¢ si¢ na blockchainie, kryptoaktywach i cy-
berprzestepczosci, ale z cala pewnoscig informacje w opisanych kwestiach
wzbogacajg jego warsztat pracy i sprawiaja, ze fatwiej prawnikowi jest oce-
ni¢ wspolczesng rzeczywistos¢ z perspektywy regulacyjnej. Warto podazac
za nowymi trendami, by¢ ciekawym otaczajacego swiata takze dlatego, aby
zapobiegacd sytuacji, gdy organ procesowy staje sie bezwladnym narzedziem
w rekach bieglego i bezkrytycznie zaaprobuje na sali sadowej wszystko to,
co ekspert napisze w opinii. Jak trafnie zauwazyt J. Gurgul: ,,’Chcg, tj. chce
by¢ sedzig lub prokuratorem, orzeka¢, prowadzi¢ postgpowanie oznacza
przyjmowanie odpowiedzialnosci za to, co si¢ robi, swobodnie ocenia, po-
stanawia. Truizmem przeto pachnie poglad, ze nalezyte rozeznanie przez
organ procesowy przedmiotu procedowania wchodzi w sfere moralnych
warto$ciowan danych czynno$ci. Ze wzgledu na obiekt rozwazan mozna
rzec i tak: by¢ odpowiedzialnym sedzig/prokuratorem, to nic innego jak by¢
zdolnym i gotowym do korzystania ze specjalistycznej wiedzy™.

Patrzac od strony prawa karnego i kryminalistyki to zagadnienia zwig-
zane z kryptoaktywami pozostaja w zywym zainteresowaniu organdw sci-
gania, gdyz roénie liczba i rodzaj przestepstw popetnianych z ich wyko-
rzystaniem. Jeszcze kilka lat temu chodzito gtéwnie o bitcoiny i podobnie
dzialajace altcoiny. Obecnie dochodza do nich tokeny przypominajace

' https://diamondscraft.io/o-nas/ [dostep: 1.07.2022].
2 J. Gurgul, Nie dla zachwaszczania procesu karnego metaopinig. Dalszy cigg dyskusji
z dr. Dariuszem Wilkiem, ,,Prokuratura i Prawo” 2022, nr 7-8, s. 187.
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instrumenty finansowe, stablecoiny, a takze tokeny NFT. Ostatnie z wy-
mienionych stanowig zupelnie nowa jako$¢, gdyz ich warto$¢ nie wynika
bezposrednio z mierzalnych jednostek pienigdza, ale znajduje zakotwicze-
nie w $wiecie absolutu i odwotuje si¢ do intensywnosci doznanych przezy¢
przez odbiorce dzieta. To jedna z cech, ktéra decyduje o tym, ze warto zaj-
mowac sie tokenami NFT.

1. Token NFT

Stowo ,,token” pochodzi od staroangielskiego ,,tdcen’, co oznacza ,,znak” lub

»symbol”. Wspoélczesnie okreslenie to jest najczgsciej stosowane do emitowa-
nych jednostek cyfrowych o specjalnym przeznaczeniu. Tokeny utozsamiajg
prawo, jakie reprezentuje obwarowana przepisami ustaw, postanowieniami
umoéw lub po prostu zaufaniem inwestoréw cze$¢ kodu cyfrowego przynalez-
na do okreslonego protokotu (programu komputerowego). Ich charakter nie
jest jednoznaczny, mogg by¢ ,,tylko” przedmiotem wymiany (np. bitcoin), ak-
tywem reprezentujagcym prawo wlasnosci rzeczy albo dobr niematerialnych
(tokeny DGD i DGX), czy instrumentem finansowym (ETH20SMACO). To-
ken daje niekiedy prawo dostepu do cyfrowych i fizycznych zasoboéw, a in-
nym razem stanowi cyfrowq tozsamos$¢ lub zaawansowany produkt bedacy
elementem konstrukcyjnym ,,inteligentnych umow”.

W praktyce omawiane aktywa sg nieodlaczna czescia produktu badz
ustugi, ktérej wytworzenie stanowi cel kazdego blockchainowego projektu.
Zetony sg przedmiotem rynkowego obrotu i mozna je wymieniaé na inne
kryptoaktywa lub pienigdze. Wynika z tego, ze pojecie ,token cyfrowy” ma
wieloznaczny charakter, a poszczegélne ich rodzaje réznig si¢ miedzy soba
pod wzgledem ekonomicznym i technologicznym. Podobnie odmienny jest
ich charakter prawny, co rodzi problemy w jednoznacznym zdefiniowaniu
kryptoaktywa. Zakres uprawnien i obowigzkéw zwigzanych z jego naby-
ciem, oprdocz powszechnie obowiazujgcych przepiséw, wynika z wewnetrz-
nych regulaminéw platform cyfrowych oraz umowy zawartej pomiedzy
inwestorem i emitentem. W cyberprzestrzeni dystrybuowanych jest tysia-
ce rodzajow roznych tokendw, a najpopularniejsze z nich to kryptowaluty,
chociaz i one nie stanowig monolitu’.

* P. Opitek, Funkcjonowanie instrumentéw finansowych w oparciu o technologie blo-
ckchain, Instytut Ekspertyz Ekonomicznych i Finansowych w Lodzi, Lodz 2022, s. 177.
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Przechodzac do grupy kryptoaktywdédw* okreslanych mianem NFT, to
w polskim prawie, podobnie jak w ustawodawstwie wigkszo$ci panstw na
$wiecie, nie funkcjonuje legalna definicja takiego tokenu. Amerykanska
Komisja Papieréw Wartosciowych i Gield (ang. U.S. Securities and Ex-
change Commission, SEC) w akcie oskarzenia dotyczagcym malwersacji
na rynku cyfrowych dziet sztuki napisata, ze ,NFT stanowig rodzaj cy-
frowego aktywa (zasobu) przechowywanego na blockchainie, ktdry jest
zdigitalizowang i zdecentralizowang ksiega rozrachunkowsa zawierajaca
informacje m.in. o dokonanych transakcjach. Kazdy NFT jest kojarzony
z dobrem cyfrowym takim, jak cyfrowe dzielo sztuki, a sam w sobie sta-
nowi dowod wlasnosci tego dziela oraz licencj¢ na korzystanie z niego
w okreslony sposob™.

NFT pod wzgledem technicznym opieraja si¢ na klasie tokenow
ERC-20, ale coraz czgsciej wykorzystuje si¢ takze wersje ERC-721. Oba
modele zostaly po raz pierwszy ,wybite” na blockchainie Ethereum, tj. ksie-
dze rozrachunkowej sktadajacej si¢ z réznych komponentéw systemu blo-
kow, w ktdérych zapisywane sg wszystkie transakcje. Obecnie powstajg takze
inne typy blockchainéw do emisji NFT, niektore z nich w petni dedykowane
tylko tej klasie aktywdéw (np. Flow, Ethernity, Efinity). Transakcja sprzedazy
NFT polega na przestaniu w sieci komunikatu informujacego o tym, kto
jest nadawcg i odbiorcg tokena oraz co stanowi jego tre$¢. Token nastep-
nie przesylany jest z adresu sprzedajacego na adres kupujacego. Adresy to
unikatowe identyfikatory wygenerowane na podstawie kluczy publicznych
lub kontraktéw, majace postac liczb szesnastkowych, np. 0xb794f5eaOba-
39494ce8396131ttba74279579268. Informacja o transakcji jest ,,rozglaszana”
w sieci, a zatem wiedz¢ o niej uzyskuja wszystkie wezlty protokotu Ethereum,

Na jednej ze stron zajmujacej si¢ ,,ucyfrowieniem” dziel sztuki napisano, ze token NFT to
unikatowa, cyfrowa warto$¢ bedaca odzwierciedleniem na blokchainie skladnikéw akty-
wow reprezentujacych szeroka game przedmiotéw materialnych i niematerialnych, takich
jak kolekcjonerskie karty sportowe, wirtualne nieruchomosci lub wirtualne dzieta sztuki.
Token ma charakter niezniszczalnego i nie nadajacego si¢ do skopiowania pliku (zrédlo:
https://diamondscraft.io/co-to-jest-token-nft/ [dostep: 1.07.2022]).

* W artykule zamiennie uzywa sie¢ okredlen: ,kryptowaluty”, ,waluty wirtualne”
i ,kryptoaktywa’, gdyz nie ma to wptywu na merytoryczny opis tematu. Trzeba mie¢ jednak
$wiadomos¢, ze kazdy z wymienionych terminéw ma inne znaczenie (najwezszg grupe cy-
frowych tokendéw stanowig kryptowaluty, a najszersza kryptoaktywa, gdyz do nich zalicza
sie np. instrumenty finansowe dzialajace w oparciu o blockchain), a tylko jeden z nich zo-
stal ustawowo zdefiniowany (tj. ,waluty wirtualne”).

> United States of America v. Nathaniel Chastain, sygn. 22 Cr. 305.
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ktére nastepnie musza zatwierdzi¢ zlecenie, aby zmiana wiasciciela NFT
doszta do skutku. W tym celu stosowany jest model osiggania konsensusu,
w ktérym do ustalania najdtuzszego tancucha, a tym samym aktualnego sta-
nu rozliczenn w protokole Ethereum, budowane sg kolejne bloki, stanowiace
historig wszystkich przeptywéw tokenéw pomiedzy adresami od momentu
powstania sieci, az do chwili obecne;j.

Kazdy pelny wezel blockchaina (ang. full nodes) stanowi kompletng baze
danych, a wezlow jest prawie dwa i pét tysiaca rozlokowanych na catym $wie-
cie®. Podtrzymuja one prace sieci Ethereum poprzez walidacje transakcji, tj.
zatwierdzanie transakcji oraz blokéw zgodnie z zasadami konsensusu obo-
wigzujacymi w systemie. Pelne wezty sa réwniez odpowiedzialne za przeka-
zywanie nowych transakeji i blokow do sieci. Wezel, czyli de facto komputer
sterowany przez specjalne oprogramowanie, magazynuje cala kopie block-
chaina i powigksza ja samodzielnie wraz z pojawieniem si¢ nowych operacji
zatwierdzonych przez system’.

Podsumowujac stwierdzi¢ mozna, ze w ramach sieci blockchain wiele
komputeréw taczy sie ze sobg i realizuje proces konsensusu, zarzadzajacy
obiegiem informacji, a wszelkie interakcje miedzy tymi komputerami sa we-
ryfikowane kryptograficznie. Z fizycznego punktu widzenia faktycznym na-
pedem dla fancuchéw blokdw sg polaczone w jedng sie¢ serwery wielu kom-
puteréw. Protokél moze weryfikowac¢ roéznego rodzaju transakcje zwigzane
z przenoszeniem okreslonej wartosci i odnoszacych si¢ m.in. do zdigitalizo-
wanych dziel sztuki. Za kazdym razem, gdy zostanie osiagniety konsensus,
transakcja jest rejestrowana w bloku bedacym repozytorium danych®.

Patrzac od strony indywidualnego uzytkownika sieci blockchain to
podstawowym narzedziem do zarzadzania NFT jest tzw. portfel. Nazwa
ta obejmuje oprogramowanie, w formie prostej do obstugi aplikacji, prze-

¢ Strona Ethereumn Node Tracker (https://etherscan.io/nodetracker#countries/pl/pl-all)
pokazuje statystyki wszystkich wezléw dzialajacych w sieci Ethereum, obejmujace 10 krajow
z najwieksza liczba wezléw, dzienng faczng liczbe weztdw i typy weztéw wedlug klientow i sy-
stemu operacyjnego. Okazuje si¢, ze ponad 50% w Stanach Zjednoczonych, a ponadto duza
ich liczbe ulokowano w Wielkiej Brytanii, Niemczech i Japonii; wedlug Ethereum Node Tra-
cker w Polsce funkcjonuje kilka pelnych weztéw Ethereum.

7 Obok ,,pelnych wezléw” sieci Ethereum, zdecydowana wiekszo$¢ 0sob korzystajg-
cych z tego protokotu ma status ,lekkich klientow Ethereum’, ktérzy nie przechowuja lokal-
nej kopii tanicucha blokéw i nie weryfikuja transakeji; do realizacji transakcji wykorzystuje
natomiast tzw. portfel.

8 'W. Mougayar, Blockchain w biznesie. Mozliwosci i zastosowania ltaficucha blokéw,
Wyd. Helion, Gliwice 2019, s. 45.
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chowujace tajne klucze, a wiec zapisy liczb umozliwiajace transferowanie
posiadanych tokenéw poprzez tworzenie podpisu cyfrowego. Portfel daje
mozliwos$¢ uzyskania dostepu do konta Ethereum, zarzadzania znajduja-
cymi si¢ na koncie tokenami i komunikowania sie z ,inteligentnymi kon-
traktami”. Jednak klucze nie muszg by¢ przechowywane w portfelu i mozna
je pobierac z bazy danych niepodlaczonej do Internetu, np. kostki pamieci
lub kartki papieru (tzw. portfel papierowy). Ostatnie z wymienionych roz-
wigzan zwigkszaja bezpieczenstwo zgromadzonych w portfelu $srodkow’.
Kazde konto posiada swdj wlasny adres, stan konta (saldo), warto$¢ nonce
(32-bitowg liczbe pozostajaca w nagléwku bloku wraz z innymi kluczowy-
mi danymi, takimi jak np. znacznik czasu).

Ekonomiczny charakter omawianych tokenéw zawiera si¢ w ich nazwie.
Skrét NFT pochodzi z jezyka angielskiego i w dostownym tlumaczeniu
oznacza ,token niewymienialny” (ang. non-fungible token). Konkretnej jed-
nostki NFT nie mozna zatem wymieni¢ na inng w taki sposéb, aby otrzy-
mac aktywo bez réznicy wartosci lub funkeji. Natywne tokeny cechuja sie
tym, ze kazdy z nich reprezentuje unikalny materialny lub niematerialny
przedmiot. Na przykiad token reprezentujacy prawo wilasnoéci konkretne-
go obrazu van Gogha nie jest wymienny z tokenem reprezentujacym dzieto
Picassa, chociaz oba NFT moga naleze¢ do tego samego systemu kryptoak-
tywow reprezentujacych prawo wlasnosci dziel sztuki'. Sg one od poczatku
istnienia rejestrowane, przechowywane i przesytane na fancuchu blokow
w postaci niezmiennego kodu binarnego umozliwiajacego osobie upraw-
nionej dostep do cyfrowego dzieta sztuki w postaci filmu, obrazu, muzyki
itd. Posiadacz NFT moze przesledzi¢ jego histori¢ od momentu powstania
tokena az do chwili obecnej. Z drugiej strony transakcje realizowane nimi
zapewniaja, co jest szczegdlnie istotne na rynku sztuki, natychmiastowy do-
wdd autentycznosci i pochodzenia artefaktu, eliminujac w pewien sposéb
problem fafszerstwa produktéw metodami komputerowymi.

Niniejsze opracowanie skupia si¢ na grupie non-fungible tokens, ktdre
zawierajg same w sobie dzieto cyfrowej sztuki lub reprezentuja (umozliwia-
ja dostep) do takiego dzieta.

Przykladem pierwszego zbioru NFT sa CryptoKitty (https://www.cryp-
tokitties.co/). Tokeny ,,Krypto-Kotki” funkcjonuja w sieci Ethereum i utoz-

° A.M. Antonopoulos, G. Wood, Ethereum dla zaawansowanych. Tworzenie inteligen-
tnych kontraktéw i aplikacji zdecentralizowanych, Wyd. Helion, Gliwice 2019, s. 33.
10 Ibidem, s. 237.
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samiaja konkretne cyfrowe przedmioty kolekcjonerskie. Kazdy ,kot” jest
jedynym w swoim rodzaju i niepowtarzalnym tokenem: nie mozna go po-
wieli¢ ani zniszczy¢é. W tym przypadku metadane zaprogramowane w NFT
buduja obraz, ktéry wizualizuje si¢ czlowiekowi, jako dzieto sztuki. Na spe-
cjalnie dedykowanej stronie mozna kupi¢ NFT utozsamiajacy ,kotka” za
walute wirtualng ETH i przenies¢ go do swojego portfela (ryc. 1). System
dziala w oparciu o smart contract'', dzigki czemu wtasciciel tokenéw po-
siada mozliwosci ,wyhodowania” wtasnych , kotkdw” w cyfrowym $wiecie
na podstawie posiadanych juz, co najmniej dwdch tokenéw ,,Krypto-Kotki”
Nastepuje to poprzez wybdr artefaktéow ,taty” i ,mamy” zgromadzonych
w jednym portfelu i ich ,,kojarzenie” z wykorzystaniem odpowiedniej funk-
cji programu komputerowego. Poniewaz CryptoKitties opiera si¢ na tech-
nologii blockchain i ,inteligentnych uméw” to mozliwe jest rozszerzalne
projektowanie tych artefaktow i ich rozwdj, a ponadto caly projekt zawiera
szereg narzedzi umozliwiajacych jego ewolucje z udzialem programistéw,
twércow (artystéw) i uzytkownikéw CryptoKitties z wyeliminowaniem
»hadzorcy’, ktéry odgdrnie sterowalby rozwojem projektu. Kazdy NFT
CryptoKitties jest publicznie licytowany na platformie i jego wlasciciel moze
skorzystac z aktualnej oferty lub ja odrzuci¢, a nawet sam utworzy¢ aukcje
wlasnego, ,wyhodowanego kotka”. Istniejg cztery oficjalne typy CryptoKit-
ties: Normal, Fancy, Special Edition i Exclusive. Ostatnie z wymienionych
sg najrzadszymi i najdrozszymi ,,okazami’, wydawanymi dla upamigtnienia
szczegblnych wydarzen w zyciu calej spotecznosci CryptoKitties.

Druga grupa NFT to tokeny, ktérych funkcja polega na mozliwosci ,,po-
taczenia si¢” osoby uprawnionej z dzielem sztuki i jego wyswietlenie. W tym
przypadku cyfrowy artefakt stanowi facze do metadanych, ktére ulokowane
s3 na serwerze znajdujacym si¢ w posiadaniu tworcy dzieta, domu aukcyj-
nego, platformy zarzadzajacej NFT lub jeszcze innego administratora da-
nych. W rezultacie, w przypadku transakcji dotyczacej tokena, nie zawsze
otrzymuje si¢ prawo wlasnosci NFT, a jedynie mozliwo$¢ korzystania z nie-
go w §cisle okreslony sposéb w umowie.

Patrzac od strony twdrcow, to moga oni wygenerowaé NFT swojego in-
dywidualnego dzieta lub catej kolekcji artefaktéw w tancuchu blokéw za
pomocg platform internetowych typu OpenSea, Rarible lub zdecentralizo-

" Smart contracts to samoregulujgce si¢ cyfrowe umowy, w ktorych zapisano prawa
i obowigzki uczestnikow transakeji tokenami NFT. Ich algorytmy s3 przewidywalne, za-
wsze funkcjonujg w ten sam sposob, a wiec zastuguja na zaufanie.
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wanych aplikacji, ktére bezposrednio facza sie z dedykowanym rejestrem
blokéw. Nie trzeba by¢ ekspertem, zZeby mdc emitowaé lub kupi¢ non-fun-
gible tokens, a wigc zlikwidowano dotychczasowe bariery niepozwalajace
korzysta¢ na skale masowg z pierwotnego i wtérnego rynku sztuki.
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Ryc. 1. Przykfady tokenéw umieszczonych na stronie www.cryptokitties.co. Poszczegélne
informacje w opisie , kotkéw” dotyczg m.in. nazwy, ceny tokena oraz jego ,genu” pocho-
dzenia i rozwoju.

Odrebna kwestia dotyczy praw, jakie wigza si¢ z nabyciem NFT, a funk-
cjonujace rozwigzania w tym zakresie sg elastyczne. Obecny wilasciciel naj-
drozszego NFT pt. ,Everydays: The First 5000 days” (cena sprzedazy 69,3
mln dolaréw) autorstwa Beeple uzyskal mozliwos¢ wyswietlania obrazu bez
pelni praw autorskich. Z drugiej strony wlasciciele Hashmaskow NFT (16
384 unikalnych artefaktow) nabyli nieograniczone prawa do uzywania, ko-
piowania i wyswietlania dziel sztuki reprezentowanych przez wspomniane
tokeny. Inne NFT sprzedawane na OpenSea dajg ich posiadaczowi mozli-
wos¢ obcowania wizualnego z dzietem jedynie raz w roku'>. Wynika z tego,
ze tokeny pozwalajg artystom zarabia¢ na stworzonych przez nich wirtual-
nych obrazach, rzezbach itd., chronigc jednoczes$nie prawa autorskie.

2 M. Mazur, Non-Fungible Tokens (NFT). The Analysis of Risk and Return, OpenSea
NFT (ERC-1155), wersja z 31.10.2021 r., s. 7.
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2. Charakterystyka rynku NFT

Tokeny NFT znajduja zastosowanie w réznych obszarach, chociaz najwie-
cej projektow jest powigzanych z grami komputerowymi opartymi na fan-
cuchach blokéw, ktorych uczestnicy nabywajg na wlasnos¢ takie elementy
jak wirtualne postacie, ekwipunek awatara, czy tzw. lootbox’y (pojemniki
zawierajace cyfrowe artefakty). Decentralizacja sprawia, ze zaden element
wydany jako NFT nie ,zniknie” z gry w wyniku arbitralnej decyzji twor-
cOw, ale moze za to stac si¢ przedmiotem obrotu. Oprécz tego tworzenie
non-fungible tokens stalo si¢ istotnym trendem w takich obszarach, jak
nieruchomosci, profesjonalny sport, muzyka, moda, czy wtasnie dziela
sztuki. Zwigzek pomiedzy takim dzietem a NFT jest rézny: token moze
stanowi¢ jedyny egzemplarz obrazu, ktérego ,tradycyjna” posta¢ nie jest
dostgpna w realnym $wicie; innym razem odzwierciedla tylko rzezbe, kto-
ra rzeczywiscie zostala stworzona i wcigz istnieje lub po emisji NFT zo-
stala zniszczona. Niektore z nich sa polaczone z okreslonymi prawami,
np. spotkaniem z celebryta, prawem do udzialu w zawodach sportowych,
czy pierwszenstwa w zakupie utworéw muzycznych z nowopowstatej pty-
ty. Nowy rodzaj NFT stanowig zapisy od dawna istniejacych dziet sztuki,
ale ,,przerobionych” do kryptograficznej postaci cyfrowej: w maju 2021 r.
galeria Christie’s zaoferowata do sprzedazy pie¢ tokenow obrazujacych
znane grafiki Andyego Warhola®.

Emisja tokenu to nie wszystko, gdyz NFT funkcjonuja w okreslonym
cyfrowym ekosystemie, do ktérego nalezg twdrcy-artysci, sprzedawcy NFT,
osoby posredniczace z zawieraniu umoéw i nabywcy (detaliczni oraz instytu-
cjonalni). Konkretny schemat obrotu nimi moze odznaczac si¢ specyficzny-
mi cechami i ogranicza¢ do okreslonego kregu oséb lub by¢ ukierunkowany
na masowego odbiorce. Patrzac pod wzgledem technicznym to za kazdym
projektem kryje si¢ odpowiednia infrastruktura i protokoly, oprogramo-
wanie poéredniczace i ustugi oraz aplikacje dla uzytkownikéw koncowych.
Mozna wyr6zni¢ trzy rodzaje platform aukcyjnych NFT:

— otwarte dla wszystkich bez weryfikacji autentycznosci dzieta, portfo-
lio artysty i statusu potencjalnego inwestora;

B 1. Trydulska, Tokeny NFT z komputerowymi grafikami Andego Warhola sprzedano
na aukcji za ponad 3 mil. dolaréow, ,K MAG” z 1.06.2021 r., https://kmag.pl/article/tokeny-
-nft-z-komputerowymi-grafikami-andy-ego-warhola-sprzedano-na-aukcji-za-ponad-3-
-miliony-dolarow [dostep: 19.04.2023].
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- ukierunkowane na wyselekcjonowany segment rynku, w ktérym
klienci mogg przeglada¢ starannie zorganizowang, opisang liste pro-
duktéw i uslug wysokiej jakosci, co wiaze sie takze z weryfikacja
uczestnikow platformy,

- powiazane z ,prop tradingem’, a wigc inwestycjami realizowanymi
przez ,duzych graczy” na rynku (firmy maklerskie, banki inwesty-
cyjne, fundusze hedgingowe), ktérzy wykorzystuja posiadany kapitat
i bilans firmy do przeprowadzania transakcji finansowych. Transak-
cje te maja zwykle charakter spekulacyjny i sg realizowane za pomocg
réznych instrumentéw pochodnych lub innych ztozonych instrumen-
tow inwestycyjnych'.

Rekordowe ceny NFT uzyskaly na platformach: Nifty Gateway, Founda-
tion, Superrare i Institut'®, jednak ich administratorzy prowadzg ,selekcj¢”
artystéw i kupujacych pod katem zasobnosci portfela i uzyskania jak naj-
wyzszych cen podczas licytacji. Otwarte dla wszystkich os6b s3 natomiast
takie strony, jak OpenSea (ryc. 2) i Rarible.

Przykladows oferte sprzedazy obrazu w formie NFT zamieszczong na
stronie OpenSea przedstawiono na ryc. 3. NFT powstalo w klasie tokena
ERC-721 na blockchainie Ethereum. ID tokenu (ryc. 4) stuzy do uwierzytel-
niania autentycznosci NFT i ich zrédla pochodzenia opartego na tokenach
poprzez buforowanie informacji o profilu uzytkownika, ktére nastepnie
mozna wykorzysta¢ do jego spersonalizowania (w tym przypadku wyko-
rzystano uwierzytelnienie oparte na platformie tozsamosci firmy Micro-
soft). ID tokenu sluzy zatem do weryfikacji ,,niepowtarzalnosci” tokena
w inny sposob, anizeli ma to miejsce w stosunku do tradycyjnego obrazu
(w tym ostatnim przypadku liczy si¢ faktura wykonania dzieta, wiek pl6tna
i sztalugi, sklad chemiczny $rodkéw artystycznych itd.).

Platforma Rarible posiada kilka funkcji: kupna, sprzedazy, ale takze
emisji nowych NFT nie tylko na Ethereum, ale takze na protokotach Flow
i Tezos'®. Wybdr blockchaina jest kluczowy, bowiem kazdy z nich odznacza
sie specyficznymi cechami, a NFT zasadniczo nie posiadajg funkcji migra-
¢ji z jednego protokotu na drugi protokol.

4 M. Kubiak, E. Karwowska, Obrét NFT jako nowa forma dystrybucji przedmiotow
wlasnosci intelektualnej, ,Prawo Nowych Technologii” 2022, nr 1, s. 29.

1> Hiscox, Online Art Trade Report 2021, https://www.hiscox.co.uk/online-art-trade-
report [dostep: 28.05.2022].

16 Zgodnie z informacjami na stronie Rarible: https://rarible.com/how-it-works [do-
step: 1.07.2022].
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C
1 Bored Ape Yacht Club -20.36% 6 DegenTown -41.80%
Floor price: 4 005 4 961,88 Floor price: =4 £=12070,75
2 Moonbirds +293.62% 7 CryptoPunks +6.42%
Floor price: 4 22 4 957,12 Floor price: - 4 3629

w0
3 (& The Possessed -80.86% 8 “‘ Art Blocks Curated +61.23%
k“g; Floor price: 4 0,61 4 484,49 é Floor price: - 4 334,73
a Otherdeed for Othersi..  ~27.13% 9 God Hates NFTees +144.28%
Floor pr'[ce: $ 2,85 $ 440,6 Floor price: $ 0,25 $ 317,63
]

5 Mutant Ape Yacht Cl... -30.16% 10 Royal Oak Foundation, ... -
Floor price: 4 17,7 4 396,567 N Floor price: - 4 300

Ryc. 2. Najpopularniejsze kolekcje NFT (w ciggu 24 godzin od dnia odczytu 2.07.2022 r.)
zamieszczone na stronie OpenSea (https://opensea.io/). Kazda z ikon zawiera opis: nazwy
tokana, jego ceny wyjsciowej, aktualnej ceny i jej wzrostu /spadku od momentu emisiji, rodzaju
waluty wirtualnej za ktérg mozna kupi¢ NFT. Klikajgc w ikong uzyskuije sie dostep do jeszcze
szczegStowszych danych o kazdym tokenie i kolekcji z ktérej pochodzi.

|u

Ryc. 3. Oferta sprzedazy obrazu pt. ,Running Gir

zamieszczona na stronie OpenSea wraz z opisem: obraz z serii , ApocalypseArt — Meeings”,

wlasciciel ,mmittens”, liczba osdb, ktére wyswietlifo oferte to 108 o0séb, a cena obrazu wyno-
sifa 888 ETH (czyli 926 370 USD)".

artysty ApocalypseArt w formie NFT

17 https://opensea.io/assets/ethereum/0x4802bd775674{0638e850e6ab00d79¢334110
7d0/12 [dostep: 2.07.2022].
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Ryc. 4. ,Token ID” (ang. identification data) dla obiektu przedstawionego na ryc. 3.

Ethereum jest zdecydowanie najpopularniejszym blockchainem dla
NFT, posiada on najwigksza spofecznos¢ i liczbe obstugiwanych NFT. Po-
siada takze wady: sie¢ jest bardzo eksploatowana i opiera si¢ na modelu
proof-of-work, a wiec oplaty za ,gaz” sa wysokie, a przesylanie tokendw
duzo kosztuje'®.

Bardziej wydajny jest blockchain Flow, na ktérym emisja NFT wigze
sie z symboliczng oplatg. Dziala on w oparciu o metode proof-of-stake,
a zatem zuzywa znacznie mniej energii, niz protokoty oparte o konsensus
proof-of-work. Wydajno$¢ Flow przycigga najwigksze marki sportowe, ga-
mingowe i medialne umozliwiajac im dynamiczny rozwoéj projektéw NFT.

Podobnie Tezos, jako blockchain typu proof-of-stake, ma niskie optaty
i wysoka wydajnos$¢, a wiec korzysta z niego wielu artystow, kolekcjonerow
i twércow NFT traktujac t¢ platforme jako miejsce autoprezentacji. Oplaty
za emisje nowych tokendw sg rdzne, ale utworzenie ich wlasnej kolekcji nie
powinno przekroczy¢ kwoty kilku dolaréw.

W Polsce funkcjonuje wspomniana platforma Art/Diamondscraft, kto-
ra okredla siebie, jako miejsce do sprzedazy i wybijania tokenéw NFT, zrze-
szajace artystow tworzacych zaréwno cyfrowe, jak i tradycyjne dzieta. Art/
Diamondscraft tokenizuje obrazy, utwory muzyczne, poezje, fotografie, ofe-
ruje emisj¢ tokendw sportowych, a jej tworcy zamierzajg stworzy¢ ,,com-

'8 Cena paliwa jest miarg ilosci obliczen i pamieci potrzebnych komputerowi do prze-
prowadzenia operacji obliczeniowych, ktora zlecajacy transakcje ptaci w etherach. Gdy
wykonywana jest transakcja nadawca NFT podaje cene w ETH, jaka zamierza zaplaci¢ za
zuzyte do przestania tokena paliwo. Paliwo stanowi zatem w protokole Ethereum jednost-
ke miary zasobow obliczeniowych i pamieciowych potrzebnych do wykonywania operacji
w lanicuchu blokow.
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munity” - nowa spolecznos¢ zainteresowang tokenizacja dziel sztuki w tej
czesci Europy™.

Rynek NFT gwaltownie si¢ rozwija. W 2020 r. zanotowal obrét w wyso-
kosci zaledwie 200 mlIn dolaréw, zas rok pdzniej przynidst ,,astronomiczny”
wynik 22 mld dolaréw. Jego analiza wykonana przez brytyjska firme ubez-
pieczeniowa HISCOX pod katem motywacji os6b kupujacych tego rodzaju
sztuke pokazata, Ze pierwszoplanowe znaczenie ma cheé osiagniecia zysku
finansowego (82%), a pasj¢ dla sztuki zakreslito ponad dwie trzecie badanych
(67%); inni respondenci docenili nowatorski charakter omawianego rynku
sztuki i fatwy dostep do cyfrowych dziet réznych twoércéw. Dla artystéw naj-
wigkszym atutem NFT byla mozliwos$¢ stworzenia wirtualnej kopii obiektu
fizycznego, a wigc niejako bramy taczacej sztuke znajdujaca sie w ,,realnym
$wiecie” z mozliwosciami, jakie oferuje technologia blockchain®.

Faktem jest, ze NFT zrewolucjonizowaly rynek sztuki, daly mu nowy
impuls do dzialania przyciagajac ludzi mlodych, obeznanych z innowa-
cyjnymi technologiami i pragnacych wzbogaci¢ swoje kompetencje o taj-
niki estetyki i artystycznej kreacji. NFT interesujg si¢ ponadto tradycyjne,
instytucjonalne podmioty odnotowujace nadchodzace wyzwania, ktére
by¢ moze zredefiniujg pojecie ,sztuka’, ale takze stworza nowe zrédla za-
robkowania. Ceny niektérych NFT byly rzeczywiscie zawrotne, np. prace
Beeple’a pt. ,Human One (2021)” (ryc. 5), ktora jest jednoczesnie rzezba
i stale ewaluujgcym obrazem, sprzedano za prawie 29 milionéw USD?..

W Polsce jest obecnie moda na sztuke, takze w formie tokenéw cy-
frowych. Nad Wisla pierwsza aukcja NFT odbyla si¢ w listopadzie 2021 r.
Podczas 18-tych Warszawskich Targéw Sztuki sprzedano rzezbe Tomasza
Gornickiego za kwote 312,7 tysiecy PLN, a miesiagc pozniej praca Pawla
Kowalewskiego pt. ,Dlaczego jest raczej co$ niz nic?” (pierwowzor zostal
zniszczony) osiagneta ceng 552 tys. zI w ramach aukcji DESA Unicum -

2

»Sztuka Wspolczesna. Pop-art, Popkultura, Postmodernizm™*.

1 Zgodnie z informacjg ze strony Art/Diamondcraft: https://diamondscraft.io/co-to-
-jest-token-nft/ [dostep: 1.07.2022].

%0 Hiscox, Online Art Trade Report 2021, https://www.hiscox.co.uk/online-art-trade-
report [dostep: 28.05.2022].

2! D. Hood, The Top 10 Most Expensive NFTs, “Business 2 Community” z 15.01.2023 r.,
https://www.business2community.com/nft/most-expensive-nft [dostep: 3.02.2023].

2 M. Tychowska, Rynki sztuki. Prognozy i trendy na rok 2022, ,Rynek i Sztuka” z4.01.2022 ,,
https://rynekisztuka.pl/2022/01/04/rynek-sztuki-prognozy-i-trendy-rok-2022/ [dostep:
25.05.2022].
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Ryc. 5. M. Winkelmann (Beeple), ,Human One (2021)", opis domu aukcyjnego Christie's:
.Nowa rzezba jest generatywnym dzietem sztuki, dynamicznie zmieniajgcym sie, hybrydo-
wym dzietem fizycznym i cyfrowym, ktére artysta zamierza plynnie dodawaé i twérczo ewo-

luowaé przez cate zycie"?.

3. Token NFT jako dzieto sztuki

W tym kontekscie warto zada¢ pytanie: ,,Czy NFT jest dzietem sztuki?”. Za-
gadnienie: ,,Czym jest dzielo sztuki?”, od zawsze stanowilo przedmiot zy-
wych dyskusji o podlozu estetycznym, filozoficznym, religijnym, ale takze
prawnym. Cechuje je wysoce aproksymatywny, intuicyjny i niejasny cha-
rakter. Nie inaczej jest na gruncie prawa, gdzie z jednej strony brakuje uni-
wersalnej definicji ,,dzieta sztuki’, a z drugiej strony poszczegdlne galezie
prawa (cywilne, administracyjne, karne) operuja wlasnymi konstrukcjami
w tym zakresie. Calos$¢ sytuacji dodatkowo ,,zaciemnia” wspolistnienie po-
jecia ,dzielo sztuki” z terminami o podobnym znaczeniu®.

» N. Davis, Beeple gets real, https://www.christies.com/features/Beeple-gets-real-with-
human-one-11940-7.aspx; zrodlo fotografii: https://news.artnet.com/market/most-expen-
sive-nfts-june-2022-2130218 [dostep: 12.03.2022].

* P. Gorecki, Definicja pojecia ,,dzielo sztuki” i jej przydatnos¢ w stosunkach ubezpiecze-
niowych, ,,Zeszyty Prawnicze” 2015, nr 4, s. 51.
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Stownik jezyka polskiego PWN? okresla ,,dzieto sztuki’, jako obraz lub
rzezbe majacy wartos¢ artystyczna. Wspodlczesny stownik jezyka polskiego®
rozszerza to pojecie wskazujac, ze chodzi o trwaly wytwdr umystu ludzkiego
o charakterze naukowym lub artystycznym. Definicje dzieta sztuki podkre-
$laja niekiedy jego wartosci patriotyczne, znaczenie dla ,,dobra kultury”, od-
dzialywanie na emocje i odczucia, ktére wywotuje, sposéb i czas powstania
utworu lub rzeczy. I chociaz préby stworzenia ogdlnej, powszechnie akcepto-
wanej, definicji dzieta sztuki podejmowali zaréwno historycy sztuki, socjolo-
gowie, filozofowie, jak i sami artysci, to nikomu nie udato si¢ jej wypracowac.

Wyrazenie ,dzieto sztuki” zawiera w sobie rzeczownik ,,dzieto”, a w do-
pelniaczu rzeczownik ,,sztuka”. Pierwszy z nich nie budzi szczegélnych kon-
trowersji: oznacza on tyle, co ,wynik, rezultat pracy, czy dzialania, wytwor”.
Trudnosci definicyjne pojawiaja si¢ natomiast w odniesieniu do drugiego
z rzeczownikow. Trudnosci definicyjne terminu ,,sztuka” implikujg niemoz-
nos¢ zinterpretowania pojecia ,dzieto sztuki”. Obecnie spotyka sie szereg
teorii probujace sprosta¢ temu zadaniu (m.in. fenomenologiczna, ideali-
zmu obiektywnego, organicystyczna) ujmujacych dzielo sztuki subiektywi-
stycznie badz obiektywistycznie, ale zadna z nich nie uzyskala powszechnej
aprobaty. Wynika z tego niemozno$¢ sformutowania satysfakcjonujacej de-
finicji dziela sztuki®.

Przechodzac na grunt prawny, to w ustawie z dnia 23 lipca 2003 r.
o ochronie zabytkéw i opiece nad zabytkami (t.j. Dz. U. z 2021 r., poz. 710
ze zm.) okreslenie ,,dzieto sztuki” pojawia si¢ tylko w jednym przepisie de-
finiujacym zakres przedmiotowy pojecia ,,zabytku”, tj. art. 6 ust. 1 pkt 2 lit.
a. Zgodnie z nim zabytkiem ruchomym s3 w szczegolnosci dzieta sztuki
plastycznej, rzemiosta artystycznego i sztuki uzytkowe;.

Dla odkodowania statusu prawnego tokenéw NFT niezbyt przydatne
jest, zamieszczone w ustawie o ochronie zabytkéw, pojecie ,,dobro kultury”
w aspekcie ich nielegalnego sprowadzenia na terytorium RP, gdyz model
funkcjonowania tokenéw ma charakter transgraniczny.

W ustawie z dnia 11 marca 2004 r. o podatku od towaréw i ustug (t.j.
Dz.U. 22022 r. poz. 931 ze zm.) pojecie ,dziela sztuki” (art. 120 ust. 1 pkt 1)
polega na enumeratywnym wyliczeniu, co nim jest, a wigc m.in. obrazy, ko-

» https://sjp.pwn.pl/szukaj/dzie%C5%820%20sztuki.html [dostep: 12.03.2022].

26 http://www.wsjp.pl/index.php?id_hasla=8966&id_znaczenia=3927016&1=6&ind=0
[dostep: 12.03.2022].

¥ P. Gorecki, Definicja pojecia..., s. 52, 56.
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laze, rysunki i pastele, wykonane w caloéci przez artyste, oryginalne sztychy,
druki i litografie, sporzadzone w ograniczonej liczbie egzemplarzy, orygi-
nalne rzezby oraz posagi z dowolnego materialu, pod warunkiem ze zostaly
one wykonane w calosci przez artyste. Ustawa rozroznia takze przedmioty
kolekcjonerskie (art. 120 ust. 1 pkt 2), ktérych sposéb definiowania moze
dotyczy¢ takich artefaktow, jak non-fungible tokens. Jednak przywolane
przepisy stuza celom podatkowym, w tym zastosowaniu szczegdlnej pro-
cedury opodatkowania marzy do podatnikéw nabywajacych dzieta sztuki,
a nie prawu karnemu, chociaz mogg by¢ pomocne, m.in. w interpretacji
terminu ,,pos$rednik w obrocie dzietami sztuki” lub podmiot przechowujacy
takie dzieta, jako instytucji obowigzanej na gruncie regulacji AML.

Innymi pojeciami pokrewnymi sa: ,,dobro kultury” (art. 125 § 1 kk,
art. 126 § 2 k.k.), ,,dobro o szczegolnym znaczeniu dla kultury” (art. 125
§ 2 kk., art. 294 § 2 kk.) i ,,rzecz majaca szczegdlne znaczenie dla kultury”
(art. 295§ 1 k.k.). Okreslenie uzyte w art. 294 § 2 k.k. ,,dobro o szczegélnym
znaczeniu dla kultury” jest wybitnie ocenne, co powoduje trudnosci w jego
wykladni. Trudno jest zdefiniowaé pojecie: ,,dobra o szczegdlnym znacze-
niu dla kultury” bowiem samo pojecie ,,kultura” jest szerokie, niejasne i nie
mozna go sprecyzowac. Zwrot ,,szczegdlne znaczenie dla dobra kultury”
probuje sie dookresla¢ jego wyjatkowym, unikatowym i niepowtarzalnym
charakterem badz znaczna wartos$cig. Mozna przyjac, ze 6w szczegolny cha-
rakter dzieta wynikac bedzie np. z objecia go jakas$ ustawowg forma ochrony
prawnej zwigzanej z wpisem do rejestru zabytkdw, uznaniem za pomnik hi-
storii, czy zaliczenie konkretnego obiektu do $wiatowego dziedzictwa kultu-
ralnego na mocy umowy mig¢dzynarodowej. Okreslenie ,,dzielo sztuki” nie
doczekalo si¢ legalnej definicji w kodeksie karnym?.

Podsumowujac przyjac nalezy, ze tokeny NFT, a przynajmniej niektdre
z nich, mozna utozsamic z dzietem sztuki. Posiadajg one cecha oryginalno-
$ci i unikatowosci tak samo, jak dzieta sztuki w tradycyjnym rozumieniu
tego desygnatu. Dodatkowo, wspdlna jest dla obu obiektéw, proweniencja
i mozliwo$¢ ustalenia ich pochodzenia. Skopiowane dzielo sztuki nigdy nie
jest tozsame z oryginatem; podobnie brak mozliwosci stworzenia dwoch
identycznych zapiséw cyfrowych, statuujacych NFT: nawet, jezeli wizuali-
zacja kodu komputerowego wyglada identycznie dla ludzkiego oka, to fak-
tycznie ma si¢ do czynienia z réznymi zapisami.

% Szerzej: K. Lenczowska-Sobon, Przestgpstwo zniszczenia lub uszkodzenia zabytku,
Wolters Kluwer, Warszawa 2022, s. 192-199.
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4. Przestepczo$é w $rodowisku non-fungible tokens

Skoro niektére NFT maja charakter dzieta sztuki, to takze problemy i za-
grozenia odnoszace si¢ do tradycyjnego rynku sztuki beda odnosi¢ si¢ do
rynku non-fungible tokens. W komunikacie z 2022 r. instytucje nadzoru nad
rynkiem kapitalowym Unii Europejskiej* wskazaly, ze tokeny NFT, obok
takich kryptoaktywow, jak waluty wirtualne, instrumenty pochodne i zde-
centralizowane finanse (DeFi), s3 podatne na réznego rodzaju ryzyka, wa-
hania cen, brak ochrony w zakresie gwarancji publicznych, manipulacje na
rynku i cyberzagrozenia®. Wynika z tego, Ze przestepczos$¢ zwigzana z NFT
posiada dwa pierwotne zrodta, ktére w polaczeniu ze soba daly nows jakosé,
wykorzystywang przez przestepcow.

Z jednej strony chodzi o zagrozenia zwigzane z tradycyjnym rynkiem
sztuki: pojawiajace si¢ trudnosci z ustaleniem pochodzenia inwestowanych
srodkow i beneficjenta rzeczywistego transakcji, sztuczne podbijanie cen,
zmowy kupujacych i sprzedajacych, czy falszerstwa dziet sztuki. Ze §wiata
»krypto” tokeny NFT inkorporowaly takie cechy, jak niczym nieograniczony
transgraniczny przeplyw aktywow, znaczng anonimowo$¢ 0séb uczestni-
czacych w transakeji i mozliwos$¢ ukrycia wirtualnego dziela na poufnym
adresie w cyberprzestrzeni. Specyficzng ich cecha jest to, ze o ile wartos¢
altcoinéw typu BTC lub ETH jest taka sama dla wszystkich tozsamych ro-
dzajowo jednostek tej samej kryptowaluty, to kazdy NFT stanowi pojedyn-
czy i unikatowy artefakt, a zatem posiada swojg indywidualng cene. Nawet
non-fungible tokens emitowane w ramach tej samej serii (kolekcji), czgsto
osiagaja rozna wartos¢ na rynku.

Wynika z tego, ze przestepczo$¢ zwigzana z NFT odznacza sie rézno-
rodnym charakterem i ,,roboczo” mozna podzieli¢ ja na dwie grupy:

- tradycyjne czyny niedozwolone, oparte na socjotechnice lub atakach

hakerskich,

— nowe ich formy, charakterystyczne dla rynku NFT.

Najwigcej nielegalnych dziatan bazuje na socjotechnice i wykorzystaniu
funkcjonowania §wiadomosci ludzkiej, opartego na regutach sformutowa-

» Chodzi o nastepujace instytucje: Europejski Urzad Nadzoru Gield i Papieréw War-
to$ciowych (ESMA), Europejski Bank Centralny (ECB) i Europejski Urzad Nadzoru Ubez-
pieczen i Pracowniczych Programéw Emerytalnych (EIOPA).

% Europejskie Urzedy Nadzoru (EBA, ESMA i EIOPA), ostrzezenie konsumentow
przed zagrozeniami zwigzanymi z kryptoaktywami, ESA 2022, nr 15.

215



Katarzyna Lenczewska-Sobori, Pawet Opitek

nych przez R. Cialdiniego: wzajemnosci, konsekwencji, spotecznego dowo-
du stusznosci, znajomosci i sympatii, autorytetu oraz niedostepnosci. Jak
zwykl méwi¢ K. Mitnick, najstabszym ogniwem kazdego systemu jest czlo-
wiek. Nie inaczej ma si¢ sprawa z kryptoaktywami: najtatwiej osiaggnac nie-
legalny zysk oszukujac w sposob najprostszy, np. obiecujac potencjalnym
inwestorom sprzedaz cennych NFT, ale po uiszczeniu przez nich srodkéw
transakcja nie dochodzi do skutku lub pokrzywdzony otrzymuje ,,§miecio-
we tokeny”. Duza czes$¢ takich oszustw nosi zbiorczg nazwe ,,scam”. Polegaja
one na wzbudzeniu zaufania u potencjalnych inwestoréw, zaproponowa-
nia im bardzo intratnej lokaty kapitalu oraz zebraniu od pokrzywdzonych
znacznych $rodkéw finansowych na realizacje projektu. Gdy jednak ma
doj$¢ do zwrotu zainwestowanych aktywéw wraz z wysoka dywidenda,
to okazuje sie, Ze strona internetowa projektu przestata dziata¢, a kontakt
z oszustami urywa si¢. W taki sposob mieli dziala¢ E. Nguyen i A. Llacu-
na. Z aktu oskarzenia skierowanego przeciwko nim do sagdu nowojorskiego
w marcu 2022 r. wynika, Ze przestepcy obiecali inwestorom korzysci ptyna-
ce z ,NFT Frosties” (ryc. 6): ich nabywcy mieli korzysta¢ z prawa do nagréd
i prezentéw (np. ekskluzywnego dostepu do gry Metaverse). W momencie,
gdy E. Nguyen i A. Llacuna sprzedali tokeny, to ,,znikngli” wraz z zebrang
od inwestoréw kwota 1,1 mln dolaréw™.

Recent Frosties NFT sales

] ! Frostie #4619 sold for $2.4k Frostic #785 sold for 52.1k
ldayago 2daysago 3daysago 3davsago

Ryc. 6. Oferowane do sprzedazy NFT Frosties z nieistniejqcej juz strony internetowej projektu®2.

' Akt oskarzenia: United States of America v. Ethan Nguyen and Andre Llacuna, https://
www.justice.gov/usao-sdny/press-release/file/1486846/download [dostep: 2.07.2022].

32 Zrédlo:  https://paray.com/rug-pull-demonstrates-community-is-key-to-nft-proje-
cts/ [dostep: 1.06.2022].
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»Kradzieze”* NFT sg popelniane przez przestepcow zakladajacych stro-
ny phishingowe, wprowadzajace w blad posiadaczy tokenéw: w momencie
dokonywania transakcji sa oni przekonani, ze korzystaja z autentycznej
witryny internetowej gieldy, czy srodowiska wlasnego portfela, ale w rze-
czywistosci loguja sie na podrobiong platforme cyfrowa, do ztudzenia przy-
pominajacy jej pierwowzdér. Wowczas postuguja si¢ wlasnymi poufnymi
danymi, m.in. hastem dostepu do aplikacji, ktére automatycznie przejmuje
przestepca. Innym razem osoba poddana atakowi zleca realizacje transakcji
na rzecz jej kontrahenta nie majgc swiadomosci, ze w rzeczywistosci prze-
lewa NFT na oszukanczy adres podstawiony przez cyberprzestepce. W taki
sposob pokrzywdzony traci cyfrowe dzieta sztuki, ktore nastepnie stuza ha-
kerom do zakupy innych tokenéw lub odsprzedazy przejetych ,cyfrowych
obrazéw” kolekcjonerom™.

Ryzyko zwigzane z drugg strong transakcji polega takze na tym, ze nie
dopetlni ona przyjetych na siebie zobowigzan. Wspomniane ryzyko wzrasta,
gdy w realizacji zlecenia dodatkowo udziat bierze podmiot trzeci. Jesli po-
siadacz certyfikatu do cyfrowego dziela sztuki dokona jego sprzedazy, ale
metadane statuujgce utwor znajdujg si¢ na nosniku danych zarzagdzanym
przez ,,zaufang trzecig strong’, to ich administrator moze z réznych powo-
déw odmoéwi¢ dostepu do NFT, a nawet go zniszczy¢. Odmienna sytuacja
zachodzi w przypadku wspomnianych juz CryptoKitties, gdzie kazdy wias-
ciciel ,kotka” posiada klucz kryptograficzny do dzieta, a wigc nie istnieje

»0soba trzecia” przechowujaca w jego imieniu NFT i mogaca wbrew woli
wlasciciela zarzadza¢ nim. W $wiecie cyfrowych tokenéw reprezentujacych
dzieto sztuki, ale nie bedacych nimi per se, wazne jest, aby zrozumie¢, kto
rzeczywiscie przechowuje aktywo i jakie reguty obowiazuja w zarzadzaniu
NFT?. Tylko w takim przypadku mozna skutecznie zrealizowac zabezpie-
czenie majatkowe na wartosciach pochodzacych z czynéw niedozwolonych.

Drugie zrodio zagrozen przestepczoscia, ktéra dotyka rynek NFT, wigze
sie z infrastruktura do obslugi technologii blockchain. We wspomnianym

* Nieuprawniony dostep do portfela i przetransferowanie z niego tokenéw na inny
adres potocznie nazywane sa ,kradziezami”, ale czyny takie nie moga by¢ kwalifikowane
jako przestepstwa z art. 278 § 1 k.k. lub 279 § 1 k.k. bowiem tokeny NFT nie mieszczg sie
ustawowej definicji rzeczy (art. 115§ 9 k.k.).

* D. Carlisie, Preventing Financial Crime in Cryptoassets. The Definitive Practical
Guide for Governance, Risk and Compliance Professionals, Elliptic, Londyn-Tokio-Nowy
Jork-Singapur 2022.

* A.M. Antonopoulos, G. Wood, Ethereum dla..., s. 237, 238.
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juz o$wiadczeniu europejskich organéw nadzoru stwierdzono, ze ,emitenci
i ustugodawcy w zakresie kryptoaktywéw, w tym kryptogietdy i dostawcy
portfeli, stali si¢ ofiarami cyberatakéw. Wielu konsumentéw stracito swoje
tokeny lub poniosto straty w wyniku wlaman do systemdéw lub utraty klu-
czy prywatnych zapewniajacych dostep do posiadanych kryptoaktywdw”*.
Wriasciwie kazdy punkt technologiczny rynku NFT obarczony jest niebez-
pieczenstwem zwigzanym z jego funkcjonowaniem.

Przykladowo zawodno$¢ smart contractu moze wynikaé z celowego
dziatania osob, ktére go programowaly, wystapienia niezamierzonych przez
nich pomylek lub braku dostatecznej odpornosci na atak hakerski. Jeden
z rodzajow takiego ataku zwigzany jest z tzw. wielobiezno$cia cyfrowych
umoéw budowanych w protokole Ethereum. Smart contract posiada mozli-
wos¢ wywolywania i wykorzystywania kodu z innych, zewngtrznych umoéw.
Kontrakty zwykle operuja etherami, przesylajac je na rézne adresy, co wy-
maga od kontraktow zglaszania zewnetrznych ,,wywolan”. Takie wywolania
moga zosta¢ przechwycone przez hakera, ktéry poprzez manipulacje spo-
woduje, ze kontrakty beda wykonywac¢ inny kod, m.in. kierowa¢ wywolania
same do siebie. Podatnos¢ taka wykorzystano w najstynniejszym ataku na
blockchainowy protokét The DAO?, gdy kontrakt przesytal ETH na nie-
znany adres, poniewaz ,atakujacy” zamiescit w nim szkodliwy kod przypi-
sany do zewnetrznego adresu i wykonujacy operacje niezaplanowane przez
uczciwych uczestnikow transakeji’.

Powigzanie rynku kryptoaktywow z tradycyjnymi podmiotami finanso-
wymi powoduje ich wzajemne przenikanie sie, co generuje zupelnie nowe,
hybrydowe formy przestepczosci. Jedna z nich nosi nazwe sleepminting
lub Sleep Minting, a wiec atak oparty na socjotechnice i manipulacji da-
nymi. Polega on na wstawieniu watpliwej wartosci tokena NFT w miejsce,
ktére uwierzytelni dzieto pod wzgledem jego pochodzenia i wartosci ar-
tystycznej. Najczesciej chodzi o portfel zarzadzany przez stawnego artyste

* Europejskie Urzedy Nadzoru (EBA, ESMA i EIOPA), Ostrzezenie konsumentow...,
nr 15.

7 Szczegbdlowy opis ataku mozna odnalez¢é: A.M. Antonopoulos, G. Wood, Ethereum
dla..., s. 191. Szczegblowa analiza na protokot the DAO zostata przeanalizowana przez SEC
w raporcie: Raport of Investigation Pursuant to Section 21(a) of the Securities Exchange Act of
1934: The DAO, https://www.sec.gov/litigation/investreport/34-81207.pdf [dostep: 2.07.2022].

% Sposob przeprowadzenia wyrafinowanych atakow na blockchain, zwigzanych prze-
de wszystkim z metoda uzyskiwania konsensusu, zostal szczegotowo opisany w: P. Ba-
ranowski, K. Korczak, Bezpieczeristwo i mechanizmy konsensusu w systemach blockchain,

»Prokuratura i Prawo” 2022, nr 5, s. 30-51.
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lub ekskluzywng platforme do sprzedazy cyfrowych artefaktow. W takiej
sytuacji potencjalny kupujacy widzi, ze nabywa wyjatkowy obraz od spraw-
dzonego podmiotu i gotowy jest zaplacic za niego wysoka cene. Nawet, jesli
jest ostrozny i sprawdza historie transakeji przy wykorzystaniu tokena ID,
to potwierdza sig, Zze NFT jest powigzane ze stynnym artysta. Wstawienie
»podrobki” pod zaufany adres moze nastapi¢ na mocy porozumienia pomie-
dzy oszustem i dysponentem tego adresu. W innym przypadku przestepca
skopiuje taki adres i bedzie nim si¢ postugiwal w celu wytworzenia u po-
krzywdzonego mylnego wrazenia, ze otrzymuje ,ekskluzywnego” tokena
z zaufanego miejsca.

Przyklad omawianej malwersacji stanowito dziatanie hakera o pseu-
donimie Monsieur Personne (,Pan Nikt”). Wyemitowal on falszywy token
ERC721, ktory wygladal, jakby zostal stworzony przez wspomnianego juz
Beeple, a nastgpnie przeniost go z portfela Beeple do swojego. Dzigki temu
token wygladat tak, jakby utozsamial prawo do jego z dziel stynnego ar-
tysty. Kwalifikacja prawna takich czynéw nie jest tatwa i w zaleznosci od
oceny konkretnych okoliczno$ci faktycznych, sprawcy przestepstwa mozna
przypisac: falszerstwo materialne dokumentu (art. 270 § 1 k.k.), oszustwo
(art. 286 § 1 k.k.), tzw. oszustwo komputerowe (art. 287 § 1 k.k.); ewentu-
alnie hacking polegajacy na przetamaniu zabezpieczen elektronicznych za
pomoca specjalnego oprogramowania i uzyskanie nieuprawnionego doste-
pu do cyfrowych zasobdw innej osoby (art. 267 § 2 k.k.).

Trudno w sposéb pewny i jednoznaczny przewidzie¢ w jakim kierunku
bedzie ewaluowatla przestepczos¢ zwigzana z NFT, ale by¢ moze przybierze
zaskakujace formy. W marcu 2021 r. grupa anonimowych oséb skupionych
pod nazwa ,,@burntbanksy” przeprowadzita akcj¢. Najpierw zakupili oni za
kwote 95 tysigcy USD oryginalny sitodruk brytyjskiego artysty Banksyego
o nazwie ,,Morons’, nastgpnie przeksztalcili go w niezamienny token NFT
po to, aby ostatecznie spali¢ oryginalne dzieto. Idea, jaka przyswiecala ta-
kiemu dzialaniu, opierala si¢ na zalozeniu, ze cyfrowy $wiat jest idealny
i nowy NFT bedzie stawit oraz propagowal dzielo artysty w sposéb nieza-
kiécony. Token byt notowany na gietdzie i zostal sprzedany w dniu 8 mar-
ca 2021 r. osobie o imieniu ,Galaxy” za kwote 228,69 ethereum (édwczesna
réwnowarto$¢ 394 tysiecy USD)*. Zastanawiajace jest czy opisany czyn wy-

¥ J. Redman, Burned Banksy NFT Sale Captures Close to $400K, Critics Claim Buyers Are
‘Morons', https://news.bitcoin.com/burned-banksy-nft-sale-captures-close-to-400k-critics-
claim-buyers-are-morons/, [dostep: 2.07.2022].
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pelnilby znamiona art. 288 § 1 k.k. wzw. zart. 294 § 2 k.k. Analogiczny czyn
z obrazem wybitnego polskiego artysty (np. Zdzistawa Beksinskiego) bez
watpienia uznany zostalby za przestepstwo.

5., Pranie pieniedzy”

Pranie pienigdzy to powszechnie wykorzystywany przez ,kryptoprzestep-
cOw” sposdb na wprowadzanie do legalnego obrotu tokendéw pochodzacych

bezposrednio lub posrednio z czynu zabronionego. Potwierdza to ,,Krajo-
wa ocena ryzyka prania pieniedzy oraz finansowania terroryzmu’, w ktdrej

podkreslono wzrost ryzyka zwigzanego z realizacjg znamion art. 299 k.k.
przy wykorzystaniu kryptowalut’. Zrédlo tego zagrozenia wynika przede

wszystkim z faktu, ze malwersacje w obrocie kryptoaktywami (ang. Virtual

Assets, VA) moga z fatwoscig odbywac sie na miedzynarodowa skale z uwagi
na globalne funkcjonowanie takich walut, fatwy dostep do ustug w zakresie

ich wymiany na $rodki pieni¢zne oraz relatywnie duza anonimowos$¢ uzyt-
kownikéw bitcoinow.

Opisane dzialania znacznie eliminuja ryzyko zajecia przez organy $ciga-
nia korzysci majatkowych uzyskanych niezgodnie z prawem. Nieprzypad-
kowo zatem wsrdd prowadzonych przez Generalnego Inspektora Informa-
cji Finansowej w latach 2016-2018 postgpowan analitycznych znajdowaly
sie rowniez takie, ktore dotyczyly przestepstwa z art. 299 k.k. i Virtual Assets
pochodzacych z atakow hakerskich, oszustw (takze podatkowych), piramid
finansowych, czy nielegalnego handlu substancjami psychoaktywnymi®*.

»Pranie”, dotyczace nierzadko znacznych wartosci majatkowych, objeto
swym zasiegiem takze niewymienne tokeny NFT: sprzyja temu fakt, ze zbu-
dowaly one jeden z najbardziej dynamicznych i znaczacych rynkéw kryp-
toaktywow, ktérego gwaltowny rozwdj nastapil w ciggu ostatnich dwoch lat.
Ogolnie rzecz biorac, kolekcjonerzy non-fungible tokens w okresie od 1 stycz-
nia 2022 r. do 1 maja 2022 r. wystali ponad 37 miliardéw USD na rynki NFT.
W 2021 r. faczna kwota przekazanych §rodkéw wyniosta 40 miliardéw USD*.
Na ryc. 7 przedstawiono liczbe podmiotéw kupujacych i sprzedajacych NFT
0d 2020 r.

0 Ministerstwo Finansow, Krajowa ocena ryzyka prania pieniedzy oraz finansowania
terroryzmu, Warszawa 2019.

41 P. Opitek, Funkcjonowanie instrumentéw..., s. 58-59

42 Chainalysis, The Chainalysis State of Web3 Report, czerwiec 2022.
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Ryc. 7. Liczba podmiotéw kupujgcych i sprzedajgcych NFT w okresie od | kwartatu 2020 r.
do Il kwartatu 2022 r. Szczegbétowe badania pokazujq, ze warto$é inwestycji moze gwatto-
wanie spadaé lub wzrastaé w zaleznosci, od decyzji gtéwnych ,graczy” rynku. Dziato sie tak
w przypadku znacznych ,skokéw” zwigzanych z premierqg Mutant Ape Yacht Club (sierpien
2021) i LooksRare NFT (styczer 2022). Jednak po tym wzroécie aktywno$é transakeji NFT
znacznie spadfa, az do marca 2022 r.; od kwietnia rynek zaczqt odrabiaé straty*?.

Inng ceche NFT, sprzyjajaca popelnianiu przestepstwa ,prania pienie-
dzy”, stanowi nieuregulowany status ,artystycznych” tokenéw. Oznacza to,
ze handel nimi odbywa si¢ w znacznym stopniu na nieuregulowanym praw-
nie i wyjetym spod $cistej kontroli organéw nadzoru rynku. Wpisuje si¢ to
w charakterystyke tradycyjnego obrotu dzietami sztuki, ktory wielokrotnie,
obok handlu narkotykami i bronig, postrzegany jest, jako glowny, swiatowy
sektor wymiany dobr powigzany z wprowadzaniem do obrotu nielegalnych
srodkéw. O ile jednak wspomniany ,tradycyjny” rynek dziet sztuki zostal
poddany $cistym regulacjom dotyczacych zapobiegania praniu pieniedzy
oraz finansowaniu terroryzmu, to status non-fungible tokens wciaz pozo-
staje niedookreslony. Zacheca to przestepcéw do poszukiwania alternatyw-
nych metod prania nielegalnych dochodéw. Dlatego istnieje realna obawa,
ze wiele transakcji NFT jest dokonywanych w celu prania pieniedzy, a ich
ceny s3 sztucznie zawyzane tylko po to, aby metoda ,wash trading”* stwo-

3 Zrodlo: Chainalysis, The Chainalysis State of Web3 Report, czerwiec 2022.

# ,Wash trading” polega na jednoczesnej sprzedazy i kupnie tych samych tokenéw
przez ta sama osobe w celu nieuprawnionego ksztaltowania ich ceny i/lub wolumen sprze-
dazy. Ma to wplynac¢ na zachowanie pozostalych uczestnikow rynku, sklaniajac ich do
sprzedazy po zanizonej cenie lub kupna po cenie sztucznie wywindowane;j.
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rzy¢ pozory legalnej inwestycji znajdujacej odzwierciedlenie w realnym
rynku i kupi¢ za duzg kwote bezwartosciowy token.

Fakt wykorzystywania takich praktyk potwierdza niestabilna warto$§¢é
NFT, ktoére licytowane s3 niekiedy za nierealnie wygérowane ceny. Tym
bardziej, ze w tym samym momencie dostepne s oferty zakupu za takie
same, a nawet nizsze kwoty, uznanych dziet sztuki renomowanych twércéw

»realnych” obrazoéw, czy rzezb.

Inny, potencjalny sposéb wykorzystania omawianych kryptoaktywow,
to handel NFT z pominigciem miedzynarodowych sankcji. Szczegdlnie dzi-
siaj, kiedy wojna na Ukrainie i zwigzane z nig restrykcje nalozone na Ro-
sje moga sktania¢ niektdére osoby do transferowania srodkéw pieni¢znych
z wykorzystaniem ,legendy” zwigzanej z zakupem lub sprzedaza cyfrowych
dziet sztuki.

W przypadku NFT zagrozenia sa tym bardziej realne, zZe obrét nimi
odbywa sie czesto w zdecentralizowanym systemie DeFi*, cena dzieta
sztuki opiera si¢ w duzym stopniu na subiektywnej ocenie jego nabyw-
cy (nie ma mozliwosci catkowicie obiektywnej wyceny NFT), a poza tym
omawiany rynek jest stosunkowo stabo rozpoznany przez organy $ciga-
nia. Zdecentralizowane protokoly nie podlegaja bowiem takiemu nadzo-
rowi instytucjonalnemu i rezimowi prawnemu, jak banki oraz pozostale,

»tradycyjne” instytucje finansowe. Platformy DeFi nierzadko rezygnuja
z polityki dotyczacej znajomosci klienta, rejestrowania i monitorowania
transakcji, raportowania naduzy¢ do organéw publicznych itp. Pozostale
cechy ekosystemu NFT, ktére powoduja jego podatnos¢ na pranie pienie-
dzy, s3 nastgpujace:

— obrazy, rzezby i coraz czeéciej cyfrowe tokeny czesto sa towarami

o duzej wartosci, a wiec zakup chociazby jednego z nich moze legity-
mizowa¢ w obrocie znaczne kwoty finansowe;

* ,DeFi (ang. decentralized finance) to zdecentralizowany system finansowy skierowany
do nieograniczonej liczby osob: inwestoréw, dedykowanych im blockchainowych platform,
produktow i ustug finansowych oraz ich tworcéw. W gre wchodza tradycyjne instytucje, gdyz
DeFi korzysta na rézne sposoby z pieniadza fiducjarnego, rachunkéw bankowych, czy bezgo-
towkowych systemow platnosci. Jednak najwazniejsze sa innowacyjne protokoly rozproszo-
nego rejestru i inteligentne umowy (smart contracts) przypominajace konta bankowe i lokaty,
rézne formy kredytéw oraz finansowe instrumenty pochodne. Klienci indywidualni oraz in-
stytucjonalni dostarczaja kapitat dla funkcjonowania DeFi i oczekujg na zysk z poczynionych
inwestycji tym bardziej, Ze oferowana stopa zarobku jest czesto znacznie wyzsza, anizeli na
tradycyjnym rynku kapitalowym’, P. Opitek, Funkcjonowanie instrumentow..., s. 146.
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- handel dzietami sztuki ma charakter miedzynarodowy, co sprawia, ze
trudniej monitorowa¢ zawierane transakcje i poszukiwaé zrodta po-
chodzenia zainwestowanych $rodkow;

- przy zawieraniu umoéw sprzedazy takich dziel korzysta si¢ z posred-
nikéw i pelnomocnikéw, a wigc ustalenie beneficjenta rzeczywistego
transakcji moze by¢ utrudnione, a niekiedy wrecz niemozliwe,

- na rynku dziel sztuki zwyczajowo obowigzuje ,kultura dyskrecji’, co
nierzadko przeklada si¢ na anonimowos¢ nabywcy i sprzedawcy.

Funkcjonowanie niepozadanych mechanizméw potwierdza raport El-
liptic*, zgodnie z ktérym w 2021 r., w poréwnaniu do dwunastu miesiecy
2020 r., straty na omawianym rynku wzrosty siedmiokrotnie, tj. z 1,5 do
10,5 miliarda USD. Mechanizm ,,prania” wigze si¢ z wykorzystaniem tzw.
mikseréw do ,zaciemnienia” $ladéw pochodzenia nielegalnie uzyskanych
tokenow, na ktory moglyby wpas¢ organy $cigania. Wspomniany raport
opisuje, ze wiele NFT o duzym wolumenie warto$ci powigzanych jest z Tor-
nadoCash - najpopularniejszg internetowa platforma do ,,mieszania” toke-
néw. Sprawcy inwestujg otrzymane z miksera ETH na rynku non-fungible
tokens i kupuja za nie cyfrowe dzieta sztuki tylko po to, aby po jakims czasie
odsprzedac je z ewentualnym zyskiem.

Wspomniano juz, ze polityka organdéw publicznych w zakresie przeciw-
dziatania praniu pieniedzy wzgledem omawianego sektora dopiero ksztaltuje
sie, a pierwsze przepisy sg procedowane w krajach o wiodacych na $wiecie
rynkach kapitalowych. W omawianym aspekcie podstawowe znaczenia ma
to, czy zostang one uznane za waluty wirtualne na gruncie przepiséw doty-
czacych przeciwdzialania praniu pieniedzy. W raporcie Financial Action Task
Force (FATF) z 2021 r.*” wskazano, ze NFT na ogdl nie sg uwazane za aktywa
wirtualne zgodnie z definicja wypracowang przez tg organizacje, a ich emi-
tenci nie posiadajg statusu VASP (dostarczycieli ustug sieciowych, ang. Vir-
tual Asset Service Providers). Jednak FATF podkresla, podobnie jak w ocenie
protokoléw DeFi, ze organy regulacyjne powinny kazdorazowo i indywidu-
alnie rozwazy¢, a nastepnie oceni¢ natur¢ prawng i charakter konkretnego
tokena ,,artystycznego” oraz zasady jego funkcjonowania w praktyce, pod-

* Elliptic, DeFi: Risk, Regulation, and the Rise of DeCrime, 2022.

¥ Financial Action Task Force (FATF) utworzyt w 1989 roku Miedzynarodowy Fun-
dusz Walutowy i skupia obecnie 37 krajow cztonkowskich. Celem Grupy jest definiowanie
standardow i promowanie $rodkéw prawnych do zwalczania prania pieniedzy, finansowa-
nia terroryzmu i innych powaznych zagrozen dla integralnosci globalnego systemu finan-
sowego. Chociaz FATF nie decyduje wprost o przyjetych przez poszczegélne kraje rozwia-
zaniach w zakresie AML/CFT, to de facto ma zasadniczy wplyw na ich ksztalt.
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chodzac z rezerwa do deklaracji, jakie na ten temat skladaja jego emitenci.
FATF twierdzi, ze szczegdlnie NFT wykorzystywane do celéw platniczych lub
inwestycyjnych moga by¢ walutami wirtualnymi i zaleca, aby kraje przyjely
funkcjonalne, indywidualne podejscie do kazdego przypadku w celu ustale-
nia, czy NFT jest w rzeczywistoéci VA lub nim nie jest*.

Pigta dyrektywa Unii Europejskiej w sprawie przeciwdzialania praniu pie-
niedzy nie zawiera wyraznej definicji ,,dziela sztuki” i nie wspomina o NFT.
W zwigzku z tym nie ma pewnosci, czy konkretny token z tej grupy zostal-
by uznany za dzielo sztuki na mocy ww. aktu prawnego i podlegal zasadom
przeciwdzialania praniu pienigdzy oraz finansowaniu terroryzmu. Jednym
z mozliwych wyjasnien jest to, ze w 2018 r., kiedy uchwalono dyrektywe, NFT
nie byly powszechnie znane i stosowane, a zatem pozostawaty poza zakresem
regulacyjnym rezimu prawnego UE w zakresie polityki AML.

Niemniej jednak Komisja Europejska zaproponowala we wrzes$niu
2020 r. projekt (wniosek) rozporzadzenia Parlamentu Europejskiego i Rady
z dnia 24 wrze$nia 2020 r. w sprawie rynkéw kryptoaktywoéw i zmieniajace
dyrektywe (UE) 2019/1937 (MiCAR), ktére moze zawiera¢ zasady odno-
szace sie m.in. do NFT. Odnalez¢ mozna w nim definicje kryptowalut, jako
»cyfrowego odzwierciedlenia wartosci lub praw, ktére mozna przenosi¢
i przechowywac w formie elektronicznej z wykorzystaniem technologii roz-
proszonego rejestru lub podobnej technologii”> Zdaniem autoréw, przed-
miotowy zakres definicji moze odnosi¢ si¢ do non-fungible tokens, bowiem
ich posiadacze dysponujg réznego rodzaju prawem (wlasnosci, posiada-
nia itp.) do NFT, przechowuje si¢ je w elektronicznym portfelu i moga by¢
transferowane pomiedzy uzytkownikami blockchaina. Jesli przepisy MiCA
zostang przyjete przez Parlament Europejski w proponowanym ksztalcie to
emitenci NFT nie beda mieli szczegélnych obowigzkéw licencyjnych, ale
beda musieli spetnia¢ okreslone wymogi dotyczace, m.in. zachowywania
bezpiecznego dostepu do wszystkich swoich systeméw i protokotéw zgod-
nie z normami unijnymi oraz dziala¢ w sposdb uczciwy, rzetelny i profe-
sjonalny. Proponowane rozwigzania uwzgledniaja NFT, a wiec w razie
przyjecia rozporzadzenia ich emitenci i handlowcy podlega¢ beda zasadom
przeciwdzialania praniu pieniedzy oraz finansowaniu terroryzmu®. Warto

* FATE, Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual As-
set Service Providers, FATF, Paris 2021.

¥ D. Kafteranis, A. Abukari, U. Turksen, Money Laundering Via Non-Fungible Tokens,
https://www.law.ox.ac.uk/business-law-blog/blog/2022/05/money-laundering-non-fungi-
ble-tokens [dostep: 17.05.2022].
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dodag, ze Europejski Komitet Ekonomiczno - Spoteczny w kwietniu 2022 r.,
analizujgc przepisy AML zaproponowal, aby ,,operatorzy (rynku) non-fun-
gible tokens zostali uwzglednieni w wykazie podmiotéw zobowigzanych™.

Sytuacja nie jest do korica klarowna, bowiem w odmiennym tonie w przed-
miocie tokendw NFT wypowiedzial sie przedstawiciel prezydencji francuskiej
w Radzie i Parlamencie Europejskim w dniu 30 czerwca 2022 r.*'. Stwierdzit
on, ze niewymienne tokeny NFT zostang wylgczone z zakresu rynkéw kryp-
towalut, chyba ze naleza do istniejacych kategorii zasobow kryptograficznych.
W ciggu 18 miesiecy Komisja Europejska bedzie miata za zadanie przygoto-
wa¢ kompleksowq oceng oraz, jesli uzna to za konieczne, konkretny, propor-
cjonalny i horyzontalny wniosek ustawodawczy w celu stworzenia systemu
dla NFT i przeciwdzialania pojawiajacym si¢ zagrozeniom na nowym rynku.

Z kontekstu przytoczonych wypowiedzi, zdaniem autoréw, wnioskowa¢
mozna, ze non-fungible tokens zostang jednak uznane w prawodawstwie UE
za walute wirtualng (Virtual Assets), chociaz na ostateczne rozwigzania na-
lezy jeszcze poczekac.

Jesli chodzi o Polske, to Komisja Nadzoru Finansowego nie wydata do-
tad oficjalnego stanowiska w przedmiocie natury prawnej NFT. W kwestii
tej w polowie 2021 r. wypowiedzial sig natomiast J. Barszczewski — Dyrek-
tor Departamentu Komunikacji Spotecznej UKNF stwierdzajac, ze ,Wyda-
wanie i obrdt tokenami NFT nie podlega nadzorowi KNF”*2, Jednak fakt,
ze omawiane tokeny nie s3 instrumentami finansowymi nie oznacza, ze
nie maja one statusu walut wirtualnych na gruncie ustawy z dnia 1 marca

>0 Opinia Europejskiego Komitetu Ekonomiczno-Spotecznego ,Wniosek dotyczacy roz-
porzadzenia Parlamentu Europejskiego i Rady w sprawie przeciwdziatania korzystaniu z sy-
stemu finansowego w celu prania pieniedzy lub finansowania terroryzmu” [COM(2021) 420
final — 2021/0239 (COD)], ,Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego
i Rady w sprawie informacji towarzyszacych transferom $rodkéw pienieznych i niektérych
kryptoaktywow” (wersja przeksztalcona) [COM(2021) 422 - 2021/0241 (COD)], ,Wniosek
dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie mechanizméw, ktére pan-
stwa czlonkowskie powinny wprowadzi¢, majacych na celu zapobieganie wykorzystywaniu
systemu finansowego do prania pieniedzy lub finansowania terroryzmu oraz uchylajacej dy-
rektywe (UE) 2015/849” [COM(2021) 423 final - 2021/0250 (COD)], nr EESC 2021/02524.

' B. Le Maire, wypowiedz: https://www.consilium.europa.eu/en/press/press-rele-
ases/2022/06/30/digital-finance-agreement-reached-on-european-crypto-assets-regula-
tion-mica/ [dostep: 9.07.2022].

2 M. Fraser, UKNF: popieramy rozwdj technologii DLT/BLockchain i obserwujemy jg
z zainteresowaniem, https://cyberdefence24.pl/biznes-i-finanse/uknf-popieramy-rozwoj-

-technologii-dltblockchain-i-obserwujemy-ja-z-zainteresowanie, [dostep: 17.05.2022].
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2018 r. o przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu
(t.j. Dz. U. 22022 r. poz. 593 ze zm.; dalej: u.p.p.p.). Przez ,walute wirtualng”
rozumie si¢ (art. 2 ust. 2 pkt 26 u.p.p.p.) cyfrowe odwzorowanie wartosci,
ktdre nie jest:

a) prawnym $rodkiem platniczym emitowanym przez NBP, zagranicz-
ne banki centralne lub inne organy administracji publicznej,

b) miedzynarodowa jednostka rozrachunkowa ustanawiang przez or-
ganizacje miedzynarodowg i akceptowang przez poszczegélne kraje
nalezace do tej organizacji lub z nig wspdtpracujace,

c) pieniagdzem elektronicznym w rozumieniu ustawy z dnia 19 sierpnia
2011 r. o ustugach platniczych,

d) instrumentem finansowym w rozumieniu ustawy z dnia 29 lipca
2005 r. o obrocie instrumentami finansowymi,

e) wekslem lub czekiem

oraz jest wymienialne w obrocie gospodarczym na prawne $rodki platnicze
i akceptowane jako $rodek wymiany, a takze moze by¢ elektronicznie prze-
chowywane lub przeniesione albo moze by¢ przedmiotem handlu elektro-
nicznego.

Zdaniem autoréw zdecydowana wiekszo$¢ dostepnych na rynku NFT
spelnia ustawowsa definicje ,walut wirtualnych” Nalezy przy tym pamig-
tac, ze krajowe przepisy przeciwdzialania praniu pieniedzy maja spelnia¢
minimum regulacyjne wyznaczone przez tzw. szosta dyrektywe unijna
w sprawie przeciwdzialania praniu pieniedzy, ktora zostala przyjeta przez
Parlament Europejski i Rad¢ 23 pazdziernika 2018 r. Jednak nic nie stato
na przeszkodzie, aby jej transpozycja do krajowych porzadkéw prawnych
ustanawiala dalej idacy rezim polityki AML. W Polsce przyjeto szeroka
definicje walut wirtualnych. NFT oferowane sa do sprzedazy w Internecie
przez profesjonalnych uczestnikéw rynku (przedsigbiorcéw), dzialajacych
nierzadko w formie spétek prawa handlowego. Mozna kupi¢ je za pienig-
dze i tak samo sprzedac za dolary lub ztotéwki na powszechnie dostepnych
platformach. Tokeny sa przechowywane w formie elektronicznej i stanowia
przedmiot handlu elektronicznego. Nie odpowiadaja natomiast zadnemu
z desygnatéw wymienionych w art. 2 ust. 2 pkt 26 lit. a—e u.p.p.p.

Uznanie non-fungible tokens za walute wirtualng ma daleko idace kon-
sekwencje dla podmiotéw prowadzacych dziatalno$¢ gospodarcza polega-
jaca na $wiadczeniu uslug w zakresie:

a) wymiany pomiedzy walutami wirtualnymi i Srodkami platniczymi,

b) wymiany pomiedzy walutami wirtualnymi,
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¢) posrednictwa w wymianie, o ktérej mowa w lit. a lub b,

d) prowadzenia w formie elektronicznej zbioru danych identyfikacyj-
nych zapewniajacych osobom uprawnionym mozliwos¢ korzystania
z jednostek walut wirtualnych, w tym przeprowadzania transakcji
ich wymiany (art. 2 ust. 1 pkt 12 u.p.p.p.).

Wspomniane podmioty, jako instytucje obowiazane, muszg wykony-
wac szereg dziatan zwigzanych z polityka przeciwdzialania praniu pienie-
dzy: identyfikowa¢ swoich klientéw w momencie nawigzywania z nimi
po raz pierwszy stosunkdéw gospodarczych, a nastepnie monitorowac ich
transakcje, bada¢ zrédla pochodzenia inwestowanych srodkéw szcze-
golnie w sytuacji, gdy okolicznosci moga $wiadczy¢ o realizacji znamion
przestepstwa z zaangazowaniem nielegalnych aktywow itd. Wszystko po
to, aby dbac o stabilno$¢ rynku, chroni¢ jego uczestnikow przed malwer-
sacjami i dostarcza¢ organom administracyjnym i $cigania informacje
stuzace $ciganiu przestepstw.

6. NFT jako instrument finansowy
i casus Nathaniela Chastain’a

W przywotanym juz komunikacie europejskich organéw nadzoru z 2022 r.
wskazano na szereg zagrozen dotyczacych NFT, w tym réwniez bedacych
charakterystycznymi dla instrumentéw rynku kapitalowego. Kryptoakty-
wa s3 ,agresywnie” reklamowane w Internecie za pomocg materialéw in-
formacyjnych, ktérych tre$¢ moze by¢ niejasna, zdawkowa, niedokfadna,
a w skrajnych przypadkach nawet celowo wprowadza¢ w btad odbiorce. Re-
klamy w mediach spolecznosciowych koncentruja si¢ wylacznie na poten-
cjalnych korzysciach, jakie oferuje inwestowanie w NFT, i pomijaja wysokie
ryzyko oraz inne zagrozenia wynikajace z podobnych inwestycji. Ostroznie
nalezy podchodzi¢ do informacji przekazywanych przez internetowych in-
fluenceréw, ktorzy zazwyczaj otrzymuja zachety finansowe do promowania
okreslonych tokenéw oraz powigzanych z nimi produktow i ustug, a zatem
moga przekazywac stronnicze relacje.

NFT nie s3 uregulowane w prawie Unii Europejskiej, a ustawodawstwo
krajowe poszczegoélnych panstw w rézny sposob pochodzi do tego zagad-
nienia. Generalnie rzecz biorac, w przypadku inwestycji w NFT zachodzi
brak mozliwosci korzystania z praw i srodkéw ochrony konsumentéw przy-
stugujacych im w przypadku regulowanych ustug finansowych, takich jak

227



Katarzyna Lenczewska-Sobori, Pawet Opitek

mozliwos$¢ egzekucji roszczen na drodze reklamacyjnej lub sagdowej. Do-
chodzi do tego zlozono$¢ produktu oraz manipulacje na rynku: sposéb
ustalania cen kryptoaktywow i przeprowadzania transakcji na cyfrowych
platformach jest malo przejrzysty, a niektdre z nich charakteryzuja si¢ wy-
sokim stopniem koncentracji, jesli chodzi o posiadaczy, co moze wplywac
na manipulowanie ceng lub ptynnoscia tokenow™.

Wspomniane ,niebezpieczenstwa” wielokrotnie dotycza inwestorow
detalicznych, ktérzy nie dysponuja wsparciem wyspecjalizowanych kan-
celarii prawnych i doradztwem ekonomicznym, a wigc polegaja tylko na
wlasnej wiedzy i do§wiadczeniu. W ich przypadku jednostki kryptowaluty
przeznaczone na zakup NFT wynoszg zazwyczaj do 10 tysigcy USD. Cho-
ciaz transakcje realizowane przez podmioty instytucjonalne sg rzadziej wy-
konywane, to ich jednostkowa wartos$¢ jest znacznie wyzsza, anizeli cena
zakupu tokena przez osobe indywidualna, np. w pewnym czasie stanowily
one az 73% obrotéw na rynku NFT z powodu zakupu tokenéw z kolekcji
»Mutant Ape Yacht Club”. Z reguly jednak, $rednia warto$¢ udzialu w ryn-
ku ,,inwestora korporacyjnego” wynosi mniej, bo 33%. Opisane zaleznosci
obrazujg ryc. 81i9.

Patrzac od strony firmy, ktéra ,wypuszcza” tokeny, to rozrdznienie
miedzy tokenem uzytkowym (ang. utility token) a tokenami uosabiajacy-
mi papiery wartosciowe (ang. security token) ma zasadnicze znaczenie dla
wlasciwego wyboru reziméw prawnych dotyczacych emisji tych dwoch
rodzajow kryptoaktywdéw. Wystarczy wskazaé, ze w Polsce tokenizacja in-
strumentdw finansowych jest bardzo problematyczna, a Komisja Nadzoru
Finansowego stoi na stanowisku, ze obowiazujace przepisy prawa zabra-
niaja takiej emisji, gdyz:

wynika to jednoznacznie z przepiséw ustawowych: dotyczy to np. pa-
pieréw warto$ciowych, kiedy administratorzy platform cyfrowych
z natury rzeczy nie posiadaja zdolnosci emisyjnej do wydawania to-
kendw-akcji, czy nie spelniaja wynikajacych z kodeksu spétek han-
dlowych wymogdéw zwiazanych z emisjg i obrotem takimi walorami;

emisja niektérych tokendw inwestycyjnych oraz obrét nimi na roz-
proszonym rejestrze nie sa wprost zabronione, ale spelnienie przewi-
dzianych do tego prawem warunkoéw jest w praktyce niewykonalne,
a ponadto staloby w sprzecznodci z istotg tokenizacji pochodnych

>3 Europejskie Urzedy Nadzoru (EBA, ESMA i EIOPA), Ostrzezenie konsumentéw...,

nr 15.
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instrumentéw finansowych. Z kolei niedopetnienie tych obowigzkéw
i emisja oraz obrét takimi tokenami grozilyby odpowiedzialnoscia
karng i administracyjna™.

[ Retail (<510K) NFT Collector (510K - $100K) [l Institutional (=$100K)
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Ryec. 8. Tygodniowy udziat wolumenu transakcji NFT wedtug liczby transferéw w okresie od
stycznia 2021 do maja 2022 r. (,retail” — inwestor detaliczny, ,NFT Collector” — kolekcjoner
NFT, , Institutional” — inwestor instytucjonalny)®*.
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Ryc. 9. Tygodniowy udziat wolumenu transakeji NFT wedtug wielkoéci w okresie od stycznia
2021 do maja 2022 r.%,

> P. Opitek, Funkcjonowanie instrumentéw..., s. 218.
%> Chainalysis, The Chainalysis State of Web3 Report, czerwiec 2022.
% Ibidem.
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W polskich realiach zatem emisja cyfrowych dziet sztuki, jako pochod-
nych instrument6w finansowych, nie wchodzi w rachube, co nie znaczy, ze
ustawodawstwo innych panstw nie dopuszcza takich dzialan. Istniejg jurys-
dykcje, na czele ze Stanami Zjednoczonymi, gdzie tworzenie NFT wigze si¢
z emisjg, a nastgpnie obrotem papierami wartosciowymi. Wynika stad sze-
reg dodatkowych obowigzkéw, np. rejestracji projektu w SEC, wdrozenia
procedur wynikajacych z regulacji dotyczacych przeciwdzialaniu praniu
pieniedzy, rejestrowania transakcji NFT, przestrzeganie obowigzkow spra-
wozdawczych.

Amerykanska Komisja Papierow Wartosciowych i Gield zajmuje sig
takze $ciganiem naduzy¢ zwigzanych z non-fungible tokens i rynkiem ka-
pitalowym, a jedna ze spraw dotyczyla ujawnienia informacji poufnych
zgromadzonych przez OpenSea. Nathaniel Chastain jako pierwszy w hi-
storii pracownik platformy do handlu NFT zostal oskarzony przez SEC
o to, ze jako ,menedzer produktu” zatrudniony przez gielde, od czerwca
2021 r. do wrze$nia 2021 r. manipulowatl kursami tokenow z tej platfor-
my w ten sposob, ze ujawnit informacje poufne osobom nieuprawnionym
i zakupil dziesiatki non-fungible tokens zanim zostaly one zaprezentowane
na stronie gtéwnej OpenSea. Z nielegalnego procederu mial on uzyskiwa¢
korzysci majatkowe od osoéb trzecich za to, ze przekazywal im niejawne
informacje handlowe odnoszace si¢ do mechanizméw funkcjonujacych
wewnatrz gieldy i dotyczacych transakcji NFT. Dziatanie takie pozwoli-
to oskarzonemu na szybki zakup pojawiajacych si¢ na OpenSea tokendw,
a nastepnie ich odsprzedanie z nawet 5-krotnym zyskiem. W celu ukry-
cia nielegalnych praktyk, Chastain do prowadzonych transakcji wyko-
rzystywal anonimowe portfele i konta na platformie cyfrowej. Dochodzit
do tego proceder prania brudnych pieniedzy uzyskanych w wyniku mal-
wersacji na gieldzie®”. W akcie oskarzenia SEC podkreslit obowigzywanie
w Stanach Zjednoczonych zasady neutralnosci technologicznej: w opisy-
wanym przypadku nie mialo znaczenia, zZe ujawnienie poufnych informa-
cji nastgpilo na zdecentralizowanej platformie do obrotu tokenami, gdyz
jego skutki byly identyczne, jak w przypadku ujawnienia takiej tajemnicy
na tradycyjnym rynku kapitatlowym. D. Williams, pelnigcy funkcje oskar-
zyciel z ramienia SEC, powiedzial, ze chociaz NFT maja innowacyjny
charakter, to Nathaniel Chastain wykorzystal funkcjonujacy od wielu lat

7 Akt oskarzenia: United States of America v Nathaniel Chastain, https://www.justice.
gov/usao-sdny/press-release/file/1509701/download [dostep: 15.06.2022].
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schemat przestepczy: sprzeniewierzyl si¢ swoim obowigzkom i ztamat za-
ufanie pracodawcy OpenSea, wykorzystujac poufne informacje bizneso-
we do nielegalnego zarabiania pienigedzy®.

Podsumowanie

Analiza tematu non-fungible token pokazuje z jak wieloaspektowym zja-
wiskiem ma si¢ do czynienia: rozpoczynajac od kwestii technologicznych,
dotyczacych matematyki kwantowej i kryptografii, a konczac na odwo-
taniach do absolutu i znaczenia sztuki oraz kryteriéw jej wartosciowania.
Obecnie NFT wplywaja na rozwdj i przeobrazaja tradycyjny rynek obrazéw
malarskich, ale takze gier wideo, sportu, czy muzyki. Trudno jednoznacz-
nie stwierdzi¢, jaka bedzie ich dalsza rola: czy zastapia przyjeta od setek lat
forme obrazu malarskiego oraz rzezby i poprzez ich digitalizacje zaoferuja
catkiem nowg jako$¢ dostepng dla szerokiego grona odbiorcéw. A moze s3
tylko przemijajaca moda i za jaki$ czas nikt o nich nie bedzie pamigtat.
Autorzy opracowania przychylaja si¢ do pierwszej z wymienionych moz-
liwosci, tj. ekspansywnego charakteru tokenéw NFT, chociaz ich osobiste
przekonanie i poczucie estetyki podpowiada, ze ,dusza” artysty tkwi w ma-
terialnej postaci jego dzieta, a wiec w tym, co mozna kontemplowac ,,na
zywo’, delikatnie dotkna¢, powacha¢, przekonac sie o chropowatosci ptétna
lub potysku werniksu. Chociaz token nigdy nie zastapi ptétna i sztalugi to
dzisiaj trudno juz ignorowac¢ fakt migracji sztuki do wirtualnego $wiata, co
rodzi ciekawe zjawiska, ale takze nieznane dotad niebezpieczenstwa.
Okazalo sig, Ze cyfrowa istota tokena i powigzana z nig decentralizacja,
duza anonimowo$¢ uczestnikéw transakcji oraz dostepnos¢ NFT na maso-
wa skale zwigkszaja takze podatno$¢ omawianego rynku na przestepczo$é
okreslang mianem ,artystycznej” (ang. art crime). Jeszcze do niedawna
autentyczno$¢ obrazu ekspert weryfikowatl pod katem techniki malarskiej
zastosowanej przez jego tworce, rodzaju pldtna, struktury farby, wyrazi-
stoéci koloréw itd. Dzisiaj, w przypadku NFT, droga do poznania reputacji
okreslonego dzieta wiedzie przez analize jego cyfrowego ,kodu genetycz-
nego’, funkcjonalnosci ,,smart kontraktu” i historii transakeji w blockcha-

*8 Former Employee Of NFT Marketplace Charged In First Ever Digital Asset Insider
Trading Scheme, https://www.justice.gov/usao-sdny/pr/former-employee-nft-marketplace-
charged-first-ever-digital-asset-insider-trading-scheme [dostep: 15.06.2022].
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inie. Dochodzi do tego ,bialy wywiad” w Internecie, sprawdzenie foréw
spolecznosciowych i wspdlpraca z platformami oferujacymi do sprzedazy
NFT. Wynika z tego nowa jako$¢ prowadzonego $ledztwa, ktére wymaga
od organdéw $cigania zastosowania zaawansowanych narzedzi analitycz-
nych i wiedzy z zakresu nowych technologii. Chodzi takze o blokowanie
i ,zamrazanie” kont na takich platformach aukcyjnych do czasu ustalenia
zrédla pochodzenia zakwestionowanych $rodkéw lub dokonania zabezpie-
czenia majatkowego. Aby sprosta¢ tym wszystkim wyzwaniom, czg$¢ se-
dziéw i prokuratoréw powinna specjalizowac si¢ w tematyce kryptoakty-
wow umieszczonych w rozproszonych rejestrach danych.
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W poszukiwaniu nielegalnych
tresci pornograficznych -
zakres badan informatycznych
i antropologicznych

Streszczenie: W rozdziale przedstawiono wyniki analizy skutecznoici oprogramowania Cel-
lebrite Physical Analyzer oraz Magnet AXIOM w zakresie trafnosci klasyfikacii treéci z udziatem
oséb mafoletnich. Do badar wykorzystano pliki ujawnione na dwéch urzqdzeniach, ktére zostaty
przekazane w ramach wykonania kompleksowej ekspertyzy z zakresu analizy informatycznej oraz
oceny treéci pornograficznych. Algorytmy zastosowane w obu wyzej wspomnianych programach
okazaly sie skuteczne jedynie w ograniczonym zakresie. Na obecnym etapie algorytmy sztucz-
nej inteligenciji zastosowane w Cellebrite Physical Analyzer oraz Magnet AXIOM nie umozliwiajg
100% trafnoéci w ujawnianiu treici CSAM i stanowiq wylgcznie narzedzie wspomagajqce przy
wstepnej analizie materiatu dowodowego.

Stowa kluczowe: pornografia, CSAM, cyberprzestepczo$¢, Al, analiza urzqdzen

Wstep

Internet w zyciu codziennym stal si¢ narzedziem niezbednym zaréwno
do pracy, nauki, jak réwniez w zakresie zabawy i rozrywki. Niezwykle
duzym zainteresowaniem wsrdd internautéw cieszy si¢ zagadnienie do-
tyczace pornografii. Po wpisaniu w wyszukiwarke Google stowa ,sex”
pojawia si¢ okoto 9 miliardéw wynikéw (stan na 6 lutego 2023 r.). Ciem-
niejsza strona Internetu ukazuje, iz posréd legalnej w znacznej czesci

* Amanda Kra¢-Batyra, Tomasz Sidor, Pawel Dejko - Biuro Ekspertyz Sadowych
w Lublinie.
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krajow $wiata pornografii z udzialem oséb powyzej 18 roku zycia, duzy
odsetek stanowig materialy o tre$ci pornograficznej z udziatem oséb ma-
toletnich'.

Celem niniejszej pracy jest przedstawienie wybranych zagadnien doty-
czacych oceny tresci pornograficznych z udziatem oséb matoletnich przez
informatyka, antropologa i seksuologa. W sprawach karnych niejednokrot-
nie zabezpieczane sg nos$niki o ogromnej pojemnosci danych, ktére nalezy
zbada¢ pod katem wystepowania nielegalnych tresci. W czgsci badawczej
niniejszej pracy przedstawiono poréwnanie dzialania programu Cellebrite
Physical Analyzer firmy Cellebrite DI Ltd. oraz Magnet AXIOM firmy Mag-
net Forensics Inc. w zakresie ujawniania tresci pornograficznych z matolet-
nimi na nosnikach danych. Badanie to mialo na celu weryfikacje skutecz-
nosci dzialania algorytmoéw zastosowanych w obu programach, w stosunku
do analizy tych samych materialéw przeprowadzonej przez antropologa
i seksuologa.

1. Préby definicji pornografii

W art. 202 § 3,§ 4, § 4ai § 4c kk. wyraznie wskazano, iz czynnosci takie
jak rozpowszechnianie, utrwalanie, prezentowanie i przechowywanie tresci
pornograficznych z udzialem oséb maloletnich podlega scisle okreslonej
karze pozbawienia wolnosci. W rozumieniu polskiego prawa cywilnego,
osoba maloletnia to taka, ktéra nie ukonczyta 18 lat. Zatem kazdy material
filmowy, badz zdjeciowy, prezentujacy tresci pornograficzne, na ktérych
znajduja sie wizerunki oséb w wieku metrykalnym lub biologicznym poni-
zej 18 lat, stanowi material nielegalny.

Nadal problemem jest brak ustanowionej w polskim prawie jedno-
znacznej definicji tresci pornograficznych. W literaturze znajduja si¢ liczne
proby wyjasnienia tego pojecia®. Jedng z nich jest definicja zaproponowa-
na przez prof. dr. hab. Jarostawa Warylewskiego, ktéra brzmi: ,tresci por-
nograficzne to takie treéci, ktore wlasciwe sg przekazowi informacyjnemu,

' S. Greijer, J. Doek, Terminology Guidelines for the Protection of Children from Sexual
Exploitation and Sexual Abuse, Wyd. ECPAT, Luksemburg 2016, s. 35-45.

2 M. Derlatka, Definicja pornografii a zasada nullum crimen sine lege, ,Prokuratura
i Prawo” 2005, nr 11, s. 147-153; A. Szczechowicz, Prezentowanie tresci pornograficznych -
wybrane aspekty, ,,Zeszyt Studencki Kot Naukowych Wydziatu Prawa i Administracji UAM”
2014, nr 4, s. 209-221.
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w formie materialnej lub zdematerializowanej i charakteryzuja si¢ tym, ze
przedstawiaja w jakiejkolwiek formie autentyczne lub tylko wyobrazone
przejawy zycia seksualnego cztowieka w wymiarze ograniczonym do funk-
cji fizjologicznych™. Z kolei prof. Marian Filar stwierdza, iz tresci pornogra-
ficzne powinny zawiera¢ nastepujace cechy:

o przedstawia¢ przejawy plciowosci i zycia plciowego cztowieka,

« koncentrowaé si¢ wylacznie na technicznych aspektach plciowosci
i zycia plciowego, z catkowitym oderwaniem od warstwy intelektual-
nej i osobistej,

« ukazywac ludzkie organy w ich funkcjach seksualnych,

o przebija z nich, ze gléwna intencja tworcy jest wywolanie podniecenia
seksualnego u odbiorcy”.

Zgodnie z pkt 9 preambuty Dyrektywy Parlamentu Europejskiego i Rady
2011/93/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego
traktowania w celach seksualnych i wykorzystywania seksualnego dzie-
ci oraz pornografii dziecigcej, zastepujaca decyzje ramowa Rady 2004/68/
WSiSW (Dz.Urz. UE z 2004 r., nr L 335/1):

 Pornografia dziecigca czesto zawiera obrazy niegodziwego traktowa-
nia dzieci przez dorostych w celach seksualnych;

o Moze réwniez zawiera¢ obrazy dzieci uczestniczacych w zachowa-
niach o wyraznie seksualnym charakterze lub obrazy organéw plcio-
wych dziecka, przy czym s3 one produkowane lub wykorzystywane
do celow gtéwnie seksualnych, za wiedzg dziecka lub bez niej;

« Ponadto pojecie pornografii obejmuje takze realistyczne obrazy dzie-
cka uczestniczacego lub przedstawionego jako uczestniczace w zacho-
waniach o wyraznie seksualnym charakterze w celach gtéwnie seksu-
alnych.

Dodatkowo, nalezy zwréci¢ szczegdlng uwage na brzmienie wyroku
Sadu Najwyzszego z dnia 23 listopada 2010 r. (sygn. IV KK 173/10, LEX
nr 667510): znamie ,tresci pornograficzne” uzyte w dyspozycji art. 202 § 3
k.k., jest pojeciem prawnym, a nie medycznym czy seksuologicznym, zas
biegly seksuolog posiada wiadomosci specjalne jedynie w zakresie ustalenia

* J. Warylewski, Pornografia w Internecie - wybrane zagadnienia karnoprawne, ,,Proku-
ratura i Prawo” 2002, nr 4, s. 52-61; J. Warylewski, Pornografia - proba definicji, [w:] M. Moz-
gawa (red.), Pornografia, Wolters Kluwer Polska, Warszawa 2012, s. 11-30.

* M. Filar, Przestepstwa seksualne w nowym kodeksie karnym [w:] Nowa kodyfikacja
karna. Kodeks karny. Krotkie komentarze, z. 2, Ministerstwo Sprawiedliwosci, Warszawa
1997, 5. 7-64.
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hipotetycznego wptywu danej prezentacji na potencjalnego odbiorce w plasz-
czyZnie jego reakcji emocjonalnych, w tym seksualnych. Zaden biegly, w tym
i biegly seksuolog, nie jest natomiast w stanie zastgpic Sgdu w ocenie istnienia
tego znamienia w danej prezentacji. Zatem sad decyduje ostatecznie, co sta-
nowi tre$¢ pornograficzna.

W literaturze istnieje co najmniej kilka réznych skal oceny tresci porno-
graficznych z udzialem oséb matoletnich. Jedng z nich jest skala stworzo-
na w ramach projektu COPINE (ang. Combating Paedophile Information
in Europe) oraz stworzona nieco pdzniej na jej podstawie skrocona skala
SAP, utworzona przez sadowniczy organ doradczy Sentencing Advisory
Panel. Nastepnie, skala SAP postuzyla jako wzorzec do stworzenia skali
SODG (ang. Sexual Offences Definitive Guideline), ktora stanowi obecnie
dokument pomocniczy w prawodawstwie brytyjskim w zakresie klasyfika-
cji tresci pornograficznych. Na podstawie obrazéw ocenionych przy pomo-
cy skali SODG warunkowana jest wysokos$¢ wyroku®.

W polskim prawodawstwie oficjalnie nie zostala zaproponowana zadna
skala pomocnicza, ktéra powinna by¢ obligatoryjnie ujeta w opiniowaniu
z zakresu oceny materialdw pornograficznych.

2. Badania z zakresu oceny treéci pornograficznych
z udziatem oséb matoletnich

W postanowieniach o powotlaniu biegtego sa zadawane pytania, ktdre zo-
bowigzuja biegtego do ujawnienia kolejnych kategorii plikéw, zgodnie
z art. 202 k.k., zawierajacych:

o tre$ci pornograficzne z udzialem oséb matoletnich,

o tresci pornograficzne z prezentowaniem przemocy,

o treéci pornograficzne z postugiwaniem si¢ zwierzeciem,

« wytworzone lub przetworzone wizerunki oséb matoletnich w trakcie

czynnosci seksualnych.

W ramach tak sformutowanych postanowien, biegly nie ma obowigzku

dodatkowo klasyfikowa¢ plikéw poza wymienione powyze;.

> E. Quayle, Pornografia dziecieca w Internecie. Dzialania prewencyjne i terapeutycz-
ne wobec sprawcow, ,Dziecko krzywdzone. Teoria. Badania. Praktyka” 2005, nr 4, s. 45-69;
M. Maranda, Z. Polak, M. Rézycka, M. Szelag, A. Wronska, Tresci pornograficzne z udzia-
tem dzieci. Zarys problematyki, Wyd. NASK, Warszawa 2015, s. 10-12.
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Dobrg praktyka jest kilkuetapowa ocena materiatu dowodowego. W pierw-
szej kolejnosci, informatyk dokonuje badania nosnikéw oraz ekstrakgji pli-
kéw. Nastepnie, antropolog ocenia wiek biologiczny osobnikéw na obrazach.
W ostatnim etapie, pliki z wizerunkami osob maloletnich powinien oceni¢
seksuolog pod katem wystepowania tresci pornograficznych.

Ustalanie wieku biologicznego postaci widocznych na obrazach przed-
stawionych do badan powinno by¢ oparte o skale dojrzalosci plciowej -
skale Tannera. Nalezy przy tym pamieta¢, iz nie powinno si¢ szacowac
wieku chronologicznego (liczonego w latach) na bazie cech rozwojowych.
Skale Tannera stosuje si¢ w celu oceny stopnia dojrzatosci na podstawie
II- i III-rzedowych cech piciowych®.

3. Dostep do materiatéw pornograficznych z udziatem
matoletnich

Podczas analiz no$nikéw dowodowych zabezpieczonych od podejrzanych
o posiadanie tre$ci pornograficznych z udzialem oséb maloletnich istot-
ne jest ustalenie sposobu pozyskania materialéw zawierajacych nielegalne
tresci pornograficzne. Czesto takie tresci znajduja sie¢ wsrdd duzej ilosci pli-
kéw zawierajacych pornografie¢ z wizerunkiem dorostych.

3.1. Dostepno$é pornografii

Dostep do tresci pornograficznych wzrdst wraz z upowszechnieniem sieci
Internet pod koniec lat 90-tych XX wieku. Poszukiwanie tresci pornogra-
ficznych za posrednictwem google.com stanowi okoto 13-20% ogoélnej licz-
by zapytan uzytkownikéw’. Wyszukiwarka ta indeksuje jedynie ogélnodo-
stepna cze$¢ Internetu, pomijajac tzw. Dark Web. Opis tego, co znajduje sie
w Darknecie, wykracza jednak daleko poza zakres niniejszego opracowania.
Nalezy jednak zauwazy¢, ze w sieci Darknet znajduje si¢ duzo fatwo dostep-
nych stron zawierajacych tresci pornograficzne z udzialem maloletnich®

¢ .M. Tanner, A.L. Rosenbloom, Misuse of Tanner Puberty Stages to Estimate Chrono-
logic Age, “Pediatrics” 1999, nr 102(6), s. 1494.

7 K. Buchholz, How Much of the Internet Consists of Porn?, “Statista’, https://www.
statista.com/chart/16959/share-of-the-internet-that-is-porn/ [dostep: 04.08.2022].

8 E. Ormsby, Darknet, Wyd. Znak Horyzont, Krakow 2019, s. 298-304.
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W latach 1998-99 w ramach operacji Cathedral przygotowanej przez po-
licje kilku krajéw europejskich, policje stanowe w USA oraz policje austra-
lijska, zostal zlikwidowany klub o nazwie The Wonderland Club stanowigcy
siatke pedofili dzialajacych w Internecie. Organizacja ta liczyla okolo 180
czlonkoéw, zamieszkujacych rézne czeséci §wiata. W swoich zbiorach posia-
dali okoto miliona plikéw o tresci pornograficznej z udzialem oséb matolet-
nich’. Obecnie takie ilo$ci danych posiada niejednokrotnie pojedyncza oso-
ba, pomimo zaostrzenia prawa w 2004 roku, kiedy wprowadzono art. 202
§ 4 k.k. penalizujacy posiadanie tego typu tresci.

3.2. Sposoby pozyskiwania przez uzytkownikéw tresci
pornograficznych z matoletnimi

W czeéci krajow $wiata dostep do tresci pornograficznych jest blokowany',
mimo to osoby poszukujace tresci zakazanych potrafia do nich dotrzec.
Z obserwacji wlasnej autoréw niniejszego opracowania wynika, iz do jed-
nych z najczesciej wykorzystywanych zrédet pozyskiwania tresci pornogra-
ficznych z maloletnimi naleza:

o strony w ogolnodostepnym Internecie,

« zamknigte grupy i fora internetowe,

 komunikatory,

o sieci p2p.

Jednym z przyktadéw ogdlnodostepnych stron na ktérych znajduje sie
duzo tresci pornograficznych z matoletnimi jest serwis chomikuj.pl. Sposéb
dystrybucji treéci, brak skutecznych mechanizméw nadzoru oraz wzgledna
anonimowos¢ uzytkownikéw sprzyjaja mozliwosci przechowywania i udo-
stepniania na tych serwerach plikéw z niedozwolonymi tre§ciami'’.

Zamknigte fora internetowe oraz grupy, do ktorych dostep jest moz-
liwy tylko z polecenia (za zgoda administratoréw) to miejsca, gdzie fatwo

° Wanted: The wickedness of Wonderland, “Global Crime Report”, http://www.bbc.
co.uk/worldservice/programmes/global_crime_report/investigation/wonderland1.shtml
[dostep: 4.08.2022].

19 P. Bischoff, Internet Censorship 2022: A Global Map of Internet Restrictions, “Com-
paritech” z 26.01.2023, https://www.comparitech.com/blog/vpn-privacy/internet-censor-
ship-map/ [dostep: 3.02.2023].

" S.P, Rozbili siatke pedofilskg, ,Tygodnik Regionalna.pl” z 28.04.2018, https://tygo-
dnikregionalna.pl/artykul/ps-55392-rozbili-siatke-pedofilska/782357 [dostep: 4.08.2022].
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znalez¢ zakazane treéci'’. Znaczna ich czes$¢ jest dostepna w Darknecie,
jak np. zamkniete kilka lat temu Child Tube", jednak zdarzaja si¢ réwniez
miejsca na ogoélnodostepnych forach lub grupach dyskusyjnych, gdzie
wrzucane s3 pliki zawierajace materialy przedstawiajace seksualne wyko-
rzystanie dzieci.

Zdarza sig, iz do wykonania ekspertyzy zostaje dostarczony materiat
dowodowy, gdzie treéci z art. 202 k.k. udostepniane byly za posrednictwem
komunikatoréw. Najbardziej popularnymi komunikatorami dla przesylania
takich tresci s3 Gadu-Gadu, WhatsApp oraz Snapchat. Natomiast w zakre-
sie rozmow i nawigzywania kontaktéw jednym z najczesciej pojawiajacych
sie portali jest CZATeria.

Innym istotnym i czgsto spotykanym w analizowanych materialach
zrodtem pozyskiwania tresci pornograficznych z maloletnimi sg sieci p2p
(peer-to-peer). Przykladem takich sieci jest eDonkey i Kad, wykorzystywa-
ne w popularnym programie eMule.

Uzytkownicy powyzej opisanych miejsc czuja si¢ anonimowi, jednak
jak pokazuje praktyka, w ramach dzialan monitorujacych moze doj$¢ do
ich zatrzymania.

3.3. Stowa kluczowe dla wyszukiwania tresci pornograficznych
z mafoletnimi

Réznorodne metody wyszukiwania tresci pornograficznych z matoletni-
mi wymagaja czesto wykorzystania stéw kluczowych, ktére dotycza opi-
sow linkow lub sg zawarte w nazwach plikéw. W przypadku opisywanych
tre$ci pornograficznych z udzialem dzieci sg to czesto specyficzne stowa,
gdzie indziej niespotykane. Ponizej opisano i wyjasniono znaczenie nie-
ktérych z nich.

Jednym z najcze$ciej pojawiajacych si¢ stow okreslajacych materiaty
pornograficzne z maloletnimi stanowi skrét pthc'. Jest to akronim stéw

12 B. Zurawicz, Mam blondyneczke, pig¢ lat. Pedofil VIP sypie kolegéw, ,Magazyn
TVN24”, https://tvn24.pl/magazyn-tvn24/mam-blondyneczke-piec-lat-pedofil-vip-sypie-
-kolegow,56,1214 [dostep: 4.08.2022].

1 A. Haertle, 18-latek z Lodzi prowadzit popularne forum pedofilskie w sieci Tor, ,,Za-
ufana Trzecia Strona” z 28.05.2019, https://zaufanatrzeciastrona.pl/post/18-latek-z-lodzi-
-prowadzil-popularne-forum-pedofilskie-w-sieci-tor/ [dostep: 4.08.2022]

14 C. Belbeze, D. Chavalarias, L. Denoyer, R. Fournier, J. Guillaume, M. Latapy, C. Mag-
nien, G. Valadon, V. Vehovar, A. Ziberna, Technical report on Automatic Identification of
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z jezyka angielskiego PreTeen HardCore, a jego bezposrednie ttumacze-
nie to wyuzdane dzieci. Akronim ten moze wskazywa¢ na wystepowanie
plikow multimedialnych z osobami przed okresem pokwitania w kon-
tekscie seksualnym. Internetowy stownik Urban Dictionary definiuje to
okreslenie jako ponography involving children, czyli pornografia z udzia-
tem dzieci®.

Kolejnym, czesto wykorzystywanym stowem kluczowym o tozsamym
znaczeniu, jest kidzilla'®. Jest to stowo specyficzne i odnoszace si¢ odnosza-
ce si¢ nie tylko do materialéw pornograficznych z matoletnimi, lecz takze
do wyszukiwania ofert pozyskania dziecka dla celéw seksualnych w zamian
za korzysci finansowe"”.

Nastepnym czesto spotykanym stowem kluczowym wykorzystywanym
do wyszukiwania tresci pornograficznych z matoletnimi jest hussyfan. Przy
czym, jak wskazane zostalo w stowniku miejskim, stowo to uzywane jest
w systemach p2p przez dzieci, ktére chcg znalez¢ materiaty pornograficzne
z wizerunkiem os6b w ich wieku, zamiast z udzialem dorostych'®. Uzywane
sa réwniez inne wersje tego stowa, jak hussyfun, hussyfa.

Kolejnym, typowym dla opisywanych tresci stowem jest raygold, czesto
pisane jako r@ygold, r.ygold, ygold lub yg. Stowo okresla pseudonim krola
pornografii z udzialem dzieci®.

Réwnie czgsto spotykane, szczegolnie jako czes¢ nazwy pliku, jest okre-
$lenie typu 7yo lub podobne np. 12y0*. W domysle okresla wiek osoby znaj-
dujacej sie na filmie lub zdjeciach.

Paedophile Keywords, Measurement and Analysis of P2P Activity Against Paedophile Content,
2009, http://antipaedolip6.fr [dostep: 3.02.2023].

5 pthe, ,Urban Dictionary’, https://www.urbandictionary.com/define.php?term=pthc,
[dostep: 4.08.2022].

16 kidzilla, “Urban Dictionary”, https://www.urbandictionary.com/define.php?term=
kidzilla [dostep: 4.08.2022]; Y. Shavitt, N. Zilberman, On the Presence of Child Sex Abuse in
BitTorrent Networks, “IEEE Internet Computing” 2013, vol. 17(3), s. 60-66.

17 K. Morris, Sick pedophile code revealed in Craigslist undercover sting, “Dailydot.com”
z 22.05.2013 r., https://www.dailydot.com/crime/pedophile-code-craigslist-sting-pthc/
[dostep: 4.08.2022].

'8 hussyfan, ,,Urban Dictionary”, https://www.urbandictionary.com/define.php?term=
hussyfan [dostep: 4.08.2022].

¥ r@ygold, “Urban Dictionary”, https://www.urbandictionary.com/define.php?term=
r%40ygold [dostep: 04.08.2022].

Y. Shavitt, N. Zilberman, On the Presence..., s. 60-66.
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Najczesciej pojawiajacym si¢ stowem kluczowym w wyszukiwaniach
jest lolita®. W przeciwienstwie do powyzszych, zwrot ten posiada szersze
znaczenie i jest stownikowo ttumaczony jako ,mfoda dziewczyna zacho-
wujgca sie kokieteryjnie i prowokujgco, budzgca zainteresowanie seksualne
dorostych mezczyzn™?. Wyraz ten nawigzuje do tytulu powiesci Vladimira
Nabokova ,,Lolita”. Dodatkowo, pojawia si¢ wiele odmian wyrazowych jak
lolitasex, lolitaguy, eurololita lub kombinacji stowa lolita2, lolitas.

Wystepuja rowniez stowa, ktére nie niosg zadnej tresci i pojawiajg sie
jako stowa ukryte, znane tylko waskiemu gronu oséb wtajemniczonych.
Nalezg do nich m.in. qqaazz, aabbceddee, 001a, Iso, 8929, 5927. Stowa te
ujawniane s3 w roznych sieciach w ramach badan zwiazanych z aktywnos-
cig 0s6b poszukujacych tresci pornograficznych z matoletnimi®.

W wyszukiwaniach pojawiajg si¢ rowniez stowa zawierajace polskie
znaki diakrytyczne, np. malolaty, mlode, géwniary, nastolatka itp.

Inne, czesto uzywane stowa w celu wyszukania tresci pornograficznych
z maloletnimi to: babyj, babyshivid, bibcam, boylover, childfuck, childfug-
ga, childlover, childporn, children, childsex, daughter, doggprn, gibcam, in-
cest, kdquality, kdv, kiddie, kiddy, kids, kinderficker, kindergarden, kingpass,
kleuterkutje, liluplanet, lolalover, Is, mafiasex, mylola, nablot, nimphets,
nymphets, pedo, pedofilia, pedoland, pedophilia/paedophile, preteen, pre-
teenz, pretten, pt, ptff, ptsc, qgwerty, reallola, teensex, underage, vicky, xlola,
yamad, young, youngvideomodels. W wyszukiwaniach wykorzystywane sa
réwniez polaczenia stéw majacych znaczenie seksualne z okresleniem wie-
ku lub oznaczeniem grup, np. preteen videos, girls hardcore, webcam kid itp.
Wyszukiwania lacza réwniez inne cechy opisujace poszukiwane pliki jak
rozszerzenie np. jpg, mpg, avi*.

Artykuly oraz wpisy na wielu forach dotyczace wyszukiwania tresci
w Internecie i sfownictwa internetowego wskazuja powyzsze stowa jako ta-
kie, ktorych nalezy unikac i wystrzegac sie tresci z nimi zwigzanych.

2! M. Rutgaizer, Y. Shavitt, O. Vertman, N. Zilberman, Detecting Pedophile Activity in
BitTorrent Networks, School of Electrical Engineering, [w:] N. Taft, E. Ricciato (red.), Passive
and Active Measurement. PAM 2012. Lecture Notes in Computer Science, vol. 7192, Springer,
Berlin, Heidelberg 2012, s. 106-115.

22 Lolita, “SJP” https://sjp.pl/Lolita [dostep: 4.08.2022].

# C. Belbeze, D. Chavalarias, L. Denoyer, R. Fournier, J. Guillaume, M. Latapy, C. Mag-
nien, G. Valadon, V. Vehovar, A. Ziberna, Technical report..., s. 14-20.

2 C. Magnien, M. Latapy, J. Guillaume, B. Le Grand, First Report on Paedophile Key-
words Observed in eDonkey, 2009, http://antipaedo.lip6.fr [dostep: 3.02.2023].
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4. Zwalczanie

W raportach zespolu Dyzurnet.pl zostalo wskazane, iz wsrdd tresci za-
mieszczanych na ogélnodostepnych stronach internetowych, niejedno-
krotnie znajduja si¢ materialy ukazujace seksualne wykorzystywanie
dziecka (tzw. ang. CSAM - Child Sexual Abuse Material). Tylko w 2021
roku zarejestrowano 6778 zgloszen, lecz dzigki szybkiej reakeji zespotu
Dyzurnet.pl, strony prezentujace tresci pornograficzne z dzie¢mi zostaty
zamkniete®.

Pomimo duzej liczby plikéw pornograficznych z udzialem dzieci, ktére
wystepuja w Internecie, podejmowana jest nieustannie walka z wytworca-
mi jak i konsumentami takich tresci. Znaczacym elementem pierwszej linii
ochrony jest edukacja seksualna, ktéra pozwoli na zapoznanie dzieci i mto-
dziez z konsekwencjami ich aktywnosci w Internecie. Kolejnym kluczowym
aspektem ochrony jest szybka reakcja jaka podejmuja specjalisci z wydzia-
téw do walki z cyberprzestepczoscia Sledzac i wytapujac osoby wymieniaja-
ce si¢ plikami zawierajacymi nielegalne tre$ci pornograficzne®.

Do walki z uzytkownikami rozpowszechniajacymi i posiadajacymi pliki
zawierajgce pornografie z udzialem maloletnich, wykorzystywane sg row-
niez nowoczesne technologie. W czgsci badawczej przedstawiono skutecz-
nos$¢ dwoéch wybranych programéw do informatyki sledczej, pozwalajacych
na wyszukiwanie tre$ci pornograficznych z maloletnimi na badanych nos-
nikach dowodowych.

4.1. Przebieg badania urzqdzenia

Material badawczy stanowily pliki graficzne znajdujace si¢ w pamigci we-
wnetrznej telefonu komoérkowego marki LG model G2 Mini. Jest to urzadze-
nie wprowadzone do produkeji w kwietniu 2014 r., w ktérym zastosowano
pamie¢ typu eMMC (embedded MMC) o pojemnosci znamionowej 8 GB
oraz uktad SoC (System of Chip) Qualcomm Snapdragon 400 MSM8926.
Pliki gromadzone przez uzytkownika przechowywane sa na partycji /user-

» Raport Dyzurnet.pl 2021, ,Dyzurnet.pl’, https://dyzurnet.pl/publikacje [dostep:
4.08.2022].

¢ Cios wydziatu do walki z cyberprzestepczoscig w pornografie dzieciecg, https://www.
policja.pl/pol/aktualnosci/152390,Cios-Wydzialu-do-Walki-z-Cyberprzestepczoscia-w-
-pornografie-dziecieca.html [dostep: 4.08.2022].
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data o pojemnosci 3,94 GB, sformatowanej w systemie plikow ext4. Nie s
chronione metodami kryptograficznymi poprzez zaszyfrowanie zawarto$ci.
Praca urzadzenia kontrolowana jest przez mobilny system operacyjny Go-
ogle Android OS w wersji 4.4.2.

Zgodnie z tzw. ,dobrymi praktykami stosowanymi w kryminalistyce”,
celem zabezpieczenia zawarto$ci pamieci urzgdzenia, zastosowano metode
nieinwazyjna, niewymagajaca uruchamiania systemu operacyjnego. W ta-
kim przypadku ekstrakcja fizyczna danych odbywa sie po wprowadzeniu
aparatu w tryb pobierania LAF (LG Advanced Flash) a jej wynikiem jest
plik zawierajacy kopie binarng zawarto$ci pamigci urzadzenia.

Analizy zostaly przeprowadzone przy uzyciu stacji roboczej kompute-
ra zawierajacej: Procesor Intel(R) Core(TM) i7-6800K CPU, 64 GB RAM,
dysk SSD, 2x NVIDIA GeForce GTX1070 z zainstalowanym systemem ope-
racyjnym Windows 10 Pro 21H2.

4.2. Ekstrakcja plikéw z kopii binarnej partycji uzytkownika telefonu

Przygotowany uprzednio plik zawierajacy kopie binarng pamigci wewnetrz-
nej telefonu komoérkowego, zaimportowano w aplikacji Cellebrite Physical
Analyzer w wersji 7.56. Jest to oprogramowanie stuzace do przeprowadza-
nia kompleksowej analizy zawarto$ci pamieci pozyskanych z urzadzen
mobilnych. Poza czynnoscig dekodowania zawarto$ci oraz odzyskiwania
skasowanych danych, oprogramowanie dysponuje modutem klasyfikacji
multimediéw. Oprogramowanie poprzez algorytmy analizuje tre$¢ zapisa-
nych w przestrzeni pamieci plikéw multimedialnych pod katem obecnosci
wybranych tresci, a nastepnie klasyfikuje je, oznaczajac wartoscia procento-
wa prawdopodobienstwo wystapienia na nich interesujacych uzytkownika
obiektow.

Proces dekodowania danych i rekonstrukeji skasowanych informacji
przeprowadzony zostal na domyslnych ustawieniach aplikacji. W jego wy-
niku ujawniono 11 242 pliki graficzne, z czego 288 plikéw w wyniku zre-
konstruowania usunietych danych. Wykonano analiz¢ wstepna w zakresie
poprawnego odtworzenia zawarto$ci plikéw i ich widocznos$ci, w wyniku
czego do dalszych czynnosci wyszczegoélniono 10 134 pliki graficzne, z cze-
go 46 plikéw w formacie webp, 4 810 plikéw w formacie jpg i jpeg, 3 142 pliki
w formacie png, 140 plikéw w formacie gif oraz 1 996 plikéw bez przypisa-
nego domyslnie rozszerzenia. Pliki wyeksportowano do jednego katalogu
i zapisano na dysku.
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4.3. Andliza plikéw przy uzyciv oprogramowania
Cellebrite Physical Analyzer

Wyszczegdlnione pliki zaimportowano w aplikacji Cellebrite Physical
Analyzer w wersji 7.56. W ramach casea zainicjowano proces klasyfikacji
multimediéw wybierajac kategorie opisang jako ,,podejrzewane wykorzy-
stywanie seksualne dzieci” Modut do prawidlowego dzialania wymaga po-
siadania karty graficznej Nvidia ze zdolnoscig obliczeniowa CUDA 3,5 lub
wyzsza. Program klasyfikuje tresci, oznaczajac pliki wartoscia procentowa
prawdopodobienstwo wystgpienia na nich interesujacych uzytkownika
obiektow.

4.4. Analiza plikéw przy uzyciu oprogramowania Magnet AXIOM

Przygotowane pliki zaimportowano w aplikacji Magnet AXIOM w wersji 5.3.
Jest to oprogramowanie stuzace do przeprowadzania kompleksowej analizy
zawarto$ci pamieci pozyskanych z urzadzen. Program umozliwia automa-
tyczng identyfikacje wybranych tresci. Wérdd nich jest zakres ,,Possible child

abuse content” i dotyczy kwalifikacji tresci w kontekscie wykorzystywania

seksualnego dzieci. Stosujgc wlasnosciowe algorytmy, oprogramowanie ana-
lizuje tres¢ zapisanych plikéw multimedialnych pod katem obecnosci wybra-
nych tredci, a nastepnie klasyfikuje je, oznaczajac pliki wskazujac wystapienie

lub brak wystapienia poszukiwanej cechy.

4.5. Andliza antropologiczna i seksuologiczna plikéw

Przeprowadzono oceng tresci pornograficznych zgodnie z opisanymi po-
wyzej definicjami prof. Warylewskiego oraz prof. Filara. Oceny wieku bio-
logicznego dokonano zgodnie ze skalg dojrzalosci plciowej - skalg Tannera.
Analiz dokonata osoba z przygotowaniem antropologicznym oraz seksuo-
logicznym.

4.6. Poréwnanie skutecznosci automatycznej klasyfikacji
przez oprogramowanie

W niniejszym opracowaniu przyjeto, iz pliki zakwestionowane przez antro-
pologa/seksuologa stanowia prawidlowy wynik konicowy jako obrazy, ktére
z calg pewnoscig zawierajg tresci pornograficzne z udzialem oséb matolet-
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nich. Ekspert spos$rod wszystkich plikéw (10 134) zakwestionowal 86 zdjec,
przy czym badanie trwalo okoto 5 godzin. Wyniki przeprowadzonych ana-
liz plikéw przy pomocy oprogramowania Cellebrite oraz Magnet AXIOM
przedstawiono w tabeli 1 wraz ze wskazaniem liczby plikow, ktore:

« pokrywaly sie z oceng eksperta (liczba plikow trafionych),

« zostaly pominiete w trakcie analizy, a stanowily obrazy o tresci porno-

graficznej z udzialem os6b matoletnich (liczba plikéw pominietych),

« zostaly oznaczone, ale nie stanowily tresci pornograficznych z udzia-

tem os6b maloletnich (pliki nadmiarowe).

Wyniki wskazuja, ze wyzszg liczbe plikéw trafionych uzyskano przy za-
stosowaniu oprogramowania Cellebrite (67 plikéw), przy jednoczesnym za-
kwestionowaniu 1140 plikéw, 1073 plikéw nadmiarowych i 19 plikéw po-
minietych. Z kolei Magnet AXIOM zakwestionowat 195 plikéw, z ktorych
48 stanowily pliki trafione. Nalezy wskaza¢, iz liczba plikéw pominietych
przez Magnet AXIOM jest dwukrotnie wyzsza niz w przypadku analizy
przez program Cellebrite. Czas badania plikéw przez oba programy miesci
sie w kilkuminutowym zakresie dla wolumenu 10 134 plikéw.

Tabela 1. Wyniki analizy plikéw przez program Cellebrite oraz Magnet AXIOM

Liczba pli-
,l czba pii Liczba pli- Liczba pli- Liczba pli- .
Oprogramo- kow zakwe- , i . , . Czas trwania
. . kow trafio- kéw pomi- | koéw nadmia- .
wanie stionowa- nvch nietvch rowvch analizy
nych Y ety wy:
Cellebrite Phy- 1140 67 19 1073 3min 155
sical Analyzer
Magnet .
AXIOM 195 48 38 147 1 min 25 s
Whioski

Zgodnie z wynikami przeprowadzonych analiz, program Cellebrite Phy-
sical Analyzer stanowi bardziej precyzyjne wsparcie w zakresie oceny
tre$ci pornograficznych oraz szacowania wieku biologicznego o0séb za-
rejestrowanych na plikach multimedialnych. W badanej préobce odsetek
plikow trafionych przez Cellebrite Physical Analyzer w stosunku do za-
kwestionowanych przez eksperta wynidst 78%, zas przez Magnet AXIOM
wynidst 56%.
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Jednoczesnie nalezy wskaza¢, iz programy te nie moga by¢ stosowane
jako samodzielne narzedzia do kwalifikacji plikéw jako tresci pornograficz-
ne z udziatem maloletnich. Programy te staja si¢ niezwykle uzyteczne w mo-
mencie, gdy konieczne jest przeprowadzenie wstepnej analizy obszernego
materialu dowodowego celem ustalenia, czy na zabezpieczonych no$nikach
znajduja sie nielegalne tresci pornograficzne. Ocena przeprowadzona przy
uzyciu opisywanych programéw musi zosta¢ skontrolowana i zweryfikowa-
na przez antropologa oraz seksuologa. Nalezy zwrdci¢ szczegblng uwage, iz
na zakwestionowanych obrazach znajduja si¢ maloletnie ofiary wykorzy-
stania seksualnego, ktére w pdzniejszym etapie mozna poddac identyfikacji.





