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Wstep

Gléwnym celem niniejszej monografii jest proba odpowiedzi
na pytanie, jaki wpltyw na rozwdj regulacji prawnych, chronig-
cych bezpieczenstwo infrastruktury krytycznej w Polsce, maja
zjawisko cyberterroryzmu oraz inne zagrozenia asymetrycz-
ne. W zakresie tym miesci si¢ rowniez préba wyodrebnienia
najbardziej istotnych probleméw ochrony infrastruktury kry-
tycznej przed zagrozeniami o charakterze cyberterrorystycz-
nym, a takze prognoza kierunkéw ewolugcji strategii ochrony
infrastruktury krytycznej Rzeczpospolitej.

Uwzgledniajac powyzsze, dokonano miedzy innymi prze-
gladu dotychczasowego stanu legislacji, zwigzanej z ochrong
bezpieczenstwa cyberprzestrzeni, w dokumentach strategicz-
nych Unii Europejskiej, Stanéw Zjednoczonych Ameryki P6t-
nocnej oraz Rzeczpospolitej Polskiej, zwracajac uwage nie
tylko na zaleznosci $cidle chronologiczne w ramach procesu
prawotwdrczego konkretnego panstwa czy federacji, lecz tak-
ze na skutki wzajemnego wplywu. Nie sposéb bowiem - jak
sie wydaje — dokona¢ analizy aktualnych probleméw ochrony
infrastruktury krytycznej w kontekscie zagrozenia cyberter-
roryzmem, pomijajac kontekst uwarunkowan historycznych,
politycznych czy spotecznych. Znaczacy nacisk polozono wigc
szczegolnie na analize problematyki niejednolitosci identyfi-
kacyjnej i definicyjnej zaréwno zjawiska cyberterroryzmu, jak
i pojecia infrastruktury krytycznej. Problematyka definiowa-



nia obu tych poj¢¢ moze by¢ kluczowa dla poprawnej analizy
faktycznej zdolnosci wspodtczesnych panstw do zapewnienia
bezpieczenstwa infrastruktury krytycznej, zwlaszcza przed
zagrozeniami o charakterze cyberterrorystycznym.

Dla dokonania analizy pochodzacych z cyberprzestrzeni
zagrozen dla infrastruktury krytycznej, determinujaca wydaje
sie by¢ komplementarna i jednoznaczna identyfikacja zasobow
infrastruktury krytycznej. Gtéwnie bowiem ona, wzbogacona
o ocene poziomu krytycznosci, pozwala dokonac¢ wlasciwej ka-
tegoryzacji zagrozen, a wigc i wynikowo ochrony przed nimi.
Poddany zostal zatem analizie poglad, iz precyzyjne zdefinio-
wanie infrastruktury krytycznej, cho¢ mozliwe na poziomie
dokumentdw strategicznych powstatych w wyniku procedur
legislacyjnych, nie zawsze jest osiggalne i mozliwe w ujeciach
teoretycznym i badawczym. Tymczasem wlasnie uwzglednie-
nie szerokiego kontekstu politycznego, spotecznego i gospo-
darczego otoczenia infrastruktury krytycznej (scisle zwigzane
choc¢by z samym pojeciem bezpieczenstwa, rozumianego jako
kategoria o szczegdlnie multidyscyplinarnym i wieloaspek-
towym charakterze), winno poprzedza¢ definiowanie infra-
struktury krytycznej jako zbioru systemdéw i wchodzacych
w ich sklad elementéw, poniewaz nie tylko sama systemowos¢
infrastruktury krytycznej, lecz takze jej otoczenie spoteczne
i gospodarcze, wplywaja na mozliwos¢ zaréwno poprawnej
identyfikacji jej element6w, jak i na wlasciwa ocene poziomu
ich krytycznosdci. Podejmujac prébe przeanalizowania pro-
blemdw zwigzanych z identyfikacja infrastruktury krytycznej,
zauwazy¢ nalezy, iz niemozno$¢ ujecia pelni zakresu defini-
cyjnego (w ramy podejscia o charakterze systemowo-tech-
nicznym) nie tylko czyni o wiele trudniejsza ochrone IK, lecz
stawia wrecz pod znakiem zapytania mozliwo$¢ poprawnego



zidentyfikowania jej w zasobach wspolczesnego panstwa. Bar-
dzo trudne staje si¢ opracowanie jednolitej i kompleksowej
metodyki, ktéra moze by¢ wykorzystana dla identyfikacji po-
szczegolnych elementow infrastruktury krytycznej.

Celem monografii nie jest przedstawienie technicznych
aspektow problematyki ochrony infrastruktury krytycznej,
cho¢ oczywiscie, wynikowo sg one niezbedne dla kompletno-
$ci i skutecznosci procesu zapobiegania zagrozeniom. Skupia-
jac sie na analizie najwazniejszych aktéw prawnych - ustaw,
polityk, strategii i innych regulujacych procedury identyfika-
c¢jiiochrony infrastruktury krytycznej w Polsce (a takze w UE
oraz USA) - dokonano wyodrebnienia grup problemdéw po-
wstalych na poziomie prawotworczym.

Konieczno$¢ kompleksowego przedstawienia wielu z po-
ruszanych zagadnien nie pozwala na wypracowanie w pel-
ni syntetycznego ich ujecia, jednakze odwotania do licznych
publikacji krajowych i zagranicznych umozliwig zaintereso-
wanym tg tematyka osobom precyzyjne odszukanie niezbed-
nych informacji, a tym samym poszerzenie dotychczasowego
stanu wiedzy.

Celem monografii nie jest przedstawienie technicznych
aspektow problematyki ochrony infrastruktury krytycznej,
cho¢ oczywiscie, wynikowo s3 one niezbedne dla kompletno-
$ciiskutecznosci procesu zapobiegania zagrozeniom. Skupia-
jac si¢ na analizie najwazniejszych aktow prawnych - ustaw,
polityk, strategii i innych regulujacych procedury identyfika-
cjiiochrony infrastruktury krytycznej w Polsce (a takze w UE
oraz USA) - dokonano wyodrebnienia grup probleméw po-
wstalych na poziomie prawotworczym.

Konieczno$¢ kompleksowego przedstawienia wielu z poru-
szanych zagadnien nie pozwala na wypracowanie w petni syn-
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tetycznego ujecia, jednakze odwolania do licznych publikacji
krajowych i zagranicznych umozliwig zainteresowanym tg te-
matyka osobom precyzyjne odszukanie niezb¢dnych informa-
cji, a tym samym poszerzenie dotychczasowego stanu wiedzy.



Rozdziat |

Pojecia cyberprzestrzeni,
cyberprzestepstw

i cyberterroryzmu - préba
reasumpcji

1.1. Cyberprzestrzen

W dostepnej literaturze przedmiotu terminem cyberprzestrze-
ni okresla sig, rozumiany tacznie, szereg powigzan o charakte-
rze wirtualnym, nie fizycznym i pozamaterialnym, do ktérych
wytworzenia niezbedna pozostaje technologia i infrastruktu-
ra informatyczna i telekomunikacyjna'. Uwzgledniajac ujeta
w tym przekazie mysl oraz zalozenia niniejszego opracowania,
cyberprzestrzen bedzie rozumiana jako ,,cato$¢ powigzan ludz-
kiej dziatalno$ci z udziatem ICT (Information and Communica-
tion Technology)”*. Tym samym wiec pojecie ,,cyberprzestrzen”

' Madej M., Rewolucja informatyczna - istota, przejawy oraz wptyw na

postrzeganie bezpieczeristwa panistw i systemu miedzynarodowego, [w:] Bez-
pieczenistwo teleinformatyczne paristwa, M. Madej, M. Terlikowski (red.),
Warszawa 2009, s. 2.

2 Bogdot-Brzezinska A., Gawrycki M. E, Cyberterroryzm i proble-
my bezpieczenstwa informacyjnego we wspotczesnym Swiecie, Warszawa
2003, s. 37.
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okresla ,,sie¢ faczaca systemy komputerowe obejmujace jed-
nostki centralne i ich oprogramowanie, ale takze dane, sposo-
by i $rodki ich przesytania. Cyberprzestrzen obejmuje systemy
powigzan internetowych, ustugi teleinformatyczne oraz syste-
my zapewniajace prawidiowe funkcjonowanie kraju, tj. systemy
transportu, facznosci, systemy infrastruktury energetycznej,
wodociggowej i gazowej czy ochrony zdrowia™.

W Polsce w zapisach ustawowych pojecie cyberprzestrzeni
zdefiniowano stosunkowo wczesnie, bo juz w 2002 w roku, opi-
sujac ja jako ,,przestrzen przetwarzania i wymiany informacji,
tworzong przez systemy teleinformatyczne (zespoly wspotpra-
cujacych ze sobg urzadzen informatycznych i oprogramowa-
nia) zapewniajgce przetwarzanie oraz przechowywanie, a takze
wysylanie i odbieranie danych przez sieci telekomunikacyjne™.
Tomasz R. Aleksandrowicz, analizujgc kwesti¢ bezpieczenstwa
w cyberprzestrzeni z punktu widzenie prawa mi¢dzynarodowe-
g0, zauwaza, iz to wlasnie cyberprzestrzen jest aktualnie ,,sys-
temem nerwowym” kazdego nowoczesnego panstwa. Twierdzi
tez, ze gtéwnie od ,,sprawnosci i bezpieczenstwa cyberprzestrze-
ni zalezy funkcjonowanie infrastruktury krytycznej™.

3

Tekielska P, Czekaj L., Dziatania stuzb w Unii Europejskiej realizu-
jgcych zadania na rzecz bezpieczeristwa cybernetycznego, [w:] Cyberbezpie-
czeristwo jako podstawa bezpiecznego paristwa i spoteczeristwa w XXI wieku,
Gorka M. (red.), Warszawa 2014, s. 163.

* Art. 2 ust. 1b Ustawy z dnia 29 sierpnia 2002 1. o stanie wojennym
oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego
podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej (tekst jedno-
lity: Dz.U. z 2014 r., poz. 1815, ze zm.).

5 Aleksandrowicz T., Swiat w sieci. Paristwa - spoleczeristwa ~ ludzie.
W poszukiwaniu nowego paradygmatu bezpieczeristwa narodowego, Warsza-
wa 2014, s. 75.



Przywolang wyzej definicje cyberprzestrzeni uzupetnic jed-
nak nalezy o systematyke jej cech dystynktywnych, gdyz to
one beda w istocie punktem wyjscia do dalszych rozwazan na
temat zagrozenia cyberprzestrzeni przestepczoscia informa-
tyczng oraz cyberterroryzmem. Wymieniajac jedynie najwaz-
niejsze, przyjac nalezy, ze cyberprzestrzen charakteryzuje si¢:
» ,niezaleznoscig od miejsca,

+ niezaleznoscig od odleglosci,
 niezaleznoscig od czasu,

+ niezaleznoscig od granic,

o wzgledng anonimowoscig™®.

Powyzsze cechy same w sobie §wiadcza, ze cyberprzestrzen
stanowi odrebny system globalnej komunikacji spolecznej -
system o immanentnej strukturze, dynamicznie interaktyw-
nej i ksztaltujacej sie w wyniku podlegania co najmniej trzem
réwnolegltym procesom:

» integracji form przekazu i prezentacji informacji, ktéra
przyniosta ucyfrowienie tak zwanej infosfery,

» konwergencji systemdéw informatycznych i telekomunika-
cyjnych oraz mediéw elektronicznych,

« integracji tzw. technosfery, ktéra doprowadzita w rezulta-
cie do powstania globalnej zintegrowanej platformy telein-
formatycznej™”.

¢ Aleksandrowicz T., op. cit., s. 12

7 Typologia podana [za:] Sienkiewicz P.: Terroryzm w cybernetycz-
nej przestrzeni. W: Cyberterroryzm — nowe wyzwania XXI wieku. Red.
T. Jemiofa, J. Kisielnicki, K. Rajchel, Warszawa, Wyzsza Szkota Infor-
matyki, Zarzadzania i Administracji, 2009, oraz: Czyzak M, Wybrane
aspekty zjawiska cyberterroryzmu, ,Telekomunikacja i techniki Infor-
macyjne’, 1-2/2010, s. 46.

13
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Cyberprzestrzen to zatem system powigzan, obszar komu-
nikacji, pod pewnymi wzgledami jednoznacznie pozytywny,
czyli na przyktad prowadzacy do rozwoju spoleczenstwa in-
formacyjnego i obywatelskiego, gospodarki narodowej, bez-
pieczenstwa narodowego i miedzynarodowego. Nie mozna
jednak pomingc¢ faktu, ze rozwdj cyberprzestrzeni, poddanej
wyzej wymienionym procesom (o charakterze cigglym), jed-
noczes$nie moze postepowac w odwrotnym, negatywnym kie-
runku. Marian Czyzak wskazuje na nastepujace skutki rozwoju
cyberprzestrzeni:

o ,mozliwos¢ cyberinwigilacji (obostrzonej kontroli spofe-
czenstwa za posrednictwem narzedzi teleinformatycznych
w panstwach autorytarnych i totalitarnych),

« pojawienie si¢ cyberprzestepczosci (wykorzystania cy-
berprzestrzeni do celow kryminalnych, w szczegdlnosci
w ramach przestepczosci zorganizowanej i przestepczosci
o charakterze ekonomicznym),

o cyberterroryzm (wykorzystania cyberprzestrzeni w dziala-
niach terrorystycznych),

» cyberwojny (czyli uzycia cyberprzestrzeni jako czwartego,
obok ziemi, morza i powietrza, wymiaru prowadzenia dzia-
tan wojennych)”®.

1.2. Bezpieczenistwo w cyberprzestrzeni

Bezpieczenstwo rozumiane zaréwno jako jedna z podstawo-
wych potrzeb cztowieka, jak i kategoria spoleczna, kulturo-
wa czy psychologiczna, ale takze paradygmat poznawczy, jest
pojeciem, ktére moze by¢ rozpatrywane jedynie w perspek-

8 Czyzak M., op. cit., s. 48.



tywie interdyscyplinarnej. Nie sposob wyobrazi¢ sobie ob-
szaru, w ktorym dla zycia ludzkiego pojecie bezpieczenstwa
ma dystynktywne znaczenie. Nalezy wiec uznaé, iz bezpie-
czenstwo jest podstawa egzystencji zaréwno jednostek, jak
i spoleczenstw, panstw i innych form organizacji spotecznej
— wszystkich wlasciwie podmiotéw wspodlczesnego swiata.
»Bezpieczenstwo jest definiowane jako stan badz proces gwa-
rantujacy istnienie podmiotu oraz mozliwos¢ jego rozwoju.
W rozwinigciu definicji bezpieczenstwo opisuje si¢ jako stan,
ktdry daje poczucie pewnosci istnienia i gwarancje jego zacho-
wania oraz szans¢ na doskonalenie. Jest to jedna z podstawo-
wych potrzeb cztowieka.. Odznacza si¢ brakiem ryzyka utraty
czego$ dla podmiotu szczegélnie cennego. Bezpieczenstwo
jest naczelng potrzeba czlowieka i grup spotecznych umiej-
scowiong niemalze w podstawie piramidy Mastowa, ale jest
takze podstawowa potrzeba panstw i systemdw miedzynarodo-
wych, a jego brak wywoluje niepokdj i poczucie zagrozenia™.

Adrian K. Siadkowski, analizujac definicje bezpieczen-
stwa, zwrdcil szczegdlng uwage na relacj¢ pomiedzy bez-
pieczenstwem jako stanem obiektywnym oraz subiektywnie
rozumianym poczuciem bezpieczenstwa. Jak pisze: ,bezpie-
czenstwo jest zlozong strukturg skladajacg si¢ z psychicznych
i niepsychicznych komponentéw. W pewnych sytuacjach bez-
pieczenstwo (element obiektywny) moze nie by¢ adekwat-
ne do poczucia bezpieczenstwa (element subiektywny)”*°.
W przypadku zagrozen niesymetrycznych, do ktérych nie-

°  Siadkowski A. K., Bezpieczetistwo i ochrona w cywilnej komunikacji

lotniczej na przyktadzie Polski, Stanéw Zjednoczonych i Izraela, Szczytno,
2013, s. 34.
10 Ibidem.

15
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watpliwie nalezy cyberterroryzm, kwestia owego ,,poczucia
bezpieczenstwa” jest szczegdlnie istotna i dostrzegalna, zaim-
plementowana niejako wrecz w samg strukture semantyczng
tego pojecia. W przypadku analizy zagrozen dla bezpieczen-
stwa infrastruktury krytycznej wspélczesnych panstw mozna
by zalozy¢, ze punktem wyjscia do dalszych rozwazan za-
wsze bedzie zagadnienie ogdlnie rozumianego bezpieczen-
stwa w cyberprzestrzeni. W podrozdziale tym autor nie bedzie
rozroznial kategorii zagrozen cyberprzestepczych i cyber-
terrorystycznych, skupi si¢ natomiast na samym zagrozeniu
dla informacji jako zasobu chronionego i proponuje przyja¢
najbardziej ogdélng definicj¢ terminu "bezpieczenstwo cyber-
przestrzeni, tzn. ,brak ryzyka utraty danych informacyjnych
w cyberprzestrzeni”''. W konsekwencji bezpieczenstwo cy-
berprzestrzeni nalezy uznac za kategori¢ pojeciowa bardzo
rozlegla semantycznie, nieograniczajacg si¢ jedynie do syste-
mu infrastruktury krytycznej, ale rozumiang jako kluczowy
element stabilno$ci bezpieczenstwa calego systemu panstwo-
wego i migdzynarodowego. Nie mozna bowiem ograniczy¢
pojecia cyberprzestrzeni do granic jednego panstwa, gdyz -
jak wspomniano powyzej — cyberprzestrzen zawiera w sobie
niezaleznos$¢ od miejsca, odleglosci i granic. Niemniej jednak
zagrozenie dla jej bezpieczenstwa nalezy rozpatrywac — jesli
z punktu widzenia panistwa narodowego - réwniez jako zagro-
zenie dla integralnej czesci bezpieczenstwa narodowego jako
catosci. Podejscie to rozwija i analizuje wielu autoréw, a syn-
tetyczng reasumpcje przyjetych przez nich zatozen przedsta-
wia Tomasz R. Aleksandrowicz. Zgodnie z wnioskami tegoz

1" Pacek B., Hoftman R., Dziatania sit zbrojnych w cyberprzestrzeni,
Warszawa 2013, s. 85.



badacza, nalezy uwzglednic wiele uwarunkowan bezpieczen-

stwa informacyjnego, a przede wszystkim to, Ze:

» ,informacja stanowi zasob strategiczny panstwa,

« informacja i wynikajace z niej wiedza oraz technologie in-
formatyczne stajg si¢ podstawowym czynnikiem wytwor-
czym,

o szeroko rozumiany sektor informacyjny wytwarza znaczna
cz¢$¢ dochodu narodowego'?,

 procesy decyzyjne w innych sektorach gospodarki i zycia
spolecznego s3 w znacznej mierze uzaleznione od systemow
przetwarzania i przesytania informacji,

o zaklocenie prawidlowosci dziatania systeméw informa-
cyjno-sterujacych nie wymaga wysokich nakltadéw mate-
rialnych,

« rywalizacja pomiedzy przeciwnikami przeniesie si¢ na
plaszczyzne walki informacyjne;j®,

 technologie informatyczne staly si¢ istotnym elementem
funkcjonowania bezpieczenstwa panstwa, w tym sit zbroj-
nych',

2 Technologie informatyczne i komunikacyjne stanowia silny czyn-

nik wzrostu gospodarczego. W Unii Europejskiej ten sektor generuje 25%
wzrostu PKB i 40% wzrostu produktywnosci. Takie dane podaje Komisja
Europejska w dokumencie i2010 - Europejskie spoteczeristwo informacyj-
ne na rzecz wzrostu i zatrudnienia [online], Komunikat Komisji Wspdlnot
Europejskich do Rady, Parlamentu Europejskiego, Europejskiego Komitetu
Ekonomiczno-Spolecznego oraz Komitetu Regionéw, Bruksela, 1 VI 2005
COM(2005) 229 konicowy; http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=COM:2005:0229:FIN:PL:PDF [dostep: 5 V 2018].

1 Liedel K., Bezpieczetistwo informacyjne panistwa, [w]: Transsektorowe
obszary bezpieczeristwa narodowego, Liedel K. (red.), Warszawa 2011, s. 57.

" Balcerowicz B., Sity zbrojne w stanie pokoju, kryzysu, wojny, Warsza-
wa 2010, s. 219
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« media masowe moga by¢ wykorzystywane jako narzedzia
skutecznego zakldcania informacyjnego, np. przez prowa-
dzenie dezinformacji’”.

Z powyzszego zestawienia mozna wywnioskowac, ze kwe-
stia bezpieczenstwa cyberprzestrzeni to jeden z najistotniejszych
czynnikéw warunkujgcych i determinujgcych trwatos¢ oraz nie-
naruszalno$¢ systemu spolecznego oraz gospodarczego wspolcze-
snego panstwa. Osiggniecie bezpieczenstwa w cyberprzestrzeni
pozwala nie tylko na utrwalenie stanu aktualnego, ale tez umoz-
liwia dalszy, swobodny i nieulegajacy zagrozeniom rozwdj spo-
teczenstwa i gospodarki. Stan bezpieczenstwa cyberprzestrzeni,
czy moze, jak okreslaja go E. i M. Nowak, ,,stan bezpieczenstwa
informatycznego’, wystepuje wowczas, kiedy spelnione sg naste-
pujace warunki traktowane bezwzglednie facznie:

+ ,hie sg zagrozone strategiczne zasoby panstwa,

« organy wladzy podejmuja decyzje na podstawie wiarygod-
nych, istotnych, doktadnych i aktualnych informaciji,

 przeplyw informacji pomiedzy organami panstwa jest nie-
zakldcony,

« funkcjonowanie sieci teleinformatycznych tworzgcych te-
leinformatyczng infrastrukture krytyczng panstwa jest nie-
zakldcone,

« panstwo gwarantuje ochrone informacji niejawnych

« idanych osobowych obywateli,

o instytucje publiczne nie naruszajg prawa obywateli do pry-
watnosci,

» obywatele, organizacje pozarzadowe i przedstawiciele $rod-
kow masowego przekazu majg dostep do informacji pu-
blicznej”’¢.

5 Liedel K., ibidem, s. 57-58.
¢ Nowak E., Nowak M., Zarys teorii bezpieczeristwa narodowego, War-
szawa 2011, s. 103.



1.3. Walka informacyjna
w cyberprzestrzeni

W literaturze przedmiotu nie zaproponowano, jak dotad,
uzgodnionej definicji ,walki informacyjnej’, a te, z ktérymi
mozna si¢ zapoznac, opierajg si¢ raczej na pojeciach kojarzo-
nych ze sferg wojskowosci, co juz uwidocznia si¢ w samym ter-
minie i stowie ‘walka; anizeli z wykladniami ekonomicznymi
czy informatycznymi. W kazdej ze znanych autorowi definicji
podmiotem jest informacja, ktéra w sytuacji konfliktu infor-
macyjnego jest zarowno obiektem ataku, jak i jego narzedziem.
Jak zauwaza cytowany juz Tomasz R. Aleksandrowicz, konflikt
informacyjny ,,obejmuje fizyczne niszczenie infrastruktury wy-
korzystywanej przez przeciwnika do dziatan operacyjnych™’,
natomiast Piotr Sienkiewicz i Halina Swieboda dodaja, iz po-
mimo réznorodnosci uzywanych terminéw i definicji, takich
jak: ,,cyberwar, infowar, walka informacyjna, cyberterroryzm,
informacyjni wojownicy, informacyjna dominacja, netwar,
obrona w cyberprzestrzeni (cyberspace defence) czy informa-
cyjny chaos - mamy do czynienia tylko z neologizmami, do-
tyczacymi tego samego, ale bardzo szeroko pojetego zjawiska
wojny ery informacyjnej (information age warfare)™®.

Zatem walka informacyjna w cyberprzestrzeni, czy moze
raczej ,,konflikt cybernetyczny’, to rodzaj starcia miedzy prze-
ciwnikami (charakterystyka stron takich konfliktéw przesta-
wiona i zanalizowana zostanie w kolejnych podrozdziatach),

7 Aleksandrowicz T., op. cit., s. 14.

18 Sienkiewicz P, Swieboda H., Sieci teleinformatyczne jako instru-
ment panistwa — zjawisko walki informacyjnej, [w:] Bezpieczeristwo tele-
informatyczne paristwa..., s. 80-82.
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ktorego wynik uzalezniony jest od dzialan napastniczych
i obronnych podejmowanych tylko i wytacznie za posred-
nictwem sieci teleinformatycznych i technologii komputero-
wych. Jak podaje T. R. Aleksandrowicz, ,taki konflikt moze
przybra¢ posta¢ aktywizmu (niedestrukcyjnej dzialalnosci
informacyjno-propagandowej, np. na forach internetowych,
czatach, portalach spotecznosciowych), haktywizmu (akty-
wizmu i dziatan zakldcajacych funkcjonowanie okreslonych
systemOw komputerowych, np. przez blokowanie dostepu do
serwerdéw) lub cyberterroryzmu (politycznie motywowanych
atakow na komputery, sieci lub systemy informatyczne w celu
zniszczenia infrastruktury i wymuszenia na rzadzie lub orga-
nizacji okreslonego dzialania lub zaniechania)”*®. Wytania si¢
w tym miejscu niezmiernie istotna przestanka, ze cyberprze-
strzen bezwzglednie nalezy uznac za nowa arene¢ konfliktow
miedzypanstwowych, calkowicie odmiennych w formie, narze-
dziach oraz realizacji od dotychczasowych doswiadczen, ktére
— z uwagi na przyjeta militarng onomastyke — na potrzeby tego
opracowania nazwa¢ mozemy konwencjonalnymi. Zagroze-
nie t3 nowa forma konfliktu niewatpliwie bedzie stale rosna¢
— dynamicznie i wprost proporcjonalnie do dynamiki rozwoju
technologii informatycznych. Walka informacyjna w cyber-
przestrzeni jest jednym z elementéw (a w kazdym razie - moze
by¢) konfliktu militarnego (i to niekoniecznie miedzypanstwo-
wego). Konflikty hybrydowe, czyli wrogie dziatania prowadzo-
ne w warunkach pokoju, to idealny przyklad wykorzystania
cyberprzestrzeni do walki z przeciwnikiem. Co istotne, walka
informatyczna niekoniecznie wykorzystywana jest jako uzu-
pelnienie czy wstep do terenowych dziatan militarnych - cze-

¥ Aleksandrowicz T., op. cit., s. 16



sto jest ona samoistna, bez uzycia broni konwencjonalnej czy
oddziatow wojskowych. Cele atakowane w takim konflikcie
czgsto nie maja bezposredniego znaczenia militarnego, ale sg
czgscig systemu infrastruktury krytycznej® przeciwnika, jak
na przyklad sieci facznosci czy przesylowe sieci energetyczne.

1.4. Cyberprzestepczosc

1.4.1. Ujecia normatywne a niejednolitos¢
definicyjna

Na wstepie warto zauwazy¢, ze w polskim systemie praw-
nym nie ma, jak dotad, jasno i jednoznacznie sformulowa-
nej definicji cyberprzestepczosci. W literaturze przedmiotu
istnieje ogromne zréznicowanie co do zakresu semantycz-

% Pojeciu infrastruktury krytycznej po$wiecony zostal osobny
rozdzial, z uwagi jednak na fakt, iz jest ono czgsto uzywane réwniez
w rozdziale go poprzedzajacym, autor uwaza za pomocne krétkie zdefi-
niowanie tego terminu. W polskim ustawodawstwie ‘infrastruktura kry-
tyczna’ definiowana jest jako systemy i powigzane ze sobg funkcjonalnie
obiekty wchodzace w ich skfad, w tym obiekty budowlane, urzadzenia,
instalacje, ustugi wazne dla bezpieczenstwa panstwi jego obywatelioraz
stuzace zapewnieniu sprawnego funkcjonowania organéw administra-
cji publicznej, a takze instytucji i przedsigbiorcéw. Infrastruktura kry-
tyczna obejmuje nastepujace systemy: zaopatrzenia w energie i paliwa,
acznosciisieciteleinformatycznych, finansowe; zaopatrzenia w zywno$¢
i wode, ochrony zdrowia, transportowe i telekomunikacyjne, ratowni-
cze, zapewniajgce ciaglos¢ dziatania administracji publicznej, produk-
cji, skladowania, przechowywania i stosowania substancji chemicznych
i promieniotwdrczych, w tym rurociagi substancji niebezpiecznych. Zob.
Ustawa z dnia 26 kwietnia 2007 1. 0 zarzgdzaniu kryzysowym (tekst jed-
nolity: Dz.U. z 2013 r,, poz. 1166).
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nego terminu, jakim powinno si¢ okresla¢ grupe przestepstw

z wykorzystaniem technik oraz systemdéw informatycznych

i teleinformatycznych. Rosngca dynamika rozwoju technik

cybernetycznych i komputerowych sprawia, iz nie sposdb nie

zgodzi¢ sie z pogladem wyrazonym przez Andrzeja Adam-

skiego - i to juz w roku 2000 - Ze ,,ciagly postep techniczny

nie sprzyja trwalosci formulowanych w pismiennictwie defi-

nicji przestepczosci komputerowej”*. Niemniej jednak uznaé

nalezy, iz w sensie najogdlniejszym cyberprzestepstwa rozu-

miane sg jako ,,przestepstwa niemozliwe do dokonania poza

srodowiskiem komputerowym”, czyli s3 to:

» ,zmiany dokonywane z uzyciem komputera na oprogramo-
waniu i zbiorach danych,

« zamachy dokonywane na urzadzeniach systemdéw informa-
tycznych oraz ich kradziez,

 zamachy dokonywane za posrednictwem systemoéw infor-
matycznych,

o kradziez materialéw stuzacych do eksploatacji systemow
komputerowych,

» nieuprawnione uzyskanie dostepu do komputera (hack-
ing)”*.

Do kategorii cyberprzestepstw zalicza si¢ takze i tego ro-
dzaju przestepstwa, do ktérych uzycie komputera oraz technik
teleinformatycznych nie jest niezbedne, aczkolwiek w sposéb
znaczacy ulatwia ich dokonanie. Beda to gléwnie:

e ,0szustwa,
« falszerstwa oraz kradziez tozsamo$ci,

2 1 Adamski A., Prawo karne komputerowe, Warszawa 2000, s. 32.
22 Siwicki M., Podziat i definicja cyberprzestepstw, Prok. i Pr. 2012,
nr 7-8, s. 242.



o kradzieze informaciji,

« inwigilacja,

o inne™”.

W mysl przyjetej przez ONZ definicji cyberprzestepczosci,
przedstawiajacej jej waskie znaczenie, jest to ,,nielegalne dzia-
tanie, dokonywane w postaci operacji elektronicznych, wymie-
rzone przeciw bezpieczenstwu systemow komputerowych lub
procesowanych przez te systemy danych” W ujeciu szerszym
do cyberprzestepczosci zaliczane sg wszelkie nielegalne dziata-
nia dotyczace urzadzen teleinformatycznych lub popelnione za
ich pomoca, jak chocby ,,nielegalne posiadanie i rozpowszech-
nianie informacji przy wykorzystaniu fizycznych nosnikow lub
Internetu””*. Z kolei definicja ujeta w komunikacie Komisji Eu-
ropejskiej do Parlamentu Europejskiego, Rady oraz Komite-
tu Regiondw z 2007 roku zatytutowanym W kierunku ogélnej
strategii zwalczania cyberprzestgpczosci za cyberprzestepstwo
uznaje dzialanie, ktére jest wymierzone przeciwko ,,poufno-
$ci, integralnosci danych, sabotaz komputerowy, szpiegostwo
komputerowe””, wlaczajac réwniez, na przyklad, nielegalny
podstuch. Twoércy wspomnianego komunikatu klasyfikuja cy-
berprzestepstwa jako:

o ,przestepstwa przeciwko poufnosci, integralnosci i dostep-
nosci danych - do tych przestepstw zaliczamy gtéwnie nie-
legalny dostep do systemdéw poprzez hacking, podstuch
i oszukiwanie uprawnionych pracownikéw, szpiegostwa

2 Ibidem, s. 243.

2 http://lexblog.pl/definicja-cyberprzestepstwa/ Lexblog.pl [dostep:
23.03.2018].

»  Siwicki M., op. cit., s. 243.

23



24

komputerowe, sabotaz oraz wymuszenia komputerowe (wi-
rusy, ataki DoS, DDoS, spam),

o przestepstwa tradycyjne powigzane z komputerami, takie
jak np. oszustwa (od klasycznych oszustw, jak manipulacje
fakturami lub kontami firmowymi, do manipulacji online
— oszukanczych aukcji czy nielegalnego uzywania kart kre-
dytowych). Przestepstwa obejmuja réwniez komputerowe
podrobki, molestowanie dzieci, az do atakow na zycie ludz-
kie, np. przez manipulowanie systemami energetycznymi,
szpitalnymi lub kontroli ruchu powietrznego”

1.4.2. Konwencja budapeszteniska

Konwencja budapesztenska®® jest dokumentem strategicznym
wypracowanym i przyjetym przez Rade Europy w roku 2001.
Dokument ten (zwany réwniez konwencja o cyberprzestep-
czo$ci) szerzej bedzie analizowany w rozdziale II, stad w tym
miejscu zostanie omdéwiony skrétowo. Warto podkresdli¢, ze
wnosi on bardzo istotne dla calego procesu zapobiegania sze-
roko rozumianej cyberprzestepczosci zapisy normatywne defi-
niujgce czyny wywolujace zagrozenia cyberprzestrzeni. Art. 1
konwencji budapesztenskiej stanowi, iz:

% Ustawa z dnia 12 wrzesnia 2014 r. o ratyfikacji Konwencji Rady Eu-
ropy o cyberprzestgpczosci, sporzgdzonej w Budapeszcie w dniu 23 listopada
2001 r. (Dz.U. poz. 1514). Zob. na ten temat: D. Glowacka, Konwencja o cy-
berprzestepczosci — koniecznosé ratyfikacji, potrzeba rewizji [online], http://
www.europapraw.org/ files/2012/09/Konwencja-o-cyberprzestepczosci-po-
licy-paper_D_Glowacka.pdf [dostep: 13.02.2018]. Tekst konwencji: Con-
vention of Cybercrime [online], Budapest, 23 XI 2001 r., European Treaty
Series nr 185, http:// conventions.coe.int/Treaty/en/Treaties/Html/185.htm
[dostep: 13.02.2018].


http://www.europapraw.org/
http://www.europapraw.org/

»<<system informatyczny>> oznacza kazde urzadzenie lub
grupe wzajemnie polgczonych lub zwigzanych ze sobg urzg-
dzen, z ktérych jedno lub wiecej, zgodnie z programem, wy-
konuje automatyczne przetwarzanie danych;

<<dane informatyczne>> oznaczajg dowolne przedstawie-
nie faktdw, informacji lub poje¢ w formie wtasciwej do
przetwarzania w systemie komputerowym, facznie z od-
powiednim programem powodujgcym wykonanie funkcji
przez system informatyczny;

<<dostawca uslug>> oznacza (i) dowolny podmiot prywat-
ny lub publiczny, ktéry umozliwia uzytkownikom jego ustug
komunikowanie si¢ za pomocg systemu informatycznego,
oraz (ii) dowolny inny podmiot, ktéry przetwarza lub prze-
chowuje dane informatyczne w imieniu takich ustug komu-
nikacyjnych lub uzytkownikow takich ustug,

<<dane dotyczace ruchu>> oznaczajg dowolne dane infor-
matyczne odnoszgce si¢ do komunikowania si¢ za pomo-
cg systemu informatycznego, wygenerowane przez system
informatyczny, ktory utworzyt czgs¢ w tancuchu komuni-
kacyjnym, wskazujace swoje pochodzenie, przeznaczenie,
sciezke, czas, date, rozmiar, czas trwania lub rodzaj danej
ustugi™.

Konwencja budapeszteniska wprowadza takze (po raz pierw-

szy w dokumentach strategicznych dotyczacych bezpieczenstwa
cyberprzestrzeni) podzial czyndéw uznawanych za cyberprze-
stepstwa i systematyzuje je w czterech kategoriach: przestep-
stwa przeciwko poufnosci, integralnosci i dostepnosci danych
informatycznych i systemow; przestepstwa komputerowe; prze-
stepstwa ze wzgledu na charakter zawartych informacji oraz

¥ http://prawo.vagla.pl/node/1493
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przestepstwa zwigzane z naruszeniem praw autorskich i praw

pokrewnych®. Podzial ten (w szczegolnosci dwie pierwsze kate-

gorie) zostanie omdwiony nieco szerzej z uwagi na jego istotne
znaczenie dla problematyki podje¢tej w monografii.
W art. 2-5 do kategorii pierwszej konwencja zalicza:

+ nielegalny dostep — rozumiany jako umyslny i bezpraw-
ny dostep do calosci lub czesci systemu informatycznego.
Strony moga wprowadzi¢ wymog, ze przestepstwo musi
zosta¢ popelnione przez naruszenie zabezpieczen, z za-
miarem pozyskania danych informatycznych lub z innym
nieuczciwym zamiarem albo w odniesieniu do systemu in-
formatycznego, ktory jest polaczony z innym systemem in-
formatycznym (art. 2);

o nielegalne przechwytywanie danych - rozumiane jako
umyslne, bezprawne przechwytywanie za pomocg urza-
dzen technicznych niepublicznych transmisji danych infor-
matycznych do, z, lub w ramach systemu informatycznego,
lacznie z emisjami elektromagnetycznymi pochodzacymi
z systemu informatycznego przekazujacego takie dane in-
formatyczne. Strony moga wprowadzi¢ wymog, Ze przestep-
stwo musi zosta¢ popetnione z nieuczciwym zamiarem lub
w zwigzku z systemem informatycznym, ktory jest polaczo-
ny z innym systemem informatycznym (art. 3);

« naruszenie integralnodci danych - rozumiane jako umyslne,
bezprawne niszczenie, wykasowywanie, uszkadzanie, do-
konywanie zmian lub usuwanie danych informatycznych.

#  Aleksandrowicz T, Strategie bezpieczeristwa w cyberprzestrzeni.
Cyberwojny, [w:] Sieciocentryczne bezpieczeristwo. Wojna, pokdj i terro-
ryzm w epoce informacji, K. Liedel, P Piasecka, T. Aleksandrowicz (red.),
Warszawa 2014, s. 17.



Strona moze zastrzec sobie prawo wprowadzenia wymogu,
ze zachowanie opisane w ustepie | musi skutkowac powaz-
ng szkodg (art. 4);

« naruszenie integralnosci systemu - rozumiane jako umysl-
ne, bezprawne, powazne zakldcanie funkcjonowania sys-
temu informatycznego przez wprowadzanie, transmisje,
niszczenie, wykasowywanie, uszkadzanie, dokonywanie
zmian lub usuwanie danych informatycznych (art. 5);

« niewlasciwe wykorzystywanie urzadzen - rozumiane jako
umyslne i bezprawne dzialania polegajace na produkcji,
sprzedazy, pozyskiwaniu z zamiarem wykorzystania, im-
portowania, dystrybucji lub innego udostepniania:

- urzadzenia, w tym takze programu komputerowego,
przeznaczonego lub przystosowanego przede wszyst-
kim do popelnienia ktéregokolwiek z przestepstw okre-
slonych zgodnie z artykufami 2-5;

- hasta komputerowego, kodu dostepu lub podobnych da-
nych, dzieki ktérym calos¢ lub czgs¢ systemu informa-
tycznego jest dostepna (art. 6)%.

W art. 7 i 8 konwencja systematyzuje nalezace do kategorii

drugiej przestepstwa komputerowe: fatszerstwo komputerowe

(art. 7) i oszustwo komputerowe (art. 8). ,Tym pierwszym be-

¥ Ustawa z dnia 12 wrzesnia 2014 r. o ratyfikacji Konwencji Rady Eu-
ropy o cyberprzestgpczosci, sporzgdzonej w Budapeszcie w dniu 23 listopada
2001 r. (Dz.U. poz. 1514). Zob. na ten temat: D. Glowacka, Konwencja o cy-
berprzestepczosci — koniecznosé ratyfikacji, potrzeba rewizji [online], http://
www.europapraw.org/ files/2012/09/Konwencja-o-cyberprzestepczosci-po-
licy-paper_D_Glowacka.pdf [dostep: 13.02.2018]. Tekst konwencji: Con-
vention of Cybercrime [online], Budapest, 23 XI 2001 r., European Treaty
Series nr 185, http:// conventions.coe.int/Treaty/en/Treaties/Html/185.htm
[dostep: 13.02.2018].
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dzie: umyslne, bezprawne wprowadzanie i dokonywanie zmian,
wykasowywanie lub usuwanie danych informatycznych, w wy-
niku czego powstajg dane nieautentyczne, ktére w zamiarze
sprawcy maja by¢ uznane lub wykorzystane w celach zgodnych
z prawem jako autentyczne, bez wzgledu na to, czy sg one zrozu-
miale i czy mozna je bezposrednio odczyta¢. Strona moze wpro-
wadzi¢ wymog, ze odpowiedzialno$¢ karna dotyczy dzialania
w zamiarze oszustwa lub w podobnym nieuczciwym zamiarze.
Natomiast za oszustwo komputerowe konwencja budapeszten-
ska uznaje umyslne, bezprawne spowodowanie utraty majatku
przez inng osobe przez: wprowadzenie, dokonanie zmian, wy-
kasowanie lub usuniecie danych informatycznych badz kazda
ingerencje w funkcjonowanie systemu komputerowego z za-
miarem oszustwa lub nieuczciwym zamiarem uzyskania ko-
rzy$ci ekonomicznych dla siebie lub innej osoby™.

Kategoria trzecia obejmuje przestepstwa ,kontentowe”
(czyli dotyczace zawartosci), w tym miedzy innymi: dziecieca
pornografie, dostarczanie instrukcji przestepczych, oferty po-
pelniania przestepstw. Do tej kategorii zaliczamy takze mole-
stowanie i lobbing przez sie¢, rozpowszechnianie falszywych
informacji (np. czarny PR, schematy pump-and-dump) oraz
internetowy hazard. I wreszcie, w kategorii czwartej, zamiesz-
czono przestepstwa powigzane z naruszeniem prawa autorskie-
go i praw pokrewnych, takie jak nieautoryzowane kopiowanie
i rozpowszechnianie programdéw komputerowych, nieautory-
zowane uzycie baz danych®.

0 Aleksandrowicz T, op. cit., s. 18

31 Komunikat Komisji do Parlamentu Europejskiego, Rady oraz
Komitetu Regionéw, W kierunku ogolnej strategii zwalczania cyberprze-
stgpczosci, KOM (2007), s. 267.



Dyrektywa 2013/40/EU stanowigca o atakach na systemy
informatyczne®, rowniez analizowana w rozdziale II, stanowi
istotny z punktu widzenia krajow cztonkowskich EU dokument
programowy, gdyz obliguje je do tworzenia prawa krajowego
umozliwiajacego zwalczanie zagrozen dla cyberprzestrzeni.
Dyrektywa ta (bedaca dokumentem prawotworczym, nie za$
o charakterze deklaratywnym) zaleca penalizacje:

» ,niezgodnego z prawem dostepu do systemow informatycz-
nych - rozumianego jako umyslne i bezprawne uzyskiwanie
dostepu do calosci lub jakiejkolwiek czgsci systemu infor-
matycznego, gdy zostalo ono popelnione z naruszeniem
srodkow bezpieczenstwa, co najmniej w przypadkach, ktdre
nie s3 przypadkami mniejszej wagi (art. 3),

« niezgodnej z prawem ingerencji w systemy — rozumianej
jako umyslne i bezprawne uzyskiwanie dostepu do calosci
lub jakiejkolwiek czesci systemu informatycznego, gdy to
przestepstwo zostalo popelnione z naruszeniem srodkow
bezpieczenstwa, co najmniej w przypadkach, ktére nie sg
przypadkami mniejszej wagi (art. 4),

 niezgodnej z prawem ingerencji w dane — rozumianej jako
umyslne i bezprawne usuwanie, uszkadzanie, pogarsza-
nie, zmienianie lub eliminowanie danych komputerowych
w systemie informatycznym lub czynienie ich niedostepny-
mi, co najmniej w przypadkach, ktore nie sg przypadkami
mniejszej wagi (art. 5),

2 Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12
sierpnia 2013 r. dotyczgca atakéw na systemy informatyczne i zastgpujgea
decyzje ramowa Rady 2005/222/WSiSW (Dz.Urz. UE L 218 z 14 VIII 2013 r.
poz. 8).
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» niezgodnego z prawem przechwytywania — rozumianego
jako umyslne i bezprawne przechwytywanie za pomoca
srodkéw technicznych niepublicznych przekazéw danych
komputerowych do, z lub w ramach systemu informatycz-
nego, w tym emisji elektromagnetycznych z systemu in-
formatycznego zawierajacego takie dane komputerowe, co
najmniej w przypadkach, ktdre nie sg przypadkami mniej-
szej wagi (art. 6)”%.

1.4.3. Przestepstwa przeciw bezpieczenstwu
cyberprzestrzeni w polskim kodeksie karnym

W polskim systemie prawnym o przestepstwach przeciwko
bezpieczenstwu cyberprzestrzeni traktujg zapisy Ustawy z dnia
6 czerwca 1997 roku — Kodeks karny (tekst jednolity: Dz.U.
z 2016 ., poz. 1137). Stosowne regulacje zawarto w rozdziale
XXXIII Ustawy, klasyfikujac je jako ,,Przestepstwa przeciwko
ochronie informacji” - konkretnie sg to przepisy art. 267, 268,
268a, 269, 269a i 269b. Zapisy przytoczone zostang w pelnym
brzmieniu:
Art. 267
§ 1. Kto bez uprawnienia uzyskuje dostep do informacji dla
niego nieprzeznaczonej, otwierajac zamknigte pismo, podla-
czajac si¢ do sieci telekomunikacyjnej lub przetamujac albo
omijajac elektroniczne, magnetyczne, informatyczne lub
inne szczegolne jej zabezpieczenie, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
§ 2. Tej samej karze podlega, kto bez uprawnienia uzysku-
je dostep do calosci lub czesci systemu informatycznego.

3 Synteza zapiséw dyrektywy podana za: Aleksandrowicz T., op. cit.,
s. 18-19.



§ 3. Tej samej karze podlega, kto w celu uzyskania infor-
macji, do ktdrej nie jest uprawniony, zakltada lub postuguje
sie urzadzeniem podstuchowym, wizualnym albo innym
urzadzeniem lub oprogramowaniem.

§ 4. Tej samej karze podlega, kto informacje uzyskana w spo-
sob okreslony w § 1-3 ujawnia innej osobie.

§ 5. Sciganie przestepstwa okre$lonego w § 1-4 nastepuje
na wniosek pokrzywdzonego.

Art. 268

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza,
usuwa lub zmienia zapis istotnej informacji albo w inny spo-
sob udaremnia lub znacznie utrudnia osobie uprawnionej
zapoznanie si¢ z nig, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na informa-
tycznym nos$niku danych, sprawca podlega karze pozbawie-
nia wolnosci do lat 3.

§ 3. Kto, dopuszczajac si¢ czynu okreslonego w § 1 lub 2,
wyrzadza znaczng szkode majatkows, podlega karze pozba-
wienia wolnosci od 3 miesigcy do lat 5.

§ 4. Sciganie przestepstwa okres$lonego w § 1-3 nastepuje
na wniosek pokrzywdzonego.

Art. 268a

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza,
usuwa, zmienia lub utrudnia dostep do danych informatycz-
nych albo w istotnym stopniu zakléca lub uniemozliwia au-
tomatyczne przetwarzanie, gromadzenie lub przekazywanie
takich danych, podlega karze pozbawienia wolnosci do lat 3.
§ 2. Kto, dopuszczajac si¢ czynu okreslonego w § 1, wyrza-
dza znaczng szkod¢ majatkowa, podlega karze pozbawienia
wolnosci od 3 miesiecy do lat 5.
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§ 3. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepu-
je na wniosek pokrzywdzonego.

Art. 269

§ 1. Kto niszczy, uszkadza, usuwa lub zmienia dane infor-
matyczne o szczegdlnym znaczeniu dla obronnosci kraju,
bezpieczenstwa w komunikacji, funkcjonowania admini-
stracji rzadowej, innego organu panstwowego lub instytu-
cji panstwowej albo samorzadu terytorialnego albo zakidca
lub uniemozliwia automatyczne przetwarzanie, gromadze-
nie lub przekazywanie takich danych, podlega karze pozba-
wienia wolnosci od 6 miesigcy do lat 8.

§ 2. Tej samej karze podlega, kto dopuszcza si¢ czynu okre-
slonego w § 1, niszczac albo wymieniajac informatyczny
nos$nik danych lub niszczac albo uszkadzajac urzadzenie
stuzace do automatycznego przetwarzania, gromadzenia
lub przekazywania danych informatycznych.

Art. 269a

Kto, nie bedac do tego uprawnionym, przez transmisje,
zniszczenie, usunigcie, uszkodzenie lub zmiang danych in-
formatycznych, w istotnym stopniu zakldca prace systemu
komputerowego lub sieci teleinformatycznej, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

Art. 269b

§ 1. Kto wytwarza, pozyskuje, zbywa lub udostepnia innym
osobom urzadzenia lub programy komputerowe przystoso-
wane do popelnienia przestepstwa okreslonego w art. 165
§ 1 pkt 4, art. 267 § 3, art. 268a § 1 albo § 2 w zwigzku z § 1,
art. 269 § 2 albo art. 269a, a takze hasta komputerowe, kody
dostepu lub inne dane umozliwiajace dostep do informacji
przechowywanych w systemie komputerowym lub sieci tele-
informatycznej, podlega karze pozbawienia wolnosci do lat 3.



§ 2. W razie skazania za przestepstwo okreslone w § 1, sad
orzeka przepadek okreslonych w nim przedmiotéw, a moze
orzec ich przepadek, jezeli nie stanowily wlasnosci spraw-
cy*

1.4.4. Techniki cyberprzestepcze - préba
systematyki

W praktyce mozna wyrozni¢ do dwudziestu podstawowych
narze¢dzi wykorzystywanych do przeprowadzania réznego ro-
dzaju atakéw na systemy informatyczne:

wirusy, robaki i bakterie (oprogramowanie ztosliwe — mal-
ware) — programy rozprzestrzeniajace si¢ w systemie in-
formatycznym i zmieniajgce sposéb jego dziatania lub
reprodukujace si¢ i zajmujgce pamiec procesora, przestrzen
dyskowg i inne zasoby, a w rezultacie — blokujace dostep
do danych,

bomby logiczne - aktywizujace nowe funkcje elementow
logicznych komputera i prowadzace do zniszczenia sprzg-
tu 1 oprogramowania,

konie trojanskie — programy umozliwiajace podejmowanie
w systemie komputerowym dziatan bez wiedzy i zgody jego
prawowitego uzytkownika, np. usuwanie plikéw, formato-
wanie dyskow, kopiowanie danych itp.,

probkowanie - dostep do komputera przez analize jego
charakterystyki,

uwierzytelnianie — podszywanie si¢ pod osobe¢ uprawniong
do dostepu do systemu,

ominiecie — ominigcie procesu zabezpieczajacego system,

3 Ustawa z dnia 6 czerwca 1997 . — Kodeks karny (tekst jednolity: Dz.U.

z2016 1, poz. 1137).
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czytanie — nieuprawniony dostep do informacji,
kopiowanie — nieuprawnione kopiowanie plikdw,
kradziez — przejecie zasobdw systemu przez osobe nie-
uprawniong bez pozostawiania kopii,

modyfikacja — zmiana zawartosci danych lub charaktery-
styki obiektu ataku,

usuniecie - zniszczenie obiektu ataku,

zlosliwe podzespoly — umieszczanie w komputerach chipow
zawierajacych programy umozliwiajace nieuprawniony do-
step lub tworzace wady konstrukcyjne,

tylne drzwi — pozostawienie przez tworcéw oprogramowa-
nia ,,furtki” nieznanej uzytkownikowi; za pomocg tylnych
drzwi mozna uzyska¢ nieuprawniony dostep do systemu,
maskarada - udawanie przez atakujacego jednego z uzyt-
kownikdw systemu przez na przyktad modyfikacje pakie-
tow w trakcie polaczenia,

przechwycenie transmisji — uzyskanie dostepu do tresci
przesytanych miedzy komputerami,

podstuchiwanie - §ledzenie ruchu w sieci,

receptor van Ecka - ogladanie przez napastnika na oddziel-
nym monitorze repliki obrazéw pojawiajacych si¢ na mo-
nitorze uzytkownika atakowanego komputera,

DoS - zablokowanie dostepu do strony internetowej przez
przesylanie pod jej adresem olbrzymiego pakietu danych
z jednego zrddla, co powoduje zawieszenie si¢ serwera,
DDoS - zablokowanie dostepu do strony internetowej przez
przesylanie pod jej adresem olbrzymiego pakietu danych
z réznych zrédel, co powoduje zawieszenie sie serwera,
e-mail bombing — przesylanie na skrzynke pocztowa atako-
wanego uzytkownika wielkiej ilosci danych, co powoduje
jej przepelnienie,



o electromagnetic pulse — czyli emisja promieniowania elek-
tromagnetycznego, ktore niszczy urzadzenia elektroniczne
i dane®.

1.5. Terroryzm

1.5.1. Przeglad wybranych definicji terroryzmu

Brak uzgodnionej definicji semantycznej tego zjawiska spra-
wia, iz réwniez klasyfikacja prawna nie moze by¢ ani jedno-
lita, ani jednoznaczna, czego potwierdzeniem jest fakt, ze jak
dotad w literaturze przedmiotu wystepuje okoto 600 definicji
terroryzmu. Warto z pewnoscig dokonac pewnego ich przegla-
du, zaczynajac od definicji US Federal Boreau of Investigation
(FBI), ktoéra przyjmuje, ze za terroryzm uznaje si¢ ,bezprawne
uzycie sily lub przemocy wobec 0séb lub mienia, w celu za-
straszenia lub wywarcia przymusu na rzad, ludnos¢ cywilng
albo czgs¢ wyzej wymienionych, co zmierza do promocji ce-
16w politycznych lub spotecznych™s. Z kolei US National In-
frastructure Protection Centre uwaza, ze terroryzm to ,[...]
bezprawne uzycie — lub grozba uzycia - sity czy przemocy wo-
bec osoby lub mienia, by wymusza¢ lub zastrasza¢ rzady czy
spoleczenstwa, czesto dla osiggnigcia celow politycznych, re-

% Wykaz technik i narzedzi cyberprzestepczych sporzadzono na
podstawie: E. Lichocki, Model systemu zarzgdzania kryzysowego w wa-
runkach zagrozen cyberterrorystycznych dla bezpieczeristwa informacyj-
nego Sit Zbrojnych RP, Wydzial Bezpieczenstwa Narodowego Akademii
Obrony Narodowej, Warszawa 2009, s. 62-63 (rozprawa doktorska), patrz
tez: Aleksandrowicz T, op. cit., s. 14-15.

¢ Hoffman B., Oblicza terroryzmu, Warszawa 2001, s. 27.
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ligijnych lub ideologicznych”?. Definicje terroryzmu zapropo-
nowala takze Komisja Europejska, wedtug ktorej terroryzmem
sg »wszelkie celowe akty popetnione przez pojedyncze osoby
lub organizacje przeciw jednemu, lub kilku panstwom, ich in-
stytucjom lub ludnosci, w celu zastraszania oraz powaznego
oslabienia lub zniszczenia struktury politycznej, gospodarczej
i spolecznej kraju™®.

Zgodnie z definicje Zgromadzenia Parlamentarnego Rady
Europy, aktem terrorystycznym jest ,kazdy czyn popetniony
przez osobe lub grupe 0séb z udziatem przemocy lub grozby
jej uzycia przeciwko panstwu, jego instytucjom, jego ludno-
$ci w ogdlnosci lub konkretnym jednostkom, motywowanym
przez separatystyczne aspiracje, ekstremistyczne koncepcje
ideologiczne, fanatyzm lub irracjonalne i subiektywne czyn-
niki, zorientowany na stworzenie klimatu terroru wéréd oséb
publicznych, okreslonych jednostek lub grup w spoteczenstwie
badz w calym spoteczenstwie™.

Brak ogdlnie akceptowanej definicji terroryzmu jest dostrze-
gany takze przez polskich badaczy i znawcéw zagadnienia juz
od przeszto dwéch dekad. Jarostaw Tomasiewicz proponowal,
aby terroryzmem nazywac systematycznym postugiwaniem sie
aktami terroru indywidualnego dla osiggniecia celu polityczne-
go*. Podobne stanowisko zajal Krzysztof Karolczak, uznajacy

37 Ibidem, s. 27.

% Jaskiernia A., Uwarunkowania skuteczno$ci zwalczania terrory-
zmu w $wietle prac Rady Europy, [w:] Chodural,, (red.), Jednostka i spo-
teczenstwo wobec zagrozenia terroryzmem, ,,Biuletyn Informacji Rady
Europy” 2002, nr 1, s. 81.

¥ Ibidem.

“ Tomasiewicz J., Terroryzm na tle przemocy politycznej, Katowice
2000, s. 12.



zjawisko terroryzmu za ,,politycznie umotywowane dzialanie,
ktére przy uzyciu dowolnych metod zastraszajacych, ma do-
prowadzi¢ do oczekiwanych zachowan obiektu, wobec ktorego
jest zastosowane*!, jednak odmiennie juz zjawisko terroryzmu
ujmuje Marek Madeja, konstatujac, ze terroryzm jest ,,stuzaca
realizacji okreslonego programu politycznego przemoca lub
grozba jej uzycia ze strony podmiotéw niepanstwowych, ktora
ma wzbudzic¢ strach w grupie szerszej niz bezposrednio zaata-
kowani i w ten spos6b naklonic¢ rzady panstw do ustepstwa lub
doprowadzi¢ do zniszczenia dotychczasowego porzadku pu-
blicznego”*. Przytoczone definicje, bardzo skrétowe i ogdlne,
nieco bardziej szczegélowo rozwijaja Tomasz Biatek i Bartosz
Bolechow. T. Biatek za terroryzm uznaje ,,wywieranie wptywu
politycznego przez bezprawne stosowanie sity — przymusu lub
przemocy, zwigzane z famaniem elementarnych norm spo-
tecznych i ustalonych w danym kregu regut walki politycznej,
oparte na rozmys$lnym zastraszeniu i manipulowaniu; osiaga-
nie celéw politycznych poprzez stwarzanie aktami przemocy
atmosfery zagrozenia i utrudnianie funkcjonowania wrogiego
ukladu spotecznego oraz wymuszanie decyzji, a takze dziatan
przeciwnika przez drastyczng taktyke faktow dokonanych lub
szantazu silowego”*. Natomiast Bartosz Bolechow prezentuje
poglad, iz ,terroryzm jest forma przemocy politycznej, pole-
gajacej na stosowaniu morderstw lub zniszczen (albo groze-
niem zastosowania takich srodkéw) w celu wywolania szoku

4 TJaroszynski K., Koncepcja wspétczesnych dzialan antyterrorystycz-
nych, [w:] ,Zeszyty Naukowe AON” 2003, s. 32.

“ Madej M., Miedzynarodowy terroryzm polityczny, Warszawa 2001,
s.7.

# Biatek T., Terroryzm - manipulacja strachem, Warszawa 2005,
s. 151
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i ekstremalnego zastraszenia jednostek, grup spolecznych lub
rzagdow, czego efektem majg by¢ wymuszenia pozadanych
ustepstw politycznych, sprowokowanie nieprzemyslanych dzia-
tan lub/i zademonstrowanie/nagtosnienie wlasnych politycz-
nych przekonan™.

Odmienne, i to znaczgco w stosunku do wiekszosci badaczy,
zdanie prezentuje Krzysztof Liedel, twierdzac, ze terroryzm to
»metoda dzialania, ktora postuzy¢ moze realizacji dowolne-
go celu politycznego. [...] Terroryzm nie jest samodzielnym,
autonomicznym zjawiskiem, a jedynie metodg stuzacg reali-
zacji roznorodnych celow”*. Z kolei Adam Pawtowski zauwa-
zyt (warto zaznaczy¢, iz mowa tu o definicji powstatej juz pod
koniec lat 70. XX wieku), ze terroryzm to ,,planowana taktyka
dzialania politycznego zaangazowanych osoéb, polegajaca na
stosowaniu spektakularnych $rodkéw fizycznych przeciwko
osobistym i rzeczowym prawom drugich oséb, w celu zwré-
cenia na siebie i swoje idee uwagi publicznej badz w zamiarze
wywolania takiej grozy, aby osoby trzecie poczuty si¢ zmuszone
do zachowania si¢ odpowiadajacego terrorystom™¢. Zgodnie
natomiast z definicjg zaproponowang przez Tadeusza Hanuska
(w tych samych latach, co definicja A. Pawlowskiego), ,,terro-
ryzm jest to planowana, zorganizowana i zazwyczaj uzasad-
niona ideologicznie dzialalno$¢ oséb lub grup majaca na celu
wymuszenie od wladz panstwowych, spoteczenstwa lub po-

4 Bolechéw B., Terroryzm w $wiecie podwubiegunowym, Torun 2002,
s. 35.

#  Liedel K., Dbatos¢ o bezpieczetistwo narodowe Polski w kontek-
Scie zagrozenia terrorystycznego, http://www.terroryzm. com/articles.
php?id=220 [dostep: 21.04.2018].

‘6 Pawlowski A., Terroryzm polityczny w Europie w XIX i XX wieku,
Zielona Géra 1980, s. 9.



szczegolnych oséb okreslonych $wiadczen, zachowan lub po-

staw, a realizowana w przestepczych formach obliczonych na

wywolanie szerokiego i maksymalnie zastraszonego rozgtosu

w opinii publicznej™.

Bardzo istotna dla definiowania wspdlczesnego terrory-
zmu jest interferencyjna koncepcja terroryzmu zapropono-
wana przez Sebastiana Wojciechowskiego w pracy Terroryzm
na poczgtku XXI wieku. Pojecie, istota i przyczyny zjawiska®®.
W modelu interferencyjnym przewiduje sig, ze terroryzm jest
systemem obejmujacym rozne elementy, na przyktad jego cze-
$ci (m.in. organizacje terrorystyczne), tak zwane otoczenie czy
zachodzace migdzy nimi relacje. Ta autorska koncepcja zakla-
da miedzy innymi:

« wieloé¢ i r6znorodnos¢ interakcji zachodzacych pomiedzy
terroryzmem wewnetrznym i zewnetrznym [...];

« interdyscyplinarnos¢ terroryzmu oznaczajaca, iz zjawisko to
powinno by¢ analizowane wieloaspektowo nie tylko przez
pryzmat: polityki, historii, etnicznosci czy religii, lecz takze
na przyklad z uwzglednieniem plaszczyzny socjologicznej,
psychologicznej, ekonomicznej, kulturowej itp.;

e dualizm przyczynowo-skutkowy terroryzmu rozumiany
jako wzajemne ,uzupelnianie si¢” sfery przyczyn i skut-
kow [...];

o dyfuzje terroryzmu [...]*

Syntetyczna analiza dotychczasowego stanu wiedzy na te-
mat charakterystyki terroryzmu, pomimo zaobserwowanej

¥ Hanusek T., W sprawie pojecia wspolczesnego terroryzmu, [w:]
»Problemy Kryminalistyki” 1980, nr 143, s. 33.

* Wojciechowski S., Terroryzm na poczgtku XXI wieku. Pojecie, istota
i przyczyny zjawiska, Poznan 2013.

9 Ibidem, s.12.
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réznorodnosci definicyjnej, pozwala wyodrebni¢ kilka jego

cech dystynktywnych. Terroryzm jest zawsze:

« nacechowany politycznie zardwno przez cele, jak i moty-
wagcje;

« zaplanowany i realizowany tak, by oddzialywa¢ psycholo-
giczne;

« wykorzystywany przez organizacje o rozbudowanej, hie-
rarchicznej strukturze, w tym panstwa, ugrupowania irre-
dentystyczne, grupy motywowane religijnie i ideologicznie;

« wykonywany z uzyciem przemocy lub grozby jej zastoso-
wania.

Celem terroryzmu jest wiec kazdorazowo wzbudzenie
strachu nie tylko wsrdd bezposrednich ofiar ataku, ale tez —
a wrecz przede wszystkim — wérdd obserwatorow™. Z uwagi
na to wspdlczesne formy terroryzmu sg trwale zwigzane z ma-
sowym przekazem informacji — udzial mediéw to dla terro-
rystow gwarancja osiggniecia zalozonych celéw, pozwala on
bowiem nie tylko rozpowszechni¢ przekaz bedacy motywacja
ataku, ale tez - jak napisat Marian Filar - ,,zdoby¢ dominacje
i kontrole nad obserwatorami aktu terrorystycznego™'. Ter-
roryzm - réwniez za posrednictwem mediéw — zawsze zmie-
rza do osiggniecia:

o ,celu pierwotnego (gtéwnego), ktérym jest zmuszenie do
pozadanych - z punktu widzenia terroryzmu - zachowan
rzadu, przedstawicieli wtadzy lub okreslonej populacji: gru-
py spotecznej, klasy, partii albo jednostki;

" Por. Marian Filar: Terroryzm - problemy definicyjne oraz regulacje
prawne w polskim prawie karnym w swietle prawa miedzynarodowego i po-
rownawczego, [w:] Terroryzm. Materialy z sesji naukowej, Torun 2002, s. 17.

>t Ibidem.



+ celu instrumentalnego (ubocznego, posredniego) stano-
wiacego techniczny $rodek realizacji celu gléwnego (cel ten
osiggany jest poprzez rozne sposoby atakowania dobr po-
zostajacych pod ochrong prawa)”.

Jak zauwazyl Jarostaw Gryz, zjawisko kontestacji spolecz-
nej, ktora prowadzi do coraz wigkszej radykalizacji postaw
politycznych, a w jej efekcie do terroryzmu, staje si¢ coraz
powszechniejsze i jest to zjawisko o charakterze ponadnaro-
dowym. ,W spos6b symboliczny wiek ten zainicjowal 11 wrze-
$nia 2001 roku, kiedy to dokonano masowych w swojej skali
atakow terrorystycznych w Stanach Zjednoczonych. Cecha
charakterystyczng tych zamachow byto transglobalne przenie-
sienie konfliktow wystepujacych w odmiennych kulturach oraz
uwarunkowaniach spolecznych. W rezultacie ukazany zostat
nowy paradygmat powszechnego terroryzmu miedzynarodo-
wego, ktérego zrodta, jak i formy majg niemal nieograniczona
postac. Jego cecha wspdlng z poprzednim pozostaje przemoc
traktowana jako narzedzie wywierania wptywu politycznego™.

1.5.2. Terroryzm panstwowy - wsparcie panstw
dla organizacji terrorystycznych w oparciu
o wybrane przyktady

Terroryzm jest powszechnie potepianym dziataniem, ktore
jest zwalczane zaréwno w wymiarze krajowym, jak i miedzy-
narodowym. Pomimo jego ogromnej szkodliwosci i trudnych

> Liedel K., Piasecka P., Ochrona Obywateli i instytucji publicznych
przed atakami terroryzmu i przemocy, Warszawa 2004, s. 5.

% Gryz]., Terroryzm miedzynarodowy jako zjawisko spoteczne w po-
czgtkach XXI wieku, ,Bezpieczenstwo Narodowe”, Zeszyty Naukowe
AON nr 1(102) 2016, s. 5.
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do przewidzenia skutkéw wcigz istnieje wiele panstw, ktdre
w sposob ukryty wspierajg terrorystow, zapewniajac im tym
samym mozliwos¢ funkcjonowania i przetrwania. Dzialania
terrorystyczne wymagaja znacznych nakladow kapitatu, ktory
przeznaczany jest na szkolenia terrorystow, ich podroze, two-
rzenie kryjowek, dzialalnos¢ wywiadowczg, zakup broniiinne
elementy towarzyszace ich egzystencji. Lista panistw wspieraja-
cych terroryzm tworzona jest przez amerykanski Departament
Stanu. Jej ostatnia aktualizacja miala miejsce w listopadzie 2017
roku. Za umieszczanie panstw na wspomnianej licie odpo-
wiada Sekretarz Stanu USA>*. Bada on przypadki krajow, ktore
wielokrotnie wspieraly akty terroryzmu miedzynarodowego,
a swoim postepowaniem naruszyly takie regulacje prawne, jak:
o Art. 6(j) ustawy o zarzadzaniu eksportem;

o Art. 40 ustawy o kontroli eksportu broni;

o Art. 620A ustawy o pomocy zagranicznej”.

Spelnienie wszystkich wymienionych przestanek sprawia, ze
panstwo nie tylko zostaje wpisane na liste o publicznym cha-
rakterze, do ktdrej dostep majg inne panstwa, media, organi-
zacje miedzynarodowe, inwestorzy itp., ale takze moze zostac
poddane sankcjom. Stany Zjednoczone stosujg cztery podsta-
wowe rodzaje sankcji wobec panstw, ktore sg zaangazowane we
wsparcie terrorystow. Po pierwsze ograniczaja pomoc udziela-
ng takim podmiotom, co w wielu przypadkach jest niezwykle
skutecznym i odczuwalnym bodzcem (zwlaszcza jezeli mowa
o ograniczeniu wsparcia finansowego lub tez militarnego).
Druga z sankgji stanowi zakaz eksportu oraz sprzedazy broni.

t State Sponsors of Terroris, https://www.state.gov/j/ct/list/c14151.
htm [dostep: 16.11.2018 r.].
> Ibidem, [dostep: 16.11.2018 r.].



Dzialanie to ma uniemozliwic jej rozpowszechnianie oraz prze-
kazywanie terrorystom. Nalezy jednak podkresli¢, ze terrorysci
posiadaja réznorodne zrédta, z ktérych pozyskuja bron. Wiele
z elementow wyposazenia militarnego pochodzi z tak zwane-
go czarnego rynku, gdzie bron oraz amunicja sg pozyskiwane
i sprzedawane w sposob nielegalny. Wérod sankcji wystepuja
réwniez kontrole wywozu produktéw podwojnego zastosowa-
nia, a takze réznego rodzaju ograniczenia itp.**. W roku 2018
na liscie panstw wspierajacych terroryzm znajdowaly si¢ czte-
ry panstwa. Ich wyszczegdlnienie wraz z datg wpisania na liste
zostalo zamieszczone w tabeli (tabela 1).

Tabela 1. Pafistwa wspierajace terroryzm wpisane na liste

Departamentu Stanu USA
Panstwo Data wpisania na liste
Korea Pétnocna 20 listopad 2017
Iran 19 styczen 1984
Sudan 12 sierpnia 1993
Syria 29 grudnia 1979

Zrédlo: opracowanie wlasne na podstawie: State Sponsors of Terroris, https://
www.state.gov/j/ct/list/c14151.htm [dostep: 16.11.2018].

Jednym z panstw, ktdre zostalo uznane za wspierajace ter-
roryzm, jest Korea Pélnocna. Sekretarz Stanu uznal, ze rzad
tego panstwa wielokrotnie wspieral akty miedzynarodowe-
go terroryzmu. Wnioskowal o to, poniewaz Korea PéInocna
przyczyniala si¢ do zabojstw dokonywanych na obcym teryto-
rium. Dodatkowo Korea Péinocna prowadzi rozlegle badania

* Ibidem, [dostep: 16.11.2018 r.].
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nad rozwojem rakiet jadrowych oraz batalistycznych, a sam
Kim Dzong Un jest zagrozeniem dla amerykanskich miast,
terytoriow oraz sojusznikdw. Poprzednio Korea P6inocna zo-
stala wpisana na liste podmiotéw sponsorujacych terroryzm
w 1988 roku. Byt to efekt uczestnictwa w ostrzelaniu samolotu
pasazerskiego Korean Airlines w 1987 roku*. Panistwo znajdo-
walo sie na liscie az do 2008 roku, wéwczas to Sekretarz Stanu
USA uznal, ze Korea P6Inocna spelnia wszelkie wymogi, ktore
s3 niezbedne, aby wykreslic¢ jg z listy. Po tym zdarzeniu Korea
Péinocna nie zaprzestala swojej szkodliwej praktyki i w 2017
roku ponownie znalazla si¢ na opisywanej liscie. Byt to efekt
wsparcia dla aktéw miedzynarodowego terroryzmu, ale takze
nieustannego naruszania rezolucji Rady Bezpieczenstwa ONZ.
Przyktadowo Korea Péinocna wcigz udzielata schronienia czte-
rem japonskim czlonkom Czerwonej Armii uczestniczacym
w porwaniu samolotu Japan Airlines w 1970 roku, a ich wy-
dania Zadatla Japonia. Nalezy wiec uznag, ze nie tylko utatwia
organizacje samych atakow terrorystycznych, ale w wyrazny
sposob narusza postanowienia obowigzujacych aktéw prawa
miedzynarodowego™.

Kolejnym panstwem, ktérego dziatania przyczyniajg sie
do rozpowszechniania dzialalnosci terrorystycznej na catym
$wiecie, jest Iran. Pomimo tego, ze panstwo zostalo oficjalnie
uznane za podmiot wspierajacy terrorystow, nie zaprzestato
swojej szkodliwej dziatalnosci*. Wedtug danych z 2017 roku,

7 US. Department of State, Country Reports on Terroris. 2017, https://
www.state.gov/j/ct/rls/crt/index.htm [dostep: 16.11.2018 r.].

8 US. Department of State, Country Reports on Terroris. 2017, https://
www.state.gov/j/ct/rls/crt/index.htm [dostep: 16.11.2018 r.].

> Ibidem, [dostep: 16.11.2018 r.].



Iran kontynuuje udzielanie wsparcia dla takich organizacji

terrorystycznych, jak:

o libanski Hezbollah;

 palestynskie grupy terrorystyczne w Gazie;

o grupy terrorystyczne w Syrii;

« grupy terrorystyczne w Iraku;

 inneugrupowania terrorystyczne, ktore funkcjonuja na te-
renie Bliskiego Wschodu®.

Iran wspiera dzialania terrorystyczne na rézne sposoby. Jed-
nym z przykladéw jest wykorzystywanie Korpusu Islamskiej
Sity Rewolucji (QGW-QF), aby zapewni¢ wsparcie organiza-
cjom terrorystycznym, ochrone przed podobnymi tajnymi
operacjami i przyczynic si¢ do tworzenia klimatu niestabil-
nosci na Bliskim Wschodzie. Iran potwierdzil zaangazowanie
IRGC-QF w oba konflikty w Iraku i Syrii. Dodatkowo IRGC-
-QF to podstawowe narzedzie Iranu, ktére wykorzystywane
jest w celu wsparcia terrorystéw dzialajacych za granicami
panstwa. Ugrupowanie to mozna przyréwna¢ do podmiotu
niepanstwowego zaangazowanego w wojne hybrydows.

W 2017 roku Iran wspieral rézne irackie grupy terrorystycz-
ne Shia, w tym Kata»ib Hezbollah. Umacnial réwniez rezim
Assada w Syrii. Iran postrzega bowiem Assada jako kluczowe-
go sojusznika, a Syrie oraz Irak jako strategiczne szlaki dostar-
czania broni dla libanskiego Hezbollahu, gléwnego sojusznika
Iranu w postaci grupy terrorystycznej. Od konca konfliktu
izraelsko-libanskiego w 2006 roku Iran dostarczyl libanskie-
mu Hezbollahowi tysiace rakiet, pociskéw i broni recznej, bez-
posrednio naruszajac rezolucj¢ Rady Bezpieczenstwa ONZ

% Tbidem, [dostep: 16.11.2018 r.].

45



46

nr 1701°. Iran dostarczyl takze setki milionéw dolaréw na
wsparcie tego ugrupowania terrorystycznego i wyszkolit tysia-
ce swoich bojownikdw w obozach w Iranie. Libanskie bojowki
Hezbollahu byly szeroko wykorzystywane w Syrii, w trakcie
walki o umocnienie rezimu Assada. W Bahrajnie Iran nadal
zapewnial bron, wsparcie i szkolenia lokalnym grupom szyic-
kim. W marcu 2017 roku Departament Stanu wyznaczyl dwie
osoby powigzane z brygadami al-Ashtar z siedzibg w Bahraj-
nie (AAB), ktére otrzymuja finansowanie i wsparcie od rzadu
Iranu. Co wigcej, Iran wcigz rozbudowuje ofensywny program
cybernetyczny, ktorego celem jest wspieranie atakow cyberter-
rorystycznych na rzady innych panstw czy podmioty nalezace
do sektora prywatnego. Zaangazowanie w terroryzm w Iranie
objawia si¢ rowniez wsparciem czlonkow Al-Kaidy, ktorzy zna-
lezli schronienie na terytorium panstwa. Rzad Iranu odmawia
ich wydania oraz publicznej identyfikacji. Dodatkowo panstwo
umozliwia czlonkom organizacji rozmieszczanie strategicz-
nych obiektéw na jego terytorium®. Wedtug danych z wrzesnia
2018 roku na wsparcie réznych ugrupowan terrorystycznych
Iran przeznacza $rednio od 3,6 do 16 miliardéw dolaréw rocz-
nie. Srodki te s3 lokowane w terroryzm oraz umacnianie re-
zimo6w sprzyjajacych Iranowi®. Charakterystyka wydatkow
z 2017 roku zostala przedstawiona w tabeli (tabela 2).

1 Rezolucja Rady Bezpieczenstwa nr 1701 zakladata zaprzestanie dzia-
tan zbrojnych oraz wycofanie si¢ wojsk iranskich z terenu Libii. Jednym
z zalozen bylo réwniez calkowite rozbrojenie Hezbollahu.

2 Hoftman B., Recent Trends and Future Prospects of Iranian Sponsored
International Terrorism, RAND, Santa Monica 2008, s. 151.

A chronicle of Irans descrutive activities, https://www.state.gov/
documents/organization/286410.pdf [dostep: 16.11.2018], s. 22-26.



Tabela 2. Wydatki Iranu na wsparcie dzialalnosci terrorystycznej -
$rednia warto$¢ roczna wedlug danych z 2018 roku

Ugrupowanie/rezim Wartos¢ wsparcia
Hezbollah 100-200 mln dolardw;
Rezim Assada w Syri 3,5-15 mld dolaréw
Organizacje terrorystyczne w Syrii oraz Iraku | 12-26 mln dolaréw;
Organizacje terrorystyczne w Jemenie 10-20 mln dolaréw;
Hamas Brak szczegolowych szacunku
RAZEM 3,6-16 mld dolarow

Zrédto: opracowanie wlasne na podstawie: Outlaw Regime: A chronicle of Ira-
n’s descrutive activities, https://www.state.gov/documents/organization/286410.
pdf [dostep: 16.11.2018].

Panstwo, ktdre aktywnie uczestniczy w ulatwianiu dziatania
wspolczesnych terrorystow, to rowniez Sudan, ktéry na liscie
Departamentu Stanu USA znajduje si¢ od 1993 roku. Sekre-
tarz Stanu oskarza to panstwo o wspieranie przez okreslone
dzialania takich organizacji terrorystycznych, jak:

o Palestynski Islamski Dzihad,
» Hamas,

« Abu Nidal,

« Hezbollah®.

Pomimo tego, ze Sudan znajduje si¢ na oficjalnej liscie
panstw wspierajacych terroryzm, wspétpracuje ze Stanami
Zjednoczonymi w zakresie zwalczania terroryzmu. Bezposred-
nio po wpisaniu panstwa na list¢ oraz po natozeniu znacznych
sankgcji oraz licznych upomnien rzad Sudanu kontynuowat
prowadzenie dzialan antyterrorystycznych wraz z partnerami

# Wejkszner A., Terroryzm sponsorowany przez panstwa. Casus bli-
skowschodnich parstw-sponsoréw, ,Przeglad Politologiczny”, nr 2, Tom 15,
2010, s. 59.
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regionalnymi. W tym samym czasie prowadzil operacje, kto-
rych cel stanowito przeciwdzialanie zagrozeniom dla interesow
USA i personelu placowek dyplomatycznych panstwa w Suda-
nie. Panstwo zaangazowalo si¢ nawet w realizacj¢ zalozen pro-
gramu radykalizacji postaw Sudanu, ktory sklada sie z pieciu
odmiennych poziomoéw. Jego gtéwnym postulatem byta rein-
tegracja oraz rehabilitacja zagranicznych bojownikéw terrory-
stycznych, ktdrzy popierali ideologie terrorystyczne. Efektem
tego bylo przeprowadzenie kilku akgji ,,pokazowych”. Jedna
z nich odbyla si¢ w czerwcu 2010 roku, kiedy to czterech Su-
danczykéw zostato skazanych na kare $mierci. Wyrok zostat
nalozony za zabicie dwdch pracownikow ambasady Standw
Zjednoczonych w styczniu 2008 roku. Pomimo zastosowa-
nia wszystkich srodkéw zapobiegawczych dwom z czterech
zamachowcow udalo si¢ zbiec. Jeden z nich wcigz przebywa
na wolnoéci (prawdopodobnie ukrywa si¢ w Somalii), a drugi
ponownie trafit do wiezienia, gdzie odbywa kare dozywocia®.

W lutym 2017 roku niezidentyfikowana grupa oséb praw-
dopodobnie przedwczesnie zdetonowata bombe w mieszkaniu
mieszczacym si¢ w dzielnicy Arkawit w Chartumie, co spo-
wodowato eksplozje. Czyn ten zostal zaklasyfikowany jako akt
terroryzmu, dlatego tez sudanscy urzednicy zdecydowali sie
na podjecie restrykcyjnych krokéw. Wedtug oficjalnych do-
niesien, za zamach odpowiadajg cudzoziemcy, przy ktérych
znaleziono materialy wybuchowe, bron oraz zagraniczne pasz-
porty. Warto podkresli¢, ze byl to jedyny atak terrorystyczny,
do jakiego doszto w 2017 roku w Sudanie®. Pozytywne zmia-

& Ibidem, s. 59.
% US. Department of State, Country Reports on Terroris. 2017, https://
www.state.gov/j/ct/rls/crt/index.htm [dostep: 16.11.2018].



ny w podejsciu Sudanu do walki z terroryzmem sprawily, ze
w pazdzierniku 2017 roku Stany Zjednoczone zdecydowaly
si¢ na zniesienie sankcji gospodarczych wobec Sudanu. Pan-
stwo w pozytywny sposob wywigzuje sie z zalozen pigcio-
poziomowego planu zaangazowania, ktory obejmuje proces
oceny sudanskiej wspdlpracy antyterrorystycznej ze Stanami
Zjednoczonymi. Plan wzywa Sudan do usprawnienia dzialan
antyterrorystycznych przez wzmocniong wspdtprace miedzy-
regionalng i miedzynarodowa. W ramach rzagdowej strategii
antyterrorystycznej sily sudanskie patroluja sudansko-libij-
ska granice, aby ograniczy¢ przeptyw osob, ktore moga by¢
zwigzane z terroryzmem, zajmowac si¢ przemytem broni
badz innymi, nielegalnymi dziataniami. Sudan stara si¢ ak-
tywnie zwalczad zjawisko terroryzmu i dazy do tego, by Sta-
ny Zjednoczone wykreslily go z listy krajow sponsorujacych
terrorystow. Nalezy jednak podkresli¢, ze rozlegte terytorium
panstwa, przestarzala technologia rzadowa czy praktycznie
nieistniejace ograniczenia wizowe wcigz stanowia ogromne
wyzwanie dla bezpieczenstwa panstwa i jego granic®.
Ostatnim z panstw, ktore znajduje si¢ na liscie podmiotow
wspierajacych terroryzm, jest Syria. Na liste Departamentu
Stanu USA zostala wpisana w 1979 roku. Od tego momen-
tu wcigz podejmowala polityczne oraz wojskowe wysitki na
rzecz wsparcia dla réznorodnych ugrupowan terrorystycz-
nych. Rezim nadal zapewnial bron i wielowymiarowe wspar-
cie libanskiemu Hezbollahowi, a takze zezwalal Iranowi na
ponowne zbrojenie organizacji terrorystycznych. Panstwa re-
gularnie wspolpracowaly miedzy sobg i udzielaly wsparcia na
arenie miedzynarodowej. Relacje rezimu Assada z libaniskim

& Ibidem, [dostep: 16.11.2018].
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Hezbollahem i Iranem staly si¢ jeszcze silniejsze w 2017 roku.
Wynikalo to przede wszystkim z rosngcej zaleznosci trwalosci
rezimu od wsparcia zewnetrznego. Prezydent Baszar al-Assad
pozostal zagorzatym obroncg polityki Iranu, podczas gdy Iran
wykazywal rdwnie energiczne poparcie dla syryjskiego rezimu.
Syryjskie przemdwienia rzagdowe i komunikaty prasowe cze-
sto zawieraly oswiadczenia wspierajace grupy terrorystyczne,
w szczegdlnosci libanski Hezbollah. Mozna wiec powiedzie¢,
ze dzialania Syrii realizowane byly w sposob swiadomy, ponie-
waz panstwo dostrzegalo w nim liczne korzysci. Mowa tutaj
przede wszystkim o poparciu politycznym i zbrojnym®.

W ciagu ostatniego dziesieciolecia liberalny stosunek re-
zimu Assada do al-Kaidy i innych ugrupowan terrorystycz-
nych przyczynit sie do ich znacznego rozwoju. Syryjski rzad
przez wiele lat dokonywal transferu terrorystéw przez swoje
terytorium do Iraku, aby mogli walczy¢ z sitami koalicyjnymi.
Dzialania te sg bardzo dobrze udokumentowane, jednak wia-
dze Syrii wcigz twierdza, ze sg panstwem, ktére padlo ofiarg
terroryzmu, a szczego6lnie terrorystdw tworzacych opozycje
rzadu. Nalezy jednak zaznaczy¢, ze to z Syrii swoje ataki terro-
rystyczne planowata jedna z najgrozniejszych wspétczesnych
organizacji terrorystycznych — ISIS. Ponadto rezim syryjski za-
kupil rope od ISIS za posrednictwem réznych posrednikow, co
zwiekszylo dochody grupy terrorystycznej. Dodatkowo Syria
nie wypelnia swoich zobowiazan wynikajacych z Konwencji
o broni chemicznej (CWC). Stany Zjednoczone oceniaja, ze
Syria wielokrotnie stosowata bron chemiczng przeciwko lud-
nosci syryjskiej od czasu przystapienia do Konwencji w 2013
roku, jest to zatem jawne naruszenie zobowigzan wynikaja-

% Wejkszner A., op. cit., s. 63.



cych z CWC. W czasie obecnego konfliktu pojawity sie liczne
doniesienia na temat ponownego stosowania broni chemicz-
nej przez rezim (wczesniejsze przypadki zostaly odnotowane
w 2014 oraz 2015 roku)®.

Tabela 3. Klasyfikacja wsparcia terrorystow przez panstwo
w zaleznosci od sily/poziomu zaangazowania

Poziom zaangazowania Charakterystyka

Silne wsparcie Sa to panstwa, ktdrych cele polityki zagranicznej
sg tozsame z celami terrorystow

Srednie wsparcie Sa to panstwa sympatyzujace z organizacjami terro-
rystycznymi, ktdre chetnie wspierajg ich dzialania
i wyrazaja dla nich aprobate. Czgé¢ z nich nie chce
bezposrednio podejmowa¢ dziatan, ktdre zostana
zrealizowane przez terrorystow

Mate wsparcie W tym przypadku wystepuje zamiar wsparcia, jed-
nak nie ma odpowiednich $rodkdéw, aby wesprzeé
terrorystow. Panstwo nie utrudnia jednak dziatal-
nosci terrorystycznej

Ambiwalentne wsparcie | Jest to tolerowanie terrorystéw i wspieranie ich je-
dynie w okreslonych i wybranych sytuacjach, kto-
re s3 zgodne z pogladami aktualnie rzadzacych
i wdrazang polityka zagraniczna;

Pasywne wsparcie W tym przypadku nie wystepuje jakiekolwiek wspar-
cie dla dziatan terrorystéw, jednak panstwo réwno-
cze$nie nie podejmuje zadnych inicjatyw na rzecz
zwalczania organizacji terrorystycznych, dzieki temu
w pewnym stopniu pozostaja oni bezkarni. Wta-
dze czesto udaja, iz nie dostrzegaja funkcjonowania
na swoim terytorium bardzo groznych terrorystow

Zrodlo: opracowanie wlasne na podstawie: A. Wejkszner, Terroryzm sponsoro-
wany przez panistwa. Casus bliskowschodnich paristw-sponsorow, ,,Przeglad Po-
litologiczny”, nr 2, Tom 15, 2010, s. 56-57.

8 US. Department of State, Country Reports on Terroris. 2017, https://
www.state.gov/j/ct/rls/crt/index.htm [dostep: 16.11.2018].
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Synteza zaprezentowanych informacji pozwala dostrzec,
ze panstwa w rézny sposob wspieraja oraz moga wspieraé
dzialalnos$¢ ugrupowan terrorystycznych. Cytowany juz Artur
Wejkszner proponuje dwa sposoby klasyfikacji tej pomocy”.
Pierwszy z nich odnosi si¢ do sily udzielanego wsparcia, co
szczegolowo zostalo wyjasnione w tabeli (tabela 3).

Przedstawione dane wskazujg na stosunek panstw wobec
terroryzmu. Jego zakres rozpoczyna si¢ od aktywnego wspot-
dzialania z terrorystami po pasywne wsparcie sprowadzajace
sie do braku jakiejkolwiek reakcji. Kazda z wymienionych po-
staw jest szkodliwa dla bezpieczenstwa panstwa’’. Analiza do-
stepnej literatury oraz obserwacja dzialan praktycznych panstw
wspierajacych terroryzm pozwala réwniez dostrzec, ze panstwa
ulatwiaja dzialalno$¢ terrorystyczng za sprawa:

» wsparcia militarnego - sprowadzajacego si¢ do szkolenia
terrorystow na terenie danego panstwa lub poza nimi (wy-
korzystanie broni, taktyka, wywiad) badz tez wspoldzialania
z nimi w trakcie réznorodnych akeji operacyjnych;

» wsparcia finansowego i logistycznego — panstwa przeka-
zujg terrorystom $rodki pieni¢zne, ktére wydaja na bron,
szkolenia czy planowanie nowych akcji terrorystycznych.
Wsparcie logistyczne wigze si¢ z organizacja podrdzy i prze-
mieszczaniem terrorystow, dostarczaniem im paszportow
czy zapewnianiem schronienia na terenie panstwa;

» wsparcia dyplomatycznego - ta forma wsparcia to zazwy-
czaj subtelne dzialania na korzys¢ terrorystéw. Przykltadem
takiego wsparcia jest chociazby krytykowanie rzagdowych
inicjatyw antyterrorystycznych;

7 Wejkszner A., op. cit., s. 57.
71 Ibidem, s. 78.



» wsparcia organizacyjnego — objawia si¢ we wspottworzeniu
struktur organizacyjnych ugrupowan terrorystycznych oraz
wspierania ich w rekrutacji nowych cztonkéw. Panistwa wy-
korzystuja swoje doswiadczenie i wiedze, aby pomdc ter-
rorystom sprawnie funkcjonowac i planowac kolejne ataki
terrorystyczne;

» wsparcia w postaci wyznaczania kierunkow ideologicznych,
gdy panstwo doradza organizacji, jakie wartosci i cele po-
winna wyznawaé. Wsparcie to moze przybrac forme przed-
stawienia gotowego zbioru idei badz tez posrednia. Drugie
rozwigzanie wigze si¢ z budowaniem korzystnej atmosfery
dla rozwoju organizacji terrorystycznych;

o wsparcia w formie azylu dla terrorystow — wiele panstw
decyduje si¢ na zapewnienie bezpiecznego schronienia ter-
rorystom. Daje im dostep do baz szkoleniowych, miejsc
kontaktowych, noclegu, centrali dowodzenia, posiadanych
systemow itp. Panistwa tego typu sg okreslane mianem safe
heaven, a ich dzialalnos¢ jest doceniana przez terrorystow,
ktérzy wiedza, gdzie powinni si¢ uda¢ w przypadku nieko-
rzystnego przebiegu wydarzen’.

Syntetyzujac przedstawione informacje, mozna zauwazy¢, ze
wiele sposrod wspodtczesnych panstw ma swoj udzial we wspie-
raniu dzialalno$ci terrorystycznej. W wigkszosci przypadkow
wynika to ze $wiadomych i bezposrednich inicjatyw, dzieki
ktérym panstwo chce umacnia¢ swojg pozycje badz tez reali-
zowac przyjete zalozenia polityki zagranicznej. Mozna wiec
powiedzie(, ze terrorysci stajg si¢ jednym z narzedzi budowa-
nia potegi miedzynarodowej, co wynika z ich bezwzgledno-
$ci, checi do wspoétpracy ze strukturami panstwowymi, ktore

72 Ibidem, s. 59-60.
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moga pomdc im w uzyskaniu licznych korzysci lub tez uchro-
ni¢ przed najwyzszym wymiarem kary. Terrorysci moga wspie-
ra¢ dzialania z zakresu wojny hybrydowej, ktora coraz czesciej
pojawia si¢ we wspolczesnych relacjach miedzynarodowych
i jest sposobem na osiggniecie zamierzonych celéw politycz-
nych, ekonomicznych, ale takze i spotecznych.

1.5.3. Wojna hybrydowa jako szczegdlny rodzaj
zagrozenia

Wspolczesne panstwa postuguja sie roznorodnymi metoda-
mi walki ze swoimi przeciwnikami, ktére dostosowane sg do
ich aktualnych potrzeb oraz mozliwosci. Ewolucja uwarun-
kowan zewnetrznych i wewnetrznych sprawita, ze tradycyjne
podejscie do wojny stopniowo odchodzi w niepamie¢. Obec-
nie kraje, ktére zobowigzaly sie do przestrzegania licznych
porozumien oraz traktatow pokojowych, postuguja si¢ dziata-
niami tylko z pozoru nieprzypominajacymi wojennych. Przy-
ktadem takiego podejscia jest stosowanie wojny hybrydowej,
ktéra doczekala sie duzego zainteresowania ze strony badaczy
i teoretykdw stosunkéw ekonomicznych. Zagadnienie wojny
hybrydowej zacz¢lo pojawiac si¢ juz w latach 90. XX wieku
w Stanach Zjednoczonych w odniesieniu do dzialan wojen-
nych realizowanych w Iraku oraz Afganistanie. Pojecie to na-
brato jednak nowego znaczenia dopiero w ostatnich czasach,
kiedy Rosja postanowita wykorzysta¢ niestandardowe metody
walki wobec Ukrainy, a takze dazyla do znacznej dezinforma-
cji w relacjach z NATO czy Unig Europejska™.

73 Grabowska K., Proba wyjasnienia pojecia i istoty wojen hybrydowych,
»Swiat Idei i Polityki”, Tom 14, s.



Préba definicji wojny hybrydowej nakazuje odwota¢ si¢ do
jednego z pierwszych jej wyjasnien, ktdre zostato stworzone
przez Williama J. Nemetha w 2002 roku. W swojej pracy pt.
Future war and Chechnya: A case for hybrid warfare autor ten
analizowal dzialania zbrojne pomigdzy Czeczenia i Rosja, a ter-
minu hybrydowosci uzywat ,,nie tylko w stosunku do dziatan
prowadzonych przez czeczenskich bojownikow, lecz takze do
sposobu funkcjonowania tamtejszego spoleczenstwa. Jedna
z cech spoleczenstwa hybrydowego jest potaczenie nowocze-
snych teorii politycznych z tradycyjng organizacja spoleczna
i obyczajowoscig”™’*. Badania W. J. Nemetha pozwolily mu wy-
odrebnic kilka zasadniczych cech przypisywanych wojnie hy-
brydowej. Wéréd nich mozna wymieni¢:
 ,organizacje armii, ktéra stanowi reprezentacje dla aktual-

nego rozwoju spoleczno-ekonomicznego calego panstwa,

jak i pojedynczych wspoélnot oraz obowigzujacych w ich
ramach norm i wartosci;

» nowe podejécie do postrzegania sity militarnej, poniewaz
w przypadku wojny hybrydowej sile stanowi masowo$¢
zastosowanych atakow partyzanckich oraz zaawansowanie
technologiczne;

» umiejetne wplatanie nowoczesnych technologii do dzia-
tan strategicznych oraz taktycznych, ktdre sg realizowane
w trakcie wojny””>.

Podejscie prezentowane przez W. J. Nemetha pozwolito spoj-
rze¢ na wojne w zupelnie nowy sposob. Zainteresowalo si¢ nim

7* Skoneczny L., Wojna hybrydowa — wyzwanie przysztosci? Wybrane
zagadnienia, ,Przeglad Bezpieczenstwa Wewnetrznego’, Wydanie specjal-
ne, 2011, s. 40.

75 Ibidem, s. 40-41.
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wielu badaczy, ktérzy w czasach pozniejszych pragneli zgtebi¢
zagadnienie wojny hybrydowej i dostrzec jej istote oraz sens.
Na szczegdlng uwage zastuguja tutaj zwlaszcza definicje opraco-
wane przez Francisa G. Hoffmana oraz Walerija Gierasimowa.
Zdaniem EG. Hoffmana, ktéry byt amerykanskim analitykiem
skupiajagcym si¢ na analizie stosunkéw miedzynarodowych,
a swoje doswiadczenia wojskowe zdobywal, pelnigc funkcje ofi-
cera w armii Stanéw Zjednoczonych, konieczne bylo spojrze-
nie na wojn¢ hybrydows jako na zupelnie nowy paradygmat’.
Analityk ten skupil si¢ na syntezie i analizie informacji na temat:
» Wwojen czwartej generacji;

» wojen ztozonych;

« wojen bez ograniczen”.

Wyniki osiggniete przez niego oraz jego wspoipracownikow
pozwolily uznac¢, ze wojny hybrydowe ,,zawieraja w sobie ze-
staw réznych metod dziatan wojennych, wliczajac w to dzialania
konwencjonalne, nieregularne taktyki i ugrupowania zbrojne,
akty terrorystyczne, w tym masowg przemoc, oraz dziatania
przestepcze.””®. Ze wzgledu na swoja specyfike tego rodzaju
konflikty moga by¢ nadzorowane oraz prowadzone zaréwno
przez panstwa, jak i inne podmioty pozapanstwowe, a w szcze-
gdlnych przypadkach nawet przez wieksze zgrupowania czy od-
dzialy. Zwycigstwo w wojnie hybrydowej jest uzaleznione od
zastosowania zaawansowanych technologii, ktére daja przewage
nad przeciwnikiem i umozliwiajg przewidywanie jego ruchow
oraz sprawne reagowanie. Dodatkowe znaczenie posiadajg tutaj

76 Banasik M., How to understand the hybrid war, ,Securitologia’, nr 1,
2015, s. 24.

77 Ibidem, s. 24.

78 Skoneczny L., op. cit., s. 41.



dzialania wymierzone w dezorganizacje panstwa i wywolanie
chaosu. Dostrzec mozna, zZe wojna hybrydowa nosi znamio-
na ataku cyberterrorystycznego na infrastrukture krytyczna
panstwa, gdyz w wickszosci przypadkéw dzialania te skutkuja
znaczng dezinformacjg oraz dezorganizacjg jej funkcjonowa-
nia”. Dorobek E G. Hoffmana pozwolil na stworzenie listy uni-
wersalnych cech wojny hybrydowej, ktore autor zaprezentowat
na przykladzie konfliktu miedzy Hezbollahem a armig izraelskg

(konflikt ten jest czesto okreslany mianem I wojny libanskie;j).

Zaliczajg si¢ do nich nastepujace elementy:

« podmioty pozapanstwowe sa w stanie dziala¢ zgodnie z za-
chodnim modelem dzialan zbrojnych;

 bardzo dobre przeszkolenie podmiotéw niepanstwowych,
ktére sprawnie poruszajg si¢ w przestrzenie miejskiej i sg
w stanie §wietnie si¢ ukrywac oraz tworzy¢ liczne zasadzki;

« Zolnierze sg bardzo trudni do identyfikacji, poniewaz prze-
nikajg thumy i niczym tak naprawdg si¢ nie wyrdzniaja;

o realizacja dzialan informatyczno-wywiadowczych o cha-
rakterze strategicznym lub operacyjnym przez podmiot
niepanstwowy;

» wyposazenie w nowoczesny sprzet wojskowy zotnierzy, kto-
rzy walczg po stronie podmiotu niepanstwowego®.
Wyszczegdlnione cechy wojny hybrydowej dowodza, ze staje

sie ona niebezpiecznym narzedziem realizacji r6znorodnych

celow wspdlczesnych panstw. Przemawia za tym jej charakter

i trudno$¢ w rozgraniczeniu stanu wojny i pokoju oraz w po-

stugiwaniu sie najnowszymi rozwigzaniami technologiczny-

7 Ibidem, s. 43.
80 Banasiak M., Parafianowicz R., Teoria i praktyka dziatan hybrydowych,
»Zeszyty Naukowe Akademii Obrony Narodowej”, nr 2(99), 2015, s. 10.
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mi oraz nowoczesnym sprzetem wojskowym przez podmioty
niepanstwowe®'. Wojna hybrydowa stala si¢ przedmiotem za-
interesowania rosyjskich badaczy, ktorzy dazyli do poznania
jej specyfiki oraz oceny przydatnosci w perspektywie dziatan
podejmowanych przez Rosje. Na uwage zastuguja opracowa-
nia generala armii Walerija Wasilijewicza Gierasimowa, kto-
ry przez dlugi czas petnit i wcigz pelni funkcje Szefa Sztabu
Generalnego Sit Zbrojnych Rosji. Jego spojrzenie rzuca zupel-
nie nowe $wiatto na konflikty hybrydowe, poniewaz koncep-
cja stworzona przez W. Gierasimowa zostala wykorzystana
w praktyce podczas konfliktu miedzy Rosjg a Ukraing. W wy-
danym opracowaniu pt. Znaczenie nauki w przewidywaniu
W. Gierasimow nie uzywa okreslenia wojna hybrydowa, jed-
nak jego tres¢ jednoznacznie wskazuje na to, jaki rodzaj dziatan
charakteryzuje. W. Gierasimow uwaza, ze w czasach wspdt-
czesnych dochodzi do zatarcia granic pomiedzy wojng a po-
kojem, poniewaz panstwa nieustannie walczg o swoje interesy
i daza do tego, aby to ich racje zostaly uznane, postugujac sie
przy tym niematerialnymi $rodkami dziatania®. Wsréd nich
za kluczowe instrumenty oddzialywania uwaza sie:
 narzedzia ekonomiczne;
 narzedzia humanitarne;
« narzedzia polityczne;
« manipulowanie opiniami oraz nastrojami oséb, ktdre za-
mieszkuja na terenie objetym konfliktem?®.

81 Ibidem, s. 10.

82 Deshpande V., Hybrid Warfare: The changing character of conflict,
Pentagon Press, Waszyngton 2018, s. 26.

8 Ibidem, s. 26.



W ujeciu W. Gierasimowa przedstawione dziatania powin-
ny by¢ wspierane odpowiednio dobranymi i zaplanowanymi
operacjami militarnymi. Mowa tutaj przede wszystkim o za-
stosowaniu wojny informacyjnej, a takze o realizacji dziatan
jednostek operacyjnych. Dopiero w pdzniejszej, koncowe;j fa-
zie konfliktu zaleca si¢ wprowadzenie oddzialéw zbrojnych
odpowiadajacych za nadzorowanie misji humanitarnych
badz zbrojnych na terenie objetym konfliktem. Jak podkresla
W. Gierasimow, nowoczesna technologia usprawnia komuni-
kacje na linii dowodztwo - oddzialy zbrojne. Dzigki temu sg
one w stanie szybciej reagowac oraz przekazywac informacje
o biezgcej sytuacji. Dodatkowo nowoczesna technologia daje
szanse¢ na oslabienie sil przeciwnika. Jako jeden z przyktadow
mozna przytoczy¢ zdarzenia z Ameryki Potudniowej, gdzie
cztonkowie spoteczenstwa byli motywowani do walki za po-
$rednictwem mediow spotecznosciowych. Co wiecej, ten no-
woczesny srodek komunikacji postuzyl rowniez jako narzedzie
oddzialywania na wladze panstwowe®*.

Koncepcje wojny hybrydowej W. J. Hoffmana oraz W. Gie-
rasimowa pozwalajg dostrzec duze zmiany w zakresie pro-
wadzenia wspolczesnych konfliktéw zbrojnych. Ich autorzy
podkreslaja, ze obecnie konieczne jest zastosowanie nie-
standardowych, pozamilitarnych §rodkéw oddzialywania na
wroga. Nie bez znaczenia jest rowniez dgzenie do taczenia stra-
tegicznych, operacyjnych oraz taktycznych obszaréw dziala-
nia czy decentralizacja dowddztwa. Wszystkie te elementy sg
wspierane nowoczesng technologig, ktéra wptywa na mozliwo-
$ci prowadzenia konfliktu hybrydowego. Dodatkowo panstwa
decyduja si¢ na stosowanie dzialan asymetrycznych i angazo-

8 Skoneczny L., op. cit., s. 41.
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wanie malych, jednak bardzo dobrze przeszkolonych i wypo-
sazonych oddzialow partyzanckich®.

Analiza czgsci pozostatych zrodet literatury przedmiotu
zwraca uwage na inne charakterystyki zwigzane z wojng hybry-
dowa. Przykladowo Aleksandra Gorzkowicz zauwaza i podkre-
sla, ze jest ona prowadzona na dwdch plaszczyznach. Mowa
tutaj o plaszczyznie terytorialnej oraz wirtualnej. Plaszczyzna
terytorialna odnosi si¢ do panstwa lub tez grup, na przyklad,
wspolnot etnicznych zamieszkujacych dane terytorium. Z ko-
lei plaszczyzna wirtualna stanowi znacznie szerszg kategorie,
gdyz jest ponadterytorialna oraz transgraniczna. Daje rdwniez
szerokie spektrum dzialania®. Autor ten wskazuje, ze wojna
hybrydowa wyréznia si¢ dwiema podstawowymi cechami,
a mianowicie psychologicznym charakterem oraz stosowaniem
przestrzeni cybernetycznej do realizacji celéw wojennych, na
przyklad zniszczenia sieci teleinformatycznych, propagandy
czy rozpowszechniania grézb. Ataki te sg szybkie i trudne do
przewidzenia, a ich skutki powodujg nat¢zenie paniki wérod
ludnosci cywilnej. Zdaniem badaczki, problemy zwigzane
z regulowaniem dziatan wojen hybrydowych beda sie nasila¢
w nadchodzacym czasie, czego doskonalym przyktadem jest
konflikt Rosja — Ukraina. Wynika to przede wszystkim z braku
odpowiednich uregulowan prawnych, a mowa przede wszyst-
kim o braku uniwersalnej definicji wojny hybrydowej w prawie
miedzynarodowym czy jakichkolwiek regulacjach pozwalaja-
cych na jej klasyfikowanie badz tez zwalczanie".

8 Tbidem, s. 44.

8 Ibidem, s. 44.

¥ Gorzkowicz A., Wojna hybrydowa na Ukrainie jako przyktad wspét-
czesnych konfliktow zbrojnych, ,Roczniki Studenckie Akademii Wojsk Lg-
dowych”, nr 1(1), 2017, s. 148-149.



1.6. Cyberterroryzm

1.6.1. Wybrane definicje cyberterroryzmu
obecne w literaturze przedmiotu

Cyberterroryzm to zjawisko nadal stosunkowo nowe, a jego
chronologia obejmuje ostatnie ¢wieré¢wiecze. Co prawda za
tworce pojecia cyberterroryzm’ uznaje si¢ Barryego Colli-
na, pracownika Institute for Security and Intelligence z Kali-
fornii, ktéry juz w latach 80. XX wieku uzyl go dla okreslenia
polaczenia cyberprzestrzeni i terroryzmu®. Niemniej jednak
w niniejszym opracowaniu analizie poddane beda te formy
cyberterroryzmu, ktére dopiero w ostatnim dwudziestoleciu
niejako od nowa definiujg to pojecie. Wspolczesny cyberterro-
ryzm zaklada wykorzystanie nowoczesnych technologii kom-
puterowych i teleinformatycznych, te zas (w obecnej formule,
cho¢ oczywiscie ulegajacej dynamicznej fluktuacji), istnieja
od niewielu lat, zwlaszcza w rozumieniu systemu swiatowego.
Ponadto w monografii analizowane bedzie zjawisko cyberter-
roryzmu wymierzonego gtéwnie w infrastrukture krytyczna,
zwlaszcza energetyczng, czyli w system, ktory w obecnym
ksztalcie réwniez istnieje od bardzo niedawna.

Tomasz Szubrycht wyrdznia trzy grupy semantyczne do-
tyczace sposobu podziatlu definiowania zjawiska cyberter-
roryzmu. Jego zdaniem, postrzeganie tego zjawiska mozna
podzieli¢ na:

« ,pojecia prezentowane w mediach;
« definicje obowiazujace w gronie specjalistow;

8  Denning D., Wojna informacyjna i bezpieczetistwo informacji, War-
szawa 2002, s. 79.
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+ definicje stworzone na uzytek innych dziedzin dziatalnosci
cztowieka w dziedzinie informatyk™.

Wedtug wspomnianego juz B. Collina, ,cyberterroryzm
to sSwiadome wykorzystanie systemu informacyjnego, sieci
komputerowej lub jej czesci sktadowych w celu wsparcia lub
ulatwienia terrorystycznej akcji™. Ogoélnie przyjmuje sie, ze
W pojeciu cyberterroryzmu miesci si¢ ,wykorzystywanie sys-
temow teleinformatycznych do dezinformacji oraz walki psy-
chologicznej itp. W tym przypadku celem ataku jest najczesciej
informacja przetwarzana, a nie system jako taki”'. Cyberter-
roryzm rozumiemy tu jako ,,dziatania blokujace, niszczace lub
znieksztalcajace w stosunku do informacji przetwarzanej, prze-
chowywanej i przekazywanej w systemach teleinformatycznych
oraz niszczace, ewentualnie obezwladniajace te systemy”**.

Dorothy Denning za cyberterroryzm uwaza juz ,,sama
grozbe ataku na komputery, sieci lub systemy informacyjne
w celu zastraszenia lub wymuszenia na rzadzie lub ludziach
daleko idacych politycznych i spotecznych celow™. Jej zda-
niem jednak, za atak cyberterrorystyczny mozna uznac ,tyl-
ko taki akt, ktéry powoduje bezposrednie szkody czlowiekowi
i jego mieniu lub przynajmniej jest na tyle znaczacy, ze budzi

8 Szubrycht T., Cyberterroryzm jako nowa forma zagroZenia terrory-
stycznego, [w:] ,Zeszyty Naukowe Akademii Marynarki Wojennej”, XLVI
nr 1 (160), 2005, s. 175 i dalsze.

% White K. C., Cyber-Terrorism: Modem Mayhem, Carlisle 1998,
s. 10.

' Kosla R., Cyberterroryzm — definicja zjawiska i zagrozenie dla Polski,
[w:] Jedrzejewski M., Analiza systemowa zjawiska infoterroryzmu, Warsza-
wa 2002, s. 482.

2 Ibidem, s. 481.

* Denning D., op. cit, s. 79.



strach™*. Okazuje si¢ zatem, Ze owo rozroznienie nie jest ani
tak tatwe, ani tak oczywiste, a zastosowane kryteria czynig je
dos¢ arbitralnym. D. Denning jako przyklad takich ,aktow”
klasyfikowanych jako cyberterrorystyczne podaje ,,$mier¢
czlowieka, obrazenia ciata, wybuch, zderzenie samolotow
lub spowodowanie strat finansowych”, zatem akty niewywo-
tujace takich skutkéw, wedlug niej, nie sg juz atakami cyber-
terrorystycznymi. Niestety, D. Dennig nie daje odpowiedzi,
jak klasyfikowa¢ na przyklad dokonane za pomocg technik
informatycznych wstrzymanie dostaw energii elektrycznej
- na tyle krotkotrwale, ze nie musi wywota¢ niczyjej $mierci
ani tez strat materialnych. W tym przypadku o definiowaniu
takiego rodzaju aktu jako cyberterrorystycznego powinno
decydowa¢ domniemanie zamiaru i skutek ataku, nie zas to,
czy ostatecznie wyrzadzil on straty finansowe czy doprowa-
dzit do $mierci ludzi.

Wedlug definicji zaproponowanej przez US National Infra-
structure Protection Centre, w roku 2001 cyberterroryzmem
bedzie kazdy ,[...] akt kryminalny popelniony przy uzyciu
komputera i mozliwosci telekomunikacyjnych, powodujacy
uzycie sily, zniszczenie i/lub przerwanie $wiadczenia ustug dla
wywolania strachu, poprzez wprowadzanie zamieszania lub
niepewnosci w danej populacji, w celu wplywania na rzady,
ludno$¢ tak, aby wykorzystac ich reakcje dla osiggniecia okre-
slonych celéw politycznych, spotecznych, ideologicznych lub
gloszonego przez terrorystow programu”®. Z kolei w opinii
US Federal Bureau of Investigation (FBI) cyberterroryzm ,,[...]

% Ibidem, s. 80.
% http://www.nopc.gov./publication/highlight/2001/highlight-01-06.
htm [dostep: 17.03.2017].
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jest to obmyslony, politycznie umotywowany akt przemocy
wymierzony przeciwko informacjom, programom, systemom
komputerowym lub bazom danych, ktéry majac charakter nie-
militarny, przeprowadzony jest przez ponadnarodowe lub na-
rodowe grupy terrorystyczne . Nalezaloby zatem przyja¢, ze
wskazanie ,,niemilitarnego” charakteru takiego aktu zaklada,
iz owe ,,militarne” beda klasyfikowane jako element konflik-
tu cybernetycznego czy informatycznego, nie zas w kategorii
aktu cyberterrorystycznego. Autor niniejszej rozprawy przy-
puszcza, ze z uwagi na dynamike zmian w charakterze wspot-
czesnych konfliktéw definicja ta ulegla modyfikacji na rzecz
dopuszczenia aktu cyberterrorystycznego jako elementu hy-
brydowego konfliktu militarnego.

Tym samym warto przywota¢ definicj¢ zaproponowana
przez Jamesa Lewisa (dokladnie z tego samego, bo 2002 roku,
w ktédrym swoja definicj¢ opracowata D. Dening), wedtug kté-
rej cyberterroryzm to ,wykorzystanie sieci komputerowych
jako narzedzia do sparalizowania lub powaznego ograniczenia
mozliwosci efektywnego wykorzystania struktur narodowych
(takich jak energetyka transport, instytucje rzadowe, itp.), badz
tez do zastraszenia czy wymuszenia na rzadzie lub populacji
okreslonych dziatan™”.

Mark M. Pollit, wczesniej pracownik FBI, a obecnie wy-
ktadowca Syracuse University, twierdzi, iz ,,cyberterroryzm
to przemyslany, politycznie umotywowany atak, skierowany
przeciw informacjom, systemom komputerowym, programom

% Ibidem.

7 Lewis, J. A., Assessing the risk of cyber terrorism, cyber war and other
cyber threats, Center for Strategic and International Studies 2002 r., [URL
http://www.csis.org/tech/0211_lewis.pdf].



i danym, ktory prowadzi do oddzialywania na niemilitarne
cele, przeprowadzony przez grupy narodowosciowe lub przez
tajnych agentéw”?. Jak stusznie zauwazyl Ernest Lichocki, de-
finicja Pollita ,,[...] nie ogranicza zakresu srodkéw uzytych do
przeprowadzenia ataku cyberterrorystycznego, czyli atak moze
nastapic zaréwno przy uzyciu srodkow oddzialywania fizycz-
nego, jak i teleinformatycznego™”.

Wiestaw Smolski zaproponowal klasyfikacje cyberterrory-
zmu w oparciu o kryterium podmiotowe i przedmiotowe. Jak
pisze, ,,stosujac pierwsze z nich, méwimy o cyberterrorystach
i ich ofiarach, czyli o podmiotach dziatan i podmiotach ata-
ku. W kontekscie stosunkéw miedzynarodowych podmioty
ataku stanowig uczestnicy panstwowi i niepanstwowi. Wsréd
podmiotéw dziatan mozemy wyrdznic¢ grupy zorganizowane
i cyberterrorystéow indywidualnych. Wéréd grup zorganizo-
wanych istniejg zaréwno klasyczne organizacje terrorystyczne
[...], ktére oprdécz srodkow konwencjonalnych wykorzystuja
w swoich dzialaniach zaréwno cyberprzestrzen, jak i grupy
terrorystyczne, sktadajace si¢ z hakeréw komputerowych dzia-
tajacych w zasadzie wyltacznie w cyberprzestrzeni. Jedli chodzi
o cyberterrorystéw indywidualnych, to istnieje okoto kilku ty-
siecy osob, ktére mozna okresli¢ mianem profesjonalnych ha-
keréw. Sa to ludzie posiadajacy Scisle okreslone kwalifikacje,
ktérzy dokladnie wiedza, co robia. Sg to osoby, ktoére za odpo-
wiednig oplata moga zrobi¢ wszystko, moga wiec wykonywac

% Pollit Mark M., Cyberterrorism, Facts or Fancy, http://www.
cs.georgetown.edu/~denning/infosec/pollitt.html] [dostep: 22.11.2015].
Obecnie publikacja niedostepna.

»  Lichocki E., Cyberterroryzm paristwowy i nieparistwowy, poczgtki,
formy, skutki, s. 6. Opracowanie pochodzi ze zbioréw Collegium Civi-
tas/Akademia Obrony Narodowe;j.
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zadania o charakterze politycznym, zlecone przez organizacje
terrorystyczne [...]""%.

Zdaniem badacza, kryterium przedmiotowe dotyczy skut-
kow atakow cyberterrorystycznych. ,,Posiadajg one aspekt mi-
litarny, gospodarczy i polityczny. [...] Przykltadem skutkow
militarnych jest dziatalnos¢ hakeréw komputerowych wyna-
jetych przez wladze chinskie, ktorzy wykradli tajne informa-
cje z laboratorium badan nad bronig nuklearng w Los Alamos
w Nowym Meksyku. Fakt ten mial miejsce pod koniec lat 90.
ubieglego stulecia, a byl utrzymywany w tajemnicy do 2000
roku™",

Zdecydowanie najtrafniejszg, najbardziej szczegdétowa i pre-
cyzyjna, a jednoczesnie szeroko poznawcza definicje zapro-
ponowal w roku 2012 Daniel Mildner. Jednoczes$nie nalezy
uznag, ze jest to definicja najbardziej aktualna i kompletna,
bowiem dla jej wypracowania poddano analizie frekwencyj-
nej 46 dotychczas przyjetych definicji - 26 anglojezycznych, 17
polskojezycznych i 3 rosyjskojezyczne. Niezaprzeczalnie istot-
ny pozostaje fakt, iz najwieksza liczba 30 analizowanych przez
D. Mildnera definicji miata charakter instytucjonalny, co - dla
neoinstytucjonalnej perspektywy badawczej przyjetej w mo-
nografii — nie pozostaje bez znaczenia. W jego opinii cyber-
terroryzm ,jest to jedna z odmian terroryzmu, wyrdzniona ze
wzgledu na podejmowane w celu jej wykonania srodki. Stano-
wi dzialanie niezgodne z prawem lub przez prawo nieregulo-
wane, a podejmowane przez jakikolwiek podmiot: jednostke
lub grupe. Dzialanie to polega na stosowaniu grozby przemocy

1% Smolski W., Cyberterroryzm jako wspétczesne zagrozenie bezpieczen-
stwa panistwa, Bialystok, s. 482.
00 Ibidem, s. 483.



(przemocy psychicznej lub przemocy fizycznej). Jest podejmo-
wane w cyberprzestrzeni (posrednie i bezposrednie) oraz poza
nig, ale na cyberprzestrzen oddzialujace” Cyberterroryzm to
dziatanie skierowane przeciwko komputerom i sieciom kom-
puterowym, zaréwno ich warstwie fizycznej, jak i cyfrowej,
a w szczegdlnosci komputerom i sieciom skladajacym si¢ na
infrastrukture krytyczna. Bezposrednim celem tych dziatan
jest calkowite lub czg$ciowe zniszczenie lub zakldcenie dzia-
tania fizycznej lub cyfrowej warstwy sieci. Dzialania te maje
spowodowac poczucie zagrozenia, straty materialne lub ludz-
kie. Widownig tych dziatan sg dowolne instytucje, ktore moga
przyjac ,komunikat” cyberterrorystéw lub tez przekaza¢ go
innym instytucjom (np. spoleczenstwu i sktadajagcym sie nan
grupom, opinii publicznej, instytucjom panstwa, organiza-
cjom, w tym migedzynarodowym, mediom). Efekt to wywarcie
wplywu na osrodki decyzyjne, czyli osoby lub instytucje mo-
gace bezposrednio (na przyklad rzady panstw) lub posrednio
(na przyktad spoteczenstwa, poszczegdlne grupy spoteczne)
zrealizowac postulaty podejmujacych atak cyberterrorystycz-
ny. Zadania cyberterrorystéw moga odnosic¢ si¢ do dowolnie
wskazanego celu majacego charakter polityczny. Moze mie¢
on zaréwno charakter instrumentalny (osiggniecie okreslo-
nych, wskazanych korzysci), jak i ekspresywny (gdy dziatanie
ma charakter symboliczny)”'%.

Przedstawione powyzej wybrane proby zdefiniowania po-
jecia cyberterroryzmu - mimo iz posiadaja szereg kryteriéw
wspolnych (zwlaszcza co do charakteru ataku, a takze zasto-
sowanych $rodkéw) - to jednak okreslenie ich jako ,tozsa-
mych” jest niemozliwe. Cho¢ definicje podstawowe wydaja

122 Mildner D, op. cit., s. 109.
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sie stosunkowo pokrewne i zblizone semantycznie u wszyst-
kich autoréw, to podawane przez nich znaczenia rozszerzajace,
pelniagce funkcje dopelniajaca i uzupelniajaca, czynia je dalece
réznorodnymi. Przyjecie jednoznacznej, kompletnej i uzgod-
nionej definicji cyberterroryzmu nie wydaje si¢ nadal mozli-
we, czego uzasadnieniem wydaje si¢ niewatpliwie wyjatkowa
zlozono$¢ i dynamika zmian w charakterystyce tego zjawiska.
Zasadne jest wigc zaproponowanie ponizszej krétkiej definicji
zjawiska cyberterroryzmu, ktora — bedac niewatpliwie jedynie
syntezg definicji cytowanych uprzednio - jest na potrzeby mo-
nografii niezbedna.

1.6.2. Cyberterroryzm - préba definicji wtasnej

Cyberterroryzmem nalezy okresli¢ motywowany politycznie,
ideologicznie, religijnie, gospodarczo lub militarnie atak (albo
samg grozbe takiego ataku), prowadzony z uzyciem technik
i narzedzi teleinformatycznych na systemy i sieci teleinfor-
matyczne oraz/lub zgromadzone dane w celu uszkodzenia,
zniszczenia lub sparaliZowania systemu infrastruktury kry-
tycznej panstwa oraz/lub w celu zastraszenia i wymuszenia
okreslonych dziatan czy koncesji politycznych, militarnych
lub gospodarczych. Atak cyberterrorystyczny moze by¢ au-
tonomiczny, ale moze rowniez by¢ czescig sktadowg kom-
pleksowego dzialania o charakterze polityczno-militarnym
(konflikt hybrydowy).

Definicja powyzsza stanie si¢ podstawg dla dalszego wnio-
skowania w zakresie oceny mozliwosci wypracowania sku-
tecznej polityki zapobiegania cyberterroryzmowi w kontekscie
ochrony infrastruktury krytyczne;j.



1.6.3. Obszary zagrozen cyberterrorystycznych

Zagrozenie tym zjawiskiem dotkng¢ dzi§ moze praktycznie
wszystkie jednostki organizacyjne panstwa, wszystkie pod-
sektory infrastruktury krytycznej. I to nie tylko jednego, kon-
kretnego panstwa narodowego, ale calej grupy panstw czy
organizacji miedzynarodowych. Oddziatywanie aktu terro-
rystycznego, dokonanego poprzez cyberatak, jest zawsze wie-
lowymiarowe, przyczynia si¢ do destrukeji i dezorganizacji
zycia calej spolecznosci lub sporej jej czesci. Zwlaszcza ataki
na systemy energetyczne, ale tez transportowe, tacznoscio-
we czy sieci bankowe s3 wyjatkowo skutecznym narzedziem
wplywu na rzady i opini¢ spoleczng. W przypadku podzialu
na obszar zagrozen cyberterrorystycznych mamy do czynie-
nia gléwnie z atakami na:

« systemy wojskowe, ktére przechowujg informacje o poto-
zeniu satelitow, rozmieszczeniu wojsk oraz broni, prowa-
dzace badania nad nowymi rodzajami broni, systemami
tacznosci itp. Gléwnymi sprawcami sg z reguly agenci ob-
cych wywiadéw, za$ zleceniodawcami przede wszystkim
inne panstwa;

o systemy przedsigbiorstw, ktére przechowuja informacje
wazne z punktu widzenia dziatalnosci firmy, np. o wyko-
rzystywanych technologiach itp. Gléwnymi sprawcami byli
i nadal sg najczesciej pracownicy (lub byli pracownicy), kté-
rzy wspolpracujg z konkurencja, obcymi wywiadami czy
tez dzialaja po prostu z checi zysku, bez motywacji poza-
ekonomicznej;
systemy wchodzgce w sktad tak zwanej infrastruktury kry-

tycznej panstwa, czyli systemy: bankowo-finansowe, energe-

tyczne, telekomunikacyjne, dostarczania wody, transportu,
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stuzb do dzialan w sytuacjach wyjatkowych, ktére przechowuja
informacje wazne dla bezpieczenstwa panstwa. Sprawcami tych
atakdw moga by¢ zaréwno pracownicy firm zwigzanych z wy-
zej wymienionymi systemami, jak i terrorysci.'” Infrastruktura
krytyczna ze wzgledu na swoje znaczenie i role w bezpieczen-
stwie panstwa jest czestym przedmiotem dziatania terrorystow.
Staraja si¢ oni podejmowac wszelkie dzialania, ktore zaktoca
jej sprawne funkcjonowanie, a tym samym doprowadza do
dezorganizacji w danym panstwie. Coraz wigkszym zagroze-
niem staje si¢ cyberterroryzm, co nalezy wigza¢ z postepem
technologicznym i informatyzacja zycia ludzkiego. Obecnie
trudno moéwic o elementach infrastruktury krytycznej, ktora
nie korzysta ze wsparcia technologicznego. W zwigzku z tym
nalezy podkresli¢, ze podatnos$¢ na zagrozenia cyberterrory-
zmem stale wzrasta i bedzie wzrasta¢. W celu zrozumienia owej
zaleznosci konieczne jest przedstawienie powigzan, jakie wy-
stepuja pomiedzy elementami infrastruktury krytycznej, roz-
wigzaniami z zakresu technologii informacyjnych, z ktérych
korzystajg, potencjalnymi zagrozeniami terrorystycznymi oraz
ich ewentualnymi skutkami'®. Uwaga po$wigcona zostanie ta-
kim systemom, jak:
« system zaopatrzenia w surowce energetyczne, energie oraz
paliwa;
o system lacznosci oraz sieci teleinformatyczne;
« systemy bankowe oraz finansowe;
o systemy zaopatrzenia w Zywnos¢ oraz wode;

193 Tbidem, s. 483.

104 Kowalewski J., Kowalewski M., Cyberterroryzm szczegolnym zagroze-
niem bezpieczeristwa panstwa, ,,Ielekomunikacja i Techniki informacyjne”,
nr 1-2, 2014, s. 28.



« systemy zapewniajgce sprawno$¢ funkcjonowania admini-
stracji publicznej;

« systemy tworzenia, przechowywania oraz skladowania sub-
stancji szkodliwych, na przyktad chemicznych, tatwopal-
nych, toksycznych itp.;

« systemy ratownicze oraz ochrony zdrowia;

o systemy transportowe'®.

1.6.4. Czynniki skutecznosci atakéw
cyberterrorystycznych

Pierwszy to anonimowo$¢ (a wiec bezpieczenstwo wilasne)
sprawcow ataku, tym samym bardzo duza trudnos¢ wykry-
cia przygotowywanego ataku przez stuzby odpowiedzialne
za obrone cyberprzestrzeni — czyli tym samym mozliwo$¢
dokonywania calkowicie nagtych oraz nieprzewidywalnych,
a przez to bardzo skutecznych akcji. Ofiary cyberatakow sa
nieSwiadome zagrozen, a przez to zupelnie nieprzygotowane
do ich odparcia. I zupelnie nieistotne jest przy tym, czy ofiarg
jest panstwo, organizacja czy po prostu duza firma - element
zaskoczenia pozostaje bowiem taki sam. Brak wiedzy o tym,
kto, skad i dlaczego dokonuje ataku, daje terrorystom mozli-
wos$¢ manipulowania informacja, utrudnia ofiarom nie tylko
odparcie samego ataku, ale tez wprowadzenie dziatan profi-
laktycznych, czyli tworzenie skutecznych, systemowych czy
miedzynarodowych struktur przeciwdziatania.

Drugim wydaje si¢ bezpieczenstwo osobiste (fizyczne
i prawne) terrorystéw oraz niski koszt realizacji aktu agresji
— w poréwnaniu z kosztami atakéw terrorystycznych, nazwij-
my je ,analogowymi’, wymagajacych uzycia drogiej broni czy

195 Tbhidem, s. 28.
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technologii, zaangazowania wielu ludzi i rozbudowanej logi-
styki, skuteczny cyberatak mozna przeprowadzi¢ z uzyciem
zwyczajnego komputera biurowego podlaczonego do sieci
Internet w dowolnym miejscu na $wiecie. W kontekscie zja-
wiska cyberterroryzmu miedzypanstwowego aspekt kosztow
odgrywa jeszcze wigkszg role, jesli poréwnac go z ogromnymi
nakladami niezbednymi do prowadzenia regularnych dziatan
zbrojnych. Hakerzy zas dokonujacy ataku, mogacego dopro-
wadzi¢ do $mierci wielu ludzi, sami pozostajg bezpieczni, nie
bedac w zaden sposdb zagrozonymi bezposrednimi skutkami
swojego dzialania — ataku w cyberprzestrzeni mozna dokona¢
z dowolnego miejsca na ziemi, czgsto odlegtego o tysigce kilo-
metréw od zaatakowanego obiektu czy systemu.

I ostatni, trzeci, czynnik, to brak mozliwosci odwetu czy
zastosowania sankcji wobec sprawcéw — w jaki sposob zaata-
kowany kraj moze skutecznie zwalcza¢ sprawcow, nie znajac
czesto ich miejsca pobytu czy nawet przynaleznosci pan-
stwowej? Walka z wirtualnym przeciwnikiem sprowadza sie¢
w gruncie rzeczy do proby zabezpieczenia przed kolejnym ata-
kiem, ma wigc charakter jedynie defensywny. Trudno wyobra-
zi¢ sobie walke z cyberterrorystami atakujacymi przez Internet
energetyczng infrastrukture przesytowa czy wytworcza za po-
mocg jakichkolwiek konwencjonalnych $rodkéw militarnych.



Rozdziat Il

Polityki ochrony cyberprzestrzeni
w Unii Europejskiej

2.1. Zapobieganie terroryzmowi jako
element procesu integracji europejskiej
w latach 1951-1999

Poczatki realizacji idei integracji europejskiej w formie unii
gospodarczo-politycznej datuje si¢ na lata 50. XX wieku, a za
pierwszy dokument odzwierciedlajacy tendencje zjednocze-
niowe panstw Europy uznaje si¢ Traktat Paryski z 18 kwiet-
nia 1951 roku. Stanowil o powstaniu Europejskiej Wspdlnoty
Wegla i Stali'®® jako wspodlnego rynku dla przemystu weglo-
wego i stalowego. Z kolei 25 marca 1957 roku Belgia, Francja,
Holandia, Luksemburg, RFN i Wlochy podpisaly dwa trakta-
ty — o ustanowieniu Europejskiej Wspolnoty Energii Atomo-
wej (Euratom) oraz Europejskiej Wspolnoty Gospodarczej
(EWG)'. Oba te dokumenty sg przykltadami integracji sek-
torowej, z ktorych kazdy odnosi si¢ do wybranych dziedzin

1% Gelberg L., Prawo miedzynarodowe i historia dyplomacji, t. IIT, War-
szawa 1960, s. 401-440.

107 Na podstawie art. 8 Traktatu o Unii Europejskiej (Dz.U. 2004 r. Nr 90,
poz. 864/30), od dnial listopada 1993 r. EWG nosi nazwe ,Wspolnoty Eu-
ropejskiej”. Tym nazewnictwem autor bedzie si¢ postugiwal w dalszej czesci
monografii.
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gospodarki, podporzadkowujac ich interesom wszystkie inne
zagadnienia.

Warto tym samym zwroci¢ uwage, ze w poczatkach pro-
cesu integracji europejskiej najwazniejszymi kwestiami po-
zostawaly stosunki gospodarcze i ekonomiczne. Przez kilka
dekad Wspolnota Europejska miata przede wszystkim cha-
rakter unii handlowej, a wigc wspolpraca miedzy panstwami
cztonkowskimi zorganizowana byla jedynie wokot tych za-
gadnien. Pozostale kwestie polityczne, w tym aspekty polityki
bezpieczenstwa wewnetrznego, nie znajdowaly si¢ wowczas
w centrum zainteresowania przedstawicieli panstw, totez nie
podejmowano w tym kierunku zZadnych wspoélnych dziatan.
Autorzy traktatu o zapoczatkowaniu Europejskiej Wspdlnoty
Gospodarczej podkreslali miedzy innymi ,,zamiar wprowadze-
nia podstaw trwalej jednosci pomiedzy narodami europejski-
mi, zapewnienia, ze postep gospodarczy i spoteczny zlikwiduje
bariery dzielace Europe, oraz podjecia dzialan, ktére doprowa-
dza do stalego podnoszenia warunkdéw zycia oraz pracy oby-
wateli panstw czlonkowskich. Stuzy¢ temu miato utworzenie
wspolnego rynku i stopniowe ujednolicanie polityki gospo-
darczej panstw cztonkowskich™'%. Zgodnie z art. 7a Traktatu
EWG (obecnie art. 14 Traktatu WE) rynek wewnetrzny zde-
finiowany jest jako ,,obszar bez granic wewnetrznych, na kté-
rym zgodnie z postanowieniami Traktatu zapewniony zostaje
swobodny przeptyw towardw, osob, ustug i kapitalu”'®. Pomi-
mo daleko w istocie idgcych zatozen traktat nie przewidywat

1% Madej M., O koncepcji i praktyce harmonizacji prawa w krajach EWG,
»Panstwo i Prawo” 1972, nr 8-9, s. 153 i n.

1% Lenaerts K., Van Nuffel P., Podstawy prawa europejskiego, Warszawa
1998, s. 31.



jednak podejmowania jakichkolwiek dzialan na rzecz prze-
ciwdzialania i zwalczania potencjalnych zagrozen dla wspol-
nego rynku wewnetrznego, do ktérych niewatpliwie zaliczy¢
nalezalo terroryzm. Nie podjeto nawet proby okreslenia przy-
sztych, intencjonalnych ram instytucjonalnych dla wspétpracy
w przeciwdzialaniu i zwalczaniu tego rodzaju przestgpczosci.

Dopiero gwaltowne rozszerzanie si¢ zagrozenia terrory-
zmem jako problemu miedzynarodowego wywotalo zmiane
w charakterze wspolpracy krajow cztonkowskich w ramach
UE. Do tego stopnia, ze walka z terroryzmem i zapobieganie
jego skutkom zostaly zaliczone do gléwnych zadan procesu
integracji europejskiej. ,Natezenie zamachow terrorystycz-
nych, takze w skali globalnej, jakie mialy miejsce pod koniec
lat 70. ubieglego stulecia jednoznacznie rozwialy watpliwosci,
ze panstwa czlonkowskie sg w stanie indywidualnie stawia¢
czola tego typu wyzwaniom. Uznano wowczas, ze formuta eu-
ropejskiej integracji moze stanowi¢ podstawe do intensyfika-
cji dziatan w kontekscie zwalczania terroryzmu''’. Imperatyw
na rzecz skoncentrowania sit w przeciwdzialaniu terroryzmo-
wi zaowocowal powstaniem form bezposredniej wspolpracy
w ramach proceséw integracyjnych. Nalezy jednak podkre-
8li¢, ze pierwsze dokumenty Wspoélnot Europejskich stwo-
rzone w celu przeciwdzialania i zwalczanie przestepczosci,
w tym terroryzmu, mialy jednak charakter polityczny, bez
proby wypracowania przepiséw prawnych. W grudniu 1975
roku w Rzymie powolano - w gruncie rzeczy nieformalng -
grupe wspotpracy miedzy ministrami sprawiedliwosci i spraw
wewnetrznych panstw cztonkowskich Wspoélnot Europejskich

19 Gancarz G., Podstawy wspotpracy z zakresie zwalczania terroryzmu
w prawie Unii Europejskiej, Warszawa 2008, s. 2.
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w zakresie przeciwdziatania i zwalczania zjawiska terroryzmu,
radykalizmu, ekstremizmu i przemocy, czyli tak zwang gru-
pe TREVI (skrot pochodzi od stow: Terrorisme, Radicalisme,
Extrémisme, Violence Internationale).

2.1.1. Inicjatywa TREVI

Dziatalno$¢ grupy Trevi byla oparta na konsultacjach mie-
dzy rzagdami krajow WE a inicjatoréw, decyzje i postanowie-
nia przyjmowano w drodze konsensu. Trevi funkcjonowata
w oparciu o trzy poziomy: ministrowie spraw wewnetrznych
i sprawiedliwosci (Ministers), wyzsi urzednicy (Trevi Senior
Officials), Trojka i grupy robocze (Trevi troika). Inicjatywa ta
opierala si¢ na okresowych spotkaniach, ktérych celem bylo
omawianie problematyki zagrozen dla bezpieczenstwa panstw,
w tym takze terroryzm. ,,Z czasem wyksztalcila ona wtasne
struktury robocze, podgrupy, z ktérych jedna bezposrednio
zajmowala si¢ tematyka terroryzmu (tzw. TREVI I). Jednym
z najwazniejszych zadan stato si¢ wspdlne i regularne analizo-
wanie zewnetrznych i wewnetrznych zagrozen terroryzmem,
wypracowanie jednolitej strategii dziatan w zwalczaniu grup
terrorystycznych oraz umozliwienie panstwom-czlonkom UE
wspolpracy w przeciwstawianiu sie zagrozeniom™'!'.

Grupa TREVI nie byta w zaden sposéb powigzana z instytu-
cjami europejskimi, a tym bardziej z Komisjg oraz Parlamentem

W 1989 r. zostala zastgpiona przez mechanizm przewodnic-
twa, skladajacy si¢ z obecnego przewodniczacego, dwdch poprzednich
i dwoch przyszlych; J. D. Occhipinti, The Politics of EU Police Coope-
ration. Toward a European FBI?, London 2003, s. 32. Przypis podany
za: Wojnicz L., Nieformalne struktury parnstw Unii Europejskiej w walce
z migdzynarodowym terroryzmem. Bilans wspélpracy i wyzwania, Szcze-
cin 2007, s. 46.



Europejskim, za czym zresztg szczegolnie optowala Wielka Bry-
tania. Z uwagi jednak na poziom reprezentacji poszczegélnych
panstw rozpoczely sie dzialania nieformalne miedzy Wspol-
notami i Grupg TREVIL. TREVI 1 rozpoczeta dziatalnos¢ 31
maja 1977 roku i byta najaktywniejsza z grup roboczych oraz
— co istotne — posiadata uprawnienia operacyjne. ,Do jej zadan
nalezala realizacja nastepujacych zobowigzan: wymiana do-
swiadczen odnos$nie walki z terroryzmem, wymiana informa-
cji pomiedzy panstwami cztonkowskimi o podjetych decyzjach
dotyczacych aktow terroru, powotanie jednostek odpowiedzial-
nych za wspoéltprace w zwalczaniu terroryzmu miedzynarodo-
wego. Celem grupy bylo analizowanie ewentualnych zagrozen
terrorystycznych, zaréwno na obszarze Wspdlnot, jak i poza
ich granicami. Grupa miala tez wypracowa¢ wspolng strate-
gie zwalczania tego zjawiska oraz doprowadzi¢ do ulatwienia
wspolpracy pomiedzy panstwami cztonkowskimi w celu prze-
ciwstawienia si¢ wszelkim aktom terroru”''%.

Prace Grupy TREVI zakonczyly si¢ wraz z wejsciem w zycie
traktatu z Maastricht. Co warte jednak podkreglenia, jej wielo-
letni dorobek, zwlaszcza w sferze koncepcji wypracowujacych
zasady wspolpracy w zakresie zwalczania terroryzmu, stat sie
podstawa dla dalszych prac programowych i legislacyjnych
w ramach wspdlnoty.

2.1.2. Uktad z Schengen

Uklad z Schengen z 1985 roku mozna okresli¢ jako kolejny
z kamieni milowych przyblizajacych struktury wspdlnotowe
do wspdlczesnego ksztaltu dokumentéw strategicznych do-

112 Wawrzyk P., Polityka Unii Europejskiej w obszarze spraw wewnetrz-
nych i wymiaru sprawiedliwosci, Warszawa 2007, s. 32.
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tyczacych zabezpieczenia przed terroryzmem oraz — niejako
wynikowo - cyberterroryzmem. Nalezy jednakze pamietac¢, ze
wspolpraca w ramach Schengen ograniczona byla tylko do pig-
ciu panstw cztonkowskich, co nie pozostawalo bez wptywu na
skutecznosc jej dziatania. Z jednej strony ograniczenie do kil-
ku panstw-sygnatariuszy znaczaco hamowalo zasieg dzialania
ukladu, z drugiej jednak — w tak kameralnym zespole tatwiej
i szybciej mozna bylo podja¢ decyzje. ,W ramach dziatan pod-
jetych przez panstwa czlonkowskie nacisk potozono gtéwnie na
wzmocnienia kontroli na granicach zewnetrznych. Konsekwen-
cjami tych dziatan byly zwigkszone mozliwosci przeciwdziala-
nia takim zagrozeniom, jak: nielegalna migracja, przestepczos¢
zorganizowana oraz terroryzm. Rozwigzania wypracowane
w ramach Ukfadu z Schengen postuzyly w przysztosci do zacie-
$nienia operacyjnej wspotpracy transgranicznej, co mialo nie-
watpliwy wplyw na zapobieganie i zwalczanie terroryzmu™'?.

2.1.3. Traktat z Maastricht

Wspomniano wyzej, ze zaréwno Grupa TREVI, jak i uklad
z Schengen nie zostaly formalnie ujete w ramy wspdtpracy
z instytucjami europejskimi, takimi jak Komisja i Parlament
Europejski. Wiecej, nie byly tez w zaden sposéb uzupetniane
przez przepisy prawne krajow-sygnatariuszy, tym samym dzia-
taly one niejako poza strukturami instytucjonalnymi Wspol-
not Europejskich, co uleglo zmianie dopiero w roku 1992, po
zawarciu traktatu z Maastricht i utworzeniu Unii Europejskiej.

1% Jasinski F, Narojek M., Rakowski P., Wewnetrzne i zewnetrzne aspekty
wspélpracy antyterrorystycznej w Unii Europejskiej w kontekscie Polski, jako
panistwa cztonkowskiego, Centrum Europejskie — Natolin, Warszawa 2006,
s. 10-11.



Traktat o Unii Europejskiej doprowadzil do inkorporacji do-
tychczasowych ustalen nieformalnych grup do III filaru UE
— stosowne przepisy zawarto w art. 29 TUE. Na jego mocy
przedmiotem ,wspdlnego zainteresowania” panstw czlonkow-
skich stala sie: wspolpraca Policji w celach prewencyjnych
i w walce z terroryzmem, nielegalnym handlem narkotykami
oraz innymi powaznymi formami przestgpczosci miedzyna-
rodowej. Po raz pierwszy prawo traktatowe uczynilo z terrory-
zmu przedmiot wspolpracy panstw cztonkowskich w ramach
nowo utworzonej Unii Europejskiej. Podjeto m.in. dzialania
zmierzajace do wzmocnienia wspolpracy celnej oraz obej-
mujace calg Unie ujednolicenie systemu wymiany informacji
w ramach Europejskiego Urzedu Policji. [...] Problematyka
terroryzmu zostala ujeta przede wszystkim w ramach wspot-
pracy policyjnej i sagdowej w sprawach karnych. Artykut 29
TUE stanowi, iz budowa obszaru wolnosci, bezpieczenstwa
i sprawiedliwo$ci powinna si¢ odbywac przez zapobieganie
przestepczos$ci zorganizowanej lub innym formom przestep-
czo$ci, w szczegolnosci poprzez walke z terroryzmem, han-
dlem ludzmi i przestgpstwami przeciwko dzieciom, handlem
srodkami odurzajacymi, substancjami psychotropowymi i bro-
nig oraz korupcja i naduzyciami finansowymi''*. W traktacie
z Maastricht przyjeto tez wspolne propozycje zwigzane z pla-
nem stworzenia i utrzymywania rejestru wyspecjalizowanych
antyterrorystycznych kompetencji, umiejetnosci i wiedzy eks-
perckiej w celu utatwienia wspoélpracy antyterrorystycznej mie-
dzy panstwami UE. , Kazde panstwo cztonkowskie sprawujace
przewodnictwo w Unii miato by¢ odpowiedzialne za komple-
towanie, prowadzenie i upowszechnianie wspomnianego reje-

" Gancarz G., op. cit,, s. 4.

79



80

stru. Warto przypomnie¢, ze powyzsze rozwigzania wynikaja
z podstaw ogolniejszych zawartych np. w art. J.4, w ktérymi
stwierdza sie, iz: ,Wspolna polityka zagraniczna i wspolna po-
lityka bezpieczenstwa obejmuje wszystkie te kwestie, ktore sg
zwigzane z bezpieczenstwem Unii”'*>.

Warte uwagi sg zwlaszcza zapisy art. 2 ust. 1 Konwencji
o Europolu''. Ustalono w nim, zZe jednym z najwazniejszych
celéw tej organizacji jest ,doskonalenie i wzmocnienie efek-
tywnosci dzialania oraz wsparcie instytucji odpowiedzialnych
w panstwach UE za zapobieganie i walke z terroryzmem™"’. Po-
nadto na Europol nalozono obowigzek zajmowania sie ,,prze-
stepstwami, jakie zostaly lub moga zosta¢ popelnione w trakcie
dziatan terrorystycznych wobec Zycia, zdrowia, wolnosci oso-
bistej lub majatku”"'é.

W 1996 roku powotano Europejski Komitet do spraw Prze-
stepczosci, ktéry zaproponowat Komisji utworzenie w swoich
ramach komitetu ekspertéw do spraw cyberprzestepczosci.
Mialo to zwigzek z przyjeciem przez PE tak zwanego Rapor-
tu Kaspersena, ktéry sugerowal wypracowanie wspolnego dla
panstw UE dokumentu strategicznego dotyczacego zagrozen
bezpieczenstwa cyberprzestrzeni'®. W konsekwencji 4 lutego

15 Krajski S., Traktat z Maastricht. Wstep i komentarz, Warszawa 1998,
s. 25

16 Artykut K.3 Traktatu o Unii Europejskiej w sprawie ustanowienia Eu-
ropejskiego Urzedu Policji (Konwencja o Europolu), Bruksela, 26 lipca 1995 1.
Dz.U. z 2005 r. Nr 29, poz. 243.

"7 Ibidem.

U8 Tbidem.

19 Wigcej na temat raportu H. W. K. Kaspersena w publikacji: Targal-
ski R., Konwencja o cyberprzestepczosci, [w:] Bezpieczeristwo teleinforma-
tyczne paristwa, red. M. Madej, M. Terlikowski, Warszawa 2009, s. 208.



1997 roku powotano Komitet Ekspertow do spraw Przestep-
czo$ci w Cyberprzestrzeni (Committee of Experts on Crime in
Cyber-space).

2.1.4. Traktat z Amsterdamu i Szczyt Rady
Europejskiej w Tampere

Traktat amsterdamski zawart. 2 pazdziernika 1997 roku i we-
dlug powszechnej wérod badaczy opinii, nie zreformowat on
w zasadniczy sposob zadan Unii Europejskiej w zakresie za-
pobiegania terroryzmowi i cyberprzestepczosci. Niemniej jed-
nak warto zauwazy¢, ze zostal on podpisany przez pietnascie
panstw cztonkowskich, jak i deklaratywnie rozszerzyl i poglebit
proces tworzenia ,,obszaru pozbawionego wewnetrznych gra-
nic”. Jedng z najwazniejszych zmian w traktacie amsterdam-
skim bylo zintegrowanie dotychczasowych efektow wspotpracy
w ramach Schengen ze strukturami Unii Europejskiej. Cho¢
postanowienia z Amsterdamu mialy wej$¢ w zycie dopiero
w roku 1999, to juz 15 grudnia 1997 roku Parlament Euro-
pejski i Rada UE wydaly dyrektywe w sprawie przetwarzania
danych osobowych i ochrony prywatnych danych w sekto-
rze telekomunikacyjnym'°. Co prawda w roku 2002 zostata
ona zastgpiona juz nowym aktem prawnym uwzgledniaja-
cym dominujgce trendy zaréwno digitalizacji, jak i zwigksza-
nie mobilnosci uzytkownikéw sieci teleinformatycznych oraz
zwiekszenie sie ilosci dostepnych ustug opartych o przetwa-
rzanie danych o uzytkownikach za pomoca komunikacji elek-

120 Dyrektywa 97/66/WE Parlamentu Europejskiego i Rady z dnia 15
grudnia 1997 r. w sprawie przetwarzania danych osobowych i ochrony pry-
watnych danych w sektorze telekomunikacyjnym.
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tronicznej'*!, niemniej jednak nalezy uznac za niewatpliwie

istotne zasygnalizowanie w tym dokumencie wiedzy o obec-
nym w cyberprzestrzeni nowym typie zagrozen terrorystycz-
nych. ,W ramach III filaru okreslono ponadto odpowiednie
ramy instytucjonalne, tj. Komitet Koordynujacy, trzy Grupy
Sterujace oraz wiele hierarchicznie uporzadkowanych grup ro-
boczych, skladajacych sie z ekspertéw krajow cztonkowskich.
Grupa Sterujaca II, po utworzeniu Europolu, przejeta kompe-
tencje TREVI. Podczas szczytu w Amsterdamie przyjeto po-
nadto Plan UE dzialania na rzecz zwalczania przestepczosci
zorganizowanej '%.

Wzmocnieniem zmian wprowadzonych przez Traktat
z Amsterdamu oraz potwierdzeniem kierunku wspdtpracy
panstw czlonkowskich UE byly konkluzje przyjete podczas
szczytu Rady Europejskiej w Tampere w pazdzierniku 1999
roku. ,,Problem skutecznej prewencji, wspolpracy wlasciwych
organdéw oraz walki z terroryzmem zostal wprawdzie ogdlnie
zawarty w ramach gtéwnego celu UE, jakim jest budowa obsza-
ru wolnosci, bezpieczenstwa i sprawiedliwosci w ramach gra-
nic Unii. Wskazano m.in. na konieczno$¢ zapewnienia lepszej
koordynacji dziatan, znaczenie walki z finansowaniem terrory-
zmu, wzmocnienie wspolpracy z Europolem, przeciwdziatanie
terroryzmowi internetowemu oraz koncentracj¢ prac Grupy
Roboczej ds. Terroryzmu na kwestii opisywania aktéw terro-
rystycznych w krajach unijnych”'*. Odwotania do terroryzmu

2L Dyrektywa 2002/58/ WE Parlamentu Europejskiego i Rady z dnia 12
lipca 2002 r. w sprawie przetwarzania danych osobowych oraz ochrony pry-
watnosci w sektorze komunikacji elektronicznej.

122 Mierzejewski D. J., Bezpieczeristwo Europejskie w warunkach prze-
mian globalizacyjnych, Torun 2011, s. 168-169.

'3 Jasinski E, Narojek M., Rakowski P, op. cit., s. 19.



i cyberterroryzmu miedzynarodowego zostaly takze ogdlnie
wspomniane w postanowieniach dotyczacych Wspoélnej Poli-
tyki Zagranicznej i Bezpieczenstwa. Uznano miedzy innymi
za konieczne ,,zapewnienie szeroko rozumianego bezpieczen-
stwa zaréwno w kontekscie zagrozen miedzynarodowych, jak
i wspodtpracy miedzynarodowej w tym zakresie”'*.

Za bezposredni efekt prac szczytu w Tampere dla polityki
cyberbezpieczenstwa UE nalezy uznac rezolucje nr 3 przyjeta
w Londynie na XXIII Konferencji Europejskiego Komitetu ds.
Przestepczosci trwajacej od 8 do 9 czerwca 2000 roku. Zdecy-
dowanie podkreslono w niej koniecznos¢ stworzenia efektyw-
nego systemu wspotpracy miedzynarodowej w zakresie walki
z cyberprzestepczoscia.

2.2. Unia Europejska a zwalczanie
terroryzmu i cyberterroryzmu w latach
2001-2015

2.2.1. Reakcje UE na zamach z 11 wrzesnia
2001 roku

Na nadzwyczajnym posiedzeniu Rady Europejskiej 21 wrze-
$nia 2001 roku, zwolanym w reakeji na zamachy z 11 wrze-
$nia, przyjeto postulat, iz walka z terroryzmem staje si¢ jednym
z najwazniejszych celow UE, za$ deklaracje t¢ ujeto w formie
»Planu dzialania w zakresie zwalczania terroryzmu”™*. ,,Rada
postulowata o konieczno$ci wzmocnienia wspotpracy poli-
cyjnej i sagdowej w tym zakresie oraz wsparcia dzialan zapew-

12 Ibidem.
12 Dokument Rady SN 140/01
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niajacych wieksze bezpieczenstwo transportowi lotniczemu,
takze za pomocg instrumentéw Wspolnej Polityki Zagranicz-
nej i Bezpieczenstwa. Podkreslono réwniez, ze wojskowa in-
terwencja Stanow Zjednoczonych przeciw panstwom, ktore
wsparly terrorystéw dokonujacych zamachéw, jest — na mocy
Rezolucji Narodéw Zjednoczonych 1368 — prawnie dopusz-
czalna’'?®. Podczas szczytu w Laeken w grudniu 2001 roku
wypracowano porozumienie w zakresie stworzenia podstaw
prawnych do funkcjonowania europejskiego nakazu areszto-
wania oraz powotywania wspélnych grup dochodzeniowych.
Wprowadzono tez europejska liste 0sob i organizacji zwigza-
nych z dzialalnoscig terrorystyczng, w stosunku do ktérych
uprawnione staly sie dziatania prewencyjne.

2.2.2. Konwencja Rady Europy
o cyberprzestepczosci (The Council of Europe
Convention on Cybercrime)'?’

Przyjeta w Budapeszcie 23 listopada 2001 roku ma charakter
umowy o wymiarze miedzynarodowym i stanowi przefomowy
dokument w zakresie zapewnienia ochrony cyberprzestrzeni
przed atakami cyberprzestepczymi i cyberterrorystycznymi.
»Utworzony w lutym 1997 roku Komitet Ekspertéw ds. Prze-
stepczosci w Cyberprzestrzeni (Commitee of Experts on Cri-
me in Cyberspace, PC-CY) wynegocjowal i opracowal w ciagu
nastepnych czterech lat projekt konwencji. W pracach nad jej
ostatecznym tekstem, obok panstw czlonkowskich Rady Eu-
ropy, uczestniczyly Japonia, Kanada, Republika Potudniowej

126 Gancarz G., op. cit., s. 5.
127 Konwencja Rady Europy o Cyberprzestepczosci z 23 listopada
2001 r. dziennikustaw.gov.pl/du/2015/728,




Afryki oraz Stany Zjednoczone. Szczego6lnie USA, ze wzgledu
na najwicksze doswiadczenie w regulowanym temacie, miaty
istotny wplyw na ostateczny ksztalt dokumentu.

Koncowa, dwudziesta siddma z kolei, wersja Konwencji zo-
stata zatwierdzona przez CDPC w czerwcu 2001 roku, a nie-
cale pot roku pozniej przyjeta przez Komitet Ministrow” ',
Gléwny cel Konwencji zawarto w jej preambule, a jest nim
»ochrona spoteczenstwa przed cyberprzestepczoscig’, osia-
gana na drodze ,dziatan skierowanych przeciwko poufnosci,
integralnosci i dostgpnosci systeméw informatycznych, sie-
ci i danych informatycznych, jak réwniez nieprawidtowego
wykorzystania tych systemow, sieci i danych [...] za przestep-
stwo, a takze przyjecie srodkow, ktore beda przydatne w sku-
tecznym zwalczaniu takich przestepstw, poprzez ulatwienie
ich wykrywania, prowadzenia dochodzenia i $cigania zaréw-
no na szczeblu krajowym, jak i migdzynarodowym oraz po-
przez przyjecie rozwigzan sprzyjajacych szybkiej i rzetelnej
wspoltpracy miedzynarodowej”'*. ,,Aby dzialania takie byly
skuteczne, niezbedne bylo przyjecie odpowiednich przepi-
séw prawnych, ktére mialy opiera¢ si¢ na migedzynarodowej
wspolpracy. Wspolpraca taka powinna odbywac si¢ nie tylko
pomiedzy poszczegdlnymi panstwami, ale rowniez pomiedzy
prywatnymi przedsigbiorstwami i organizacjami”*.

Pomimo jasno sprecyzowanego celu, ktérym jest skuteczne
zapobieganie cyberprzestepczosci, w Konwencji podkreslo-

128 Dziwisz D., Stany Zjednoczone a miedzynarodowe bezpieczeristwo
cybernetyczne, Krakow 2015, s. 167.

12 Ibidem.

130 Ciekanowski Z., Rejman K., Wyrebek M., Cyberterroryzm jako wspot-
czesna brow masowego razenia, MMR, vol. XXIII, (1/2018), pp. 37-49, Biata
Podlaska 2018, s. 43-44.
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no stanowczo wage zachowania balansu pomiedzy instru-
mentami prawnymi chronigcymi przed cyberprzestepczoscia,
a ochrong podstawowych praw czlowieka. Jak podaje Jedrzej
Skrzypczak ,w szczegdlnosci wyrazono przekonanie, ze nalezy
chroni¢ wartosci i dobra strzezone na mocy Konwencji Rady
Europy z 1950 roku o ochronie praw czlowieka i podstawo-
wych wolnosci'! oraz Migdzynarodowym Paktem Narodow
Zjednoczonych z 1966 roku o prawach obywatelskich i poli-
tycznych'. W szczegdlnosci chodzi o prawo kazdej jednost-
ki do posiadania wlasnych wolnych opinii, jak réwniez prawo
do wolnosci wypowiedzi, facznie z wolnoscig poszukiwania,
uzyskiwania i dzielenia si¢ wszelkiego rodzaju informacjami
i ideami, bez wzgledu na granice oraz prawo do poszanowa-
nia prywatnosci.” '**

Konwencja sklada si¢ z trzech rozdziatéw, z ktorych pierw-
szy — bedacy przegladem najwazniejszych definicji - nie wy-
maga omodwienia w tej pracy. Rozdziat drugi jest zestawieniem
propozycji srodkéw prawnych, ktérych celem jest zapobiega-
nie cyberprzestepczosci i cyberterroryzmowi. Przedstawiono
w nim katalog przestepstw w cyberprzestrzeni, ktére powinny
znalez¢ si¢ w narodowych kodeksach karnych krajow czton-
kowskich, wéréd nich:

o ,,przestepstwa przeciwko poufnosci, dostepnosci i integral-
nosci systemoéw i danych informatycznych, czyli nielegalny

1L Konwencja o ochronie praw czlowieka i podstawowych wolnosci, Rzym
4 listopada 1950 r., (Dz.U. 1993 r. Nr 61, poz. 264, z p6zn. zm.).

12 Miedzynarodowy Pakt Praw Obywatelskich i Politycznych, Nowy
Jork 19 grudnia 1966 r. (Dz.U. 1977 r. Nr 38, poz. 167).

133 Skrzypczak J., Bezpieczeristwo teleinformatyczne w swietle Europejskiej
Konwencji o Cyberprzestepczosci, [w:] ,Przeglad Strategiczny” nr 1, Poznan
2011, s. 52.



dostep i przechwytywanie danych, jak réwniez naruszenie

ich integralnosci i integralnosci systemu;

o przestepstwa komputerowe, do ktorych zalicza sie: falszer-
stwa i oszustwa komputerowe;

o przestepstwa zwigzane z charakterem informacji, to miedzy
innymi dzialania zwigzane z pornografig dziecieca;

o przestepstwa zwigzane z naruszeniem praw autorskich i po-
krewnych”**.

W mysl zapisow Konwencji kazdy z krajow cztonkowskich
UE powinien do swojego prawa wprowadzi¢ takie regulacje
prawne, ktdre moga umozliwi¢ gromadzenie i rejestrowanie
danych przez odpowiednie instytucje panstwowe oraz nakaza¢
dostawcom ustug teleinformatycznych ich rejestracje i groma-
dzenie. Dodatkowo do krajowego prawa panstw-sygnatariuszy
nalezy wprowadzic takie srodki prawne, ktére pozwola odpo-
wiednim organom na przechwytywanie w czasie rzeczywistym
danych, szczegdlnie tych, ktérych tresci uwazane sg za niebez-
pieczne lub niezgodne z prawem'*.

3 Konwencja Rady Europy o Cyberprzestepczosci z 23 listopada 2001 7.,
art. 16-17.

35 Warto dodad, iz uzupelnienie Konwencji stanowi dokument, ktéry
uzyskal moc prawng dopiero w marcu 2006 roku. Jest to Protokét w sprawie
kryminalizacji aktow o naturze rasistowskiej lub ksenofobicznej popetnianych
z wykorzystaniem systeméw komputerowych, w ktérym zdefiniowano ma-
terialy o charakterze rasistowskim oraz ksenofobicznym w cyberprzestrze-
ni i wezwano panstwa-strony do ich kryminalizacji. W pierwotnej wersji
projektu ta problematyka miata zosta¢ wlaczona do tresci Konwencji, jed-
nakze w opinii Departamentu Sprawiedliwo$ci USA ,,statoby to w sprzecz-
nosci z wolnoécig wyrazania si¢ zagwarantowana w Pierwszej Poprawce do
Konstytucji” 473. USA ostatecznie nie podpisaly tego dokumentu i jest on
ratyfikowany jedynie przez dwadziescia panstw.

87



88

Wspolprace miedzynarodowa w ramach Konwencji Rady
Europy o cyberprzestepczosci nalezy ocenia¢ w sposéb wywa-
zony. Zostala ona ratyfikowana tylko przez trzydziesci dziewiec
panstw, co z uwagi na jej — wedlug intencji autoréw — globalny
charakter stanowi duzg przeszkode w zakresie jej funkcjono-
wania'*. Polska ratyfikowata konwencj¢ w styczniu 2015 roku.
Nieprzynaleznos¢ cztonkowska nie powinna jednak stanowi¢
istotnej przeszkody w ewentualnej checi wlaczenia wigkszej
liczby krajow do prac nad dokumentem - tym bardziej jesli
mowa o panstwach starajacych sie o przyjecie do Unii w sto-
sunkowo niedlugim czasie. Tymczasem Rosja oraz Chiny,
ktdre nie sg sygnatariuszami Konwencji, przoduja, jesli cho-
dzi o liczbe atakéw cybernetycznych na inne kraje. Powody,
dla ktérych Chiny oficjalnie nie przystapily do ratyfikacji, nie
s3 znane opinii publicznej, natomiast Rosja podniosta kwestie
zapisu w artykule 32 punkt b, ktory méwi, iz: ,,Strona, bez ze-
zwolenia drugiej Strony, moze uzyska¢ dostep lub otrzymac
za pomoca systemu informatycznego znajdujacego sie na wta-
snym terytorium dane informatyczne przechowywane na tery-
torium innego panstwa, jezeli Strona uzyska prawnie skuteczna
i dobrowolna zgode¢ osoby upowaznionej do ujawnienia Stro-

1% Duza zmiana w tej kwestii nastgpita dopiero w roku 2012 - Kon-
wencje ratyfikowato wowczas sze$¢ kolejnych panstw: Australia, Austria,
Belgia, Gruzja, Japonia i Malta, a w 2013 dofaczyta do nich Dominikana.
W lutym 2013 roku pigédziesiat siedem panstw bylo stronami, sygna-
tariuszami albo zaproszonymi do przystapienia do Konwencji. Infor-
macja podana za: Cooperation Against Cybercrime: Progress Made in
2012 A Brief Review of Council of Europe Activities, Rada Europyhttp://
www.coe.int/t/dghl/cooperation/economiccrime/ cybercrime/Docu-
ments/Docs2013/cyber%20AS%20re-view2012_flyer_v6.pdf [dostep:
12.02.2019].



nie tych danych za pomocg tego systemu informatycznego™.

»[Zapis ten] uderza w suwerennos¢ i bezpieczenstwo panstw
cztonkowskich oraz prawa obywateli tych panstw”** - w ten
wlasnie sposob Wiadimir Putin uzasadnil odmowe ratyfikacji
Konwencji. Abstrahujac od kwestii, ze zastrzezenie to wydaje
sie w pewnym stopniu zasadne, mozna jedynie domniemy-
wag, iz rzadowi Rosji nie zalezy na udziale w miedzynarodo-
wym porozumieniu dotyczgcym cyberbezpieczenstwa. Kraj
ten zajmuje wszak pierwsze miejsce na liscie panstw-cybera-
gresorow, a z jego terenu wychodzi najwieksza liczba atakow
cyberterrorystycznych. Casus Rosji i Chin obnaza stabos¢ ca-
tego przedsiewzigcia, ktora wigze sie¢ ze stosunkowo niewielka
liczbg panstw-ratyfikatorow; ,kraje uczestniczace w procesie
przygotowania Konwencji nie s najwiekszym zagrozeniem
cybernetycznym, gdzie hakerzy dzialajg swobodnie i bez zad-
nych ograniczen. Zazwyczaj ataki dokonywane sg z serweréw
umieszczonych na terytorium panstw, ktore nie sg i prawdopo-
dobnie nie bedg stronami Konwencji”***. Wypada tym samym
zgodzic si¢ z wnioskiem Agnieszki Boégdal-Brzezinskiej i Mar-
cina Gawryckiego, iz ,Konwencja Rady Europy o cyberprze-
stepczodci moze stanowi¢ modelowe rozwigzanie legislacyjne
w panstwach wysoko rozwinietych, ale nie powinna stuzy¢ za
przyktad dla krajow rozwijajacych si¢”*.

137 Konwencja Rady Europy o Cyberprzestgpczosci z 23 listopada 2001 r.
dziennikustaw.gov.pl/du/2015/728, .65, [dostep: 12.02.2019].

138 Putin defies Convention on Cybercrime, http://eng.cnews.ru/news/
top/indexEn.shtml?2008/03/27/293913, [dostep: 12.02.2019].

% Dziwisz D., op. cit., s. 174.

0 Bogdal-Brzezinska A., Gawrycki M. E, Cyberterroryzm i problemy
bezpieczenstwa..., op. cit., s. 243.
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Sam przebieg prac nad zalozeniami Konwencji takze wzbu-
dzil wiele kontrowersji, zwlaszcza wsrdd organizacji poza-
rzagdowych, ktére cho¢ formalnie zostaly zaproszone przez
Rade Europy do udziatu w dialogu i konsultacjach, to w prak-
tyce prawie wszystkie ich wnioski i propozycje zostaly zi-
gnorowane. Proces opracowywania nie byl zdaniem wielu
obserwatoréw dostepny i otwarty, nie mozna go uznac za
przejrzysty — a wlasnie obie wartosci: transparentnos$¢ i dia-
log deklarowata RE, przystepujac do prac. Réwniez ochrona
praw podstawowych, w tym prawa do prywatnosci, zdaniem
wielu znawcow tematu'*!, jest w Konwencji nie tyle nieprze-
strzegana, co raczej nieuwzgledniona w zadnym z zapiséw.
W zwiazku z tym dokument ten postrzegany jest jako kom-
promis pomiedzy ochrong praw czlowieka a walka z cy-
berprzestepczoscia, stanowigc niesatysfakcjonujacy nikogo
kompromis. ,[...] American Civil Liberties Union (ACLU)
obawia sig, ze Konwencja moze by¢ naduzywana przez wta-
dze USA do inwigilacji i dziatan zakazanych aktualnym pra-
wem amerykanskim”.

Z kolei waszyngtonskie ,,Center for Democracy and Tech-
nology (CDT) jeszcze przed przyjeciem Konwencji sprzeciwi-
fo sie wielu jej zapisom, w tym przede wszystkim wymogom
odnos$nie do dostawcow Internetu przechowywania zapisow
aktywnosci ich klientéw. W petycji do sekretarza generalnego
Rady Europy Waltera Schwimmera w ostrym tonie skomento-

41 Por: M. A. Vatis, The Council of Europe Convention on Cyber-
crime, [w:] Proceedings of a Workshop on Deterring Cyberattacks. In-
forming Strategies and Developing Options for U.S. Policy, National
Research Council, Waszyngton, DC, 2010, s. 218 oraz: Dziwisz D., op.
cit., s. 174 oraz: Glowacka D., Konwencja o cyberprzestepczosci..., op.
cit., s. 201.



wano, ze podobne rozwigzania, jak te z artykuléw 17, 18, 24,
25 Konwencji wykorzystywano w przesztosci, aby identyfiko-
wac dysydentdw i przesladowaé mniejszosci [...]”'*2. Zapisom
Konwencji stawiano takze zarzut arbitralnego rozszerzenia
katalogu czynow uznanych za przestepstwo, co sprawia, iz
dzialania w cyberprzestrzeni do tej pory uznawane za legalne
stajg sie sprzeczne z prawem - dotyczy to zwlaszcza artykulu
10, tj. kwestii zwigzanych z prawem autorskim oraz ochrong
praw cztowieka — artykul 14'*. Kwestig sporng pozostawala
tez skuteczno$¢ procedur jurysdykeji. Przyjeto bowiem zasade
odpowiedzialnosci okreslanej terytorialnie, nie uwzgledniajac
oczywistej eksterytorialnosci — czy moze raczej ,wszechtery-
torialno$ci” — Internetu.

Jednakze nawet uwzgledniajac przywotane zastrzezenia,
Konwencje¢ Rady Europy o cyberprzestepczosci nalezy uznac
zaréwno za prekursorskie, jak i raczej skuteczne narzedzie
do ochrony bezpieczenstwa cyberprzestrzeni oraz do walki
z cyberterroryzmem. Konwencja jest bowiem caly czas udo-
skonalana i aktualizowana, a jej zapisy poddawane rewizji
i uzupetniane o wyniki doswiadczen kilkunastu juz lat funk-
cjonowania. Przykladem moze by¢ przyjecie Strategii Regula-
cyjnej RE dotyczgcej Internetu na lata 2012-2015'*, w ktorej
poddano analizie kwestie ujednolicania prawa na poziomie

42 Dziwisz D., op. cit., s. 176

3 Konwencja Rady Europy o Cyberprzestgpczosci z 23 listopada 2001 r.
dziennikustaw.gov.pl/du/2015/728, s. 22-25 [dostep: 14.02.2019].

4 Internet Governance - Council of Europe Strategy 2012-
2015, Rada Europy, https://wcd.coe.int/ViewDoc.jsp?Ref=CM
%282011%29175&Language=lanEnglish&Ver=final&BackColorIn
ternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged
=F5D383 [dostep: 14.02.2019)].
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globalnym i propagowanie Konwencji jako standardu odnie-
sienia dla rozwoju coraz skuteczniejszej wspotpracy w zwal-

czaniu cyberprzestepczosci'®.

2.2.3. Europejska Strategia Bezpieczenstwa
(European Security Strategy)

W lipcu 2003 roku Parlament Europejski przyjal dokument
strategiczny precyzujacy zakres zainteresowania Agend UE
kwestiami bezpieczenstwa miedzynarodowego, czyli Europej-
ska Strategie Bezpieczenstwa — Bezpieczna Europa w Lepszym
Swiecie!*. ,We wprowadzeniu do tego dokumentu zauwazono,
ze podstawg europejskiej integracji i bezpieczenstwa jest sojusz
Europy ze Stanami Zjednoczonymi Ameryki i stabilizujgca dla
pokoju w Europie rola Paktu Péinocnego Atlantyku. Stwier-
dzono, ze wspolnota jako zwigzek 25 krajow, ktore zamieszku-
je ponad 450 milion6éw ludzi, powinna mie¢ decydujacy glos

14 Powolano w tym celu Cybercrime Convention Committee, kt6-
ry dokonal oceny implementacji wybranych postanowien Konwencji
w systemach prawnych krajéw czlonkowskich. W pierwszej kolejnosci
ocenie poddano realizacje tzw. ,,niezwlocznych zabezpieczen?” (expedited
preservations) z artykutu 16 (Niezwloczne zabezpieczanie przechowywa-
nych danych informatycznych), artykutu 17 (Niezwloczne zabezpieczanie
i czesciowe ujawnianie danych dotyczgcych ruchu), artykutu 29 (Wza-
jemna pomoc w niezwlocznym zabezpieczaniu przechowywanych danych
informatycznych) oraz artykutu 30 Konwencji (Wzajemna pomoc w nie-
zwlocznym ujawnianiu przechowywanych danych. Informacja podana
za: Dziwisz D., op. cit., s. 178.

146 Bezpieczna Europa w Lepszym Swiecie — Europejska Strategia Bez-
pieczenistwa z dnia 12 grudnia 2003 r., http://www.bbn.gov.pl/ftp/dok/01/
strategia_bezpieczenstwa_ue_2003.pdf



w sprawach bezpieczenstwa Starego Kontynentu i suwerennie

wplywaé na bezpieczenstwo globalne™*.

Strategia sformulowala i przyjeta trzy cele strategiczne, kto-
rych osiggniecie okreslono jako niezbedne dla zbudowania
trwalego i stabilnego poziomu bezpieczenstwa krajow wspdl-
noty:

o Cel 1 - ,ciagle monitorowanie, przewidywanie i natych-
miastowe przeciwdzialanie zagrozeniom bezpieczenstwa,
gléwnie terroryzmowi, rozprzestrzenianiu broni masowego
razenia i konfliktom regionalnym [...]. Do realizacji tego
celu powinno by¢ zaangazowane cale instrumentarium,
jakie posiadajg panstwa i wspdlnota, zarowno wojskowe,
jak i cywilne”

o Cel2 - ,wspieranie demokracji w krajach europejskich i na
swiecie jako gwaranta bezpieczenstwa wewnetrznego i mie-
dzynarodowego [...)"

» Cel 3 - ,rozwoj integracji na plaszczyznie politycznej, go-
spodarczej, kulturowej i militarnej, stabilizujacy i zwigksza-
jacy bezpieczenstwo europejskie™*.

Parlament Europejski wraz z Radg Unii Europejskiej po-
wolaly tez pierwszy wspolnotowy wyspecjalizowany organ
do ochrony cyberprzestrzeni i zwalczania zagrozen cyberne-
tycznych - Europejska Agencje ds. Bezpieczenstwa Sieci i In-
formacji (European Network and Information Security Agency
— ENISA). Zadania ENISY nie miaty charakteru operacyjnego
czy $ledczego, raczej ograniczaly si¢ do realizacji prac anali-
tycznych, naukowo- badawczych oraz — w p6zniejszym okresie

147 Mierzejewski D. J., Bezpieczeristwo europejskie w warunkach prze-
mian globalizacyjnych, Torun 2011, s. 192.
148 Tbidem, s. 193-194.
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— szkoleniowych. Ponadto, jak zauwaza Marta Stepien, ,,w tym
czasie, pomimo powotlania wyspecjalizowanej Agencji panstwa
cztonkowskie nie dostrzegaly jeszcze wzrostu liczby wyzwan
i zagrozen w tej dziedzinie, a plany stworzenia wspdlnej stra-
tegii ochrony cyberprzestrzeni byly odlegte™*.

Na marginesie warto doda¢ - wyprzedzajac nieco chrono-
logie narracji - ze powolana wiele lat pozniej, we wrzesniu
2017 roku, Europejska Agencja ds. Bezpieczenstwa Cyber-
netycznego byla w praktyce rozwini¢ciem i wyposazeniem
w szersze prerogatywy Agencji ENISA. Powstanie Europejskiej
Agencji ds. Bezpieczenstwa Cybernetycznego miato przyczy-
ni¢ si¢ do usprawnienia gotowosci UE do reagowania na ataki
przez organizowanie corocznych ogdlnoeuropejskich ¢wiczen
antycyberterrorystycznych oraz zapewnienie lepszej wymiany
danych wywiadowczych o zagrozeniach i wiedzy na ten te-
mat dzigki stworzeniu o§rodkéw wymiany informacji i analiz.
Jej zadaniem bylo tez centralne wsparcie krajow wspolnoty
w procesie wdrazania dyrektywy w sprawie bezpieczenstwa
sieci i systemow informatycznych, ktéra naklada na wladze
krajowe obowigzki sprawozdawcze w przypadku powaznych
incydentéw.

W komunikacie o powotaniu ENISA napisano: ,,Agencja
bezpieczenstwa cybernetycznego powinna réwniez pomoc
ustanowi¢ i wdrozy¢ ogolnounijne ramy certyfikacji, ktérych
wprowadzenie Komisja proponuje, aby zapewni¢ cyberbez-
pieczenstwo produktéw i ustug. Nowe europejskie certyfika-
ty cyberbezpieczenstwa zapewnia niezawodno$¢ miliardow
urzadzen stuzacych funkcjonowaniu istniejacej infrastruktu-

9 Stepien M., Ochrona cyberprzestrzeni Rzeczypospolitej Polskiej
a wspélpraca panstw cztonkowskich Unii Europejskiej, Siedlce 2017.



ry krytycznej, takiej jak sieci transportowe i energetyczne, jak
réwniez nowych urzadzen przeznaczonych dla konsumentdéw,
takich jak samochody podlaczone do sieci. Certyfikaty bez-
pieczenstwa cybernetycznego beda uznawane we wszystkich
panstwach cztonkowskich, a co za tym idzie — zmniejszg ob-
cigzenia administracyjne i koszty dla przedsigbiorstw [...]” .

O Agencji tej mowa jest tu nieprzypadkowo w czasie prze-
szlym, poniewaz w grudniu 2018 roku Parlament Europejski,
Rada i Komisja Europejska osiggnely porozumienie dotyczace
nowego aktu w sprawie cyberbezpieczenstwa, ktory wzmac-
nia mandat Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci
i Informacji - czyli ENISA. Propozycje uwzglednione w no-
wym Porozumieniu obejmuja: ,,staly mandat agencji UE ds.
cyberbezpieczenstwa (ENISA) w celu zastgpienia jej ograni-
czonego mandatu, ktéry uptynalby w 2020 r., oraz przydzie-
lenie tej agencji wigkszej iloéci $rodkéw, aby umozliwic¢ jej
realizacj¢ celéw, oraz solidniejsza podstawe dla dziatalnosci
ENISA w perspektywie nowych ram certyfikacji cyberbez-
pieczenstwa, aby pomdc panstwom czlonkowskim w skutecz-
nym reagowaniu na cyberataki dzigki wigkszej roli agencji we
wspolpracy i koordynacji na szczeblu Unii”**!. W dokumencie
tym jednak prézno szuka¢ wzmianki o Europejskiej Agencji
ds. Bezpieczenstwa Cybernetycznego, cho¢ jej zadania prak-
tycznie pokrywajg si¢ obecnie z zakresem odpowiedzialnosci
Agencji ENISA.

%0 europa.eu/rapid/press-release IP-17-3193 pl.pdf - [dostep:
2.02.2019].

%1 europa.eu/rapid/press-release_IP-18-6759_pl.pdf - [dostep:
2.02.2019].
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2.2.4. Decyzja Ramowa w sprawie atakow na
systemy informatyczne (Council Framework
Decision of 24 February 2005 on attacks against
information systems)

W latach 2004-2005 zaobserwowaé mozna znaczne przyspie-
szenie prac nad wspolnotowymi dokumentami dotyczacymi
zapobiegania i zwalczania cyberterroryzmu oraz ogdlnie ro-
zumianego bezpieczenstwa w cyberprzestrzeni. Szybciej za-
czely postepowac tez prace przygotowawcze w parlamentach
narodowych krajow czlonkowskich dotyczace dostosowania
legislacji do zapiséw prawa UE.

Jak zauwazaja Anna Kanciak'? i Zbigniew Chmielowski,
w ramach struktur Unii Europejskiej mozna wyodrebni¢ dwa
kluczowe obszary polityki bezpieczenstwa cyberprzestrzeni
i zapobiegania cyberterroryzmowi. ,,Do pierwszego z nich
nalezg regulacje ukierunkowane na zwalczanie cyberatakow
(w tym rowniez cyberprzestgpczosci i cyberterroryzmuy), do
drugiego - majace na celu ochrone infrastruktury krytycz-
nej (Critical Infrastructure Protection, CIP), krytycznej infra-
struktury informatycznej (Critical Information Infrastructure
Protection, CIIP) oraz bezpieczenstwa sieci i informacji (Ne-
twork and Information Security, NIS)”'>3. Stosownie do tego
podzialu kompetencji ,,[...] wszelkie dzialania w zakresie
pierwszego obszaru podlegajg przepisom Tytulu V (Prze-
strzen wolnosci, bezpieczenstwa i sprawiedliwosci) Trakta-

152 Kanciak A., Problematyka cyberprzestepczosci w Unii Europejskiej,
»Przeglad Bezpieczenstwa Wewnetrznego” 2013, nr 8, s. 112.

153 Chmielowski Z., Polityka publiczna w zakresie ochrony cyberprze-
strzeni w EU i panstwa cztonkowskich, ,Studia z Polityki Publicznej’,
nr 2(10)2016, s. 116.



tu o funkcjonowaniu Unii Europejskiej (TFUE). Dlatego tez,
zgodnie z przedmiotowym i kompetencyjnym podzialem
struktur unijnych, problematyka ta jest podejmowana przez
Dyrekcje Generalng do Spraw Wewnetrznych i Migracji (Di-
rectorate General for Migration and Home Affairs). Z kolei
drugi obszar znajduje si¢ w kompetencji Dyrekcji Generalnej
ds. Sieci komunikacyjnych, tresci i technologii (Directorate
General for Communications Networks, Content and Techno-
logy) ijest uregulowany w Tytule VIII (Polityka gospodarcza
i pienig¢zna) TFUE."**

W obszarze pierwszym na forum Rady Europy (2005)
przyjeto Decyzje Ramowa Rady 2005/222/WSiSW w spra-
wie atakow na systemy informatyczne, ktérej celem bylo
»usprawnienie wspolpracy miedzy organami sagdowymi i in-
nymi wlasciwymi organami, wlacznie z policjg i innymi wy-
specjalizowanymi organami $cigania Panstw Czltonkowskich,
poprzez zblizanie zasad prawa karnego w Panstwach Czlon-
kowskich w dziedzinie atakéw na systemy informatyczne™*.
Decyzja Ramowa po raz pierwszy okreslifa tez jako niezbed-
ng konieczno$¢ wprowadzenia sankcji karnych za ataki na
systemy informatyczne'*. Decyzja Ramowa Rady 2005/222/
WSiSW zostala zastgpiona Dyrektywa Parlamentu Europej-
skiego i Rady 2013/40/UE z 12 sierpnia 2013 roku'”’, dotycza-

154 Tbidem, s. 117.

15 Decyzja Ramowa Rady 2005/222/WSiSW z dnia 24 lutego 2005 r.
w sprawie atakow na systemy informatyczne, Pobrano z: http://eur-lex.eu-
ropa.eu/legal-content/PL/TXT/PDF/?uri= CELEX:32005F0222&from=PL

1% Ibidem.

157 Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12
sierpnia 2013 r. dotyczaca atakow na systemy informatyczne i uchylajgca de-
cyzje ramowa Rady 2005/222/WSiSW, Dz. Urz. UE L 218 z 14.08.2013 https://
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cg atakow na systemy informatyczne i uchylajaca poprzednia
decyzje ramowga Rady.

Z kolei w obszarze drugim, tj, zwigzanym z ochrong infra-
struktury krytycznej, Komisja Europejska opracowata Zielong
ksiege w sprawie europejskiego programu ochrony infrastruk-
tury krytycznej. W zalgczniku nr 1 do niej po raz pierwszy
sformulowano obowigzujace w UE definicje tego systemu
(wlasciwie dwdch systemow - infrastruktury krytycznej oraz
krytycznej infrastruktury informatycznej). Wyprzedzajac nieco
chronologie, nalezy dodac¢, iz ochrone systemu infrastruktury
krytycznej objeto takze odrebng regulacja Unii Europejskiej —
Dyrektywa Rady 2008/114/WE z 8 grudnia 2008 roku w spra-
wie rozpoznawania i wyznaczania europejskiej infrastruktury
krytycznej oraz oceny potrzeb w zakresie poprawy jej ochro-
ny'*® bedaca obecnie podstawowym elementem Europejskie-
go Programu Ochrony Infrastruktury Krytycznej (EPOIK).

2.2.5. Strategia Unii Europejskiej w dziedzinie
walki z terroryzmem (European Union strategy in
the field of counter-terrorism)

Dokument powyzszy, przyjety przez Rade Unii Europejskiej
30 listopada 2005 roku, zostal przygotowany we wspdtpracy
z Koordynatorem ds. Walki z Terroryzmem. Strategia stawia

eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A32013L0040 [do-
step: 14.02.2019].

%8 Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008r. w spra-
wie rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej
oraz oceny potrzeb w zakresie poprawy jej ochrony, Dz. Urz. UE L 345
223.12.2008 http://rcb.gov.pl/wp-content/uploads/ dyrektywa_ rady_infr_
eu.pdf [dostep: 14.02.2019].



gltéwny nacisk na ,,zwalczanie terroryzmu w skali $wiatowej,

przestrzegajac praw czlowieka, by Europa byla miejscem bez-

pieczniejszym i obszarem wolnosci, bezpieczenstwa i sprawie-
dliwosci dla swoich obywateli”'*. Dokument ten omowiony
zostanie nieco szerzej, jest on bowiem tak pierwszym, jak

i podstawowym aktem strategicznym okreslajgcym ramy i kie-

runki wspoétpracy przy tworzeniu wspolnotowego, zbiorowego

potencjalu zabezpieczenia panstw cztonkowskich przed zagro-
zeniami terroryzmu i cyberterroryzmu.

Podstawowym zalozeniem Strategii UE jest przekonanie,
ze bezposrednia odpowiedzialnos¢ za skutecznos$¢ dzialan
ochronnych przeciwko zagrozeniom terroryzmu i cyberter-
roryzmu spoczywa na panstwach czlonkowskich, nie za$ na
Unii jako organizacji panstw. Nie oznacza to jednak, iz UE nie
ma odgrywac zadnej roli w tym procesie, ma podejmowac ta-
kie dzialania, jak:

» ,Wzmacnianie potencjalu krajowego, tj. stosowanie zasad
dobrej praktyki, wymiana wiedzy i doswiadczen w celu po-
prawy krajowego potencjalu zapobiegania, ochrony, §cigania
ireagowania na terroryzm, w tym poprzez usprawnienie gro-
madzenia i analizy informacji oraz danych wywiadowczych.

« Ulatwianie wspolpracy europejskiej, tj. wspolpraca w dzie-
dzinie bezpiecznej wymiany informacji miedzy panstwami
cztonkowskimi a instytucjami. Tworzenie i ocena mecha-
nizméw ulatwiajacych wspolprace, w tym miedzy policja
i sadownictwem, w razie potrzeby $rodkami legislacyjnymi.

» Budowa zbiorowego potencjalu, tj. zapewnienie na szcze-
blu UE zdolnosci do rozumienia zagrozenia terroryzmem

159 Pelny tekst strategii dostepny pod adresem http://register.consilium.
europa.eu/pdf/pl/05/st14/st14469-re04.pl05.pdf
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i zapewnienia wspolnych reakcji politycznych, optymalne
wykorzystanie mozliwosci organéw europejskich, jak Eu-
ropol, Eurojust, Frontex, centrum MIC i SitCen.

o Wspieranie partnerstwa miedzynarodowego, tj. wspotpra-
ca z podmiotami spoza UE - zwlaszcza z ONZ, innymi or-
ganizacjami miedzynarodowymi i kluczowymi panstwami
trzecimi nad poglebieniem miedzynarodowego konsensu-
su, budowa potencjatu i umocnieniem wspotpracy na rzecz
walki z terroryzmem™'%°.

Jak wynika z powyzszego, strategia okresla cztery filary
dzialan w zakresie ochrony przed zagrozeniami terroryzmu
i cyberterroryzmu, ktérych wspdélnym mianownikiem po-
zostaje miejsce UE jako wspolnoty w $§wiatowym systemie
bezpieczenstwa. Filary te — zapobieganie, ochrona, $ciganie
i reagowanie — UE traktuje jako zobowigzanie do wniesienia
proporcjonalnego, wewnetrznie komplementarnego wktadu
w globalne bezpieczenstwo.

W ramach filaru pierwszego, czyli zapobiegania, strategia
przedstawia plan dziatan przeciwdzialajacych radykalizacji
postaw i rekrutacji kandydatéw na terrorystow. Strategia ta
koncentruje si¢ na przeciwdzialaniu radykalizacji postaw i re-
krutacji do grup terrorystycznych, jak Al-Kaida i grupy przez
nig inspirowane, zwazywszy, ze ten rodzaj terroryzmu stanowi
obecnie gléwne zagrozenie dla Unii jako calosci'®!. Kluczowe
priorytety, jakie zostaly okreslone przez Uni¢ Europejska w ra-
mach filaru ,,zapobieganie’, obejmuja:

160 Zakres dziatan UE, ujety w Strategii..., podano za: Gancarz G., op.
cit., 8. 7-8.

161 Strategia UE w dziedzinie walki z terroryzmem, punkt 6, http://regi-
ster.consilium.europa.eu/pdf/pl/05/st14/st14469-re04.pl05.pdf



»Wypracowywanie wspolnych sposobow podejscia do wy-
krywania zachowan problemowych, obejmujacych w szcze-
golnosci niewlasciwe wykorzystanie Internetu;
rozwigzywanie problemu podzegania i rekrutacji w kluczo-
wych srodowiskach, w szczegolnosci w wigzieniach oraz
miejscach ksztalcenia i kultu religijnego, zwlaszcza poprzez
wprowadzanie w zycie przepiséw uznajacych takie zacho-
wania za przestepstwo;

formulowanie strategii obecnosci w mediach i komunikacji
pozwalajacej lepiej objasnia¢ polityki UE;

propagowanie dobrych rzagdéw, demokracji, edukacji i po-
myslnego rozwoju gospodarczego poprzez programy po-
mocy Wspolnoty i panstw cztonkowskich;

rozwijanie dialogu miedzy kulturami w obrebie Unii i poza
nia;

tworzenie wolnego od emocji jezyka pozwalajacego dysku-
towac o powyzszych kwestiach;

dalsze badania, wymiane doswiadczen i wynikéw analiz
w celu glebszego zrozumienia tych kwestii i przygotowy-
wania reakgji politycznych™.

W ramach filaru drugiego, czyli ochrony, celem zalozen

strategii jest ochrona obywateli oraz infrastruktury krytycznej
panstw przez zmniejszenie podatnos$ci na ataki terrorystycz-
ne i cyberterrorystyczne. Cel ten ma zosta¢ osiagniety dzigki
poprawie bezpieczenstwa granic, transportu i systemow infra-
struktury krytycznej, w tym systemu teleinformatycznego. Filar
ten, oprocz zapewniania ochrony przed atakami, ma réwniez
za zadanie wplyna¢ na ograniczenie ich skutkéw. Gléwne po-
stulaty zawarte w postanowieniach filaru drugiego zawieraja:

162 Gancarz G., op. cit., s. 11.
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» ,poprawe bezpieczenstwa unijnych paszportéw przez wpro-
wadzenie danych biometrycznych;

» stworzenie systemu informacji wizowej (VIS) i systemu in-
formacji Schengen drugiej generacji (SISII);

o przeprowadzenie za posrednictwem agencji Frontex oceny
rzeczywistego zagrozenia granic zewnetrznych UE;

o wprowadzenie w zycie uzgodnionych wspoélnych standar-
déw bezpieczenstwa lotnictwa cywilnego, ochrony portéow

i bezpieczenstwa morskiego;

» uzgodnienie europejskiego programu ochrony infrastruk-
tury strategicznej;

o jak najlepsze wykorzystanie efektéw prac badawczych na
szczeblu UE i Wspolnoty™'®.

Warto doda¢, ze w zwiazku z filarem drugim w grudniu
2006 roku na wniosek Rady Europejskiej Komisja zapropo-
nowala i wydata w formie dyrektyw wiele inicjatyw na rzecz
zdolnosci do ochrony infrastruktury krytycznej. Miedzy in-
nymi przedlozono dyrektywe, w ktorej ustanawia si¢ i okresla
procedury stuzgce identyfikowaniu i wyznaczaniu europejskiej
infrastruktury krytycznej. Przygotowano tez podstawy dla re-
alizacji ,,Europejskiego systemu szybkiego ostrzegania” doce-
lowo umozliwiajacego reagowanie na sytuacje nadzwyczajne
(obecnie jest to ,,System ostrzegania i informowania o zagro-
zeniach wobec infrastruktury krytyczne;j”)'¢*.

163 Strategia UE w dziedzinie walki z terroryzmem, punkt 6, http://regi-
ster.consilium.europa.eu/pdf/pl/05/st14/st14469-re04.pl05.pdf [oraz:] Gan-
carz G., op. cit., s. 12.

164 Rypulak-Mirowska K., Zwalczanie terroryzmu - Wybrane zagadnie-
nia polityki bezpieczeristwa wewnetrznego Unii Europejskiej — szanse i za-
grozenia dla Polski, Biuro Bezpieczenstwa Narodowego, Warszawa 2008,
s. 53-54.



W ramach filaru trzeciego, czyli $cigania, Strategia za najwaz-
niejsze uznaje dziatania majgce doprowadzi¢ do udaremniania
realizacji aktow terrorystycznych oraz cyberterrorystycznych.
»Podstawowe cele w tym zakresie to utrudnienie terrorystom
planowania, niszczenie ich sieci i utrudnianie dziatan rekruta-
cyjnych, odcinanie terrorystéw od zrédel finansowania i $rod-
kow ataku oraz stawianie ich przed wymiarem sprawiedliwosci,
przy stalym poszanowaniu praw czltowieka i prawa migedzyna-
rodowego. [...] Unia bedzie wspiera¢ wysitki panstw czton-
kowskich na rzecz udaremniania dzialan terrorystow poprzez
stwarzanie zachet do wymiany informacji i danych wywiadow-
czych miedzy tymi Panstwami, dostarczanie wspdlnych analiz
zagrozen i umacniania wspolpracy operacyjnej w dziedzinie
ochrony porzadku publicznego™®. Gléwne postulaty zawarte
w postanowieniach filaru trzeciego zawieraja:

» ,umocnienie zdolnosci krajowych do walki z terroryzmem,
w $wietle zalecen dokonanych w procesie wzajemnej oceny
krajowych systemoéw walki z terroryzmem;

 pelne wykorzystanie Europolu i Eurojustu dla ulatwienia
wspolpracy policyjnej i sadowej oraz dalsze wlaczenie ocen
zagrozen przeprowadzanych przez Wspoélne Centrum Sy-
tuacyjne do procesu formulowania polityki walki z terro-
ryzmem;

o dalszy rozwoj wzajemnego uznawania orzeczen sagdowych,
w tym poprzez wprowadzenie europejskiego nakazu do-
wodowego;

15 Strategia UE w dziedzinie walki z terroryzmem, pkt 22 i 23, http://
register.consilium.europa.eu/pdf/pl/05/st14/st14469-re04.pl05.pdf_oraz:
Gancarz G., op. cit,, s. 10.
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« zapewnienie pelnego wprowadzenia w zycie i oceny istnie-
jacego prawodawstwa, a takze ratyfikacja stosownych mie-
dzynarodowych traktatow i konwencji;

 rozwijanie zasady dostgpnosci informacji zwigzanej z ochro-
ng porzadku publicznego;

o kwestia dostepu terrorystéw do broni i materialéw wybu-
chowych, od materialéw wybuchowych domowej roboty
po materialy chemiczne, biologiczne, radiologiczne i nu-
klearne;

« ograniczanie zZrédel finansowania terroryzmu, w tym po-
przez wprowadzanie w zycie uzgodnionych przepiséw pra-
wa, dzialania zapobiegajace naduzywania sektora nonprofit
i dokonywanie ocen ogoélnych wynikéw dzialan UE w tej
dziedzinie;

« udzielanie pomocy technicznej zwiekszajacej zdolnos¢ dzia-
tania priorytetowych panstw trzecich™.

Filar czwarty, czyli reagowanie, zawiera priorytety zwigza-
ne z przygotowaniem sie Unii oraz panstw cztonkowskich do
sprawnej reakcji na skutki zamachu terrorystycznego, do ich
minimalizacji oraz koordynacji dziatan podejmowanych po
ataku. Najwazniejsze z tych priorytetow to:

» ,przyjecie na szczeblu UE ustalen dotyczacych koordyna-
cji dziatan w sytuacjach kryzysowych i wspomagajacych je
procedur operacyjnych;

o przeglad prawodawstwa dotyczacego wspolnotowego me-
chanizmu ochrony ludnosci;

» przeprowadzanie oceny ryzyka jako zrédlo informacji po-
zwalajace rozwija¢ zdolno$¢ do reagowania na atak;

166 Tbidem.



» poprawa koordynacji dzialan z organizacjami migedzynaro-
dowymi w dziedzinie zarzadzania reakcjami na ataki terro-
rystyczne i inne sytuacje kryzysowe;

« wymiana zasad dobrej praktyki, wypracowywanie sposobow
podejscia dotyczacych udzielania pomocy ofiarom terrory-
zmu i ich rodzinom™*’.

2.2.6. Komunikat Komisji do Parlamentu
Europejskiego, Rady oraz Komitetu Regionéw

w kierunku ogdlnej strategii zwalczania
cyberprzestepczosci (Communication from the
Commission to the European Parliament, the
Council and the Committee of the Regions towards
an overall strategy to combat cybercrime)'®®

Dokument powyzszy, przyjety 22 maja 2007 roku, jest bardzo
istotny z punktu widzenia wyodrebnienia z szeregu dzialan,
okreslanych szeroko jako ‘zapobieganie zagrozeniom wspolne-
go bezpieczenstwa, zagadnien zwigzanych bezposrednio z wal-
ka z cyberprzestepczoscia i cyberterroryzmem. Podkreslono
w nim fundamentalne znaczenie teleinformatycznej struk-

17 Strategia UE w dziedzinie walki z terroryzmem, pkt 22 i 23, http://
register.consilium.europa.eu/pdf/pl/05/st14/st14469-re04.pl05.pdf_oraz:
Gancarz G., op. cit., s. 11, oraz: Komunikat Komisji z 20 pazdziernika 2004 r.
do Rady i Parlamentu Europejskiego w sprawie zapobiegania, przygotowa-
nia oraz odpowiedzi na ataki terrorystyczne COM (2004) 698 — koncowy,
oraz: decyzja Rady z 5 marca 2007 r. ustanawiajgca Instrument Finansowy
Ochrony Ludnosci, Dz.Urz. UE 2007 L 71/9.

18 Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komi-
tetu Regionow, W kierunku ogélnej strategii zwalczania cyberprzestgpczosci
z dnia 22 maja 2007 r., Pobrano z: http://eur-lex.europa.eu/legalcontent/
PL/TXT/PDF/?uri=CELEX:5200 DC0267&from=PL
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tury krytycznej dla bezpieczenstwa krajow UE - to pierwsze
w dokumentach strategicznych tak wyrazne okreslenie tego
systemu jako jednego z najwazniejszych. Komunikat wskazu-
je réwniez koniecznos$¢ wypracowania przez unijne instytucje
jednolitej strategii do walki z cyberprzestepczoscig. Okresla on
gléwne zadania operacyjne z zakresu zwalczania przestepczo-
$ci w cyberprzestrzeni na szczeblu unijnym, ale takze sygnali-
zuje potrzebe ujednolicenia definicji przestepstw i krajowych
przepisow prawa karnego w tej dziedzinie, cho¢ jednoczesnie
»ze wzgledu na duza réznorodnos¢ rodzajow przestepstw ob-
jetych pojeciem cyberprzestepczosci [stwierdzal, Ze] nie jest
jeszcze wlasciwe ogolne ujednolicenie definicji™®.

W latach kolejnych Unia Europejska wypracowatla szereg
dokumentéw strategicznych bedacych jednoczesnie rozwi-
nieciem ustalen z komunikatu z 22 maja 2007 roku. Z jednej
strony poczynania te jawig si¢ jako reakcja na kryzys finanso-
wy z 2008 roku, sprzyjajacy destabilizacji sSwiatowego systemu
bankowego, a z drugiej stanowig wynik prac podjetych przez
agencje unijne w celu ujednolicenia zapiséw dotyczacych zapo-
biegania zagrozeniom infrastruktury krytycznej w cyberprze-
strzeni. W marcu 2009 roku przyjeto Komunikat KE w sprawie
ochrony infrastruktury krytycznej, w roku 2010 - Komunikat
KE pt. Agenda Cyfrowa dla Europy (A Digital Agenda for Eu-
rope) oraz program Safer Internet Plus).

' Stepien M., op. cit. s. 26-27.



2.2.7. Strategia Cyberbezpieczenstwa dla

UE: , Otwarta, bezpieczna i chroniona
cyberprzestrzen” (Cybersecurity Strategy of
the European Union: “An Open, Safe and Secure
Cyberspace”)'’°

Dokument powyzszy powstal w lutym 2013 roku i rowniez
mozna okresli¢ go mianem przelomowego w zakresie ochro-
ny cyberprzestrzeni w panstwach UE. Z dzisiejszej dodatkowo
perspektywy mozna by oceni¢, ze przyjeto go zbyt pézno w sto-
sunku do rzeczywistych potrzeb i zagrozen, co nie zmienia jed-
nak faktu, iz pozostaje on wcigz aktualny i stanowi podstawe do
dalszych prac legislacyjnych i programowych. ,,Otwarta, bez-
pieczna i chroniona cyberprzestrzen” obejmuje zabezpieczanie
w cyberprzestrzeni: rynku wewnetrznego, systemu sprawiedli-
wosci i spraw wewnetrznych oraz polityki zagranicznej, mie-
dzy innymi poprzez rozwijanie oraz finansowanie krajowych
centréw i instytucji z zakresu przeciwdziatania cyberprzestep-
czosci i cyberterroryzmowi. Wyrézniono pigc strategicznych
priorytetéw z zakresu cyberbezpieczenstwa:
« osiaggniecie odpornosci na cyberzagrozenia;
« radykalne ograniczenie cyberprzestepczosci;
« opracowanie polityki obronnej i rozbudowa zdolnosci
w dziedzinie cyberbezpieczenstwa w powigzaniu ze Wspdl-
na Polityka Bezpieczenstwa i Obrony;

170" Joint Communication to the European Parliament, the Council, the
European Economic and Social Committee and the Committee of the Re-
gions; Cybersecurity Strategy of the European Union: An Open, Safe and
Secure Cyberspace, European Commission, Brussels. 7.02.2013, pobra-
no z: http://eeas.europa.eu/policies/eu-cyber-security/cybsec_comm_
en.pdf.
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« rozbudowa zasobow przemystowych i technologicznych;

 ustanowienie spdjnej miedzynarodowej polityki w zakresie
cyberprzestrzeni dla Unii Europejskiej i promowanie pod-
stawowych wartosci UE'".

Ponadto strategii towarzyszy propozycja dyrektywy Parla-
mentu Europejskiego i Rady w sprawie bezpieczenstwa sys-
temoéw informacyjnych UE ,,odwolujaca si¢ do koniecznosci
zharmonizowania zasad obowigzujacych we wszystkich pan-
stwach czlonkowskich oraz zapewnienia efektywnej wymiany
informacji pomiedzy sektorem prywatnym i publicznym”'”2.

Zapisy przyjetej strategii pozwolily réwniez doprowadzi¢
do powolania Europejskiego Centrum ds. Walki z Cyberprze-
stepczoscia. Ta centralizujgca i koordynujaca instytucja, ktd-
ra rozpoczeta dzialalnos$¢ 11 stycznia 2013 roku, zapewnia
gléwnie wymiane informacji pomiedzy organami policyjnymi
panstw cztonkowskich oraz wspomaga dziatania wymierzone
W przestepczo$¢ zorganizowang, organizuje rowniez szkolenia
i ¢wiczenia w zakresie ochrony cyberprzestrzeni i infrastruk-
tury krytycznej zaréwno dla agencji rzadowych, jak i dla sek-
tora prywatnego.

71 Ibidem, s. 4-5.

172 Proposal for a Directive of the European Parliament and of the Council,
concerning measures to ensure a high common level of network and informa-
tion security across the Union, Brussels. 7.02.2013, pobrano z: http://eur-lex.
europa.eu/legal-content/PL/TXT/PDF/?uri= CELEX:52013PC0048& from=
EN, za: Stepien M., op. cit., s. 28.



2.2.8. Dyrektywa Parlamentu Europejskiego
w sprawie atakow na systemy informatyczne
(Directive of the European Parliament and of
the Council of 12 Augus. 2013 on attacks against
information systems and replacing Council
Framework Decision)'”3

Dyrektywa Parlamentu Europejskiego z 12 sierpnia 2013 roku
ma na celu korelacje przepiséw prawa panstw cztonkowskich
w zakresie zapobiegania, zwalczania i penalizacji przestepstw
zwigzanych z systemami teleinformatycznymi. Dyrektywa
wskazuje w pierwszym rzedzie na konieczno$¢ wypracowania
wspolnych definicji oraz korelacji typologii tych przestepstw.
Kolejnym postulatem jest doprowadzenie do skutecznej, $cistej
i prawidtowej wspotpracy pomiedzy organami $cigania w po-
szczegolnych panstwach, jak rowniez pomigdzy nimi, a insty-
tucjami europejskimi (Eurojust, Europol, ENISA i Europejskie
Centrum do spraw Walki z Cyberprzestepczoscia)'’. Zgodnie
z Dyrektywa do cyberprzestepstw zalicza sie:

« nielegalny dostep do systemu,

« nielegalng integracje w system,

« nielegalng integracje w dane,

« nielegalne przechwytywanie danych,

172 Dyrektywa Parlamentu Europejskiego i Rady z dnial2 sierpnia
2013 r. dotyczgca atakéw na systemy informatyczne i zastepujgca decy-
zje ramowg Rady 2005/222/WSiSW, https://eur-lex.europa.eu/legal-con-
tent/PL/TXT/?uri=celex%3A32013L0040

74 Adamski A., Dyrektywa Parlamentu Europejskiego i Rady z dnial2
sierpnia 2013 r. dotyczgca atakéw na systemy informatyczne i zastepujgca
decyzje ramowg Rady. 2005/222/WSiSW - préoba oceny, za: http://www.se-
cure.edu.pl/pdf/2013/D2_1630_A_Adamski.pdf [dostep: 02.01.2019].
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« nielegalne narzedzia do popelniania cyberprzestepstw.

»Dyrektywa wprowadzila réwniez zaostrzenie kar za prze-
stepstwa zwigzane z przestgpcza dzialalnoscig cybernetyczng.
Najnizszy wyrok za ci¢zkie przestepstwa tego typu to dwa lata,
natomiast pig¢ lat grozi za popetnienie przestepstw zwigzanych
z ingerencja w system lub dane w ramach organizacji prze-
stepczej, powodujace znaczne szkody lub w przypadku ataku
na dane lub systemy nalezgce do infrastruktury krytycznej””>.
Do odpowiedzialno$ci pociagniete moga by¢ nie tylko osoby
fizyczne, ale tez i prawne. ,,Kary naloZone na nie powinny by¢
odstraszajace i proporcjonalne, zalicza si¢ do nich: grzywne,
zakaz prowadzenia dziatalnosci gospodarczej (staly lub czaso-
wy), nadzor sadowy, likwidacja, zamknigcie dziatalnosci (stale
lub czasowe) oraz pozbawienie praw do korzystania z pomocy
i $wiadczen publicznych™”.

175 Ciekanowski Z., Rejman K., Wyrebek M., op. cit., s. 45.

176 Dyrektywa Parlamentu Europejskiego i Rady z dnial2 sierpnia 2013 r.
dotyczgca atakow na systemy informatyczne i zastepujgca decyzje ramowg
Rady 2005/222/WSiSW, art. 11.



2.2.9. Komunikat Komisji do Parlamentu
Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu
Regiondw, Polityka wobec Internetu i zarzqdzanie
Internetem. Rola Europy w ksztaftowaniu
przysztosci zarzgdzania Internetem'”’

Cho¢ dokument ten nie dotyczy bezposrednio zagadnienia cy-
berterroryzmu i zagrozen infrastruktury krytycznej, to jednak
porusza kwestie zwigzane z wieloptaszczyznowym i wielopod-
miotowym zarzadzaniem (governance) cyberprzestrzenig oraz
stwierdza, iz dla zapewnienia jej bezpieczenstwa najbardziej
optymalny jest model wieloptaszczyznowego i wielopodmio-
towego zarzadzania, w ktorym pozycji dominujacej nie ma
zaden z podmiotéw. Ten punkt widzenia wpisuje si¢ tym sa-
mym w stanowisko Stanéw Zjednoczonych uznajacych sche-
mat partnerstwo publiczno-prywatne za wlasciwy kierunek
polityki zapobiegania cyberterroryzmowi. Komisja Europejska
uwaza réwniez, ze procesowi temu ,,powinny podlegac takze
kwestie techniczne dotyczace zar6wno protokotéw interneto-
wych, jak i innych technologii informacyjnych. Jak podkresla
sie w komunikacie, szczegdty techniczne dotyczace protoko-
téw internetowych i specyfikacje innych technologii informa-
cyjnych moga wywotywac znaczace skutki w zakresie polityki
publicznej. Moga one oddzialtywa¢ na prawa czlowieka, takie

177 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europej-
skiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw, Polity-
ka wobec Internetu i zarzgdzanie Internetem: Rola Europy w ksztattowaniu
przysztosci zarzgdzania Internetem (COM (2014) 72, https://eur-lex.europa.
eu/LexUriServ/LexUriServ.do?uri=COM:2014:0072:FIN:PL:PDF [dostep:
14.02.2019].
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jak prawo uzytkownikéw do ochrony danych oraz do bezpie-
czenstwa, dostep do zréznicowanych zasobow wiedzy i infor-
macji oraz wolno$¢ stowa w Internecie”'”®. Komunikat wnosi
tez nowe spojrzenie na kwesti¢ neutralnosci sieciowej i jej zna-
czenia dla bezpiecznej, ale tez otwartej cyberprzestrzeni, po-
strzegajac ‘neutralno$¢ sieciowq jako zalezng od konkurencji
rynkowej oraz uwzgledniajaca prawa podstawowe obywateli
Unii Europejskiej — prawo do prywatnosci, ochron¢ danych
osobowych, wolnos¢ wypowiedzi i swobod¢ prowadzenia dzia-
talnosci gospodarczej. Poglad ten jest réwniez zgodny ze stano-
wiskiem USA uznajacym prymat konkurencji jako mechanizm
regulacyjny za najlepsze rozwigzanie dla bezpieczenstwa In-
ternetu (wigcej na ten temat w podrozdziale 3.3).

2.2.10. Europejska agenda bezpieczenistwa na
lata 2015-2020

Agenda ta powstala w roku 2013 w celu dalszego rozwoju
wspolpracy panstw czlonkowskich w zakresie zwalczania
zagrozen zwiazanych z bezpieczenstwem oraz zwigkszenia
wspolnego, ponadnarodowego zaangazowania w walke prze-
ciwko terroryzmowi, cyberprzestepczoscii cyberterroryzmo-
wi. Okreslono w niej konkretne narzedzia i $rodki majace na
celu bardziej skuteczne przeciwdziatanie tym trzem zagroze-
niom. Przedstawiajac ja na forum PE, Wiceprzewodniczacy
KE Frans Timmermans powiedzial: ,,[...] terroryzm, cyber-
przestepczos$c i cyberterroryzm sg ztozonymi i wcigz zmienia-
jacymi sie wyzwaniami w zakresie bezpieczenstwa o wymiarze
transgranicznym. [...] Za pomoca tej wspolnej unijnej agendy
chcemy zacheci¢ organy krajowe do bardziej skutecznej wspot-

178 Chmielowski Z., op. cit., s. 110.



pracy, w duchu wzajemnego zaufania. Terrorysci podejmuja
bowiem atak na cenione przez nas wartosci demokratyczne”.

Najwazniejsze dzialania wymienione w agendzie obejmo-

waly:

»przeciwdzialanie radykalizacji postaw,

aktualizacje decyzji ramowej w sprawie zwalczania terro-
ryzmu,

wyeliminowanie finansowania przestepcow,

poszerzenie dialogu z sektorem informatycznym,
wzmocnienie narzedzi zwalczania cyberprzestepczosci,
zwigkszenie zasobow Europolu™?”.

W celu wzmocnienia zdolnosci w zakresie bezpieczenstwa

cybernetycznego w Agendzie zaproponowano miedzy innymi:

utworzenie Europejskiego Centrum Badan Naukowych
i Kompetencji w dziedzinie cyberbezpieczenstwa - wspoét-
pracujacego z panstwami cztonkowskimi w opracowywaniu
i wdrazaniu narzedzi i technologii koniecznych i gwaran-
tujacych, ze obrona bedzie tak nowoczesna, jak bron, ktora
postuguja si¢ cyberprzestepcy;

opracowanie planu szybkiego reagowania panstw cztonkow-
skich umozliwiajacego natychmiastows, skuteczng i sko-
ordynowang reakcje w przypadkach wystapienia atakow
cybernetycznych na duzg skale. Plan przewiduje tez regular-
ne testy w ramach ¢wiczen w zakresie zarzadzania w sytu-
acji kryzysu cybernetycznego lub innej sytuacji kryzysowej;
wzmocnienie zdolno$ci w zakresie obrony cybernetycznej
- Agenda zachgca panstwa czlonkowskie do wiaczenia cy-
berobrony w ramy stalej wspolpracy strukturalnej (PESCO)

7 http://europa.eu/rapid/press-release_IP-15-4865_pl.htm [dostep:

02.02.2019].
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i Europejskiego Funduszu Obrony, aby wspiera¢ w ten spo-
sob projekty strukturalne w zakresie cyberobrony. Agen-
da przewiduje tez wspolprace ze strukturami militarnymi
Paktu Péinocnoatlantyckiego — UE i NATO beda razem
wspiera¢ wspolprace na rzecz badan naukowych i inno-
wacji w dziedzinie obrony cybernetycznej, uczestniczac na
przyklad w réwnolegtych i skoordynowanych ¢wiczeniach;

 dalsze poglebienie wspdtpracy miedzynarodowej - tym
samym UE wzmacnia zdolnos$¢ reagowania na cyberataki,
wprowadzajac ramy wspolnej unijnej reakcji dyplomatycz-
nej na szkodliwe dzialania cybernetyczne. Istotng zmiang
jest tez deklaracja ,wysitkow na rzecz budowania nowych
zdolnosci, stuzgcych wspieraniu panstw trzecich w walce
z zagrozeniami cybernetycznymi”'®.

2.2.11. Komunikat Komisji do Parlamentu
Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego oraz Komitetu
Regiondw, Otwarta i bezpieczna Europa:
realizacja zatozen'®

Dokument ten po$wiecono miedzy innymi zwigkszeniu zdol-
nosci operacyjnej zwalczania cyberprzestepczosci dzieki
utworzeniu dzialajagcego w ramach Europolu Europejskiego
Centrum ds. Walki z Cyberprzestepczoscig. Komunikat po-

1% Ibidem.

181 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europej-
skiego Komitetu Ekonomiczno-Spolecznego oraz Komitetu Regiondw,
Otwarta i bezpieczna Europa: realizacja zatozern (COM (2014) 154, https://
eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX :52014DC0154 [do-
step: 14.02.2019].



stuluje takze utworzenie narodowych centréw ds. walki z cy-
berprzestepczoscia we wszystkich panstwach cztonkowskich
UE oraz wdrazania uzgodnionych na forum Unii zaostrzo-
nych przepisdw karnych, a takze wnosi o ustalenie jurysdykgji.
W tym celu za niezb¢dne uznaje si¢ ratyfikowanie Konwen-
cji Rady Europy o cyberprzestepczosci przez jak najwicksza
liczbe panstw.
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Rozdziat IlI

Polityka ochrony cyberprzestrzeni
w Stanach Zjednoczonych Ameryki

3.1. Cyberprzestrzen USA jako teatr
dziatan wojennych

»Dobrze przeprowadzony atak cybernetyczny moze pokonac
Stany Zjednoczone w niecate 15 minut™**? - twierdzi Robert
A. Clarke, autor przyjetej — cho¢ nie bezkrytycznie — definicji
cyberwojny. John A. Warden'®, na przyklad, juz w 1995 roku
uznat sieci teleinformatyczne za pigty wymiar walki zbrojne;j.
Obecnie znawcy przedmiotu rozszerzajg pojecie cyberprze-
strzeni jako pigtego teatru dziatan wojennych do znacznie roz-
leglejszego obszaru wplywu na zdolno$¢ obronng przeciwnika.
»Co za tym idzie, za ‘cyberwojn¢’ czy tez wojne w cyberprze-
strzeni mozna uznac nie tylko wykorzystanie sieci w ramach
konfliktu zbrojnego, ale takze w celach szpiegowskich lub ter-
rorystycznych”®. Cyberprzestrzen w kategoriach militarnych
staje si¢ zatem przestrzenig operacyjng i to w obu ujeciach de-

182 Clarke R. A., Knake R. A., Cyber War. The Next Threat to National
Security and What to Do About It, HarperCollins e-books, New York, NY,
2011.

18 Warden J. A., op. cit., s. 40-55.

18 Lakomy M., Cyberwojna jako rzeczywistos¢ XXI wieku, [w:] ,,Sto-
sunki Miedzynarodowe” nr 3-4 (t.44), Warszawa 2011


https://www.researchgate.net/publication/322274797_Cyberwojna_jako_rzeczywistosc_XXI_wieku?enrichId=rgreq-7dc8aaf950313c81986feca7d41abb89-XXX&enrichSource=Y292ZXJQYWdlOzMyMjI3NDc5NztBUzo1Nzk0NzYwMTY0MzkyOTZAMTUxNTE2OTI1NjU2MA%3D%3D&el=1_x_3&_esc=publicationCoverPdf
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finicyjnych tego terminu'®, co pozwala osiggng¢ zamierzone

cele wojenne nie tylko w ramach konfliktu w srodowisku cyfro-
wym, ale tez na innych przestrzeniach operacyjnych zarezerwo-
wanych dotad dla ,,tradycyjnych” teatréw dziatan wojennych.

Stany Zjednoczone naleza do krajow o najbardziej rozwi-
nietej infrastrukturze teleinformatycznej, co z jednej strony
pozwala im na sprawne i skuteczne zarzadzanie systemami in-
frastruktury krytycznej, z drugiej natomiast znaczaco zwieksza
podatno$¢ na zagrozenia dla jej bezpieczenstwa. ,We wrzesniu
2007 r. amerykanscy eksperci ujawnili informacje, ktore wska-
zywaly, iz w samych tylko Stanach Zjednoczonych chinscy
hakerzy, dokonujacy regularnych atakdw na instytucje USA,
kontrolujg okoto 750 tysiecy komputerow w ramach wiasnej
sieci botnet. Byly doradca Pentagonu, Paul Strassman, okre-
slit tego typu sie¢ komputeréw jako najtansza bron ofensywna,
jaka kazdy kraj sobie moze zapewnic.”'%.

Przykladem wykorzystania cyberataku w charakterze bro-
ni wymierzonej w sity zbrojne przeciwnika moze by¢ powaz-
ne wlamanie do amerykanskich sieci wojskowych na Bliskim
Wschodzie. Za pomocg pamieci USB do sieci wojskowych
zostalo przeniesione ztosliwe oprogramowanie, ktére blyska-
wicznie rozprzestrzenito si¢ miedzy innymi na komputery
Pentagonu. Umozliwilo to hakerom przede wszystkim trans-

185 Przez dwa ujecia pojecia ,operacyjnosci” autor rozumie zaréwno
okreslenie zakresu prowadzenia wojny w cyberprzestrzeni, jak i zdefinio-
wanie tego termin jako ,,przydatnosci” czy ,uzytecznosci” — ujecia te w za-
den sposob sie nie wykluczajg i pozostajag komplementarne semantycznie.

18 Lynn III W. J., Defending a New Domain, ,,Foreign Affairs”, 2010 r.
oraz: N. Schachtman, Insiders Doubt 2008 Pentagon Hack Was Foreign
Spy Attack (Updated), Wired.com, 2010 r., http://www.wired.com/danger-
room/2010 [dostep 30.01.2019].



fer tajnych danych wojskowych poza zabezpieczone serwery.
»Atak przez dlugi czas pozostal niewykryty i stanowit najwigk-
sze w historii wlamanie do sieci militarnych USA. O jego po-
wadze $wiadczy fakt, ze w ramach operacji Buckshot Yankee
amerykanskim informatykom usuniecie malware ze wszyst-
kich serweréw US Army zajeto az 14 miesiecy. Wedlug stow
przedstawicieli amerykanskiego wywiadu po dwdch latach
dochodzenia uznano, ze prawdopodobnie za wlamaniem staly
stuzby wywiadowcze Rosji, ktorej hakerzy juz wczesniej sto-
sowali podobny kod™®¥".

Sprawne funkcjonowanie kazdego rozwinig¢tego panstwa,
w tym takze jego armii, w coraz wigkszym stopniu uzaleznio-
ne jest od sieci teleinformatycznej. Praktycznie kazda dziedzi-
na gospodarki, infrastruktury oparta jest na oprogramowaniu
komputerowym. Stany Zjednoczone, pozycjonowane do nie-
dawna jako jedyne supermocarstwo cybernetyczne (aktualnie
prymat przejmujg Chiny), staly sie w ciggu ostatnich lat nie
tylko prekursorem wojny cybernetycznej, ale tez najwiekszym
celem dla cyberterrorystow. Jak twierdzi cytowany juz Robert
A. Clarke, skuteczny atak z cyberprzestrzeni moze w bardzo
krotkim czasie spowodowacd zniszczenie infrastruktury kry-
tycznej USA, a tym sam sparalizowac nie tylko gospodarke,
ale i sity zbrojne. I cho¢ jego ostrzezenia traktowane s3 przez
cze$¢ specjalistow jako nazbyt apokaliptyczne, a prezentowa-
ne zagrozenia za zbyt wyolbrzymione'®, to jednak pozostaja

'87 Lynn III W. ]., Defending a New Domain, ,,Foreign Affairs”, 2010 r.
oraz: N. Schachtman, Insiders Doubt 2008 Pentagon Hack Was Foreign
Spy Attack (Updated), Wired.com, 2010 r., http://www.wired.com/danger-
room/2010 [dostep 30.01.2019].

'8 Patrz miedzy innymi: Schneier B., Book Review: Cyber War,
21.12.2010, http://www.schneier.com/blog/archives/2010/12/book_
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one odzwierciedleniem rosngcej obawy przed wojng w cyber-
przestrzeni i atakami cyberterrorystycznymi. I cho¢ mozliwo-
$ci dzialan ofensywnych USA w cyberprzestrzeni s ogromne,
to wskaznik skutecznosci defensywy pozostaje niski. Innymi
stowy, zaatakowanie Stanow Zjednoczonych za pomocg sieci
teleinformatycznych pozostaje wzglednie tatwym zadaniem,
dostepnym dla kazdego panstwa czy organizacji dysponujg-
cych odpowiednio przygotowanymi hakerami, a z uwagi na
bardzo wysoki poziom udzialu technologii teleinformatycz-
nych w infrastrukturze krytycznej USA, atak ten prawie na
pewno wywotla duze zniszczenia. Z drugiej strony, jesli strona
atakujgca bedzie panstwem o niskim zaawansowaniu tech-
nologicznym systemow infrastrukturalnych czy militarnych,
moze nie obawia¢ si¢ ewentualnego odwetu cybernetyczne-
go. Panstwa o charakterze dyktatury moga wrecz odcig¢ kraj
od Internetu, czego nie dokona zadne z panstw demokratycz-
nych, gdyz serwery i tacza stanowig w ogromnej wiekszosci
wlasnos¢ prywatnych firm.

3.2. Ramowe doktryny obrony
cybernetycznej USA

Kolejne administracje USA ,ery cybernetycznej’, czyli juz
od I kadencji Georgea W. Busha, za priorytet w zalozeniach
walki z atakami cyberterrorystycznymi, zaréwno o charak-
terze miedzypanstwowym, jak i dokonywanymi przez orga-
nizacje terrorystyczne, uznajg strategie ofensywne. Wybor

review_ cyb.html oraz: R. Singel, White House Cyber Czar: “There Is
No Cyberwar”, 4.03.2010, http://www.wired.com/threatlevel/2010/03/
schmidt-cyberwar.



takiej doktryny moze nie by¢ do konca zrozumialy, z uwagi
na wspomniany wczesniej wskaznik mozliwosci obrony, ktory
zwraca uwage na to, ze wlasnie USA s3 fatwym celem ataku cy-
bernetycznego. Tymczasem wielu sposrod ich potencjalnych
przeciwnikéw - czy to z uwagi na bezpanstwowy charakter
(w przypadku organizacji terrorystycznej) czy tez z uwagi na
znacznie stabiej rozwinigty system teleinformatycznego zarza-
dzania infrastrukturg krytyczng i sitami zbrojnymi (w przy-
padku krajow takich, jak Iran czy Korea Péinocna) - po prostu
nie odczuje skutkéw takiego ataku. Straty poniesione przez
USA w cyberwojnie zawsze bedg wicksze niz korzysci. Eks-
perci zgadzajg sie, ze panstwo atakujace USA w cyberwojnie
moze wyrzadzi¢ ogromne szkody w infrastrukturze krytycz-
nej, a jednoczesnie przetrwac dzialania odwetowe, jesli te od-
beda sie w cyberprzestrzeni - z uwagi na potencjal militarny
USA odwet za pomocg konwencjonalnych $rodkéw mili-
tarnych mialby oczywiscie zupelnie inny skutek. W cyber-
przestrzeni odwet symetryczny nie jest mozliwy. Zdaniem
R. A. Clarka na liscie priorytetow USA na pierwszym miej-
scu powinna znalez¢ si¢ obrona, a potem dopiero dzialania
ofensywne'®. Podobnie twierdzi, cytowany przez Dominike
Dziwisz, Martin C. Libicki z RAND Corporation, ktéry uwa-
za, iz ,nawet amerykanski Departament Obrony, w ktérego
misje wpisana jest ofensywa cybernetyczna, nie tylko chcial-
by, ale nawet musi przeznaczy¢ wiecej srodkéw na mozliwo-
$ci obrony niz na przygotowanie ataku. Zdolnosci odwetowe
i powstrzymywania sg tylko czescig wydatkdéw™ ™.

18 Clarke R. A., Knake R. A, op. cit., s. 160.
%0 Libicki M. C., Cyberspace Is Not a Warfighting Domain, s. 122, za:
Dziwisz D., op. cit., s. 132.
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Czas po zamachach 11 wrze$nia 2001 roku to okres wzmo-
zonych dziatan administracji George'a W. Busha majacych na
celu zaréwno opracowanie doktryny zabezpieczenia si¢ przed
atakiem terrorystycznym, jak i podjecia krokéw ofensywnych
zaréwno jako drogi odwetu, jak i dzialan odstraszajacych po-
tencjalnych napastnikéw. Z uwagi na fakt, iz zamachéw prze-
prowadzonych przez Al-Kaidg¢ nie sposéb zakwalifikowa¢ do
cyberterrorystycznych'', dziatania USA dotyczace zabezpie-
czenia przed zagrozeniami ze strony terrorystow miaty cha-
rakter raczej konwencjonalny — na kwesti¢ ochrony przed
cyberterroryzmem nie potozono bowiem szczegélnego naci-
sku. Warto zauwazy¢, ze w amerykanskim systemie prawnym
nie ma, jak dotad, oficjalnej definicji cyberprzestepczosci oraz
cyberterroryzmu, za$ federalne organy $cigania zazwyczaj
postuguja sie zawezajacymi definicjami dostosowanymi dla
swoich celéw i procedur: ,Wtasne definicje cyberprzestepczo-
$ci i cyberterroryzmu majg, migdzy innymi, Federalne Biuro
Sledcze (FBI), Centrum Zglaszania Oszustw Internetowych
(Internet Fraud Complaint Center, IC3), Tajna Stuzba Stanéw
Zjednoczonych (U.S. Secret Service). Chociaz dzialalnos$¢ FBI
zazwyczaj kojarzona jest wylacznie z kontrwywiadem, to od
poczatku lat dziewiecdziesigtych coraz wigksza cze$¢ zadan
Biura sprowadza si¢ do zwalczania przestepczosci kompute-
rowej i cyberterroryzmu”'*%. Jednolita definicja nie wydaje si¢

1 Cytowany juz Martin Libicki twierdzi jednak, ze silne dowody
przemawiajg za tym, ze ataki z 11 wrzes$nia 2001 roku byty koordyno-
wane i dowodzone za pomoca Internetu. Terrorysci, planujac ataki, wy-
mieniali sie planami, korzystajac z tego samego konta e-mail, logowali
sie na stronie poczty internetowej i tutaj zostawiali wskazowki dziatan
i inne informacje. eInformacja podana za: Dziwisz D., op. cit., s. 132

2 Dziwisz D., op. cit., s. 74.



jednak niezbedna, skoro wszystkie wyzej wymienione agencje
wypelniajg swoje zadania w zakresie zwalczania cyberterrory-
zmu Mozna by wigc zaryzykowac twierdzenie, ze uzgodniona
definicja ograniczalaby wrecz te dziatania. Ponadto cze¢s¢ bada-
czy uwaza, ze niemozliwa jest precyzyjna identyfikacja réznic
miedzy cyberterroryzmem a wojna cybernetyczna, przyznajac
tym samym, ze nie ma potrzeby definiowania cyberterrory-
zmu, ,,poniewaz dla potrzeb nauki i w praktyce wystarczajg-
ce jest zdefiniowanie wojny informacyjnej [...]'’. Autor tego
opracowania sadzi jednak, iz pojecia cyberwojny i cyberterro-
ryzmu obejmuja rézne zakresy semantyczne, zatem pomimo
duzej liczby cech wspolnych, s3 de facto dwiema oddzielnymi
kategoriami.

Amerykanska doktryna konfliktu cybernetycznego zakta-
da, Ze strong atakujacag w cyberwojnie beda odpowiednio:
Rosja, Chiny, Izrael, a dopiero w czwartej kolejnosci wskazu-
je na USA™,

Warto zwrdci¢ uwage, ze Izrael, bedacy strategicznym so-
jusznikiem USA, wymieniany jest w niej jako strona ofensyw-
na, ale to jedynie przy zalozeniu, ze atak izraelski nie bedzie
wymierzony w Stany Zjednoczone. Rosja to w sposéb histo-
rycznie uwarunkowany, wywodzacy si¢ jeszcze z czasow zim-
nej wojny i koncepcji $wiata dwubiegunowego, potencjalny
przeciwnik USA, zatem umieszczenie jej na pierwszym miej-
scu agresoréw w cyberwojnie wydaje sie ze wszech miar uza-

195 Stark R., Future Warfare: Information Superiority through Info War,
http://www.smsu.edu/ za: A. Bégdal-Brzezinska, M. E Gawrycki, Cyberter-
roryzm i problemy bezpieczeristwa..., op. cit., s. 69.

14 Kuehl D. A., From Cyberspace to Cyberpower: Defining the Prob-
lem, [w:] E. D. Kramer, S. H. Starr, L. K. Wentz (red.), Cyberpower and
National Security, Waszyngton 2009, s. 38.
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sadnione. Drugie miejsce Chin réwniez wydaje si¢ stuszna
dedukcja, cho¢ nalezy zalozy¢, ze z uwagi na skokowo rosng-
cy potencjal informatyczny ChRL juz niedlugo to wlasnie one
stang si¢ gldéwnym przeciwnikiem USA (a takze Rosji) w po-
tencjalnym cyberkonflikcie. Kraje zaliczone niegdys przez Geo-
rge'a W. Busha do ,,0si z1a”, takie jak Iran czy Korea Péinocna,
znajduja si¢ na dalszych miejscach. Tymczasem dla tych wila-
$nie panstw cyberatak jest najbardziej odpowiednia dla ich
potencjatu bronig przeciwko infrastrukturze krytycznej USA,
same zas, z powodéw omoéwionych wezesniej, nie muszg sie
specjalnie obawia¢ odwetu w cyberprzestrzeni.

3.3. Ramowe zatozenia Ochrony
Infrastruktury Krytycznej w USA

W USA Patriot Act — a warto przypomnie¢, ze ta kontrowersyj-
na ustawa powstawala jako reakcja na zamachy terrorystyczne
z 11 wrzes$nia 2001 roku - infrastruktura krytyczna zostala zde-
finiowana jako ,,systemy i zasoby, zaréwno fizyczne, jak i wir-
tualne, wazne dla Stanéw Zjednoczonych w takim stopniu, ze
ich awaria albo zniszczenie miatyby destrukcyjny wplyw na
bezpieczenstwo narodowe, ekonomiczne, bezpieczenstwo na-
rodowego systemu zdrowia albo na jakakolwiek kombinacje
tych zagrozen™®. Zgodnie z definicja przyjeta przez NATO na
wniosek USA ‘infrastruktura krytyczna’ to ,budowle, ustugi
oraz systemy informacyjne, bedace na tyle istotne dla panstw,
ze ich niewydolnos¢ lub zniszczenie miatyby wyniszczajacy
wplyw na bezpieczenstwo narodowe, gospodarke, zdrowie pu-

195 Ibidem.



bliczne oraz porzadek publiczny i efektywne funkcjonowanie
rzadu”'*®. W ten sposdb zdefiniowane pojecie infrastruktury
krytycznej obejmuje zaréwno systemy instalacji fizycznych,
jak i systemy teleinformatyczne. Jak we wszystkich panstwach
rozwinietych, wigkszos¢ systemdw byta od siebie fizycznie nie-
zalezna, jednak z uwagi na rozwoj technik informatycznych,
w celu zwigkszenia efektywnosci dzialania i uproszczenia za-
rzadzania, systemy te zostaly w znacznym stopniu potaczone.
W USA wykorzystanie SCADA i innych rozwigzan sieciowych
osiagnelo szczegdlnie wysoki poziom, co uczynito amerykan-
ska infrastrukture krytyczng o wiele bardziej podatng na atak
cybernetyczny. Mozna zalozy¢, ze to wlasnie w tym kraju in-
frastruktura krytyczna z uwagi na stopien zaawansowania in-
formatycznego jest najbardziej zagrozona - nie tylko przez
cyberterroryzm, ale takze przez zdarzenia losowe — oraz te
zwigzane z bledami operatoréw systemow (w rozdziale I ni-
niejszego opracowania wskazano szczegétowy wykaz tych za-
grozen).

Jak podaje Dominika Dziwisz, ,, Amerykanska Prezydencka
Komisja Ochrony Infrastruktury Krytycznej powotana w lip-
cu 1996 roku (President’s Commission on Critical Infrastructure
Protection, PCCIP) zidentyfikowala osiem obszaréw infra-
struktury krytycznej: telekomunikacje, bankowos¢ i finanse,
wytwarzanie i przesyl energii elektrycznej, dystrybucje i ma-
gazynowanie ropy naftowej i gazu, dostawy wody, transport,
stuzby ratownicze i ustugi rzadowe. [...] wyodrebnita [takze]

¥ Soloch P, NATO a ochrona infrastruktury krytycznej, Biuro Bez-
pieczenstwa Narodowego, Warszawa 2007, http://www. bbn.gov.pl/por-
tal/pl/2/915/0O_przyszlosci_NATO.html?search=474159029 [dostep:
20.01.2019].
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pie¢ sektoréw, dla ktorych obrony konieczna byta wspdtpra-
ca trzech stron: rzadu, wlascicieli elementéw infrastruktury
krytycznej i operatoréw. Nalezg do nich: wytwarzanie i dys-
trybucja energii (w tym energii elektrycznej), dystrybucja
i magazynowanie ropy naftowej i gazu, finanse i bankowos¢,
systemy fizycznej dystrybucji (w tym powietrznej, morskiej
i ladowej) oraz najwazniejsze ustugi spoleczne (w tym dosta-
wy wody, ustugi rzadu, stuzby ratownicze)”'”’.

Strategia obrony cyberprzestrzeni w zakresie ochrony infra-
struktury krytycznej powstata w czasach administracji Geor-
ge'a W. Busha, ale obowigzywala jeszcze przez dwie kadencje
Baracka Obamy, jak réwniez aktualna jest dzi§ w admini-
stracji Donalda Trumpa. Jak pisze D. Dziwisz, , kladzie [ona]
nacisk na zdolnos¢ atakowania w cyberprzestrzeni, a mniej
uwagi przywigzuje do mozliwosci obrony. Rozwigzania w za-
kresie defensywy cybernetycznej ograniczaja si¢ do zabezpie-
czania systemoéw rzadowych i wojskowych. Bezpieczenstwo
przedsiebiorstw sektora prywatnego, wlascicieli wiekszosci
elementéw infrastruktury krytycznej, pozostaje przewaznie
problemem sektora prywatnego”'*®. Jesli chodzi o ochrone
systemow wojskowych i rzagdowych, to pod koniec 2009 roku
w USA powstata Cyber Command (USCYBERCOM), czyli
agencja militarna, dla ktorej jedynym obszarem dzialania jest
cyberprzestrzen. Jej zadaniem jest obrona okreslonych sieci
Departamentu Obrony (na dzi$ to okofo 8 milionéw urza-
dzen dzialajacych w blisko 15 tysigcach sieci), ale tez atak na
sieci i infrastrukture krytyczng nieprzyjaciela. Zgodnie z jej

Y7 Dziwisz D., Stany Zjednoczone a migdzynarodowe bezpieczeristwo
cybernetyczne, Krakéw 2015, s. 61-62.
%8 Dziwisz D., op. cit., s. 132.



wytycznymi, obrona wlasnych systemdw sieciowych realizo-
wana bedzie przez dziatania ofensywne, co oznacza blokowa-
nie, ale i niszczenie sieci przeciwnika.

Federalne sieci cywilne chronione s3 natomiast przez Kra-
jowa Sekcje Cyberbezpieczenstwa Departamentu Bezpieczen-
stwa Krajowego (National Cyber Security Division, NCSD)
powotang do realizacji dwoch zadan. Pierwszym z nich jest
zapewnienie sprawnie dzialajacego systemu obrony cyberprze-
strzeni (National Cyberspace Response System, NCRS), drugim
natomiast ochrona infrastruktury krytycznej USA. NCDS ko-
ordynuje i nadzoruje dzialania zwigzane z bezpieczenstwem
komputeréw osobistych, analizg zagrozen dla ,,cywilnej” cy-
berprzestrzeni, zajmuje si¢ takze zarzadzaniem i koordynacja
dzialan agencji federalnych zgrupowanych w Krajowej Grupie
ds. Przeciwdzialania Atakom w Cyberprzestrzeni (National
Cyber Response Co-ordination Group, NCRCG).

Jak dotad nie stworzono Zadnej agencji czy organizacji na
szczeblu federalnym, ktora zajmowalaby si¢ ochrong bezpie-
czenstwa cybernetycznego sektora prywatnego. Tymczasem
bardzo duza czg$¢ urzadzen i systemow infrastruktury kry-
tycznej USA nalezy w istocie do przedsigbiorstw prywatnych.
Luka ta odnosi si¢ zwlaszcza do sektora teleinformatycznego
oraz energetycznego, ktore praktycznie w cato$ci znajduja sie
w rekach prywatnych koncerndéw i firm, pozostawiajac tym
samym odpowiedzialno$¢ za zabezpieczenie tychze struktur
catkowicie po stronie sektora niepanstwowego. Z jednej zatem
strony uznano zabezpieczenie infrastruktury krytycznej za
priorytet strategii obrony narodowej, z drugiej natomiast nie
zapewniono kompleksowego i skutecznego wsparcia nawet dla
najistotniejszych jej systemow. Trudno bowiem za takie zapisy
uzna¢ dokument pt. Triady Strategii Obrony (Defensive Triad
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Strategy), w ktérym zawarto propozycje¢ legislacji na szczeblu
federalnym majacg tworzy¢ obowiazujace w sektorze prywat-
nym standardy bezpieczenstwa. Martin Libicki w rozmowie
z Dominikg Dziwisz wyraza poglad, iz rzad USA powinien
chroni¢ tylko wybrane elementy systemu infrastruktury kry-
tycznej, zwlaszcza wspomniane powyzej: energetyczny i tele-
informatyczny, nie bez racji uwazajac je za najwazniejsze dla
funkcjonowania panstwa. ,,Jesli chodzi o sektor energetyczny
— wprowadzilbym bezwzgledny wymog catkowitego odcigcia
systemow kontroli w elektrowniach od Internetu. To, oczywi-
$cie, nie pozostanie bez wplywu na koszty energii elektrycz-
nej, czyli uderzy po kieszeniach obywateli. Ale jest to jedyny
sposob, aby wyeliminowac ryzyko ataku cybernetycznego. Sa
jednak elementy infrastruktury krytycznej, ktére nie moga
dziata¢ bez podtaczenia do sieci, na przykltad telekomunika-
cja, bo to nie tylko telefony, ale (tez) Internet albo bankowos¢
[...]”"°. Podejscie takie, prezentowane nie tylko przez M. Li-
bickiego, ale tez wielu innych specjalistéw w dziedzinie cyber-
bezpieczenstwa, jak chocby Jason Healey®”, zaklada jednak, iz
cho¢ rzeczywiscie wigksza ochrona rzadu dla sektora prywat-
nego zarzadzajacego infrastrukturg krytyczng USA jest nie-
zbedna, to same firmy pozostang nieaktywne w tym zakresie.
Jak zauwaza wlasnie J. Healey, ,najwiekszym problemem [dla
Administracji] jest zakladanie z gory, ze dla kazdego z tych
obszaréw mozliwe sg tylko rozwigzania na poziomie rzado-
wym. Tutaj mysli sie, ze w cyberprzestepczosci, cyberszpiego-

9 Dziwisz D., op. cit., s. 134.

20 Por. m.in: J. Healey, Preparing for Cyber 9/12, ,,Atlantic Council
Issue Brief”, Waszyngton, 2012 oraz: J. Healey, The US Cyber Policy Re-
boot, , Atlantic Council Issue Brief”, Waszyngton, 2012.



stwie i cyberwojnie rola sektora prywatnego ogranicza si¢ do
bycia ofiarg. Innymi stowy, rola obywateli i firm prywatnych
w zapobieganiu cyberzagrozeniom sprowadza si¢ wylacznie
do zglaszania popetnionych przestepstw. Jesli w Waszyngto-
nie mowi si¢ o cyberproblemie i partnerstwie publiczno-pry-
watnym, to tak naprawde mysli si¢ o tym, co rzad powinien
zrobi¢, zeby ochroni¢ sektor prywatny. Istnieje duzy rozdz-
wiek miedzy dziataniami, jakich oczekiwalibysmy od przed-
siebiorstw w celu zabezpieczenia si¢ przed atakami, a tym, co
przerzuca na nich rzad. A zatem to nie jest tylko ogélny pro-
blem wspierania partnerstwa, ale duzo powazniejsza sprawa
zwigzana z postrzeganiem roli przedsiebiorstw i organizacji
gospodarczych bedacych wlasnoscia prywatng™*’'. Mozna do-
strzec w dziataniach administracji USA nastgpujacy paradoks:
cho¢ uwaza sie za konieczne zwigkszenie ochrony cyberbez-
pieczenstwa bedacych w prywatnych rekach kluczowych sys-
temow infrastruktury krytycznej, to dziatan tych nie prowadzi
sie inaczej niz przez regulacje centralne, przy jednoczesnym
przesunigciu na firmy i koncerny odpowiedzialnosci za kwe-
stie ochrony przed cyberterroryzmem. Tymczasem ,,przed-
siebiorstwa nie potrzebuja rad Waszyngtonu, jak zarzadzac
swoimi sieciami. I nie ma Zadnego sposobu, aby zmusi¢ ich
do zarzadzania tymi sieciami tak, jak chce tego [administra-
cja]. Wszystkie raporty Komisji od 1997 roku méwig to samo,
czyli o potrzebie koordynacji, dzielenia si¢ informacja, budo-
wie partnerstwa publiczno-prywatnego i zaufania. I nie mozna
z tym polemizowac [...]. [Ale] to i tak nie wnosi nic nowego

21 Healey J., Americas New Cyberspace Strategy, Atlantic Council,
16.05.2011, http://www.acus.org/new_atlanticist/americas-new cyber-
space-strategy [dostep: 05.02.2019].
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do dyskusji nad cyberbezpieczenstwem. Mozna wysnuc smut-
ng konkluzje, ze ostatnie pie¢ lat poswieciliSmy mowieniu
o niczym, bo w gruncie rzeczy ten problem jest dla nas nie-
uchwytny”?* - stwierdza M. Libicki. Paradoks ten, jak moz-
na by sadzi¢, ma kilka przyczyn, ale najistotniejsza pozostaje
brak wzajemnego zaufania pomi¢dzy rzagdem USA a sektorem
prywatnym, przy czym nieufnos¢ ta jest wyjatkowo silna po
obu stronach. Rzad oczekuje od firm przekazywania danych
pozostajacych niewatpliwie w zakresie tajemnicy przedsie-
biorstw, sam niechetnie dzielgc si¢ wlasnymi informacjami
dotyczacymi bezpieczenstwa narodowego. W opinii wielu spe-
cjalistow wiele zlego we wzajemne relacje wniosla szczegdlnie
ustawa USA Patriot Act*® z 2001 roku dajaca rzadowi daleko
idace prerogatywy, a jednoczes$nie zwalniajaca go od jakiej-
kolwiek symetrycznej wspolpracy. I cho¢ ustawa ta wygasla
w roku 2015, a Barack Obama czynit wiele, by zapewni¢ spo-
teczenstwo i przedsigbiorcow o wysokich standardach ochro-
ny danych w swojej administracji, to jednak owa nieufnos¢ do
rzadu dos¢ mocno zakorzenita si¢ w spotecznej sSwiadomosci
Amerykanéw. Waznym réwniez niewatpliwie argumentem
dla braku konstruktywnych dziatan administracji w zakresie
cyberbezpieczenstwa jest kwestia kosztéw, jakie nalezatoby
ponies¢ w tym zakresie. Wydaje si¢ bowiem, ze skoro rzad fe-
deralny uznaje role panstwa za wiodaca w partnerstwie z sek-
torem prywatnym, to oczywiste wydaje si¢, ze to on powinien
ponies¢ koszty ustanowienia standardow tej wspdtpracy.

22 Dziwisz D., op. cit., s. 135.

205 Uniting and Strengthening America by Providing Appropriate Tools
Required to Intercept and Obstruct Terrorism Act of 2001; Public Law
Pub.L. 107-56.



W tym kontekscie warto moze odwota¢ owe krytyczne uwa-
gi dotyczace doktryny cyberbezpieczenstwa obowiazujacej
w Stanach Zjednoczonych i uznac jg za $cisle odpowiadajaca
obecnej sytuacji. Skuteczna cyberdefensywa oznacza bowiem
koniecznos¢ wspotpracy rzadu z sektorem prywatnym, nato-
miast skuteczna cyberofensywa — nie.

3.4. Dokumenty strategiczne dotyczace
krajowego i miedzynarodowego
bezpieczenstwa cyberprzestrzeni
opracowane przez USA

W odrdznieniu od przedstawionego w poprzednim podroz-
dziale podejscia Unii Europejskiej do prawnych regulacji kwe-
stii ochrony przed cyberterroryzmem, Stany Zjednoczone
przez dluzszy czas (w stosunku do UE) wdrazaly tylko i wy-
facznie krajowa polityke cyberbezpieczenstwa. Oczywiscie
wyrazna réznica pomiedzy statusem Unii Europejskiej, beda-
cej gospodarczo-politycznym zwigzkiem 28 demokratycznych
panstw narodowych, a USA, czyli panstwem federacyjnym,
moze stanowi¢ o przyczynach takiego podejscia, to jednak
pozycja Stanéw Zjednoczonych jako miedzynarodowego su-
permocarstwa oraz najwazniejszego panstwa NATO w sposdb
naturalny predestynowata je do roli lidera migedzynarodowego
porozumienia zapobiegania cyberterroryzmowi. Stan faktycz-
ny przez wiele lat pozostawal jednak w $cislej korelacji z omo-
wiong juz doktryna bezpieczenstwa cybernetycznego Standw
Zjednoczonych dajacg pierwszenstwo dzialaniom ofensyw-
nym. Dopiero w roku 2011 administracja Baracka Obamy
zaprezentowala w Miedzynarodowej Strategii USA dla Cy-
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berprzestrzeni** swoja wizje przysztosci cyberprzestrzeni, nie

ograniczajac jej wylacznie do sposobow zapewniania bezpie-
czenstwa obywatelom wiasnego kraju.

3.4.1. Prezydencka Komisja ds. Zabezpieczania
Infrastruktury Krytycznej (President’s
Commission on Critical Infrastructure Protection,
PCCIP)

Komisja ta powotana w roku 1996 pod koniec pierwszej ka-
dencji Billa Clintona miata za zadanie ocenic ryzyko narazenia
narodowej infrastruktury krytycznej na ataki terrorystyczne
oraz opracowa¢ plan jej zabezpieczenia przed potencjalny-
mi zamachami. Komisja rozpoczeta prace w kryzysowym dla
nastrojow spolecznych USA czasie, bo po dwdch atakach ter-
rorystycznych — na World Trade Center w 1993 roku, kiedy
zginelo 6 osob, a ponad tysigc zostalo rannych, oraz na budy-
nek federalny w Oklahoma City w 1995 roku, w wyniku kt6-
rego zgineto 168 osob, a 680 zostalo rannych. To wlasnie atak
w Oklahoma City byt najwiekszym atakiem terrorystycznym
na terytorium Standéw Zjednoczonych do czasu zamachow
z 11 wrze$nia 2001 roku, okazal si¢ tez punktem krytycznym
dla administracji, ktora u§wiadomita sobie skale zagrozenia
terroryzmem. Raport Komisji po raz pierwszy zwrdcil uwa-
ge na fakt, iz poszczegdlne systemy infrastruktury krytycznej
podiaczone do Internetu nie sg w zaden sposob zabezpieczo-
ne przed atakiem.

24 International Strategy for Cyberspace. Prosperity, Security, and
Openness In a Networked World, Waszyngton 2011, http://www.white-
house.gov/sites/default/files/rss_viewer/internationalstrategy_cyber-
space.pdf [dostep: 5.02.2019].



Raport ten®”, opublikowany w 1997 roku, wyodrebnial
osiem sektorow, ktorych sprawne i niezakldcone dziatanie ma
najwiekszy wpltyw na obronno$¢ kraju i jego bezpieczenstwo
ekonomiczne: , telekomunikacje, bankowos¢ i finanse, produk-
cjeidystrybucje energii elektrycznej, dystrybucje i magazyno-
wanie ropy naftowej i gazu, dostawy wody, transport, stuzby
ratownicze i uslugi rzadowe. Nastepnie wyodrebniono pig¢
sektorow, dla ktorych zabezpieczania konieczna jest wspot-
praca trzech stron, czyli rzadu, wlascicieli infrastruktur i ope-
rator6w sieci. Zaliczono do nich sektor energetyczny, finanse
i bankowos¢ oraz najwazniejsze ustugi spoteczne — w tym do-
stawy wody, ustugi rzadowe, dzialania stuzb ratowniczych”*®.

Raport, cho¢ nie ostrzegal bezposrednio przed atakiem
cyberterrorystycznym, skupiajac si¢ na ,,konwencjonalnych”
zagrozeniach terrorystycznych, to jednak dopuszczal jego
prawdopodobienstwo w przysztosci. To wlasnie systemy te-
leinformatyczne i sie¢ Internet uznano za najstabsze ogniwo
i wyzwanie dla amerykanskiej infrastruktury krytycznej. ,,Jako
sposob na rozwigzanie tych problemoéw i podniesienie pozio-
mu bezpieczenstwa infrastruktury krytycznej (IK), Komisja
zaproponowala wspolprace pomiedzy agencjami rzgdowymi
i wlascicielami/operatorami IK, polegajaca przede wszystkim
na dzieleniu si¢ informacjami na temat potencjalnych zagro-
zen, a takze inwestycje w badania i rozwdj nad nowymi tech-
nologiami. Sposobem na wdrozenie tych postanowien miato
by¢ wlasnie ustanowienie ISAC — Centréw Wymiany i Anali-

25 The Report of the President’s Commission on Critical Infrastructure
Protection, October 1997, http://www.fas.org/sgp/ library/pccip.pdf [dostep:
11.02.2019].

26 Denning D., op. cit., s. 459-467.
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zy Informacji, ktdre agregowalyby informacje na temat incy-

dentow, a potem anonimizowaly je i udostepnialy wszystkim

cztonkom ISAC™*".

W Raporcie zaproponowano tez utworzenie Biura Zapew-
nienia Dzialania Krajowych Infrastruktur (Office of National
Infrastructure Assurance) funkcjonujacego w ramach Rady Bez-
pieczenstwa Narodowego (National Security Council, NSC)*%
i koordynujacego wspodtprace miedzy rzagdem, agencjami oraz
sektorem prywatnym. Mialo tez pomdc przedsigbiorstwom
w szkoleniach i organizacji dzialan prewencyjnych zabezpie-
czajacych przed atakami i zmniejszajacych ich potencjalne
skutki. Ponadto postulowano tez konieczno$¢ powolania:

» ,Rady Zapewnienia Dzialania Infrastruktur Krajowych
(National Infrastructure Assurance Council) — mialo to by¢
forum wymiany pogladéw dla wiascicieli infrastruktur kry-
tycznych oraz przedstawicieli wladz krajowych ilokalnych;
Rada miata tez rekomendowa¢ odpowiednie dzialania pre-
zydentowi;

« agencji federalnych kierujacych poszczegélnymi sektorami
(Federal Lead Agencies), ulatwiajacych wymiane informa-
cji pomiedzy wlascicielami infrastruktur i operatorami”®.
Lacznie Komisja wydala siedemdziesiagt dwa zalecenia,

wsrdd ktorych wiekszos¢ tyczy sie wlasnie rozwoju wspol-

pracy miedzysektorowej i partnerstwa publiczno-prywatne-

27 https://cyberpolicy.nask.pl/cp/dobre-praktyki/isac/69,ISAC-Info-
rmation-Sharing-and-Analysis-Center-Centra- Wymiany-i- Analizy-Infor
macji.html [dostep: 11.02.2019].

28 The Report of the President’s Commission on Critical Infrastructure
Protection, October 1997, http://www.fas.org/sgp/ library/pccip.pdf, s. 67
[dostep: 11.02.2019].

2 Dziwisz D., op. cit., s. 201.



go. Ten wlasnie postulat, czyli ,,partnerstwo’, bedzie odtad
najwazniejszym elementem kazdego projektu legislacyjnego
zwigzanego z bezpieczenstwem cyberprzestrzeni. Uzna¢ na-
lezy, ze Raport stal si¢ podstawg programowg dla kolejnych
dziatan administracji prezydenta Clintona majacych juz cha-
rakter przepiséw wykonawczych.

3.4.2. Dyrektywa Prezydencka 63 (Presidential
Decision Directive 63, PDD-63)'°

Podpisana 22 maja 1998 roku istotnie wykorzystata ustalenia
poczynione podczas pracy Komisji ds. Zabezpieczania Infra-
struktury Krytycznej. Byta zbiorem zalecen oraz decyzji admi-
nistracyjnych zmierzajacych do stworzenia sprawnego systemu
zabezpieczenia infrastruktury krytycznej przed ryzykiem ata-
ku fizycznego i cybernetycznego.

W mysl jej zapiséw celem administracji powinno by¢ daze-
nie do takiego rozwoju systemu zabezpieczenia infrastruktu-
ry krytycznej, aby przerwy w jej dzialaniu, wywotane atakiem
terrorystycznym lub cyberterrorystycznym, byly , krétkie,
nieczeste, tatwe do zarzadzania, ograniczone geograficznie
i w minimalnym stopniu zagrazajace obronnosci Stanéw Zjed-
noczonych”!. W celu realizacji tego postulatu ,,do kazdego
sektora infrastruktury zagrozonego atakiem fizycznym lub
z cyberprzestrzeni przypisano odpowiedni departament lub
agencj¢ (Lead Agency). Sa one na biezgco informowane o sta-
nie bezpieczenstwa danego sektora oraz ponosza za niego
odpowiedzialnos¢. [...] Sektor prywatny wybiera swojego ko-

210 Presidential Decision Directive 63,22.05.1998, http://www.fas.org/
irp/offdocs/pdd/pdd-63.htm [dostep: 12.02.2019].
21 Ibidem, s. 17.
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ordynatora sektorowego (Sector Coordinator)”*2 Ponadto ,,Dy-
rektywa 63 przypisala odpowiedzialno$¢ za bezpieczenstwo
informacyjne infrastruktury krytycznej Radzie Bezpieczen-
stwa Narodowego (National Security Council, NSC). Do §cistej
wspolpracy z Rada zobowigzany zostal krajowy koordynator
ds. bezpieczenstwa, ochrony infrastruktury i antyterroryzmu
(National Coordinator for Security, Infrastructure Protection,
and Counter terrorism)”?4.

Rzeczona Dyrektywa nie ogranicza si¢ do podporzadko-
wania istniejagcym strukturom w administracji lub agencjom
nowych zadan, ale powoluje takze kilka nowych organéw. Naj-
wazniejsze z punktu widzenia tego opracowania to: Krajowa
Rada Zapewnienia Dzialania Infrastruktur (National Infra-
structure Assurance Council, NIAC) oraz Biuro Zapewniania
Dzialania Infrastruktur Krytycznych (Critical Infrastructure
Assurance Office, CIAO). Pierwsza z nich jest organem dorad-
czym, ktorego zadaniem jest okreslanie kierunkéw efektywnej
wspolpracy sektora prywatnego i publicznego dla bezpieczen-
stwa infrastruktury krytycznej; druga natomiast czuwa nad ko-
ordynacja polityk bezpieczenistwa infrastruktury krytycznej na
szczeblu federalnym. Na dzialania na poziomie operacyjnym
utworzono natomiast Federalng Sie¢ ds. Wykrywania Nieau-
toryzowanego Dostepu (Federal Intrusion Detection Network,
FIDNet) odpowiedzialng za wykrywanie i reagowanie na ataki
cybernetyczne. W nowe uprawnienia wyposazono tez FBI - na
ich podstawie w ramach Biura rozpoczeto dziatalnos¢ Narodo-
we Centrum Ochrony Infrastruktury (National Infrastructure
Protection Center, NIPC).

212 Dziwisz D, op. cit., s. 202-203.
23 Ibidem.



Bezposrednim efektem wydania przez Billa Clintona oma-
wianej Dyrektywy bylo takze przyjecie dwodch istotnych
z punktu widzenia ochrony infrastruktury krytycznej doku-
mentdw. Pierwszy z nich, o charakterze bardziej programo-
wym, przyjety w 2009 roku, nosi nazwe Narodowego Planu
Ochrony Infrastruktury (National Infrastructure Protection
Plan, NIPP)*", tradycyjnie juz podkreslajac rol¢ partnerstwa
publiczno-prywatnego, ale i precyzujac tez zasady wspotpra-
cy pomiedzy partnerem publicznym, reprezentowanym przez
Rzadowe Rady Koordynacyjne (Government Coordinating Co-
uncils, GCC) a partnerem prywatnym - w tym przypadku
Sektorowymi Radami Koordynacyjnymi (Sector Coordinating
Councils, SCC).

Z kolei przyjecie Narodowego Planu Zabezpieczenia Syste-
moéw Informacyjnych (National Plan for Information Systems
Protection)*® implikowalo spore wydatki amerykanskiemu
budzetowi. Plan nie tylko okredlif ramy dziatania dla rzadu
federalnego w zakresie zapobiegania, wykrywania, odpowie-
dziizabezpieczania narodowej infrastruktury krytycznej oraz
federalnych systemdéw komputerowych przed atakiem, ale tez
przeznaczal na ten cel kwote ponad 2 miliardéw dolaréw. Z
uwagi na to, iz przyjeto go w ostatnim roku drugiej kaden-
cji Billa Clintona, to jego wykonanie, réwniez pod wzgledem
budzetowym, przypadlo na okres prezydentury Georgea W.
Busha.

214 U.S. Department of Homeland Security. (2013a). National Infra-
structure Protection Plan: Partnering for Critical Infrastructure Security
and Resilience. Washington DC, 20009.

15 https://www.nrc.gov/reading-rm/doc-collections/commission/se-
cys/2000/secy2000-0088/2000-0088scy.pdf [dostep: 11.02.2019].
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3.4.3. Narodowa Strategia Bezpieczenstwa
Cyberprzestrzeni (National Strategy to Secure
Cyberspace, NSSC)?'

Péttora roku po zamachach 11 wrze$nia, w lutym 2003 roku,
administracja prezydenta Busha przyjeta do realizacji Naro-
dowg Strategie Bezpieczenstwa Cyberprzestrzeni jako element
Narodowej Strategii Bezpieczenstwa Krajowego (National Stra-
tegy for Homeland Security). Wyznaczono w niej trzy strate-
giczne cele:

« ochrone infrastruktury krytycznej,

« zmniejszenie zagrozenia atakami z cyberprzestrzeni,

« minimalizacje czasu odbudowy infrastruktury,

a takze wskazano pig¢ strategicznych priorytetéw. W celu ich
realizacji dokument proponuje: ,,szeroko pojete partnerstwo
publiczno-prywatne, ktére obejmie jednostki administracji
rzagdowej, male i Srednie przedsigbiorstwa prywatne oraz wiel-
kie korporacje. Sektor prywatny wnosi do wspétpracy gtownie
know-how. Z kolei rola rzagdu ma sprowadzac si¢ do ustala-
nia ram wspolpracy i finansowania prac badawczo-rozwojo-
wych. Przede wszystkim jednak dziatalno$¢ rzadu to prace nad
tworzeniem prawa, ktére ma ultatwia¢ wspdtprace i wymiane
informacji. Prawo moze zache¢cac sektor prywatny do wspot-
pracy gtéwnie poprzez zapewnienie bezpieczenstwa przepty-
wu informacji. Przedsiebiorstwa muszg mie¢ gwarancje, ze
informacje poufne nie dostang si¢ w niepowotane rece. Utwo-
rzenie sieci $cisle wspotpracujacych partnerdw jest szczegol-
nie wazne dla zmniejszenia probleméw koordynacji dziatan,
sprawnej wymiany informacji czy rozwoju technologicznego.

216 https://www.us-cert.gov/sites/default/files/publications/cyberspa-
ce_strategy.pdf [dostep: 11.02.2019].



Partnerstwo powinno mie¢ charakter migdzynarodowy, gdyz
nie mozna ograniczy¢ dzialania Internetu do terytorium jed-
nego panstwa’’.

W ramach priorytetu pierwszego Strategii stworzono Na-
rodowy System Bezpieczenstwa w Cyberprzestrzeni (A Na-
tional Cyberspace Security Response System), w ktérego skiad
wchodzg Osrodki Wspdlnego Uzytkowania i Analizowania
Informacji (Information Sharing and Analysis Center, ISACs)
— szerzej omowione w podrozdziale 3.4.2. Dla sprawnego i nie-
zakléconego w warunkach ataku cybernetycznego kontaktu
miedzy sektorami prywatnym i publicznym, czyli w praktyce
pomiedzy ISACs a Departamentem Bezpieczenstwa Krajo-
wego (DHS), Strategia postulowata utworzenie Sieci Ostrze-
gania i Wymiany Informacji (Cyber Warning and Information
Network, CWIN), tj. bezpiecznej sieci o zabezpieczonej i sta-
bilnej infrastrukturze.

Priorytet drugi dotyczy dzialan przyspieszajacych opracowa-
nie planu, ktéry bedzie ograniczal zagrozenia cyberprzestrzeni
i podatnos¢ cyberprzestrzeni na ataki (A National Cyberspace
Security Threat and Vulnerability Reduction Program). Inten-
cja ustawodawcy bylo wskazanie zaleznosci bezpieczenstwa
systemu informatycznego od precyzyjnego zdiagnozowania
stabosci zabezpieczen infrastruktury krytycznej - rzeczony
Plan jako kluczowe ocenia zapewnienie bezpieczenstwa sys-
temow cyfrowej kontroli (Digital Control Systems, DCS) oraz
systemOw SCADA (Supervisory Control and Data Acquisition).

W priorytecie trzecim zawarto Narodowy Program Szko-
lert i Budowania Swiadomoéci Zagrozen (A National Cyber-
space Security Awareness and Training Program), czym autorzy

27 Dziwisz D., op. cit., s. 208.
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Strategii zwrdcili uwage na fakt, iz to czynnik ludzki moze by¢
najstabszym elementem nawet najbardziej zaawansowanego
systemu zapewnienia cyberbezpieczenstwa. Stad tez zalece-
niem Strategii jest ,,podniesienie poziomu edukacji nie tylko
specjalistow z dziedziny informatyki, ale takze kazdej osoby
korzystajacej z komputera i Internetu. Strategia podkresla ko-
nieczno$¢ wiaczenia wszystkich uzytkownikéw sieci w dzia-
tania majace na celu zabezpieczenie elementow, nad ktorymi
sprawuja oni kontrole”*'®. Dodatkowo sugerowane jest wpro-
wadzenie certyfikacji specjalistow sektora IT, a zadanie to
przewidziano do wykonania w ramach zadan Departamentu
Bezpieczenstwa Krajowego.

Zadanie zabezpieczenia teleinformatycznej infrastruktury
rzadowej (Securing Governments’ Cyberspace) opisano w prio-
rytecie czwartym. ,Wiekszos¢ elementdw infrastruktury kry-
tycznej stanowi wlasnos¢ sektora prywatnego. Jednakze rzad
petni wiele kluczowych funkgji, cho¢by zapewnia bezpieczen-
stwo kraju, prowadzi polityke podatkows, jest odpowiedzialny
za dzialanie publicznej stuzby zdrowia. Wszystkie aktywno-
$ci rzadu s3 zalezne od systemoéw informatycznych. Dla za-
pewnienia cigglosci dziatania konieczne jest ich odpowiednie
zabezpieczenie”". Strategia zaleca tez ,uzywanie kart elektro-
nicznych dla bezpiecznego logowania uzytkownika, kontroli
dostepu i zawartych na niej danych. Rekomenduje takze sto-
sowanie silnych hasel, tokenéw, czyli generatoréw jednorazo-
wych haset albo zabezpieczen biometrycznych, czyli takich,

8 Janiec M., Narodowa Strategia Ochrony Cyberprzestrzeni, Obserwa-
torium Cyfrowego Panstwa, http://www.egov.pl/index2.php?op-tion=con-
tent&task=view&id=11&pop=1&page=0 [dostep: 12.02.2019].

2% Dziwisz D., op. cit., s. 215.



ktdére opierajg si¢ na wizerunku twarzy, zapisie linii papilar-
nych palcow czy zapisie obrazu teczowki”.

W priorytecie pigtym zawarto natomiast postulat nawigza-
nia szerokiej, migdzynarodowej wspolpracy w cyberprzestrze-
ni, co ma zapewniaé zwiekszenie poziomu bezpieczenstwa
USA. Zadania zwigzane z tg wspolpraca powierzono Depar-
tamentowi Stanu. Zaplanowano takze powotanie Péinocno-
amerykanskiej Strefy Cyberbezpieczenstwa obejmujacej: USA,
Kanade i Meksyk. ,W ramach budowania sieci wspotpracy
miedzynarodowej Strategia zapowiada, ze Stany Zjednoczo-
ne podejma starania dla lepszego wypelniania postanowien
Europejskiej Konwencji o Cyberprzestepczosci z listopada
2001 roku. Celem tego dokumentu jest ujednolicenie polityki
zwalczania i $cigania cyberprzestepstw”?*!. W celu ulatwienia
wymiany doswiadczen i informacji sugerowana jest wspot-
praca z Forum Zespoléw ds. Bezpieczenstwa i Reagowania
na Wypadki (Forum of Incident Response and Security Teams,
FIRST). Obszerniej interesujacej inicjatywie traktuje podroz-
dzial 3.2.4 analizujacy kwestie wspdtpracy miedzynarodowej
w zapewnieniu bezpieczenstwa cyberprzestrzeni.

20 Gancarz G., Podstawy wspolpracy z zakresie zwalczania terrory-
zmu w prawie Unii Europejskiej, Warszawa 2008, s. 2.
2! Dziwisz D., op. cit., s. 217.

141



142

3.4.4. Kompleksowa Narodowa Inicjatywa
Cyberbezpieczenistwa (Comprehensive National
Cybersecurity Initiative, CNCIl)?2

Przedstawiony w Narodowej Strategii Bezpieczenstwa Cyber-
przestrzeni model wspolpracy pomiedzy sektorem publicznym
a prywatnym zobrazowal koniecznos¢ pilnego wprowadzenia
systematyki dziatan na poziomie zabezpieczenia sieci i infra-
struktury panstwowej. Opracowana w tym celu dopiero w 2008
roku, czyli ostatnim roku prezydentury G.W. Busha, Kom-
pleksowa Narodowa Inicjatywa Cyberbezpieczenstwa miala
za zadanie zabezpieczy¢ przede wszystkim przed kradzieza
i wyciekiem informaciji z sieci rzadowych - gléwnie Departa-
mentu Obrony. Na realizacje Inicjatywy przeznaczono 40 mln
dolaréw. Warto jednak podkresli¢, ze nie zawierala ona zad-
nych rozwigzan czy chociazby propozycji dzialan dla sekto-
ra prywatnego. Dopiero kiedy administracja Baracka Obamy
ujawnita wszystkie czesci Inicjatywy*?, plan ten stal si¢ elemen-
tem uaktualnionej Narodowej Strategii Cyberbezpieczenstwa.
Oparto go na trzech strategicznych celach ramowych:
Pierwszy cel przewiduje: ,,zdefiniowanie linii obrony przez
wzmocnienie $wiadomosci stabych punktéw infrastruktury
informatycznej i $wiadomosci zagrozen. Przewidziane jest
takze zwickszenie zdolnosci do szybkiego reagowania, aby zni-

222 https://nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-034.
pdf [dostep: 12.02.2019].

> Barack Obama dokonat przegladu CNCI oraz znidst klauzule taj-
nosci z dwunastu inicjatyw, ktore obejmujg zadania od zwigkszenia nakfa-
doéw na badania i rozwdj, poprzez zwiekszong promocje cyberedukacji, az
po opracowanie strategii cyberobrony. Informacja podana, za: Dziwisz D.,
op. cit., s. 237.



welowac obecnie istniejace luki w zabezpieczeniach. W tym
celu nastapi centralizacja czynnosci administracyjnych i in-
frastruktury sieciowej agend federalnych wedlug zalecen ini-
cjatywy Bezpieczne Polaczenia Internetowe (Trusted Internet
Connections, TIC). Dla wigkszego bezpieczenstwa przeplywu
informacji w agencjach rzagdowych majg zosta¢ takze zainsta-
lowane sieci sensordw, ktore utatwia wykrywanie wiaman™*.

»Drugi cel sprowadza si¢ do zwigkszenia zdolnosci kontr-
wywiadu USA w zakresie bezpieczenstwa cybernetycznego.
Stworzenie cybernetycznego kontrwywiadu jest jednym z ce-
l6w krétkoterminowych. Kontrwywiad, ktéry swoim zakre-
sem dzialania obejmowalby wszystkie agencje i departamenty
rzadowe, jest niezbedny, aby skoordynowac operacje majace
przeciwdziata¢ grupom hakeréw. W celu poprawy bezpieczen-
stwa przeprowadzone zostang szkolenia dla pracownikow ad-
ministracji publicznej wszystkich szczebli.

Ostatni z celéw ramowych przewiduje lepsza edukacje w za-
kresie cyberbezpieczenstwa, koordynacje i podejmowanie prac
badawczo-rozwojowych”>>.

Motywacje stojace za ujawnieniem w marcu 2010 roku
niejawnych czesci Inicjatywy wydaja sie nawigzywaé do wie-
lokrotnie podkreslanego przez Baracka Obame dazenia do
zmiany polityki nieufnos$ci charakteryzujacej obie kadencje
Georgea W. Busha. I cho¢ nietrudno zrozumie¢ takze intencje
poprzednika Obamy - zamachy 11 wrzesnia 2001 roku i ich
dalsze konsekwencje z pewnoscia zdeterminowaty jego prezy-

24 The Comprehensive National Cybersecurity Initiative, The White
House, http://www.whitehouse.gov/cybersecurity/ comprehensive-na-
tional-cybersecurity-initiative [dostep: 12.02.2019] oraz: Dziwisz D.,
op. cit., s. 238-239.

> Ibidem.
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denture - to jednak prezydent Obama wielokrotnie i konse-
kwentnie odcinal si¢ od modelu ,,supertajnego panstwa”. Jak
sam powiedzial — , moja administracja zostala zobowigzana
do stworzenia bezprecedensowego poziomu jawnosci dziala-
nia’**®. Z drugiej strony, juz w czasie pierwszej prezydenckiej
kampanii wyborczej zapowiadal, ze kwestie cyberbezpieczen-
stwa ocenia jako bardzo istotne, zatem dazenie do jawnosci
nie przetozylo si¢ w zaden sposob na spadek zaangazowania
jego administracji w proces ochrony cyberprzestrzeni. Swiad-
czy¢ o tym moze zdecydowanie najwazniejszy dokument pro-
gramowy opracowany przez Stany Zjednoczone w czasie jego
prezydentury — Miedzynarodowa Strategia USA dla Cyber-
przestrzeni.

3.4.5. Miedzynarodowa Strategia USA dla
Cyberprzestrzeni (U.S. International Strategy
for Cyberspace) i jej znaczenie dla Swiatowego
cyberbezpieczenstwa

Dokument ten, przedstawiony 16 maja 2011 roku, jest pod wie-
loma wzgledami przetlomowy i to nie tylko z tego wzgledu, ze
prezentujac go, USA po raz pierwszy w swojej historii zapro-
ponowaly swoj udzial w miedzynarodowym procesie zabez-
pieczenia cyberprzestrzeni. Jego ogloszenie jest precedensem
w skali globalnej takze z uwagi na fakt, ze rzad USA zdecy-
dowat si¢ podzieli¢ z innymi panstwami swoim programem
rozwoju i zabezpieczenia cyberprzestrzeni. I cho¢ program
ten nie przedstawia szczegétowych rozwigzan problemoéw, to
stosunkowo precyzyjnie wyznacza kierunki dzialania, oferu-

226 http://www.whitehouse.gov/blog/2010/03/02/transparent-cyberse-
curity [dostep: 12.02.2019].



jac globalng strategie budowy i rozwoju ,,otwartej, interopera-

cyjnej, bezpiecznej i niezawodnej globalnej sieci’**” nie tylko

wlasnym agencjom rzagdowym, ale i potencjalnym partnerom
na calym $wiecie. ,,I chociaz strategia nie szereguje dzialan
pod wzgledem waznosci, to jest wyrazng informacja dla mig-
dzynarodowych i narodowych partneréw, ze USA maja spre-
cyzowang wizj¢ i pomysly na zapewnienie zréwnowazonego
rozwoju Internetu, czego waznym elementem jest zapewnie-
nie miedzynarodowego bezpieczenstwa cybernetycznego”**®.

Tworcy Strategii, dostrzegajac fakt, ze zadne panstwo, na-
wet o statusie ,,cybermocarstwa’, jak USA, nie jest zdolne
do samodzielnego zapewnienia bezpieczenstwa w cyberprze-
strzeni, proponuja wspolprace w zakresie miedzynarodowego
ukierunkowania rozwoju technik teleinformatycznych i roz-
woju globalnej sieci. To, co zamierzajg realizowac, porzadkuja

w siedmiu priorytetowych obszarach dziatania:

» ,gospodarce - poprzez wspieranie mi¢dzynarodowych stan-
dardow, wolnego rynku oraz ochrone wlasnosci intelektu-
alnej;

o ochronie sieci — poprzez zwigkszanie bezpieczenstwa, nieza-
wodnosci i odpornosci sieci, usprawnienie systemu reago-
wania na sytuacje kryzysowe, tworzenie migdzynarodowych
partnerstw i jednolitych norm zachowan w sprawie bezpie-
czenstwa cyberprzestrzeni;

» egzekwowaniu prawa — poprzez tworzenie migedzynarodo-
wej polityki walki z cyberprzestepczoscia, harmonizowanie
prawa dotyczacego cyberprzestepczosci, aby bylo zgodne
z konwencja z Budapesztu, ograniczenie terrorystom i prze-

227 U.S. International Strategy for Cyberspace, op. cit., s. 5.
28 Dziwisz D., op. cit., s. 213.
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stepcom mozliwosci wykorzystywania Internetu do plano-
wania operacji, finansowania oraz podejmowania atakow;

o wspolpracy wojskowej — poprzez dostosowanie sit zbroj-
nych do nowych zagrozen w celu zapewnienia bezpieczen-
stwa sieci wojskowych, tworzenie nowych i wzmacnianie
istniejacych sojuszy oraz poszerzanie wspotpracy w zakre-
sie kolektywnej obrony cyberprzestrzeni;

« zarzadzaniu globalng siecig — poprzez wspieranie otwarto-
$ciiinnowacji w Internecie, tworzenie bezpiecznej i stabil-
nej infrastruktury, prowadzenie wielostronnej dyskusji na
temat rozwoju Internetu;

« rozwoju miedzynarodowym - poprzez tworzenie globalnej
spotecznos$ci odpowiedzialnej za rozwdj cyberprzestrzeni,
rozpowszechnianie do$wiadczen, wiedzy i umiejetnosci
partnerom USA, rozwdj dobrych praktyk, szkolenia dla or-
gandw Scigania, prawnikow i prawodawcow, rozwoj relacji
na szczeblu politycznym i eksperckim;

o wolnosci Internetu - poprzez wspieranie spoleczenstwa
obywatelskiego i praw podstawowych, wolno$ci wypowiedzi
oraz prawa do stowarzyszania, wspotpraca z organizacjami
pozarzadowymi, wspdlpraca na rzecz efektywnej ochrony
danych i prywatnosci oraz zapewnienie wolnego przeptywu
informacji (m.in. zapobieganie cenzurze w Internecie™.
Zaangazowanie w powyzsze zakresy dziatan dotyczy przede

wszystkim agencji i departamentéw administracji USA, nie-

mniej jednak - zdaniem tworcdw Strategii — wspolpraca mie-
dzy instytucjami panstwa nie jest wystarczajaca. Jako konieczng
okreslono wiec wspolprace rzadu z sektorem prywatnym oraz

29 Grzelak M., Miedzynarodowa strategia USA dla cyberprzestrzeni,
»Bezpieczenstwo Narodowe” 11-2011/18, s. 131.



innymi krajami i organizacjami miedzynarodowymi do dzia-
tan na plaszczyznie dyplomatycznej, w ramach Departamen-
tu Stanu utworzono Biuro Koordynatora ds. Cyberprzestrzeni
(Office of the Coordinator for Cyber Issues, S/CCI)*". Jego za-
daniem jest ,wykorzystywanie czlonkostwa w organizacjach
miedzynarodowych, a takze tworzenie nowych dwustronnych
i wielostronnych miedzynarodowych partnerstw, prowadzenie
ponadnarodowej dyskusji oraz rozwijanie i wdrazanie norm
dotyczacych dzialania w cyberprzestrzeni™'.

Warto zauwazy¢, ze przedstawione przez USA rozwigzania,
zwlaszcza te zawarte w punktach dotyczacych ochrony sieci,
egzekwowania prawa i wspolpracy wojskowej, sa komplemen-
tarne z zapisami Koncepcji Strategicznej NATO, podpisanej
w Lizbonie w roku 2010, oraz z wczesniejsza Konwencja Rady
Europy o Cyberprzestepczosci z 2001 roku (tzw. Konwencja
Budapesztenska). Pozwala to sadzi¢, iz propozycja wspotpracy
w ramach Strategii skierowana jest gléwnie do krajow czton-
kowskich NATO oraz panstw UE.

Prezentacja Miedzynarodowej Strategii USA dla Cyberprze-
strzeni spotkala si¢ z nieprzychylng reakcja opinii publiczne;.
Kryterium zaufania, mocno podwazone za sprawg kontro-
wersyjnego Patriot Act, a takze dzialan administracji prezy-
denta Busha oraz - cho¢ w znacznie w mniejszym stopniu
— prezydenta Obamy na arenie mi¢dzynarodowej, wywotato
powszechny (i zrozumialy) sceptycyzm co do intencji auto-
réw Strategii. Nie powinno dziwi¢, ze najwiekszg jej krytyke
sformulowaly Chiny i Rosja, cho¢ odzew w krajach europej-

#0 U.S. Department of State, http://www.state.gov/s/cyberissues/
[dostep: 3.02.2019].
1 Grzelak M., op. cit., s. 141.
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skich oraz USA takze nie nalezal do pozytywnych. Mimo iz
autorzy dokumentu nie ukrywali wcale, ze przewidujg dla Sta-
néw Zjednoczonych role lidera zaréwno w dziedzinie rozwoju
i utrzymania bezpieczenstwa cyberprzestrzeni, jak i w sferze
dzialan o charakterze militarnym, to Strategii zarzucano, iz
jest wyrazem amerykanskiej hipokryzji, ktéra pod pozorami
partnerskiej wspotpracy skrywa dazenie do supremacji i zdo-
minowania pozostatych partneréw. Najwyrazniej promowana
przez Baracka Obamg i istotnie w pewnym stopniu realizowa-
na idea ‘bezprecedensowego poziomu jawnosci dzialania’ nie
wystarczyla, by w swiadomosci globalnej spotecznosci uzna-
no jg za co$ wiecej niz chwyt marketingowy. Tak tez niekiedy
odbierano sama Strategie — jako rodzaj kampanii promujacej
nowy wizerunek transparentnej i respektujacej prawo do pry-
watno$ci administracji. Niemniej jednak Miedzynarodowsa
Strategie USA dla Cyberprzestrzeni nalezaloby jednoznacznie
uzna¢ za dokument konstytutywny dla charakteru i kierunkow
rozwoju wspolpracy migdzynarodowej w zakresie zwalczania
cyberterroryzmu.



Rozdziat IV

Polityki i strategie
ochrony cyberprzestrzeni
w Rzeczypospolitej Polskiej

4.1. Strategie Bezpieczenstwa
Narodowego Rzeczpospolitej Polskiej
przyjete w latach 1990- 2017

4.1.1. Polska przed wstgpieniem do NATO

W pierwszym okresie po zmianie ustrojowej w roku 1989 ko-
lejne rzady w zakresie bezpieczenstwa narodowego stawiaty
sobie za zadanie strategiczne usamodzielnienie Polski po la-
tach funkcjonowania w strefie wptywow Zwigzku Radzieckie-
go. Prace nad kluczowymi dokumentami stuzyly redefinicji roli
Polski w catkowicie zmienionej perspektywie geopolitycznej
oraz umocnieniu bezpieczenstwa kraju i jego obywateli. W po-
czatkowym okresie transformacji ramy strategiczne wyznacza-
ty: Doktryna obronna Rzeczypospolitej Polskiej z 1990 roku*?,
a takze przyjete w 1992 roku Zalozenia polskiej polityki bez-
pieczenstwa oraz Polityka bezpieczenstwa i strategia obron-
na Rzeczypospolitej Polskiej. Dokumenty te, ich Zapisy tych

22 Uchwata Komitetu Obrony Kraju z dnia 21 lutego 1990 r. w spra-
wie doktryny obronnej Rzeczypospolitej Polskiej, http://prawo.sejm.gov.
pl/isap.nst/DocDetails.xsp?id=WMP19900090066 [dostep: 16.02.2019].
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dokumentéw nie stanowig przyczynku do rozwazan miesz-
czacych sie w zakresie badawczym monografii, stad nie beda
poddawane analizie ani tez szerzej omawiane, niemniej jed-
nak warto wspomnie¢, ze w chwili przyjecia Doktryna ta byta
juz nieaktualna, bowiem zgodnie z jej zapisami Polska nadal
funkcjonowala w ramach Ukladu Warszawskiego, a najwiek-
sze zagrozenie postrzegano w konflikcie miedzy wlasnie Ukta-
dem Warszawskim a NATO. Dokument miat charakter zgodny
z koalicyjng doktryng obronng przyjeta przez Doradczy Komi-
tet Polityczny Ukladu Warszawskiego w Berlinie w 1987 roku,
z drugiej strony — w przypadku konfliktu nie zobowigzywat do
jakiegokolwiek zaangazowania si¢ Polski po stronie Uktadu,
a wrecz sygnalizowal zamiar opuszczenia go*.

4.1.2. Strategia Bezpieczenistwa Narodowego
Rzeczpospolitej Polskiej z 2000 roku?3

Réwniez i ten dokument z punktu widzenia podjetej tematyki
nie wnosi zbyt wiele do kwestii bezpieczenistwa infrastruktury
krytycznej w Polsce, niemniej jednak wzmiankowanie o nim
podyktowane jest zar6wno chronologia, jak i zamiarem wyod-
rebnienia punktéw krytycznych w formutowaniu wizji bezpie-
czenstwa krajowego. Strategia jest bowiem pierwsza w historii

23 Zapis art. IT Doktryny..., op. cit., s. 3 stanowi, iz: ,,Podstawe bez-
pieczenstwa Narodu Polskiego stanowig jego Sity Zbrojne, odpowiednio
przygotowany do obrony organizm panstwowy oraz $§wiadome potrzeb
obronnych spoleczenstwo. Waznym elementem tego bezpieczenstwa sa
nadal dwu- i wielostronne sojusze Polski oraz jej przynaleznos¢ do Ukla-
du Warszawskiego, aczkolwiek ich rola moze si¢ zmienia¢ w miare budowy
nowego, ogoélnoeuropejskiego systemu bezpieczenstwa’.

»* https://www.academia.edu/19961908/Strategia_Obronna_
RP_z_2000_r. [dostep: 16.02.2019].


https://pl.wikipedia.org/wiki/NATO
https://pl.wikipedia.org/w/index.php?title=Doradczy_Komitet_Polityczny&action=edit&redlink=1
https://pl.wikipedia.org/w/index.php?title=Doradczy_Komitet_Polityczny&action=edit&redlink=1
https://pl.wikipedia.org/wiki/Berlin
https://pl.wikipedia.org/wiki/1987

Polski Strategia Bezpieczenstwa Narodowego w warunkach
cztonkostwa w NATO. Dokument ten przyjeto w roku 2000,
cho¢ prace nad jego ramowymi postulatami podjeto juz znacz-
nie wczesniej, bo w 1997 roku, niedlugo po rozpoczeciu pro-
cesu akcesyjnego do Sojuszu. Jednoczesnie strona polska brata
udzial w opracowywaniu uaktualnianej koncepcji strategicz-
nej NATO, ktdrej waznym elementem bylo wlasnie przyjecie
nowych czlonkéw. Niemniej jednak Strategi¢ przyjeto nieco
ponad rok po6zniej niz Polska stata si¢ cztonkiem Sojuszu. Jak
wyjasnia Stanistaw Koziej, powodem opdznienia bylo prze-
konanie, Ze ,lepiej bedzie poczekaé, az NATO przyjmie swojg
koncepcje strategiczng na szczycie w Waszyngtonie, wtedy, na
jej podstawie, bedzie mozna opracowac wlasng strategie. Byta
to jednakze przestanka z gruntu btedna. Zasadzata si¢ ona na
(chyba pod$wiadomym) traktowaniu sojuszu NATO wedle
wzorcow Ukladu Warszawskiego, uznawaniu, zZe strategia so-
jusznicza jest nadrzedng w stosunku do strategii narodowe;j.
[...]. AlewNATO [...] pierwotne sg strategie narodowe, jasno
zdefiniowane interesy i cele narodowe oraz srodki, jakie pan-
stwo wydziela do ich osiggnigcia i dopiero ze zderzenia tychze
narodowych strategii wylania si¢, w drodze negocjacji i przyj-
mowana na zasadzie konsensusu, wspoélna strategia sojuszni-
cza . Dostrzezenie tego faktu pozwala wigc skonstatowac, iz
koncepcja partnerstwa strategicznego, opartego rzeczywiscie
na réwnowaznym czlonkostwie w organizacji, z réwnoscia
praw i obowigzkow, byla dla autoréw Strategii niekoniecz-
nie wiarygodna. Jest to istotna przestanka w dyskusjach nad
rozwojem krajowej koncepcji bezpieczenstwa, wskazuje ona

25 Koziej S., Brzozowski A., 25 lat polskiej strategii bezpieczeristwa,
[w:] ,,Bezpieczenstwo Narodowe”, I1-2014/30, s. 13.
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bowiem na fakt, ze tak diametralna zmiana partnerstwa stra-
tegicznego (czyli przystgpienie do NATO) znacznie wyprze-
dzila reorientacj¢ sSwiadomosci i podejscia polskiej racji stanu.

Dokument koncentruje si¢ na ustaleniu podstaw polskiej
polityki bezpieczenstwa, ocenie zagrozen i wyzwan oraz na
okresleniu rodzajow aktywnosci i instrumentow realizacji tej
polityki. Definiowal on réwniez podstawy strategii obronno-
$ci, ktdre zostaly rozwinigte w odrebnym dokumencie. Stra-
tegie te, przygotowang przez MSZ, charakteryzowala pewna
niekonsekwencja, jako ze ograniczala si¢ ona w zasadzie je-
dynie do dwdch dziedzin bezpieczenstwa panstwa, a miano-
wicie polityki zagranicznej i obronnosci. Niestety, catkowicie
zrezygnowano z zajmowania si¢ innymi dziedzinami bez-
pieczenstwa narodowego, z kontekstu szerszej perspektywy
spolecznej, nie wspominajac o jakiejkolwiek formie koordy-
nacji dziatan.

4.1.3. Strategia Bezpieczernstwa Narodowego
Rzeczpospolitej Polskiej z 2003 roku23¢

Opracowana w 2003 roku Strategia Bezpieczenstwa RP zawie-
rala ,oficjalng i obowigzujaca wykladnie podejscia panstwa
do spraw swego bezpieczenstwa, w tym ocen¢ wyzwan i za-
grozen, koncepcje dzialania panistwa w sferze bezpieczenstwa,
zadania poszczegolnych stuzb panstwowych oraz gospodarki
narodowej”. Dokument zastapit omawiang powyzej Strategie
bezpieczenstwa RP z 2000 roku i zostal przedlozony do pod-
pisu Prezydentowi RP, co rézni go od uprzedniego majacego

26 Koziej S, Strategie Bezpieczeristwa Narodowego Rzeczpospolitej
Polskiej z 2003 i 2007 roku, Warszawa 2008, s.4. IT - 2014/30, BBN, War-
szawa 20154, s. 15.



status dokumentu tylko rzagdowego. Jest to takze pierwszy do-
kument o charakterze strategicznym, w ktérym nadmienia si¢
o ,zagrozeniach w sferze teleinformatycznej”, definiowanych
przez autorow jako ,,operacje majace na celu dezorganizacje
systemOw informacyjnych instytucji rzagdowych i samorzado-
wych, a takze niektdrych sfer sektora prywatnego, zwigzanych
z systemem bezpieczenstwa panstwa’>’. W celu przeciwdzia-
tania im Strategia zaleca ochrone infrastruktury krytyczne;
rzagdowej i samorzadowej (i tu rowniez nalezy zauwazy¢, iz
jest to istotne, acz niekoniecznie zrozumiate zawezenie tego
terminu) ,,przez wyspecjalizowane komdrki cywilne i woj-
skowe stuzb panstwowych przeciwko dzialaniu ze strony ob-
cych stuzb specjalnych a takze ugrupowan terrorystycznych,
ekstremistycznych i zorganizowanych grup przestepczych.
Zagrozenia powstaja w wyniku penetracji baz danych oraz
prowadzenia dziatan dezinformacyjnych polskiej opinii pu-
blicznej oraz spoleczenstwa’**.

Znawcy przedmiotu zwracajg uwage, ze Strategie nalezy
ocenia¢ jako prébe wypracowania zintegrowanego podejscia
do kwestii bezpieczenstwa narodowego. Traktuje ona bowiem
bezpieczenstwo narodowe jako , kategori¢ obejmujaca wszyst-
kie aspekty i dziedziny bezpieczenstwa panstwa: zewnetrzne
i wewnetrzne, wojskowe i cywilne [...]*. W istocie jednak
trudno dostrzec expressis verbis owo ,,zintegrowane pojecie”
w zapisach Strategii, gdyz dokument raczej zestawia ze soba,
niz taczy w calos¢, podejscia poszczegdlnych resortéw. A jak

»7 Trejnis Z, Trejnis P.Z., Polityka ochrony cyberprzestrzeni w patistwie
wspétczesnym [w:] Studia Bobolanum 28 nr 3, Warszawa 2017, s. 29.

28 Ibidem.

29 Koziej S., op. cit., s. 5.
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zauwazyl Stanislaw Koziej, ,,nie zostal m.in. wyodrebniony
rozdzial traktujacy o interesach i strategicznych celach bez-
pieczenstwa Polski. Malo — w calej strategii w ogole nie padaja
stowa <<interesy narodowe>>. Jest to o tyle dziwne, ze wlasnie
interesy narodowe i potrzeba zapewnienia mozliwosci ich re-
alizacji sg najbardziej pierwotng przyczyna wszelkiego mysle-
nia o bezpieczenstwie narodowym”*%.

Strategia Bezpieczenstwa Narodowego Rzeczpospolitej Pol-
skiej przyjeta, jak wspomniano w roku 2003, jest dokumen-
tem panstwa bedacego juz cztonkiem NATO, co diametralnie
zredefiniowalo pozycje Polski w europejskim, ale i Swiatowym
ukladzie sil. Jako kraj czlonkowski Sojuszu Polska posiadata
juz wiarygodne gwarancje bezpieczenstwa, cho¢ jednoczesnie
zostala narazona na nowy typ zagrozen (wynikajacych wlasnie
z cztonkostwa), a zwigzanych gtéwnie z Rosja, niestabilnoscia
niektorych panstw dawnego Uktadu Warszawskiego oraz mie-
dzynarodowym terroryzm. Sytuacja na Balkanach, w bylych
republikach kaukaskich ZSRR réwniez stanowila przyczyne
napie¢ miedzynarodowych i stwarzata ryzyko wybuchu kon-
fliktu na wiekszg skale. Autorzy Strategii wyraznie podkreslaja
jednak, Ze pomimo szeregu réznorodnych zagrozen kierunek
zmian w euroatlantyckim systemie bezpieczenstwa jest pozy-
tywny z tendencja do utrwalenia jego stabilnosci. ,,Istota zmian
w [...] Srodowisku bezpieczenstwa polega [...] na przesuwaniu
sie punktu ciezkosci z zagrozen klasycznych (inwazja zbrojna),
ktérych znaczenie sie zmniejsza, na zagrozenia nietypowe,
ktorych zrodlem stajg sie takze trudne do zidentyfikowania
podmioty pozapanstwowe. Zagrozenia te moga dotyczy¢ bez-

240 Tbidem.



pieczenstwa naszych obywateli, obiektéw oraz stuzb istotnych
dla sprawnego funkcjonowania panstwa’**'.

Strategia ostrzega takze, ze stale ros$nie zagrozenie zwigza-
ne zaré6wno z probami uzyskania nieuprawnionego dostepu
do niejawnych zasobow informacyjnych (réwniez tych zwig-
zanych z obecnoscig Polski w NATO), jak i ,,operacjami dez-
organizacji kluczowych systeméw informacyjnych instytucji
rzagdowych oraz niektorych sfer sektora prywatnego, oddziatu-
jacych na system bezpieczenstwa panstwa, a takze operacjami
zwigzanymi z penetracjg baz danych i prowadzeniem dziatan
dezinformacyjnych”**. Za szczegdlnie istotny przyczynek do
uwzglednienia w przyszltych dzialaniach dotyczacych ochrony
infrastruktury krytycznej nalezy uznac¢ konstatacje¢ dotyczaca
potrzeby utworzenia panstwowego kompleksowego systemu
reagowania kryzysowego, ktéry bedzie odpowiadal na potrze-
by wynikajace z zagrozenia bezpieczenstwa zaréwno miedzy-
narodowego, jak i wewnetrznego. W mysl zapisow Strategii
~odpowiednie instytucje panstwowe beda prowadzi¢ dziata-
nia zmierzajace do powolania zintegrowanego systemu kiero-
wania i zarzadzania na wypadek kryzysu. Niezbedne staje sie
spojne uregulowanie zadan i kompetencji organéw i instytucji
panstwowych, a takze organizacji spotecznych dzialajacych na
rzecz bezpieczenstwa panstwa >*. Dokument ten stanowi tez
intencjonalng, acz dos¢ $cisle sprecyzowang wyktadnie doty-
czacy roli panstwa w ochronie bezpieczenstwa infrastruktury
krytycznej (cho¢ tego terminu nie uzyto w dokumencie, za-
stapiwszy go sformulowaniem ,,zaplecze spoteczno-gospo-

241 Tbidem, s. 8.
2 Trejnis Z., Trejnis P. Z., op. cit., s. 36.
3 Koziej S., op. cit., s. 13.
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darcze”). ,Polega¢ ma ona przede wszystkim na zapewnianiu
materialnych podstaw realizacji zadan obronnych, w tym
na tworzeniu i utrzymywaniu rezerw panstwowych, gospo-
darczych i mobilizacyjnych, zagwarantowaniu zaopatrzenia
w Zywnos¢, dostaw energii i surowcow energetycznych, utrzy-
mywaniu infrastruktury obronne;j”**.

4.1.4. Strategia Bezpieczenstwa Narodowego
Rzeczpospolitej Polskiej z 2007 roku?+

Prace nad nowg Strategia rozpoczely si¢ w lutym 2006 roku,
jednakze jej przyjecie nastgpilo znacznie pdzniej, bo w kwiet-
niu 2007 roku, a prezydent Lech Kaczynski podpisat dokument
jeszcze pozniej — w listopadzie 2007 - czyli tuz po dwczesnych
wyborach parlamentarnych, kiedy rzagdu RP wlasciwie nie
bylo, a sam wynik wyboréw przyniést duzg zmiane¢ na sce-
nie politycznej. W konsekwencji w dniu przyjecia Strategia
zakladala inne cele niz te, ktdre stawial sobie nowy rzad, za-
tem jej zaloZenia nie byly w pelni realizowane, stad noweliza-
cja zostala zaplanowana juz na 2009 rok. Pomimo tego faktu,
Strategie Bezpieczeristwa Narodowego Rzeczpospolitej Polskiej
z 2007 roku nalezy uzna¢ za bardzo istotny dokument z uwa-
gi na zauwazalng zmiang podejscia intencyjnego do kwestii
bezpieczenstwa narodowego, za$ sama jego konstrukcja me-
rytoryczna zapowiada objecie znacznie szerszego spektrum
zagadnien, niz mialo to miejsce w przypadku dokumentéw po-

4 Ibidem.

25 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej,
przyjeta przez Rade Ministrow w dniu 9 kwietnia 2007 r., a zatwierdzona
przez Prezydenta RP w dniu 13 listopada 2007 r., https://www.msz.gov.pl/
resource/7d18e04d-8f23-4128-84b9-4f426346a112 [dostep: 20.02.2019].



przedzajacych. Kolejne rozdzialy poswiecone sg interesom na-

rodowym i celom strategicznym w dziedzinie bezpieczenstwa,

ocenie srodowiska bezpieczenstwa Rzeczypospolitej Polskiej
oraz sformulowaniu operacyjnej koncepcji strategii bezpie-
czenstwa®*.

Szczegolnie istotnym wyrazem nowego podejscia, czyli pro-
by stworzenia zintegrowanego podejscia do elementéw polityki
bezpieczenstwa narodowego, wydaje si¢ wprowadzenie katego-
ryzacji intereséw narodowych usystematyzowanych w trzech
grupach*:

« Zywotne interesy RP - determinujace zapewnienie prze-
trwania panstwa i jego obywateli (potrzeba zachowania
niepodleglosci i suwerennosci panstwa, jego integralnosci
terytorialnej i nienaruszalnosci granic oraz zapewnienia
praw czlowieka i podstawowych wolnosci, a takze umac-
nianie demokratycznego porzadku prawnego);

» wazne interesy RP - gwarantujace trwaly i zréwnowazony
rozwdj cywilizacyjny oraz gospodarczy kraju, stworzenie
warunkow do wzrostu dobrobytu mieszkancéw, do rozwoju
nauki i techniki oraz do ochrony dziedzictwa narodowego
i tozsamosci narodowej, a takze srodowiska naturalnego;

« inne istotne interesy RP - zwigzane z dazeniem do zapew-
nienia silnej pozycji miedzynarodowej panstwa oraz moz-
liwosci skutecznego promowania polskich intereséw na
arenie migedzynarodowe;j**.

Najistotniejsza jednak innowacja (a jednoczes$nie dowo-
dem na ustabilizowanie si¢ w §$wiadomosci tworcéw obecnosci

26 Tbidem, pkt 7-10.
27 Ibidem, pkt. 11-13.
28 Koziej S., Brzozowski A., op. cit., s. 32.
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Polski w NATO) jest przypisanie Strategii roli nadrzedne-
go dokumentu koncepcyjnego, czyli strategii bezpieczenstwa
narodowego, ktérego zapisy implikuja tresci wykonawczych
dokumentéw planistycznych. Schemat ten, obecny w strate-
gicznym zarzadzaniu bezpieczenstwem wielu panstw, zwlasz-
cza cztonkéw NATO, bedzie odtad staltym elementem polskiej
polityki bezpieczenstwa.

4.1.5. Strategia Bezpieczernstwa Narodowego
Rzeczpospolitej Polskiej z 2014 roku®*

W grudniu 2010 roku rozpoczat sie Strategiczny Przeglad Bez-
pieczenstwa Narodowego, ktérego wnioski zawarte w Raporcie
Komisji SPBN stanowily punkt wyjscia do pracy nad Strategia
Bezpieczenstwa Narodowego Rzeczpospolitej Polskiej. Prze-
glad ten zakonczono w grudniu 2012 roku i - jak zapisano w jej
preambule — byl to ,,pierwszy tak szeroko zakrojony projekt
analityczny odnoszacy si¢ do stanu systemu bezpieczenstwa
narodowego i kierunkéw jego rozwoju”**. Prezydent Broni-
staw Komorowski przyjal Strategie 5 listopada 2014 roku, tym
samym pozbawiajac mocy prawnej Strategie Bezpieczenstwa
Narodowego Rzeczpospolitej Polskiej z roku 2007. ,,Dokument
identyfikuje interesy narodowe i cele strategiczne w dziedzinie
bezpieczenstwa, w zgodzie z zasadami i warto$ciami zawartymi
w Konstytucji Rzeczypospolitej Polskiej. Okresla potencjal bez-
pieczenstwa narodowego oraz ocenia Srodowisko bezpieczen-

9 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej,
przyjeta przez Rade Ministrow w dniu 9 kwietnia 2007 r., a zatwierdzona
przez Prezydenta RP w dniu 13 listopada 2007 r., https://www.msz.gov.pl/
resource/7d18e04d-8f23-4128-84b9-4{426346a112 [dostep: 20.02.2019].

250 Tbidem, s. 7.



stwa Polski w wymiarze globalnym, regionalnym i krajowym,
a takze prognozuje jego trendy rozwojowe. Przedstawia dzia-
tania panstwa niezbedne dla osiggnigcia zdefiniowanych inte-
resow i celdw oraz wskazuje kierunki i sposoby przygotowania
systemu bezpieczenstwa narodowego. Zapisy dokumentu sg
zbiezne ze strategiami Organizacji Traktatu P6Inocnoatlan-
tyckiego (NATO) i Unii Europejskiej (UE) oraz dokumentami
strategicznymi tworzgcymi nowy system zarzadzania rozwo-
jem kraju [...]"*".

Analizujgc Strategie Bezpieczenstwa Narodowego Rzecz-
pospolitej Polskiej z 2014 roku, z pewnoscig warto pochyli¢
sie nad konstrukeja tego dokumentu oraz nieco wigcej uwagi
poswiecic kilku konkretnym zapisom z uwagi na ich istotnos¢
dla podjetego w temacie pracy zagadnienia.

W zakresie interesow narodowych RP (Rozdziat I) Stra-
tegia odwoluje si¢ do art. 5 Konstytucji RP*?. Traktuje on
o koniecznosci posiadania skutecznego potencjatu bezpie-
czenstwa, silnej pozycji Polski na arenie miedzynarodowej,
ochronie indywidualnej i zbiorowej obywateli i zapewnienie
im swobody korzystania z wolnosci i praw oraz zapewnienie
trwalego i zréwnowazonego rozwoju potencjatu spotecznego
i gospodarczego panstwa. ,Na tej podstawie Strategia formu-
tuje cele strategiczne w dziedzinie bezpieczenstwa, stawiajac
na pierwszym miejscu utrzymywanie i demonstrowanie goto-
wosci zintegrowanego systemu bezpieczenstwa narodowego do
wykorzystywania szans, podejmowania wyzwan, redukowania

=1 Ibidem.

22 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.
http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU19970780483
[dostep: 21.02.2019].
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ryzyk i przeciwdzialania zagrozeniom [...]. Wskazujac ele-
menty strategicznego potencjatu bezpieczenstwa narodowego
Strategia wskazuje na kluczowe znaczenie systemu bezpieczen-
stwa narodowego rozumianego jako sity i srodki przeznaczone
do realizacji zadan i osiggania celéw strategicznych w sferze
bezpieczenstwa .

Poddajac ocenie warunki geopolityczne, w jakich znajdu-
je sie Polska (Rozdzial II), autorzy Strategii przyjeli aktualne
zalozenie, ze zarowno globalizacja, jak i bedaca jej skutkiem
coraz wigksza wspodlzaleznos¢ panstw determinujg pojawienie
sie szeregu nowych zagrozen dla bezpieczenstwa krajowego.

Charakter i zasieg tych zagrozen nie jest okreslony barierami
geograficznymi, systemami politycznymi czy gospodarczymi,
oddziatujg bowiem na wiele systeméw panstwa jednoczesnie,
s3 asymetryczne. ,Wsrdd zagrozen na poziomie globalnym
Strategia wymienia takze terroryzm i zorganizowana prze-
stepczo$é, cyberprzestepczo$é, cyberterroryzm, cyberszpiego-
stwo, cyberkonflikty z udzialem podmiotéw niepanstwowych
oraz cyberwojny - konfrontacje w cyberprzestrzeni pomiedzy
panstwami, a takze ekstremizm™*. Odnotowac nalezy, iz ter-
min "bezpieczenstwo narodowe’ jest przez autoréw rozumia-
ny interdyscyplinarnie i kompleksowo, gdyz za jego elementy
uwaza si¢ takze kwestie demograficzne, wyksztalcenie spole-
czenstwa, rozwoj nauki i szkolnictwa, a nawet bezpieczenstwo
ruchu drogowego i imprez masowych.

W czgsci poswieconej Strategii Operacyjnej (Rozdziat III)
dokument okresla priorytety polityki bezpieczenstwa, podkre-

»3 Aleksandrowicz T., Strategia Bezpieczeristwa Narodowego RP [w:]
» Wszystko Co Najwazniejsze”, 11/14, Warszawa b.r.
»4 Aleksandrowicz T., op. cit,, s. 4.



slajac, ze podstawowym warunkiem ich realizacji jest spolecz-
ne przyzwolenie i polityczne porozumienie co do nadrzednego
traktowania spraw bezpieczenstwa narodowego w polityce
panstwa. Najwazniejsze wektory dzialan strategicznych na po-
ziomie operacyjnym wyznaczajg trzy priorytety:

»zapewnienie gotowosci i demonstracja determinacji do
dzialania w sferze bezpieczenstwa i obrony oraz wzmoc-
nienie narodowych zdolnosci obronnych, ze szczegdlnym
uwzglednieniem tych obszarow bezpieczenstwa narodowe-
go, w ktdrych dzialania sojusznicze mogg by¢ utrudnione;
wspieranie proceséw stuzacych wzmocnieniu zdolnosci
NATO do kolektywnej obrony, rozwo6j Wspoélnej Polityki
Bezpieczenstwa i Obrony Unii Europejskiej, umacnianie
strategicznych partnerstw (w tym z USA) oraz strategicz-
nych relacji z partnerami w regionie;

wspieranie i selektywny udzial w dziataniach spolecznosci
miedzynarodowej, realizowanych na podstawie norm prawa
miedzynarodowego, majacych na celu zapobieganie powsta-
waniu nowych Zrddel zagrozen, reagowaniu na zaistniale
kryzysy oraz przeciwdzialtanie ich rozprzestrzenianiu si¢ >*°.
Natomiast w rozdziale IV, odnoszacym si¢ do strategii

preparacyjnej, przedstawiono koncepcj¢ przygotowan stra-
tegicznych. W jej ramach wykazano konieczno$¢ integracji
w systemie bezpieczenstwa narodowego struktur militarnych
i pozamilitarnych. Réwniez i w tej czesci Strategia okresla trzy

priorytety:

»integracja podsystemoéw kierowania bezpieczenstwem na-
rodowym;

25 Ibidem, s. 5.

161



162

« profesjonalizacja podsystemow operacyjnych — obronnego

i ochronnych;

o powszechno$¢ przygotowan podsystemow wsparcia — spo-
tecznych i gospodarczych™.

W punktach 1.2 (Cele strategiczne w dziedzinie bezpieczen-
stwa) oraz 1.3. (Strategiczny potencjal bezpieczenstwa naro-
dowego) dokument wymienia szereg postulowanych dziatan
zwigzanych posrednio z ochrong infrastruktury krytycznej,
cho¢ po raz kolejny termin ten nie jest jeszcze uzyty. Punkty:
1.2.7, czyli ,zapewnienie bezpieczenstwa powszechnego po-
przez doskonalenie krajowego systemu ratowniczo-gasnicze-
go oraz systemu monitorowania, powiadamiania, ostrzegania
o zagrozeniach i likwidowania skutkéow klesk zywiotowych
oraz katastrof, a takze wdroZenie rozwigzan prawnych i orga-
nizacyjnych w zakresie systemu ochrony ludnosci oraz obrony
cywilnej”*’, 1.2.8 - ,,doskonalenie i rozwdj krajowego syste-
mu zarzadzania kryzysowego w kierunku zapewnienia jego
wewnetrznej spojnosci i integralnosci oraz umozliwienia nie-
zakldconej wspotpracy w ramach systemow zarzadzania kryzy-
sowego organizacji migdzynarodowych”®, oraz 1.2.11, ,,czyli
zapewnienie bezpiecznego funkcjonowania Rzeczypospolitej
Polskiej w cyberprzestrzeni®’, dotycza zagadnien bezpieczen-
stwa infrastruktury krytycznej, jednakze warto w tym miejscu
podkredli¢, ze w stopniu niewystarczajacym.

¢ Ibidem, s. 5.

»7 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, przy-
jeta przez Rade Ministrow w dniu 9 kwietnia 2007 r. zatwierdzona przez Pre-
zydenta RP w dniu 13 listopada 2007 r. [dostep: 20.02.2019], s. 12.

8 Ibidem.

> Ibidem.



Opisujac zadania stojace przed Polska w zakresie bezpie-
czenstwa w wymiarze regionalnym, w punkcie 1.4.47 Strategia
nadmienia o znaczeniu cyberprzestrzeni — ocenione jest ono
jako rosnace, jak i rosngca jest tez odpowiedzialno$¢ panstw
za jej ochrone. ,Istotne znaczenie dla zwigkszenia poziomu
bezpieczenstwa Rzeczypospolitej Polskiej w cyberprzestrzeni
ma polityka organizacji i struktur wspoélpracy miedzynaro-
dowej w pracach, w ktérych Polska uczestniczy, oraz wspol-
praca dwustronna z wybranymi panstwami, w szczegdlnosci
z panstwami NATO i UE™*%. Z kolei wérdéd zadan o wymiarze
krajowym w punkcie 2.4.56 autorzy Strategii nadmieniaja, ze
~rosnaca pozycja Polski na arenie miedzynarodowej oraz czton-
kostwo w NATO i UE wplywaja na zwigckszone zainteresowa-
nie obcych stuzb wywiadowczych naszym krajem. Ewentualne
nieuprawnione ujawnienie czy kradziez informacji niejawnych
oraz innych chronionych prawem danych moze spowodowac
straty dla bezpieczenstwa narodowego i intereséw Rzeczypo-
spolitej Polskiej™*'. Szczegdlng uwage zwraca punkt 2.3.55,
ktory jedynie wspomina o zagrozeniu terroryzmem i to nawet
nie panstwowym czy miedzynarodowym, poniewaz ,,szczegol-
nie niebezpieczne moga okazac sie¢ pojedyncze osoby lub mate
grupy os6b wykorzystujace metody terroru jako narzedzia do
realizowania wlasnych celéw o podlozu politycznym, spotecz-
nym, ekonomicznym lub religijnym™. Warto w tym miejscu
skonstatowac, ze Sledzac na przestrzeni ostatnich dekad proces
wyodrebniania si¢ na forum migedzynarodowym kwestii zagro-
zenia terroryzmem, ktory w tej pracy zostal wezesniej nakreslo-

20 Ibidem, s. 23.
261 Tbidem, s. 25.
262 Ibidem.
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ny, zaprezentowane w tym dokumencie rozumienie terroryzmu
ijego charakteru (w2014 roku) moze przyprawia¢ o zdumienie.
Punkt 2.3.57 dotyczy z kolei bezpiecznego funkcjonowania sys-
temu teleinformatycznego Rzeczypospolitej Polskiej, a w ocenie
autorow jest ono ,warunkiem niezakldéconego dzialania cate-
go panstwa. Wyzwaniem pozostaje zapewnienie dostepnosci,
integralnosci i poufnosci danych przetwarzanych w systemach
teleinformatycznych administracji publicznej oraz brak jed-
nolitych zabezpieczen teleinformatycznych. Istotne znaczenie
z punktu widzenia bezpieczenstwa ma niewystarczajaca wie-
dza uzytkownikéw o zagrozeniach w cyberprzestrzeni oraz ko-
niecznos¢ rozwigzania dylematu pomiedzy wolnoscig osobista
i ochrong praw jednostki, a stosowaniem $rodkéw stuzacych
zachowaniu bezpieczenstwa panstwa”®.

Kolejny, trzeci rozdziat Strategii, poswiecony koncepcji dzia-
tan strategicznych na poziomie operacyjnym, zawiera postulat
zwiekszenia zdolnosci Sit Zbrojnych RP do walki w cyberprze-
strzeni. Zgodnie z zalozeniami, muszg one ,,dysponowac zdol-
no$ciami defensywnymi i ofensywnymi w tej sferze tak, aby
realizowa¢ funkcje odstraszania potencjalnego przeciwnika. W
szczegolnosci musza by¢ one gotowe, samodzielnie i we wspot-
pracy z sojusznikami, do prowadzenia operacji ochronnych
i obronnych na wigksza skale w razie cyberkonfliktu lub cy-
berwojny”***. W zakresie dziatan ochronnych natomiast (punkt
3.2.84) do najwazniejszych zadan Strategia zalicza zapewnienie
~bezpieczenstwa Polski w cyberprzestrzeni, w tym bezpieczen-
stwa cyberprzestrzeni Rzeczypospolitej Polskiej. [...] Powin-
no by¢ ono realizowane zaréwno poprzez rozwoj zdolnosci

263 Tbidem.
264 Tbidem, s. 32.



do dzialan defensywnych (obejmujacych ochrone podmiotéow
dzialajacych w cyberprzestrzeni oraz samej cyberprzestrzeni),
jak i ofensywnych. Szczegdlnie wazna jest: wspotpraca i koor-
dynacja dziatan ochronnych z podmiotami sektora prywatnego
— przede wszystkim finansowego, energetycznego, transporto-
wego, telekomunikacyjnego i opieki zdrowotnej; prowadzenie
dzialan o charakterze prewencyjnym i profilaktycznym w od-
niesieniu do zagrozen w cyberprzestrzeni; wypracowanie i sto-
sowanie wlasciwych procedur komunikacji spotecznej w tym
zakresie; rozpoznawanie przestepstw dokonywanych w cyber-
przestrzeni i zapobieganie im oraz $ciganie ich sprawcdow; pro-
wadzenie walki informacyjnej w cyberprzestrzeni; wspdtpraca
sojusznicza, takze na poziomie dzialalnosci operacyjnej stuzacej
do aktywnego zwalczania cyberprzestepstw, w tym wymiany
doswiadczen i dobrych praktyk w celu podnoszenia skuteczno-
$ci i efektywnosci dzialan krajowych*®. Punkt 3.2.85 porusza
kwesti¢ bezpieczenstwa informacyjnego, a strategiczne zada-
nia panstwa w zakresie jego ochrony obejmuja ,,zapewnienie
bezpieczenstwa informacyjnego panstwa poprzez zapobieganie
uzyskaniu nieuprawnionego dostepu do informacji niejawnych
i ich ujawnieniu; zapewnianie personalnego, technicznego i fi-
zycznego bezpieczenstwa informacji niejawnych; akredytacje
systemow teleinformatycznych stuzacych przetwarzaniu tych
informacji; zapewnienie realizacji funkcji krajowej wladzy bez-
pieczenstwa w celu umozliwienia miedzynarodowej wymiany
informacji niejawnych”.

Ostatnimi z bardzo istotnych (z perspektywy tematyki ni-
niejszego opracowania) zapisow Strategii s3: punkt 3.2.86 po-

265 Tbidem, s. 33-34.
266 Tbidem, s. 35.
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$wiecony ochronie infrastruktury krytycznej panstwa: ,,[...]
ochrona infrastruktury krytycznej jest obowigzkiem opera-
toréw i wlascicieli, ktérzy sa wspierani przez potencjal ad-
ministracji publicznej. W Polsce wdrazane jest nowatorskie
podejscie w tym zakresie, bazujace na zasadach wspotodpowie-
dzialnosci zainteresowanych stron, rozbudowanej wspdtpracy
i wzajemnego zaufania. Dzialania panstwa polegaja na ewen-
tualnym uruchomieniu sytemu zarzadzania kryzysowego na
wypadek zaktocenia funkcjonowania infrastruktury krytycz-
nej, a takze na podnoszeniu §wiadomosci, wiedzy i kompe-
tencji oraz propagowaniu wspdtpracy w tym obszarze”*’, oraz
punkt 4.3.132. (podsystemy ochronne - Instytucje ochrony in-
frastruktury krytycznej), w my$l ktorego ,,ochrona kluczowe;j
infrastruktury panstwa wymaga uporzadkowania przepisow
w celu stworzenia jednej kategorii obiektow infrastruktury
krytycznej. Wigza¢ sie to bedzie z potrzeba zmian zaréwno
w przepisach dotyczacych obiektéw podlegajacych obowiazko-
wej ochronie, jak i obiektow podlegajacych szczegdlnej ochro-
nie. Spojne przepisy zagwarantuja podniesienie odpornosci
wszystkich elementéw infrastruktury krytycznej, za co odpo-
wiada¢ powinien powotany ustawowo organ do spraw ochro-
ny infrastruktury krytycznej. Nowe przepisy powinny réwniez
stworzy¢ system realnych zachet dla wlascicieli infrastruktury
krytycznej do inwestowania w bezpieczenstwo >,
Podsumowujgc, nalezy uznad, iz Strategia Bezpieczenstwa
Narodowego Rzeczpospolitej Polskiej z 2014 roku jest znaczaca
zmiang jako$ciowa w stosunku do dokumentéw poprzedzaja-
cych. Prezentuje komplementarne podejscie do poruszanego

267 Tbidem.
268 Tbidem, s. 50.



zakresu tematycznego, przez co stanowi¢ mogtaby dobry punkt
wyijscia dla realizacji zadania stworzenia sprawnie dzialaja-
cego systemu bezpieczenstwa narodowego. ,,Przedstawiajac
srodowisko bezpieczenstwa Polski w wymiarze globalnym, re-
gionalnym i krajowym, podkresla znaczenie bezpieczenstwa
w cyberprzestrzeni oraz zwraca uwage, ze wraz z rozwojem
sieci Internet pojawily si¢ nowe zagrozenia, mogace powaz-
nie zaktoci¢ funkcjonowanie spoleczenstw i panstw, takie jak:
cyberprzestepczos¢, cyberterroryzm, cyberszpiegostwo, cy-
berkonflikty, z udzialem podmiotéw niepanstwowych, i cy-
berwojna rozumiana jako konfrontacja miedzy panstwami’**’.
Niemniej jednak zauwazy¢ nalezy takze, iZ owo ,,nowatorskie
spojrzenie” na kwesti¢ ochrony IK okazac si¢ moze zrédlem
wielu niejasnosci i komplikacji interpretacyjnych - tematyka
ta podjeta zostanie w rozdziale VII.

4.2. Polityki i programy ochrony
cyberprzestrzeni Rzeczpospolitej
Polskiej

4.2.1. Rzadowy Program Ochrony
Cyberprzestrzeni Rzeczypospolitej Polskiej na
lata 2009-2011%7°

9 marca 2009 Komitet Staly Rady Ministréw przyjat dokument
zatytutowany Rzgdowy program ochrony cyberprzestrzeni RP na
lata 2009-2011 - zalozenia. Prace zostaly zainicjowane przez

% Trejnis Z., Trejnis P. Z, op. cit., s. 31.
770 https://www.msz.gov.pl/resource/93ele4c7-e129-41c7-8365-
39dbad8b1c54:JCR [dostep: 22.02.2019].
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Agencje Bezpieczenstwa Wewnetrznego i Ministerstwo Spraw
Wewnetrznych i Administracji w zwigzku z narastajagcymi na
$wiecie zagrozeniami w obszarze szeroko pojetej teleinforma-
tyki. W celu uzasadnienia podjetych nad programem prac po-
wolano si¢ miedzy innymi na: cyberatak na Estonie, blokade
teleinformatyczng Gruzji, kradziez danych osobowych w An-
glii, ataki hackerskie na portale administracji publicznej i ban-
ki w wielu krajach. Przyjecie tego dokumentu mozna uznac
za poczatek kierunkowych dziatan legislacyjnych rzadu oraz
administracji panstwowej na rzecz zapewnienia bezpieczen-
stwa cyberprzestrzeni.

Jak podaja we wprowadzeniu jego autorzy, celem strategicz-
nym Programu jest wzrost poziomu bezpieczenstwa cyber-
przestrzeni panstwa. ,,Osiggniecie celu strategicznego wymaga
stworzenia ram organizacyjno-prawnych oraz systemu sku-
tecznej koordynacji i wymiany informacji pomiedzy pod-
miotami administracji publicznej oraz innymi podmiotami,
ktorych zasoby stanowig krytyczng infrastrukture teleinforma-
tyczng kraju, na wypadek atakéw terrorystycznych wykorzy-
stujacych publiczne sieci teleinformatyczne™!. W dokumencie
zawarto propozycje dzialan o charakterze prawno-organizacyj-
nym, technicznym i edukacyjnym, ktérych celem jest zwigksze-
nie zdolnosci do zapobiegania i zwalczania cyberterroryzmu
oraz innych pochodzacych z publicznych sieci teleinforma-
tycznych zagrozen dla panstwa.

Wprowadzenie zawiera tez definicje cyberterroryzmu, cy-
berprzestrzeni oraz cyberprzestrzeni RP i cho¢ w intencji au-
torow s3 one obowiazujgce jedynie w zakresie opracowania,
to jednak po raz pierwszy pojawiajg sie¢ one w rzgdowym do-

27V Ibidem, s. 4.



kumencie o charakterze strategiczno-programowym. Autorzy

Programu postulujg zresztg konieczno$¢ prawnego zdefinio-

wania tych terminéw, zauwazajac, iz ,,.brak precyzyjnych de-

finicji moze powodowac watpliwosci polegajace na trudnosci

w ustaleniu organu wlasciwego dla $cigania sprawcow cyber-

przestepstwa’*?, za§ w tekscie dokumentu proponuja naste-

pujace zapisy:

 cyberprzestrzen rozumiana jako ,,przestrzen komunikacyj-
na tworzona przez system powigzan internetowych”;

 jako cyberprzestrzen panstwa przyjmuje si¢ ,,przestrzen
komunikacyjng tworzong przez system wszystkich powia-
zan internetowych znajdujacych si¢ w obrebie panstwa. Cy-
berprzestrzen panstwa w przypadku Polski okreslana jest
réwniez mianem cyberprzestrzeni RP. Cyberprzestrzen RP
obejmuje migdzy innymi systemy, sieci i ustugi teleinforma-
tyczne o szczegdlnie waznym znaczeniu dla bezpieczenstwa
wewnetrznego panstwa, system bankowy, a takze systemy
zapewniajace funkcjonowanie w kraju transportu, faczno-
$ci, infrastruktury energetycznej, wodociagowej i gazowej
oraz systemy informatyczne”;

o cyberterroryzm, czyli ,terroryzm wymierzony przeciwko
newralgicznym dla panstwa systemom, sieciom i ustugom
teleinformatycznym, stanowi kluczows i stale rosnacg po-
sta¢ atakow terrorystycznych” W swietle dotychczasowych
rozwazan definicja ta budzi watpliwosci, gdyz przeciwko
»newralgicznym dla panstwa systemom, sieciom i ustugom
teleinformatycznym” atak mozna réwniez przeprowadzi¢
w konwencjonalny sposdb i z calg pewnoscia nie bedzie to
atak cyberterrorystyczny.

272 Ibidem.
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Rzeczony Program zawiera sze$¢ celéw szczegolowych,

z czego najistotniejsze wydajg si¢ cztery wymienione ponizej:

»zwiekszenie poziomu bezpieczenstwa krytycznej in-
frastruktury teleinformatycznej panstwa skutkujace
zwigkszeniem poziomu odpornosci panstwa na ataki cy-
berterrorystyczne,

stworzenie i realizacja spdjnej dla wszystkich zaangazo-
wanych podmiotow administracji publicznej oraz innych
wspolstanowigcych krytyczng infrastrukture teleinforma-
tyczng panstwa polityki dotyczacej bezpieczenstwa cyber-
przestrzeni,

zmniejszenie skutkéw atakow cyberterrorystycznych,
a przez to kosztéw usuwania ich nastgpstw,

stworzenie trwatego systemu koordynacji i wymiany infor-
macji pomiedzy publicznymi i prywatnymi podmiotami
odpowiedzialnymi za zapewnianie bezpieczenstwa cyber-
przestrzeni panstwa oraz wladajacymi zasobami stanowig-
cymi krytyczng infrastrukture teleinformatyczng panstwa
[...]7 2.

Adresatami programu sg przed wszystkim organy admini-

stracji publicznej, jak i inne podmioty zarzadzajace zasobami
krytycznej infrastruktury teleinformatycznej panstwa, ale tez
beneficjenci systemdw, sieci i ustug teleinformatycznych stano-
wigcych krytyczng infrastrukture teleinformatyczng panstwa.
W intencji autoréw Program ma by¢ jednak adresowany do
wszystkich obywateli Rzeczpospolitej Polskiej, zaktada tez $ci-
sta wspolprace ,realizatoréw programu” z sektorem prywat-
nym, czyli ,,operatorami telekomunikacyjnymi dysponujacymi
infrastrukturg telekomunikacyjng stanowigcg podstawe za-

273 Ibidem, s. 4.



pewnienia komunikacji w panstwie. Nalezy jednak podkresli¢,
ze zagadnienie ochrony cyberprzestrzeni nie dotyczy jedynie
sfery teleinformatycznej, ale rdwniez sfery innych ustug, np.
uslug sektora bankowego™*. Realizatorami programu beda
natomiast ,,[...] podmioty odpowiedzialne za ochrong infra-
struktury krytycznej kraju, w tym przede wszystkim krytycz-
nej infrastruktury teleinformatycznej. Z tego wzgledu wiodace
role w realizacji programu odgrywac beda: Ministerstwo Spraw
Wewnetrznych i Administracji (MSWiA) jako podmiot odpo-
wiedzialny za informatyzacje panstwa oraz infrastrukture kry-
tyczng oraz Agencja Bezpieczenstwa Wewnetrznego (ABW)
jako podmiot odpowiedzialny za bezpieczenstwo wewnetrzne
panstwa. Poniewaz jedynie nieznaczna cze$¢ infrastruktury
krytycznej, w tym teleinformatycznej, jest wlasnoscig panstwa,
natomiast wigkszos$¢ zasobow stanowi wlasnos$¢ prywatna,
duza role w realizacji programu powinny mie¢ te podmioty
prywatne, ktére sa wlascicielami zasobow stanowiacych in-
frastrukture panstwa”>”.

4.2.2. Rzagdowy Program Ochrony
Cyberprzestrzeni Rzeczypospolitej Polskiej na
lata 2011-2016

Rzadowy Program Ochrony Cyberprzestrzeni Rzeczypo-
spolitej Polskiej na lata 2011- 2016 zawiera trzy podstawowe
zalozenia dzialan: w sferze technicznej, edukacyjnej oraz orga-
nizacyjno-prawnej. ,Odbiorcami programu sa obywatele pol-
scy mieszkajacy i korzystajacy z sieci poza granicami kraju oraz
wszyscy uzytkownicy sieci na terytorium panstwa. Zapropono-

24 Ibidem, s. 24.
275 Ibidem.
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wane rozwigzanie przewiduje wypracowanie i skuteczne wdro-
zenie regulacji prawnych, okreslajacych miejsce i role instytucji
prawnych w obszarze cyberprzestrzeni, ale réwniez definiu-
jacych role zwyklych uzytkownikow sieci. Do istotnych zalo-
zen programu zalicza si¢ wypracowanie systemu, ktory mialtby
ulatwic i zabezpieczy¢ proces wymiany informacji pomig¢dzy
prywatnym sektorem i publicznym”™¢. W obszarze technicz-
nym programu podejmowane s3 badania naukowe dotyczace
rozwoju ochrony cyberprzestrzeni kraju oraz organizowane
szkolenia. Edukacja ta dotyczy przede wszystkim urzednikow
oraz funkcjonariuszy i instytucji, na ktérych spoczywa zapew-
nienie cyberbezpieczenstwa. Zmiany wprowadzone w kwestii
funkcjonalno-organizacyjnej pozwalaly na delegowanie zadan

i podziat odpowiedzialnosci za bezpieczenstwo w cyberprze-

strzeni. Sprecyzowany podzial rél i kompetencji usprawnia

funkcjonowanie mechanizmu obronnego i umozliwia tym sa-
mym szybsze reagowanie na pojawiajace sie zagrozenie.
Warto odnotowac kilka definicji, ktére autorzy zamiescili

w Programie, bezposrednio zwigzanych z tematyka monografii:

» ,Cyberprzestrzen - cyfrowa przestrzen przetwarzania i wy-
miany informacji tworzona przez systemy i sieci telein-
formatyczne wraz z powigzaniami pomiedzy nimi oraz
relacjami z uzytkownikami.

o Cyberprzestrzen RP - cyberprzestrzen w obrebie terytorium
panstwa Polskiego i w lokalizacjach poza terytorium, gdzie
funkcjonuja przedstawiciele RP (placéwki dyplomatyczne,
kontyngenty wojskowe).

276 El Ghamari M., Ochrona cybeprzestrzeni — wyzwanie naszych cza-
sow? BiTP Vol. 49 Issue 1, 2018, pp. 24-33, doi: 10.12845/bitp.49.1.2018.2
[dostep: 22.02.2019].



Cyberprzestepstwo — czyn zabroniony popelniony w obsza-
rze cyberprzestrzeni.

Cyberterroryzm - cyberprzestepstwo o charakterze terro-
rystycznym.

Cyberatak — celowe zakldcenie prawidtowego funkcjono-
wania cyberprzestrzeni, bez konieczno$ci angazowania per-
sonelu lub innych uzytkownikéw. Umozliwia ominiecie lub
oslabienie sprzetowych i programowych mechanizmow
kontroli dostepu.

Krytyczna infrastruktura teleinformatyczna - infrastruktu-
ra krytyczna wyodrebniona w systemie tgcznosci i sieciach
teleinformatycznych i ujawniona w wykazie Infrastruktury
Krytycznej, o ktérym mowa w art. 5b ust. 7 pkt 1 ustawy
o zarzadzaniu kryzysowym.

Ochrona cyberprzestrzeni - zespdt przedsiewziec organiza-
cyjno-prawnych, technicznych, fizycznych i edukacyjnych
majacy na celu niezakldcone funkcjonowanie i bezpieczen-
stwo cyberprzestrzeni.

Operator teleinformatycznej infrastruktury krytycznej — wila-
Sciciel oraz posiadacz samoistny i zalezny obiektdw, instalacji,
urzadzen i ustug infrastruktury krytycznej, wyodrebnionych
w systemie facznodci i sieci teleinformatycznych i ujawnio-
nych w wykazie infrastruktury krytycznej, o ktérym mowa
w art. 5b ust. 7 pkt 1 ustawy o zarzadzaniu kryzysowym.
Punkt sektorowy — punkt kontaktu pomiedzy podmiotami
dzialajagcymi w tej samej branzy umozliwiajacy przepltyw
informacji pomiedzy nimi a wlasciwymi zespotami CERT
lub Abuse™””.

77 https://www.msz.gov.pl/resource/93ele4c7-e129-41c7-

-8365-39dbad8b1c54:JCRm
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4.2.3. Polityka ochrony cyberprzestrzeni
Rzeczypospolitej Polskiej z 2013 roku?’

Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej,
przyjeta w 2013 roku przez Ministerstwo Administracji i Cyfry-
zacji oraz Agencje Bezpieczenstwa Wewnetrznego, jest pierw-
szym krajowym dokumentem o charakterze strategicznym
dotyczacym $cisle kwestii cyberbezpieczenstwa. Opracowana
i przyjeta w 2013 roku Polityka miata stac si¢ podstawg dzia-
tan na rzecz cyberbezpieczenstwa dla administracji rzadowej
i samorzadowej, innych podmiotéw panstwowych, ale tez dla
wszystkich uzytkownikéw cyberprzestrzeni, jak na przyklad
prywatni przedsiebiorcy czy operatorzy infrastruktury krytycz-
nej. Wniosta ona, oprécz jednolitej definicji cyberprzestrze-
ni’ okreslonej tu jako ,przestrzen przetwarzania i wymiany
informacji, tworzona przez systemy teleinformacyjne, okre-
slone w ustawie o informatyzacji dziatalnosci podmiotéw re-
alizujacych zadania publiczne”?”, takze probe kodyfikacji tego
pojecia zawezonego terytorialnie do granic panstwa, czyli ,,cy-
berprzestrzeni Rzeczpospolitej Polskiej”. Tym samym doku-
ment ten wigze pojecie cyberprzestrzeni z terytorium panstwa
polskiego w ujeciu zaréwno fizycznym, jak i prawnym. Ozna-
cza to, Ze cyfrowa przestrzen wirtualna moze by¢ traktowana
jako terytorium okreslonego granicami panstwa. Celem stra-
tegicznym Polityki jest ,,osiagniecie akceptowalnego poziomu
bezpieczenstwa cyberprzestrzeni Panstwa. Osiggniecie celu

778 Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej z 25
czerwca 2013 r., https://cyberpolicy.nask.pl/cp/dokumenty-strategiczne/
dokumenty-krajowe/20,Polityka-Ochrony-Cyberprzestrzeni-RPhtml
[dostep: 14.02.2019].

77 Ibidem.



strategicznego jest realizowane poprzez stworzenie ram or-

ganizacyjno-prawnych oraz systemu skutecznej koordynacji

i wymiany informacji pomiedzy uzytkownikami CRP (Cyber-

przestrzeni Rzeczpospolitej Polskiej). Dzialania podejmowane

w celu realizacji celu strategicznego s3 wynikiem oszacowan

ryzyka prowadzonych przez uprawnione podmioty, w odnie-

sieniu do zagrozen wystepujacych w cyberprzestrzeni”*®.
Oproécz celu gtéwnego w Polityce sformulowano takze na-
stepujace cele szczegolowe:

o ,Zwigkszenie poziomu bezpieczenstwa infrastruktury tele-
informatycznej Panstwa;

» Zwickszenie zdolnosci do zapobiegania i zwalczania zagro-
zeniom ze strony cyberprzestrzeni;

o Zmniejszenie skutkéw incydentéw godzacych w bezpie-
czenstwo teleinformatyczne;

o Okreslenie kompetencji podmiotéw odpowiedzialnych za
bezpieczenstwo cyberprzestrzeni;

« Stworzenie i realizacja spojnego dla wszystkich podmio-
tow administracji rzadowej systemu zarzadzania bezpie-
czenstwem cyberprzestrzeni oraz ustanowienie wytycznych
w tym zakresie dla podmiotéw niepublicznych;

« Stworzenie trwalego systemu koordynacji i wymiany in-
formacji pomiedzy podmiotami odpowiedzialnymi za
bezpieczenstwo cyberprzestrzeni oraz uzytkownikami cy-
berprzestrzeni;

o Zwickszenie Swiadomosci uzytkownikéw cyberprzestrzeni
w zakresie metod i srodkéw bezpieczenstwa w cyberprze-
strzeni”?'.

280 Tbidem, s. 6.
31 Tbidem.

175



176

Cele te realizowane sg przez:

» ,system koordynacji przeciwdzialania i reagowania na za-
grozenia i ataki na cyberprzestrzen, w tym ataki o charak-
terze terrorystycznyms;

o powszechne wdrozenie wérdd jednostek administracji rza-
dowej, a takze podmiotéw niepublicznych mechanizméw
stuzacych zapobieganiu i wczesnemu wykrywaniu zagro-
zen dla bezpieczenstwa cyberprzestrzeni oraz wlasciwemu
postepowaniu w przypadku stwierdzonych incydentow;

« powszechng oraz specjalistyczng edukacje spoteczng w za-
kresie bezpieczenstwa CRP”*%2,

Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej
obowiazuje organy administracji rzgdowej, natomiast jej ad-
resatami s3 ,wszyscy uzytkownicy cyberprzestrzeni w obrebie
Panstwa i poza jego terytorium, w miejscach, gdzie funkcjonu-
ja przedstawiciele RP (placdwki dyplomatyczne, kontyngenty
wojskowe)”?*. Jednoczesnie dokument ten jest rekomendowa-
ny dla ,administracji samorzadowej szczebla gminnego, po-
wiatowego i wojewodzkiego oraz innych urzedéw (jednostki
nienalezace do administracji rzadowej i samorzadowej)”.
Zawezony do struktur panstwowych katalog adresatow suge-
ruje, iz dokument nie jest adresowany do sektora prywatnego,
cho¢ w punkcie 2. wskazano, Ze stanowi on jedynie ,,podsta-
we wypracowania koncepcji zarzadzania bezpieczenstwem
infrastruktury funkcjonujacej w ramach CRP oraz wypraco-
wania wytycznych do opracowania podstawy prawnej stuzg-
cej wykonywaniu zadan w tym zakresie przez administracje

282 Ibidem, s. 7.
283 Ibidem.
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rzagdowa. Zasady zapewnienia bezpieczenstwa cyberprzestrze-

ni wypracowane w ramach wspdtpracy, o ktorej mowa w pkt

4.4, w zakresie infrastruktury CRP sg rekomendowane réw-

niez przedsiebiorcom™*.

W Polityce ustanowiony zostal trzypoziomowy Krajowy

System Reagowania na Incydenty Komputerowe:

« Poziom I: koordynacji - minister wlasciwy ds. informaty-
zacji;

« Poziom II: reagowania na incydenty komputerowe:

- Rzadowy Zespdt Reagowania na Incydenty Komputero-
we CERT.GOV.PL,

- Resortowe Centrum Zarzadzania Bezpieczenstwem Sieci
i Ustug Teleinformatycznych realizujace zadania w sfe-
rze militarnej;

o Poziom III: realizacji - administratorzy odpowiadajacy za
poszczegdlne systemy teleinformatyczne funkcjonujace
w cyberprzestrzeni.

Polityka zaklada, Ze do zapewnienia bezpieczenstwa CRP

w zakresie niezbednym dla niezakléconego funkcjonowania

administracji rzadowej role gléwnego zespotu CERT wypel-

nia Rzagdowy Zespot Reagowania na Incydenty Komputerowe

CERT.GOV.PL. Do jego zadan zalicza si¢ przede wszystkim:

»zapewnianie i rozwijanie zdolnosci jednostek organizacyj-

nych administracji publicznej Rzeczypospolitej Polskiej do

ochrony przed cyberzagrozeniami, ze szczegdlnym uwzgled-
nieniem atakéw ukierunkowanych na infrastrukture obejmu-
jaca systemy i sieci teleinformatyczne, ktorych zniszczenie lub
zakldcenie moze stanowic zagrozenie dla zycia, zdrowia ludzi,
dziedzictwa narodowego oraz $rodowiska w znacznych roz-

35 Ibidem, s. 9.
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miarach, albo spowodowac powazne straty materialne, a takze
zakldci¢ funkcjonowanie panstwa”?*. Dla sektora militarnego
funkcje gtownego zespotu CERT wypelnia Resortowe Cen-
trum Zarzadzania Bezpieczenstwem Sieci i Ustug Teleinfor-
matycznych.

W omawianym dokumencie nie wskazano zadnych zalecen
ani koordynatorow dzialania, ktérzy byliby zwigzani z funk-
cjonowaniem krajowej infrastruktury krytycznej - w calym
tek$cie ani razu nie wymieniono tego terminu. Nalezy jednak
uznad, ze zgodnie z obowigzujaca w polskim ustawodawstwie
definicjg infrastruktury krytycznej, ,,systemy [...] stuzace za-
pewnieniu sprawnego funkcjonowania organéw administracji
publicznej, a takze instytucji i przedsiebiorcéw*” niewatpliwie
do niej naleza. Ponadto, jak juz zaznaczono, Polityka to pierw-
szy dokument strategiczny regulujacy kwesti¢ ogélnego bez-
pieczenstwa cybernetycznego i to nie tylko w zakresie ochrony
cyberprzestrzeni sektora publicznego, ale tez bezpieczenstwa
teleinformatycznego szeroko rozumianego sektora spolecz-
nego. Zawarto w nim deklaracje, Ze Rzad RP zobowiazuje si¢
do czynnego udziatu w zapewnieniu bezpieczenstwa zasobom
informacyjnym panstwa, ale takze jego mieszkancom.

Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej
z 2013 roku doczekata si¢ wielu analiz i recenzji, nie zawsze ak-
ceptujacych niektore z jej zapisow. Nalezy jednak oddac spra-
wiedliwos¢, ze wigkszos$¢ recenzentéw dostrzega i bierze pod
uwage fakt, iz jest to pierwszy z dokumentéw o tym charak-
terze, zatem jego prekursorstwo z zalozenia wplywa na jego

26 Tbidem, s. 8.
*7 http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU-
20070890590/U/D20070590Lj.pdf [dostep: 14.02.2019].



zawarto$¢ merytoryczng. Najistotniejsze wnioski przedsta-
wia wspdlne stanowisko: Stowarzyszenia Euro-Atlantyckie-
go, Fundacji Bezpieczna Cyberprzestrzen i Fundacji Instytut
Mikromakro®*®, w ktérym zawarto miedzy innymi nastepuja-
ce zastrzezenia:

»autorzy [Polityki...] trzymaja si¢ wadliwej aksjologii
wczesniejszych wersji strategii lub polityki, najwyrazniej [...]
uwarunkowanie, ze bezpieczenstwo panstwa zalezy od wie-
lu réznych systeméw informacyjnych, a nie tylko tych, ktére
s3 bezposrednio we wiadaniu jednostek organizacyjnych ad-
ministracji publicznej. W konsekwencji, popelniajg biad juz
w tytulowej kwestii okreslajac przedmiot polityki Cyberprze-
strzenig RP. [Definiujg to pojecie] poprzez wydzielenie prze-
strzeni przetwarzania informacji w systemach informatycznych
w obrebie panstwa polskiego, a przeciez podstawowg cecha In-
ternetu, w tym réwniez technik telekomunikacyjnych opartych
o protokoly wykorzystywane w Internecie, jest oderwanie od
fizycznego terytorium. Takie podejscie ogranicza pole ochrony
[...] ogranicza takze samo pojecie bezpieczenstwa.

Fundamentalnym brakiem dokumentu jest ograniczenie do
organizacji dzialan w ramach administracji rzadowej, ewen-
tualnie zalecanie wymagan innym organom administracji pu-
blicznej. Wiedza na temat zagrozen, srodkéw zaradczych, nie
mowigc o technologiach sieciowych lub organizacji systemoéw
informacyjnych jest w ogromnej czesci poza instytucjami ad-
ministracji. [...] Istotne z punktu widzenia strategicznych
interesdw panstwa i obywateli wspdlczesne zagrozenia z cy-
berprzestrzeni, dotycza systemdw zarzadzanych bez udzialu

88 https://docplayer.pl/2820895-Polityka-ochrony-cyberprzestrzeni-rp.
html [dostep 21.02.2019].
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organéw administracji, w duzej czesci bedgcych wlasnosciag
prywatna. [Zagrozenia te] warunkuja funkcjonowanie go-
spodarki, systemu bankowego, transportu, energetyki. [...]
Pewna czgs$¢ tego rodzaju systemow jest kwalifikowana jako
infrastruktura krytyczna w ramach zarzadzania kryzysowego.

[W Polityce...] brak ogdlnej systemowej analizy rodzaju
i charakteru zagrozen, ktére powinny angazowac dzialania
stuzb rzadowych, w tym powoddw, dla ktorych takie zagroze-
nia mogg wystapic. Zagrozenia powinny by¢ analizowane pod
katem znaczenia, jakie moga mie¢ dla gospodarki, bezpieczen-
stwa obywateli i stabilnosci panstwa.

Polityka nie wskazuje jednoznacznie podmiotow odpowie-
dzialnych za realizacj¢ zadan w niej okreslonych ani czasu ich
choc¢by przyblizonej realizacji. W Polityce okreslone sg ewen-
tualnie podmioty odpowiedzialne za wykonanie jakiegos zada-
nia, brak jednak wskazania jakiegokolwiek czasu jego realizacji.
Dodatkowo zadania naktadane sg w formie zalecen [...]”*.

Do zacytowanej analizy warto dodac¢ jeszcze spostrzezenie,
iz Polityka nie przewiduje (ani nawet nie sugeruje) mozliwo-
$ci udzialu sektora pozarzadowego w tworzeniu zalecen czy
rekomendacji w zakresie bezpieczenstwa cyberprzestrzeni.
Rezygnacja z udzialu tego sektora, nawet w zakresie konsul-
tacji, implikuje niedostateczny udzial czynnika spotecznego
(czyli, tym samym, czynnika profesjonalnego) w procesie le-
gislacyjnym.

28 Ibidem, s. 2-4.



4.2.4. Krajowe Ramy Polityki
Cyberbezpieczenistwa Rzeczypospolitej
Polskiej na lata 2017-2022%° - Strategia
Cyberbezpieczehstwa Rzeczypospolitej Polskiej
na lata 2017-2022>"

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148
z 6 lipca 2016 roku w sprawie srodkow na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systemow infor-
matycznych na terytorium Unii*** miala decydujacy wplyw
na opracowanie i przyjecie przez Polske Strategii Cyberbez-
pieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022%7,
bedacej pierwsza krajowq strategia w zakresie bezpieczenstwa
systemow teleinformatycznych.

Warto w tym miejscu odnotowac, ze przed jej przyjeciem
opracowano szereg dokumentéw strategicznych i programo-
wych dotyczacych cyberbezpieczenstwa. Byty to odpowiednio:
« Rzadowy program ochrony cyberprzestrzeni RP na lata

2008-2011 (listopad 2008);

« Rzadowy program ochrony cyberprzestrzeni RP na lata

2009-2011 (styczen 2009);

« Rzadowy program ochrony cyberprzestrzeni RP na lata

2009-2011 (marzec 2009);

0 https://www.gov.pl/documents/31305/0/krajowe_ramy_polityki_cy-
berbezpieczenstwa_rzeczypospolitej_polskiej_na_lata_2017_-_2022.pdf/0b-
bc7a32-64df-b45e-b08c-dac59415f109 [dostep: 21.02.2019].

#1 http://www.cert.gov.pl/download/3/161/PolitykaOchronyCyber-
przestrzeniRP148x210wersjapl.pdf [dostep: 22.02.2019].

#2 https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=0O-
J:1:2016:194:FULL&from=BG [dostep: 22.02.2019].

% https://www.gov.pl/web/cyfryzacja/strategia-cyberbezpieczenstwa-
rzeczypospolitej-polskiej-na-lata-2017-2022 [dostep: 22.02.2019].
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« Rzadowy program ochrony cyberprzestrzeni RP na lata
2011-2015 (maj 2010);
o Rzadowy program ochrony cyberprzestrzeni RP na lata
2011-2016 (czerwiec 2010);
o Rzadowy program ochrony cyberprzestrzeni RP na lata
2011-2020 (kwiecien 2011);
 Polityka bezpieczenstwa cyberprzestrzeni RP (maj 2011).
Niemniej jednak, zaden z tych dokumentéw nie zostal
przyjety przez rzad RP do realizacji, ich przygotowanie oce-
niono bowiem jako nierzetelne, a efekty prac za niezadowa-
lajace®*. Nalezy jednoczesnie zauwazy¢, iz poza Dyrektywa
z 6 lipca 2016 roku znaczacym przyczynkiem do wypracowa-
nia Strategii byt raport pokontrolny Najwyzszej Izby Kontroli
z 30 czerwca 2016 roku*”. Ustalenia powziete w toku kontroli
staly si¢ bezposrednig podstawa do opracowania omawiane-
go w tym podrozdziale dokumentu. ,W ocenie NIK, istot-
nym czynnikiem wplywajacym negatywnie na realizacje zadan
w obszarze bezpieczenistwa w cyberprzestrzeni byto niewystar-
czajgce zaangazowanie kierownictwa administracji rzagdowej,
w tym Prezesa Rady Ministréw, w celu rozstrzygania kwestii
spornych miedzy poszczegdlnymi urzedami oraz zapewnienia
wspoldziatania organéw i instytucji zwigzanych z bezpieczen-
stwem teleinformatycznym panstwa. Ponadto stwierdzono, iz
znaczgcym oslabieniem poziomu cyberbezpieczenstwa jest
fakt, ze poszczegdlne kontrolowane podmioty posiadaty wia-

2% Wigcej informacji na temat wspomnianych dokumentéw pod adre-
sem: https://fundacjapoint.pl/2017/05/analiza-strategii-cyberbezpieczenstwa-
rzeczypospolitej-polskiej-na-lata-2017-2022/#_edn8 [dostep: 22.02.2019].

25 https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz, kp-
b~p_14_043_201406171048381403002118~01,typ,kk.pdf [dostep:
22.02.2019].



sne, odrebne procedury zapobiegania zagrozeniom w cyber-

przestrzeni. Ale suma tych systemow nie tworzyla spdjnej

calosci - jednego spdjnego systemu”>°.

Kontrola wykazala takze szereg krytycznych uchybien na
poziomie przyporzadkowania zadan i obowigzkéw zaréwno
na poziomie ich przydziatu, jak i na poziomie realizacji. I tak,
odpowiednio:

e ,Minister Administracji i Cyfryzacji, ktéremu bezposred-
nio przypisano obowigzki zwigzane z ochrong cyberprze-
strzeni, nie realizowal nalezgcych do niego zadan w zakresie
inicjowania i koordynowania dziatan innych podmiotéw
w dziedzinie bezpieczenstwa teleinformatycznego panstwa.
[Ponadto] nie dysponowat zasobami pozwalajacymi na re-
alng realizacje zadan dotyczacych zarzadzania krajowym
system ochrony cyberprzestrzeni oraz nie mial uprawnien
do oddzialywania na inne instytucje [Cho¢ minister ten]
odpowiada za koordynacj¢ krajowego systemu reagowania
na incydenty komputerowe, nie realizowat zadnych zadan
w tym zakresie™*”’.

o ,Minister Spraw Wewnetrznych nie realizowal Zadnych
zadan zwigzanych z budowg krajowego systemu ochrony
cyberprzestrzeni. Dzialania Ministra w obszarze bezpie-
czenstwa IT ograniczaly si¢ do wlasnych sieci oraz syste-
mow resortowych [...]"*%,.

» ,Rzadowe Centrum Bezpieczenstwa — w niewystarczajacym
stopniu uwzglednia nowe zagrozenia dla infrastruktury kry-
tycznej panstwa, jakimi sg zagrozenia wystepujace w cyber-

26 Ibidem.
27 Ibidem.
28 Ibidem.
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przestrzeni, [a koordynowany przez nie] system zarzadzania
kryzysowego nie jest komplementarny i spdjny z dziala-
niami w zakresie bezpieczenstwa teleinformatycznego™”.
»Nie prowadzono zadnych prac legislacyjnych, ktére miatyby
na celu unormowanie zagadnien zwigzanych z bezpieczen-
stwem teleinformatycznym panstwa. Nie przeprowadzono
inwentaryzacji rozproszonych w réznych aktach prawnych
przepisow zwigzanych z cyberbezpieczenstwem ani nie zde-
finiowano pozadanych kierunkdw zmian legislacyjnych. Nie
przygotowano nawet zalozen aktu normatywnego, okresla-
jacego strukture krajowego systemu ochrony cyberprze-
strzeni i jego uczestnikdw™>%.

»Administracja publiczna nie wypracowata dotad zinte-
growanego i systemowego wspierania przez panstwo ba-
dan w obszarze ochrony cyberprzestrzeni oraz mozliwosci
praktycznego zastosowania ich wynikéw w celu poprawy
bezpieczenstwa teleinformatycznego™".

»Iworzone w Polsce plany kryzysowe, w tym w szczegol-
nos$ci Krajowy Plan Zarzadzania Kryzysowego, odnosity
sie wylacznie do zdarzen konwencjonalnych, takich jak np.
katastrofy naturalne i nie uwzglednialy zmiany charakte-
ru zagrozen, wynikajacej m.in. z postepu technologiczne-
go [...]7%"

»Komendant Gltéwny Policji nie przedsiewziat (...) rzetel-
nych dzialan w celu wdrozenia w Policji realnego i kom-

2!

©
©

Ibidem.
O Ibidem.
31 Tbidem.
392 Tbidem.
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pleksowego systemu reagowania na zagrozenia i incydenty

w cyberprzestrzeni™®.

Raport NIK zwrdcil takze uwage na bardzo istotny aspekt
zwigzany ze zdolnoscig panstwa do ochrony cyberprzestrze-
ni, a mianowicie, iz nie zostaly opracowane zalozenia systemu
finansowania dziatan zwigzanych z tym zadaniem. Nie przy-
dzielono zadnych dodatkowych srodkéw na ich realizacje, co
w ocenie NIK praktycznie sparalizowalo dzialania podmiotéw
panstwowych w zakresie bezpieczenstwa teleinformatycznego.
Bardzo negatywnie oceniono tez przyjeta w czerwcu 2013 roku
Polityke ochrony cyberprzestrzeni Rzeczypospolitej Polskiej
(omawiang szczegdtowo w pkt. 3.2.3.4.3 tego dokumentu) jako:
»~dokument bedacy wynikiem zle rozumianego kompromisu,
nieprecyzyjny i obarczony licznymi btedami merytoryczny-
mi”. Pomimo jego przyjecia, ,w Polsce wcigz nie funkcjonuje
spojny krajowy system reagowania na incydenty komputero-
we. Czynnosci z zakresu reagowania na incydenty sg realizo-
wane przez funkcjonujace niezaleznie od siebie panstwowe
i prywatne zespoly CERT, zajmujace si¢ swoimi wlasnymi
obszarami oddzialywania. Kierownictwo administracji pan-
stwowej nie podejmowato dziatan w celu wypracowania zato-
zen pozadanej struktury zespoldéw reagowania, ustanowienia
kanaléw wymiany informacji oraz powolania CERTu naro-
dowego, koordynujacego dziatania wielu podmiotéw i odpo-
wiadajagcego za wspdtprace miedzynarodowq”*** Odnotowac
jednakze nalezy, ze dzialania Naukowej i Akademickiej Sieci
Komputerowej (NASK) zostaly przez NIK ocenione pozytyw-
nie w szczegdlnosci w zakresie powolania i utrzymania CERT

303 Tbidem.
304 Tbidem.
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Polska. ,,Niemniej jednak wniosek ostateczny jest bardzo ne-
gatywny — Administracja panistwowa nie dysponuje wiedzg na
temat skali i rodzaju incydentéw wystepujacych w cyberprze-
strzeni, a ustanowiony w Prawie telekomunikacyjnym system
zbierania i rejestrowania takich informacji okazal si¢ by¢ cal-
kowicie nieskuteczny”>*.

Nie sposéb tym samym jednoznacznie oceni¢, ze przyjety
w roku 2017 przez rzad Rzeczypospolitej Polskiej dokument
jest de facto kontynuacja uprzednich dziatan w zakresie za-
pewnienia cyberbezpieczenstwa, a w szczegdlnosci przyjetej
w roku 2013 Polityki Ochrony Cyberprzestrzeni Rzeczypo-
spolitej Polskiej. Raport NIK pozwala sadzi¢, ze w dokumen-
cie tym nalezalo poczyni¢ znaczace zmiany w stosunku do
bezposrednio go poprzedzajacych opracowan. W intencji au-
toréw taki postep z pewnoscig zostal uczyniony — dokument
ten ma charakter znacznie bardziej interdyscyplinarny, zostat
bowiem przygotowany przez szereg ministerstw: Cyfryzacji,
Obrony Narodowej, Spraw Wewnetrznych i Administracji oraz
przez pracownikéw Agencji Bezpieczenstwa Wewnetrznego,
Rzadowego Centrum Bezpieczenstwa i Biura Bezpieczenstwa
Narodowego, dodatkowo pierwszy raz w pracach nad doku-
mentem uczestniczyli takze przedstawiciele NASK.

W rozdziale 2. (Kontekst strategiczny) okreslono Krajowe
Ramy jako dokument, ,,ktéry wpisuje si¢ w kontynuacje dzia-
tan, podejmowanych w przesztosci przez administracje rzado-
wa, majacych na celu podniesienie poziomu bezpieczenstwa
w cyberprzestrzeni RP, w tym przyjeta przez rzad w 2013 roku
Polityke Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej.
[Jego celem] jest okreslenie ramowych dzialan, majacych na

305 Ibidem.



celu uzyskanie wysokiego poziomu odpornosci krajowych sys-
temow teleinformatycznych, operatoréw ustug kluczowych,
operatoréw infrastruktury krytycznej, dostawcéw ustug cy-
frowych oraz administracji publicznej na incydenty w cyber-
przestrzeni. Proponowane kierunki strategiczne majg réwniez
wplywaé na zwigkszenie skutecznosci organdw $cigania i wy-
miaru sprawiedliwo$ci w wykrywaniu i zwalczaniu przestepstw
oraz dzialan o charakterze terrorystycznym i szpiegowskim
w cyberprzestrzeni. Krajowe Ramy Polityki Cyberbezpieczen-
stwa sg spdjne z prowadzonymi dziataniami dotyczacymi ope-
rator6éw infrastruktury krytycznej wykorzystujacych systemy
teleinformatyczne oraz uwzglednia potrzeby zaangazowania
Sit Zbrojnych Rzeczypospolitej Polskiej™*. W punkcie tym
zawarto rowniez deklaracje, ze ,,[...] rzad bedzie w pelni re-
spektowa¢ prawo do prywatnosci oraz sta¢ na stanowisku, ze
wolny i otwarty Internet jest istotnym elementem funkcjono-
wania wspolczesnego spoteczenstwa".

Przedstawiona w rozdziale 4.1. wizja programowa doku-
mentu zaktada, iZ w roku 2022 ,,Polska bedzie krajem bardziej
odpornym na ataki i zagrozenia plynace z cyberprzestrzeni’,
za$ jej cyberprzestrzen (warto zauwazy¢, ze takze i tutaj ogra-
niczona do cyberprzestrzeni RP) stanowi¢ bedzie ,,bezpiecz-
ne $rodowisko umozliwiajace realizowanie wszystkich funkeji
panstwa i pozwalac na pelne wykorzystywanie potencjatu go-
spodarki cyfrowej, przy réwnoczesnym poszanowaniu praw
i wolnosci obywateli”*®. Jako cel gtéwny (rozdziat 4.2) do-
kument stawia sobie ,,zapewnienie wysokiego poziomu bez-

3% Tbidem, s. 5.
307 Tbidem.
308 Ibidem, s. 6-7.
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pieczenstwa sektora publicznego, sektora prywatnego oraz

obywateli w zakresie §wiadczenia lub korzystania z ustug klu-

czowych oraz ustug cyfrowych™®, a jego realizacja bedzie
osiggana za pomocg zadan sformutowanych w czterech celach
szczegotowych (rozdzial 4.2). Sg nimi:

» ,Osiagniecie zdolnosci do skoordynowanych w skali kraju
dziatan stuzacych zapobieganiu, wykrywaniu, zwalczaniu
oraz minimalizacji skutkéw incydentéw naruszajacych bez-
pieczenstwo systemow teleinformatycznych istotnych dla
funkcjonowania panstwa,

o Wzmocnienie zdolnosci do przeciwdzialania cyberzagro-
zeniom,

» Zwigkszanie potencjalu narodowego oraz kompetencji w za-
kresie bezpieczenstwa w cyberprzestrzeni,

o Zbudowanie silnej pozycji miedzynarodowej RP w obsza-
rze cyberbezpieczenstwa™'".

Pierwszy ze wskazanych celéw szczegétowych zostanie omo-
wiony nieco szerzej, gdyz w konteksécie ochrony infrastruk-
tury krytycznej wydaje sie szczegdlnie istotny, bo zwigzany
przede wszystkim z dostosowaniem obowigzujacego prawa
do zadan, ktore stoja przed panstwem w zakresie zapewnienia
cyberbezpieczenstwa. Ramy zapowiadaja przeglad przepisow
w tym zakresie w celu ,,ich harmonizacji, zwi¢kszenia efek-
tywnosci dzialania i poprawy przeptywu informacji pomie-
dzy wszystkimi interesariuszami zaangazowanymi w aktywne
budowanie krajowego systemu cyberbezpieczenstwa™'!. Jako
priorytetowe autorzy oceniaja zmiany zwigzane z dostosowa-

39 Tbidem, s. 7.
310 Tbidem.
31U Tbidem, s. 8.



niem si¢ do regulacji UE, w tym przede wszystkim do Dyrek-
tywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6
lipca 2016 roku w sprawie srodkéw na rzecz wysokiego wspdl-
nego poziomu bezpieczenstwa sieci i systeméw informatycz-
nych (opisanej w rozdziale 3.1.2. monografii). ,Uregulowane
zostang [takze] kwestie wspdlpracy operacyjnej, w tym wla-
sciwej koordynacji dzialan i wymiany informacji pomie¢dzy
instytucjami odpowiedzialnymi za bezpieczenstwo narodowe,
dzialania antyterrorystyczne oraz bezpieczenstwo wewnetrz-
ne i porzadek publiczny™'?. Autorzy dokumentu zauwazaja
tez, ze ,[...] dotychczasowe dzialania w obszarze cyberbez-
pieczenstwa podmiotow ze sfery cywilnej, wojskowej, sektora
publicznego i prywatnego oraz instytucji odpowiedzialnych za
zwalczanie cyberprzestepczosci miaty charakter rozproszony,
co bezposrednio wplywalo na niskg efektywnos$¢ tego systemu.
Wdrozenie skutecznego systemu cyberbezpieczenstwa bedzie
mozliwe poprzez skonsolidowanie i zharmonizowanie dziatan
wszystkich interesariuszy””". Powazne podejscie do tej dekla-
racji widoczne jest zar6wno na poziomie opracowania samego
dokumentu (jak wspomniano, jest on stworzony przez znacznie
szerszy niz dotad zespot autordw), jak i wskazania, ze ,warun-
kiem prawidlowego dzialania systemu bedzie réwniez dopre-
cyzowanie wzajemnych powigzan pomiedzy poszczegélnymi
interesariuszami krajowego systemu cyberbezpieczenstwa,
w tym organéw odpowiedzialnych za bezpieczenstwo naro-
dowe, dzialania antyterrorystyczne, bezpieczenstwo wewnetrz-
ne oraz porzadek publiczny, prokurature oraz sgdownictwo™ .

312 Tbidem.
313 Ibidem.
314 Tbidem.
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W ramach celu pierwszego postuluje si¢ takze zwickszenie
bezpieczenstwa teleinformatycznego ustug kluczowych i cyfro-
wych oraz infrastruktury krytycznej. W pierwszej kolejnosci
ma zosta¢ zapewniona spojnos¢ dziatan w zakresie opraco-
wywania kryteridw identyfikacji operatordw infrastruktury
krytycznej i ustug kluczowych uwzgledniajaca potrzebe wia-
czenia tych podmiotéw do systemu zarzadzania kryzysowego.
Proces ten w intencji autoréw ma przebiegac¢ we wspolpracy ze
wszystkimi sektorami, w tym z sektorem prywatnym czy spo-
tecznym. Ponadto ,waznym elementem struktury krajowego
systemu cyberbezpieczenstwa na poziomie technicznym sta-
ng sie bezpieczne sieci typu intranet, oferujace pofaczenia we-
wnatrz sieci, ustugi bezpieczenstwa oraz bezpieczny dostep do
sieci Internet, zwane klastrami bezpieczenstwa™*>.

W ramach celu drugiego - tj. wzmocnienia zdolnosci do
przeciwdzialania cyberzagrozeniom - Ramy przewidujg mie-
dzy innymi ,zapewnienie wsparcia dla operatoréw ustug
kluczowych, dostawcow ustug cyfrowych oraz operatorow
infrastruktury krytycznej w wykrywaniu oraz zwalczaniu in-
cydentéw we wszystkich ich fazach™'¢, a takze transgranicz-
ng wspolprace organdw $cigania oraz podmiotéw typu CERT/
CSIRT (cho¢ warto zauwazy¢, iz wspolpraca taka istniata juz
wczesniej, zatem nalezaloby méwic raczej o jej umocnieniu
CZy r0ZWoju).

W kwestii zadan wymienionych w zakresie celu trzeciego —
Zwigkszanie potencjalu narodowego oraz kompetencji w za-
kresie bezpieczenstwa w cyberprzestrzeni — warto wymienic¢
punkt 7.2, w ktérym autorzy deklaruja, iz rzad RP ,,[...] bedzie

315 Tbidem, s. 12.
316 Tbidem, s. 13.



dazyl do zbudowania efektywnego systemu partnerstwa pu-
bliczno-prywatnego opartego na zaufaniu i wspolnej odpo-
wiedzialnosci za bezpieczenstwo w cyberprzestrzeni”'” oraz
»aktywnie angazowac si¢ w istniejgce i powstajace formy eu-
ropejskiej wspotpracy publiczno-prywatnej [...]°".

Ostatni cel szczegotowy — czwarty — nawigzuje do koniecz-
nosci aktywnej wspolpracy miedzynarodowej na poziomie
strategicznym, operacyjnym i politycznym, gléwnie w ramach
NATO i ONZ, ale takze Grupy Wyszehradzkiej. Ma by¢ ona
realizowana miedzy innymi takze za pomoca Sieci CSIRT?" -
w ramach UE oraz FIRST - w zakresie globalnym.

Resumujac, nalezy dostrzec znaczaca zmiane podejscia do
problematyki ochrony cyberprzestrzeni i jest to niewatpliwie
zmiana na lepsze. Niemniej jednak dokument powiela wady
poprzednich strategii, a s3 nimi zaréwno znaczny stopien jego
ogdlnosci, jak i szeroka deklaratywnos¢ przy jednoczesnej
$wiadomosci autoréw, iz aktualne przepisy nie pozwalajg na
wlasciwag realizacje wiekszosci z tych deklaracji. Obie wskaza-
ne ,wady” mozna jednoczes$nie odbiera¢ jako schematyzacje,
wladciwa dla dokumentéw programowych i strategicznych
o tym charakterze, za$ ocenie poddac realizacje Planu dzialan
na rzecz wdrozenia Strategii Cyberbezpieczenstwa przyjetego
w pazdzierniku 2017 roku. Ta z kolei jest jeszcze odlegla per-

spektywa.

317 Ibidem, s. 18.

38 Ibidem.

Y Autorzy poprzez ,,Sie¢ CSIRT” okreslajg strukture organizacyjna,
o ktérej mowa w art. 12 Dyrektywy NIS https://eur-lex.europa.eu/legal-con-
tent/PL/TXT/?uri=CELEX%3A32016L1148 [dostep: 22.02.3019].
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Rozdziat V

Strategiczne zatozenia ochrony
infrastruktury krytycznej
Rzeczypospolitej Polskiej

5.1. Definicja infrastruktury krytycznej
w Polsce i Unii Europejskiej

W Rzeczypospolitej Polskiej infrastruktura krytyczna wcho-
dzi w skfad jedenastu systemow, ktére majg kluczowe znacze-
nie dla bezpieczenstwa panstwa i jego obywateli oraz stuza
zapewnieniu sprawnego funkcjonowania organéow admini-
stracji publicznej, a takze instytucji i przedsiebiorcow. Wiek-
szos¢ przyjetych definicji wywodzi si¢ z tresci obowigzujacych
aktow prawnych, ktdre w precyzyjny sposéb okreslaja srodki
o ogromnym znaczeniu dla sprawnego funkcjonowania spo-
teczenstwa, ale takze i gospodarki.

W polskim systemie prawnym zagadnienie infrastruktury
krytycznej przedstawia Ustawa z dnia 27 kwietnia 2007 roku
o zarzgdzaniu kryzysowym, ktdra szczegdtowo zostanie omo-
wiona w kolejnym podrozdziale. W artykule 3 ust. 2 dopre-
cyzowano, ze jako infrastrukture krytyczng nalezy rozumiec
»Systemy oraz wchodzgce w ich sktad powigzane ze sobg funk-
cjonalnie obiekty, w tym obiekty budowlane, urzadzenia, in-
stalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego
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obywateli oraz stuzace zapewnieniu sprawnego funkcjono-

wania organdw administracji publicznej, a takze instytucji

i przedsigbiorcéw™*. Zgodnie z trescig tego artykulu mozna

przyja¢, ze trwale i niezmiennie do elementéw tworzacych in-

frastrukture krytyczna zalicza si¢ systemy:

 zaopatrzenia w energie, surowce energetyczne i paliwa;

o lacznosci;

o sieci teleinformatycznych;

o flnansowe;

e zaopatrzenia w Zywnosg;

o zaopatrzenia w wodg;

o ochrony zdrowia;

e transportowe;

e ratownicze;

 zapewniajgce cigglos¢ dzialania administracji publicznej;

o produkgji, sktadowania, przechowywania i stosowania sub-
stancji chemicznych i promieniotworczych, w tym rurociagi
substancji niebezpiecznych®*.

Powyzsze zestawienie systemdw wchodzacych w sktad in-
frastruktury krytycznej wykazuje, ze tworzg ja obiekty o uzy-
tecznosci publicznej, ktore odgrywaja strategiczng role dla
bezpieczenstwa panstwa oraz jego obywateli. Stad tez wszyst-
kie dzialania skierowane przeciwko niej sg uznawane za prze-
stepstwa, w efekcie czego $cigane i podlegajace penalizacji**.
W tresci artykutu 3 ust. 2a wspomniano réwniez o europejskiej

320 Art. 3, ust. 2, Ustawa z dnia 27 kwietnia 2007 r. o zarzadzaniu
kryzysowym, Dz.U. 2007 r. Nr 89, poz. 590.

2 Ibidem.

22 Zuber M., Infrastruktura krytyczna patistwa jako obszaru potencjal-
nego oddziatywania terrorystycznego, ,Rocznik Bezpieczenstwa Miedzyna-
rodowego’, nr 2, 2014, s. 179.



infrastrukturze krytycznej. Jest ona rozumiana jako infrastruk-
tura krytyczna, ktéra znajduje si¢ na terenie jakiegokolwiek
panstwa czlonkowskiego Unii Europejskiej, a jej zniszcze-
nie badz tez uszkodzenie bedzie miato konsekwencje dla co
najmniej dwoch z nich. Mowa tutaj o systemach: ,energii
elektrycznej, ropy naftowej i gazu ziemnego oraz transportu
drogowego, kolejowego, lotniczego, wodnego, srédladowego,
zeglugi oceanicznej, zeglugi morskiej bliskiego zasiegu i por-
tow . Jej definicja zostala zawarta w Dyrektywie Rady Eu-
ropejskiej 2008/114/WE. Zgodnie z trescig artykulu 2 tego
dokumentu infrastruktura krytyczna ,,0znacza skladnik, sys-
tem lub czes$¢ infrastruktury zlokalizowane na terytorium
panstw czlonkowskich, ktére majg podstawowe znaczenie dla
utrzymania niezbednych funkcji spotecznych, zdrowia, bez-
pieczenstwa, ochrony, dobrobytu materialnego lub spoleczne-
go ludnosci oraz ktorych zaktocenie lub zniszczenie miatoby
istotny wptyw na dane panstwo czlonkowskie w wyniku utra-
cenia tych funkcji™***. Przedstawiona egzemplifikacja powstata
na gruncie coraz intensywniejszych rozméw o sposobach za-
bezpieczania infrastruktury krytycznej i potencjalnych dzia-
taniach prewencyjnych oraz ochronnych, ktére rozpoczety sie
w 2004 roku. Byt to moment, kiedy Rada Europejska podjeta
decyzje o koniecznosci stworzenia europejskiego programu
ochrony infrastruktury krytycznej. Prace nad programem zo-
staly w konsekwencji zlecone Komisji Europejskiej. Ich efek-
tem bylo stworzenie komunikatu pt. Ochrona infrastruktury

33 Art. 3, ust. 2a, Ustawa z dnia 27 kwietnia 2007 r. o zarzadzaniu kry-
zysowym, Dz.U. 2007 r. Nr 89, poz. 590.

2% Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie
rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej oraz
oceny potrzeb w zakresie poprawy jej ochrony.
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krytycznej w walce z terroryzmem. Jego tre$¢ zawierala pod-

sumowanie dotychczasowych dziatan oraz osiagnig¢ Unii Eu-

ropejskiej w tym zakresie, a takze przedstawiala propozycje

stworzenia nowych instrumentdéw, ktére miaty pomoc chro-

ni¢ infrastrukture krytyczng*”. Komisja Europejska postulo-

wala utworzenie:

« EPOIK - europejskiego programu ochrony infrastruktury
krytycznej;

o SOZIK - sieci ostrzegania o zagrozeniach dla infrastruk-
tury krytycznej**.

Propozycje przedstawione przez Komisje Europejska uzy-
skaly aprobate Rady Europejskiej i staly sie przedmiotem
dalszych obrad oraz negocjacji. Panistwa czlonkowskie Unii
Europejskiej zgodnie przyznaly, ze musza polaczy¢ sily i stwo-
rzy¢ system wymiany doswiadczen, wiedzy czy dobrych prak-
tyk, ktory pomoze chroni¢ ich spoteczenstwa oraz gospodarki
przed atakami na infrastrukture krytyczng. Pod koniec 2005
roku Komisja Europejska udostepnila tak zwang Zielong Ksie-
ge, ktdrej tres¢ skupiala si¢ na europejskim programie ochro-
ny infrastruktury krytycznej. Dokument ten trafil zaréwno
do cztonkdéw Unii, jak i do podmiotéw z sektora prywatnego.
W ten sposob Komisja Europejska chciata pozyskac jak naj-
wiekszg ilos¢ opinii na temat samej infrastruktury krytycznej,
jej definicji czy sposobdw ochrony, ktdre zostang zamieszczo-
ne w EPOIK?*”. Zebrane informacje zostaly podsumowane

2 Szewczyk T., Europejski program ochrony infrastruktury krytycznej,
»Przeglad Bezpieczenstwa Wewnetrznego’, nr 6(4), 2012, s. 157.

326 Tbidem, s. 157.

27 Zielona ksigga w sprawie europejskiego programu ochrony infra-
struktury krytycznej, Komisja Wspolnot Europejskich, Bruksela, dnia
17.11.2005 r., KOM (2005) 576 wersja ostateczna.



i zaprezentowane w Komunikacie Komisji w sprawie europej-
skiego programu ochrony infrastruktury krytycznej z 2006
roku, stanowily rdwniez wazny element w trakcie opracowy-
wania Dyrektywy Rady Europejskiej 2008/114/WE, ktora byta
pierwszym dokumentem wyjasniajagcym definicj¢ infrastruk-
tury krytycznej**.

5.2. Podstawy prawne ochrony
infrastruktury krytycznej w Polsce

5.2.1. Ustawa z dnia 26.04.2007 roku
0 zarzqdzaniu kryzysowym3?

Podstawowym aktem prawnym regulujacym procedury iden-
tyfikacji i ochrony infrastruktury krytycznej jest Ustawa z dnia
26.04.2007 roku o zarzgdzaniu kryzysowym ze zmianami wpro-
wadzonymi Ustawg z dnia 17.07.2009 roku o zmianie ustawy o za-
rzgdzaniu kryzysowym?¥, ktéra weszta w zycie 19.09.2009 roku.

Nie nalezy jednakze zaklada¢, ze do czasu uchwalenia po-
wyzszej ustawy w polskiej legislacji nie byly obecne zapisy
dotyczace ochrony systemdéw wchodzacych w sklad infra-
struktury krytycznej. Zapisy takie istniaty’’!, niemniej jednak

328 Szewczyk T., op. cit., s. 158.

32 Ustawa z 26.04.2007 1. 0 zarzgdzaniu kryzysowym (Dz.U.07.89.590
z pozn. zm.), http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=
WDU20070890590 [dostep: 25.02.2019].

30 Ustawa z 17.07.2009 r. 0 zmianie ustawy o zarzgdzaniu kryzyso-
wym (Dz.U.09.131.1076), http://prawo.sejm.gov.pl/isap.nsf/DocDetails.
xsp¢id= WDU20091311076 [dostep: 25.02.2019].

31 Ponizej podano jedynie dokumenty o randze ustawy, dokumenty niz-
szego zaszeregowania zostaly pominiete, wobec czego zestawienie ponizsze
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znajdowaly sie w wielu réznych aktach prawnych, o zréznico-
wanej randze (poza ustawami byly to m.in. rozporzadzenia be-
dace dokumentem stricte rzgdowym czy ministerialnym) oraz
W sporym rozproszeniu instytucjonalnym organdw ustanawia-
jacych. Dopiero jednak omawiana ustawa wniosta spdjne - co
nie oznacza wcale, ze kompletne - regulacje dotyczace umo-
cowania prawnego dzialan w zakresie ochrony infrastruktury
krytycznej. Definicja infrastruktury krytycznej, obowigzuja-
ca w Polsce, zostala szczegétowo omdwiona w rozdziale 2.1.,
dlatego obecnie jedynie przypomniane zostanie, iz w artykule
3 ust. 2 Ustawy z dnia 26.04.2007 roku o zarzgdzaniu kryzyso-

zawiera: ustawy z 21.11.1967 r. o powszechnym obowigzku obrony Rzeczy-
pospolitej Polskiej (Dz.U. z 2004 r. Nr 241, poz. 2416, z p6zn. zm.), ustawy
z 8.03.1990 r. 0 samorzgdzie gminnym (Dz.U. z 2001 r. Nr 142, poz. 1591,
z pdzn. zm.), ustawy z 6.04.1990 r. o Policji (Dz.U. z 2002 r. Nr 7, poz. 58,
z pézn. zm.) ustawy z 12.10.1990 r. o ochronie granicy panstwowej (Dz.U.
22005 . N1 226, poz. 1944), ustawy z 24.08.1991 r. o ochronie przeciwpoza-
rowej (Dz.U. 22002 r. Nr 147, poz. 1229, z p6zn. zm.), ustawy z 24.08.1991 r.
o Panstwowej Strazy Pozarnej (Dz.U. z 2002 r. Nr 147, poz. 1230, z pdzn.
zm.), ustawy z 4.02.1994 r. - Prawo geologiczne i gornicze (Dz.U. z 2005 .
Nr 228, poz. 1947, z pdzn. zm.), ustawy z 7.07.1994 r. — Prawo budowlane
(Dz.U. 22003 r. Nr 207, poz. 2016, z pdzn. zm.), ustawy z 30.05.1996 t. o re-
zerwach panstwowych oraz zapasach obowigzkowych paliw (Dz.U. z 2003 r.
Nr 24, poz. 197, z pdzn. zm.), ustawy z 10.04.1997 r. - Prawo energetyczne
(Dz.U.22003 r. Nr 153, poz. 1504, z pdzn. zm. ustawy z 5.06.1998 t. 0 admi-
nistracji rzgdowej w wojewddztwie (Dz.U. z 2001 r. Nr 80, poz. 872, z pdzn.
zm.), ustawy z 5.06.1998 r. o samorzgdzie wojewédztwa (Dz.U. z 2001 r.
Nr 142, poz. 1590, z p6zn. zm.), ustawy z 5.06.1998 r. 0 samorzqgdzie powia-
towym (Dz.U.z2001 r. Nr 142, poz. 1592, z p6zn. zm.), ustawy z 9.11.2000 .
o bezpieczenstwie morskim (Dz.U. Nr 109, poz. 1156, z p6ézn. zm.), ustawy
229.11.2000 . — Prawo atomowe (Dz.U. 22004 r. Nr 161, poz. 1689, z p6zn.
zm.), ustawy z 21.12.2000 r. o zegludze $rodladowej (Dz.U. z 2001 r. Nr 5,
poz. 43, z pdézn. zm.),



wym doprecyzowano, ze jako infrastrukture krytyczna nalezy

rozumiec ,,systemy oraz wchodzace w ich sktad powiazane ze

sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzg-

dzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa

i jego obywateli oraz stuzace zapewnieniu sprawnego funkcjo-

nowania organdw administracji publicznej, a takze instytucji

i przedsiebiorcow”**2. Mozna zatem przyjac, ze trwale i nie-

zmiennie do elementéw tworzacych infrastrukture krytyczna

RP zalicza si¢ systemy:

 zaopatrzenia w energie, surowce energetyczne i paliwa,

o lacznosci,

« sieci teleinformatycznych,

o flnansowe,

e zaopatrzenia w Zywnosc,

« zaopatrzenia w wode,

o ochrony zdrowia,

e transportowe,

» ratownicze,

 zapewniajgce cigglos¢ dzialania administracji publicznej,

o produkgji, sktadowania, przechowywania i stosowania sub-
stancji chemicznych i promieniotworczych, w tym rurociagi
substancji niebezpiecznych?®*.

W celu realizacji zalozen ustawy podmioty, w ktorych po-
siadaniu znajduje si¢ zasob infrastruktury krytycznej, powinny
podejmowac aktywne dzialania w celu utrzymania jej w nale-
zytym stanie, ochrony przed zniszczeniami i dostgpem oséb,

32 Ustawa z dnia 27 kwietnia 2007 r. o zarzgdzaniu kryzysowym
(Dz.U. 2007 r. Nr 89, poz. 590), http://prawo.sejm.gov.pl/isap.nsf/Do-
cDetails.xsp?id= WDU20070890590 [dostep: 25.02.2019].

333 Ibidem.
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ktére moglyby zagrozi¢ bezpieczenstwu panstwa. Podmioty

te powinny czyni¢ takze inwestycje w celu stalego podnosze-

nia poziomu infrastruktury krytycznej i jej stanu®*. Dzialania

wlascicieli infrastruktury krytycznej powinny by¢ centralnie

koordynowane, jednak nie tylko w obliczu zagrozenia, ale tak-

ze w czasie wykonywania obowigzkow zwigzanych z utrzy-

maniem infrastruktury krytycznej w stanie zapewniajacym

realizacje zadan panstwa w sytuacjach kryzysowych**. Reali-

zacja zalozen ustawy powinna wprowadzi¢ mechanizmy po-

zwalajace na:

« ,monitorowanie i uaktualnianie listy elementéw infrastruk-
tury krytycznej;

« ustalenie wzajemnych relacji pomigdzy elementami infra-
struktury krytycznej;

« ustalenie wzajemnych relacji pomiedzy dysponentami in-
frastruktury krytycznej;

« tworzenie inicjatyw w zakresie ochrony infrastruktury kry-
tycznej;

» przeprowadzenie akcji edukacyjnych - us§wiadamiajacych
role infrastruktury krytycznej w bezpieczenstwie panstwa;

» wspieranie podmiotéw, w posiadaniu ktérych znajduje si¢
infrastruktura krytyczna, w ponoszeniu kosztéw jej budo-
wy, utrzymania i ochrony”>*.

Autorzy cytowanego juz Raportu Instytutu Kosciuszki oce-
niajg intencj¢ ustawodawcy w zakresie wytworzenia proce-
dur ochrony infrastruktury krytycznej za jeden z priorytetow
stojacych przed panstwem. Tym samym ,brak powyzszych

34 Tbidem.
335 Ibidem.
36 Ibidem.



mechanizméw moze doprowadzi¢ do niewiedzy o wadze in-
frastruktury krytycznej w bezpieczenstwie panstwa, chaosie
w dzialaniach koordynacyjnych, niecheci podmiotéw pry-
watnych do ponoszenia kosztéw zwigzanych w IK. Dopiero
prawidiowe wypracowanie systemu wsparcia dla podmiotow
uczestniczacych w utrzymaniu IK daje podstawy do stworze-
nia systemu skutecznych sankcji. Elementami wsparcia dla
podmiotéw powinny by¢ miedzy innymi:

o formalna platforma do wymiany doswiadczen i wiedzy na
temat ochrony IK;

o partnerstwo publiczno-prywatne;

o fundusze celowe;

 ulatwienia w stosowaniu aktéw prawnych, np. w stosowa-
niu ustawy o zamdwieniach publicznych;

« wspieranie samoregulacji przedsiebiorstw dysponujacych
IK w zakresie przeptywu informacji oraz ponoszenia na-
kfadéw na jej ochrone i utrzymanie®”.

O zgodnosci Ustawy z 26.04.2007 r. o zarzgdzaniu kryzyso-
wym z Konstytucjg RP wypowiedzial si¢ Trybunal Konstytu-
cyjny. W wyroku z 21.04.2009 r. orzekl, ze art. 3 pkt 2 Ustawy
z dnia 26.04.2007 r. o zarzgdzaniu kryzysowym, zawierajacy
definicje infrastruktury krytycznej, jest zgodny z art. 2 Kon-
stytucji oraz nie jest niezgodny z art. 22 w zwigzku z art. 31 ust.
3 Konstytucji**®. Trybunat Konstytucyjny zaznaczyl co prawda
w uzasadnieniu, ze definicja ,,infrastruktury krytycznej” oparta
jest na pojeciach nie do konca precyzyjnych, ale zawiera ter-

337 Pyznar M., Abgarowicz G. i inni, op. cit., s. 26.

38 Wyrok Trybunatu Konstytucyjnego z 21.04. 2009 ., sygn. akt K 50/07,
http://prawo.sejm.gov.pl/isap.nsf/ DocDetails.xsp?id= WDU 20090650553
[dostep: 25.02.2019].
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miny dos¢ powszechnie stosowane, ktore nie wymagaja bar-
dziej szczegdlowego wyjasnienia w przepisie sformutowanym
wylacznie na uzytek tej ustawy. Mozliwos¢ uzupelniajacego
wyjasnienia tego pojecia wynika bowiem z tresci normatyw-
nej calego aktu. Jak przypomina Monika Florianczyk-Kardas:
»1rybunal Konstytucyjny zwrocit uwage, Ze w pojeciu infra-
struktura krytyczna mieszcza si¢ dwa podstawowe elemen-
ty. Po pierwsze — w pojeciu tym mieszczg si¢ enumeratywnie
wymienione ,,systemy”: a) zaopatrzenia w energie i paliwa,
b) Iacznosci i sieci teleinformatycznych, c) finansowe, d) za-
opatrzenia w zywnos¢ i wode, e) ochrony zdrowia, f) transpor-
towe i komunikacyjne, g) ratownicze, h) zapewniajace ciggtos¢
dzialania administracji publicznej, i) produkgji, sktadowania,
przechowywania i stosowania substancji chemicznych i pro-
mieniotwdrczych, w tym rurociagi substancji niebezpiecznych.
Po drugie - <<infrastruktura krytyczna>> to takze wchodzace
w sklad tych systemow powigzane ze sobg funkcjonalnie obiek-
ty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi klu-
czowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace
zapewnieniu sprawnego funkcjonowania organéw administra-
cji publicznej, a takze instytucji i przedsigbiorcow”***. W tym
samym wyroku Trybunal wypowiedzial si¢ takze o wplywie za-
wartej w ustawie definicji na stosowanie przepisow zawartych
w innych ustawach i rozporzadzeniach w zakresie potencjalne-
go ograniczania mozliwosci ich realizacji oraz ewentualnego
wplywu na swobod¢ prowadzenia dzialalnosci gospodarcze;j.

3% Florianczyk-Karda$ M., Kilka uwag o ochronie infrastruktury kry-
tycznej w swietle przepisow ustawy o zarzqdzaniu kryzysowym i ustawy
0 ,zlotej akcji” Skarbu Patistwa, ,,Kwartalnik Prawa Publicznego” 1/2015,
s. 6.



Trybunal uznal, Ze definicja infrastruktury krytycznej nie ogra-
nicza w sposob samoistny wolnosci prowadzenia dzialalnosci
gospodarczej. Trybunal zaznaczyl, ze w ustawie o zarzadzaniu
kryzysowym nie wprowadzono przepisow, ktdre zawieratyby
jakiekolwiek sankcje wobec tych zarzadcow infrastruktury
krytycznej, ktérzy nie zastosujg si¢ do dyspozycji zawartych
w przepisach ustawy i odmdwig wspdlpracy z administracja
publiczng. W rezultacie Trybunal orzekt, ze art. 3 pkt 2 ustawy
o zarzadzaniu kryzysowym zawierajacy definicje infrastruktu-
ry krytycznej nie dotyczy bezposrednio dziatalnosci gospodar-
czej i nie moze by¢ oceniany w kontekscie art. 22 w zwigzku
z art. 31 ust. 3 Konstytucji.

NaleZy odnotowad, iz ta sama ustawa w art. 3 ust. 3 zawie-
ra takze definicje ochrony infrastruktury krytycznej, przez
ktdérg nalezy rozumie¢ ,wszelkie dzialania zmierzajace do za-
pewnienia funkcjonalnosci, cigglosci dziatania i integralnosci
infrastruktury krytycznej w celu zapobiegania zagrozeniom,
ryzykom lub stabym punktom oraz ograniczenia i neutraliza-
cji ich skutkdw oraz szybkiego odtworzenia tej infrastruktury
na wypadek awarii, atakdw oraz innych zdarzen zakldcajacych
jej prawidiowe funkcjonowanie™*. Definicje te — a tym samym
wigzace sie z nig kontrowersje — autor zamierza omowic szcze-
gétowo w rozdziale VII.

Warto uzupelnic, ze w roku 2010 ukazaly si¢ trzy rozporza-
dzenia Rady Ministréw wydane na podstawie zapiséw oma-
wianej ustawy (art. 5a ust. 6, art. 5b ust. 9 i art. 6 ust. 7):

0 Ustawa z dnia 27 kwietnia 2007 r. o zarzgdzaniu kryzysowym,
Dz.U. 2007 r. Nr 89, poz. 590, http://prawo.sejm.gov.pl/isap.nsf/DocDe-
tails.xsp?id= WDU20070890590 [dostep: 25.02.1019].

Ibidem.
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« W sprawie Raportu o zagrozeniach bezpieczenstwa naro-
dowego®,
« w sprawie Narodowego Programu Ochrony Infrastruktu-
ry Krytycznej**,
« w sprawie planéw ochrony infrastruktury krytycznej**.
Ad a) Rozporzadzenie w sprawie Raportu o zagroZeniach
bezpieczenistwa narodowego okresla ,,sposéb, tryb i terminy
opracowania Raportu, ktdry maja sporzadza¢ ministrowie kie-
rujacych dzialami administracji rzagdowej, kierownicy urzedéw
centralnych oraz wojewodowie na podstawie raportéw czast-
kowych, ktére beda obejmowaty, miedzy innymi: najwazniej-
sze zagrozenia i skutki ich wystgpienia; cele strategiczne, jakie
nalezy osiagna¢, aby zminimalizowa¢ mozliwos$¢ wystapienia
zagrozen lub ich skutkéw; wskazanie sif i srodkéw niezbed-
nych do osiggnigcia celow strategicznych; programowanie za-
dan w zakresie poprawy bezpieczenstwa panstwa; okreslenie

priorytetow w reagowaniu na okreslone zagrozenia™*.

31 Rozporzgdzenie Rady Ministréw z 30 kwietnia 2010 r. w sprawie
Raportu o zagrozeniach bezpieczeristwa narodowego (Dz.U. Nr 83 z 17
maja 2010 r., poz. 540), http://prawo.sejm.gov.pl/isap.nst/DocDetails.
xsp?id=WDU20100830540 [dostep: 25.02.1019].

32 Rozporzgdzenie Rady Ministréw z 30 kwietnia 2010 r. w sprawie
Narodowego Programu Ochrony Infrastruktury Krytycznej (Dz.U. Nr 83
z 17 maja 2010 r., poz. 541), http://prawo.sejm.gov.pl/isap.nsf/DocDe-
tails.xsp?id=WDU20100830541[dostep: 25.02.1019].

3 Rozporzgdzenie Rady Ministrow z 30 kwietnia 2010 r. w spraw
ie planéw ochrony infrastruktury krytycznej (Dz.U. Nr 83 z 17 maja
2010 r., poz. 542), http://prawo.sejm.gov.pl/isap.nsf/download.xsp/
WDU20100830542/0/D20100542.pdf [dostep: 25.02.1019].

34 Radziejewski R., O infrastrukturze krytycznej krytycznie, Warszawa
2013, s. 24.



Ad b) Rozporzadzenie w sprawie Narodowego Programu
Ochrony Infrastruktury Kry-tycznej okresla ,,sposob realizacji
obowiazkow i wspdtpracy w zakresie NPOIK przez organy ad-
ministracji publicznej i stuzby odpowiedzialne za bezpieczen-
stwo narodowe z wlascicielami oraz posiadaczami samoistnymi
i zaleznymi obiektow, instalacji, urzadzen i ustug infrastruktury
krytycznej, w tym kluczowe dla programu kryteria pozwalaja-
ce wyodrebnic infrastrukture krytyczng, natomiast rozporza-
dzenie w sprawie plandéw ochrony infrastruktury krytycznej
okresla sposob tworzenia, aktualizacji oraz strukture planéw
ochrony infrastruktury krytycznej opracowywanych przez
wlascicieli oraz posiadaczy samoistnych i zaleznych obiektow,
instalacji lub urzadzen infrastruktury krytycznej, a takze wa-
runki i tryb uznania spelnienia obowigzku posiadania planu
odpowiadajgcego wymogom planu ochrony infrastruktury
krytycznej™**.

Ad c) Rozporzgdzenie w sprawie planow ochrony infrastruk-
tury krytyczne okresla natomiast ,,sposdb tworzenia, aktuali-
zacji oraz strukture plandw ochrony infrastruktury krytycznej
opracowywanych przez wlascicieli oraz posiadaczy samoist-
nych i zaleznych obiektow, instalacji lub urzadzen infrastruk-
tury krytycznej [a takze] warunki i tryb uznania spelnienia
obowigzku posiadania planu odpowiadajacego wymogom pla-
nu ochrony infrastruktury krytycznej”

345 Ibidem, s. 25.
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5.2.2. Ustawa z dnia 18.03.2010 roku

o0 szczeg6lnych uprawnieniach ministra wtasciwego
do spraw Skarbu Panstwa oraz ich wykonywaniu
w niektorych spotkach kapitatowych lub grupach
kapitatowych prowadzqcych dziatalnosé

w sektorach energii elektrycznej, ropy naftowej
oraz paliw gazowych3

Kolejnym aktem prawnym o mocy ustawy zawierajagcym defi-
nicje infrastruktury krytycznej jest Ustawa z dnia 18.03.2010
roku o szczegolnych uprawnieniach ministra wilasciwego do
spraw Skarbu Paristwa oraz ich wykonywaniu w niektorych
spotkach kapitatowych lub grupach kapitatowych prowadzg-
cych dziatalnosé w sektorach energii elektrycznej, ropy naftowej
oraz paliw gazowych. Zapisana w niej definicja infrastruktury
krytycznej jest zawezona do systemdw: energetycznego oraz
paliwowego, co implikowane jest oczywiscie samym charakte-
rem dokumentu - ramy ustawy obejmujg bowiem tylko pod-
mioty odpowiedzialne za ten zakres. W mysl art. 1 ust. 2 pkt. 2
ustawy w sklad infrastruktury krytycznej wchodzi w sektorze
energetycznym ,infrastruktura stuzaca do wytwarzania albo

przesylania energii elektrycznej™* za$ zasoby kwalifikowane

16 Ustawa z 18.03.2010 1. 0 szczegblnych uprawnieniach ministra wta-
sciwego do spraw Skarbu Patistwa oraz ich wykonywaniu w niektérych
spotkach kapitatowych lub grupach kapitatowych prowadzqgcych dziatal-
nos¢ w sektorach energii elektrycznej, ropy naftowej oraz paliw gazowych
(Dz.U.10.65.404), http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?i-
d=WDU20100650404 [dostep: 25.02.2019].

7 Ustawa z 18.03.2010 1. o szczegdlnych uprawnieniach ministra wia-
sciwego do spraw Skarbu Panistwa oraz ich wykonywaniu w niektorych
spotkach kapitatowych lub grupach kapitatowych prowadzqgcych dziatal-



jako element infrastruktury krytycznej w sektorze ropy nafto-
wej obejmujg: ,infrastrukture stuzacg do wydobycia, rafina-
cji, przetwarzania ropy naftowej, a takze jej magazynowanie,
przesylanie rurociggami i przetadunek w terminalach porto-
wych™*. Z kolei art. 1 ust. 2 pkt 3 wskazuje, ze w sektorze pa-
liw gazowych infrastrukture krytyczng stanowi ,,infrastruktura
stuzaca do produkcji, rafinacji, przetwarzania, magazynowa-
nia, przesylania paliw gazowych gazociggami oraz o terminale
skroplonego gazu ziemnego*.

Chog¢, jak wspomniano, definicje zawarte w obu ustawach
maja nieco innych charakter, to jednak sg one $ciéle ze soba
powiazane, gdyz wyspecyfikowanie infrastruktury krytycznej
podlegajacej ochronie na podstawie ustawy o szczegdlnych
uprawnieniach jest (niestety) nastepcze wobec zasad prze-
widzianych w ustawie o zarzadzaniu kryzysowym - jednoli-
ty wykaz obiektow, instalacji, urzadzen i ustug wchodzacych
w sklad infrastruktury krytycznej okreslony jest w art. 5b ust.
7 pkt 1 tejze ustawy. Zatem nalezy uznad, ze jedynie odwota-
nie do przedmiotowego jednolitego wykazu obiektéw, insta-
lacji, urzadzen i ustug wchodzacych w sktad infrastruktury
krytycznej pozwala na zastosowanie ustawy o szczegdlnych
uprawnieniach - co nie oznacza jednak, ze zastosowanie to
okaze sie skuteczne w praktyce sytuacji kryzysowe;.

nos¢ w sektorach energii elektrycznej, ropy naftowej oraz paliw gazowych
(Dz.U.10.65.404), http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=W-
DU20100650404 [dostep: 25.02.2019].

8 Ibidem.

3 Ibidem.
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5.2.3. Narodowy Program Ochrony Infrastruktury
Krytycznej** z 2013 roku

Pierwszy®' Narodowy Program Ochrony Infrastruktury Kry-
tycznej (NPOIK) przygotowany przez Rzagdowe Centrum Bez-
pieczenstwa (RCB)*?, przyjety uchwala Rady Ministrow 26
marca 2013 roku, wynika bezposrednio z zapiséw ustawy o za-
rzadzaniu kryzysowym i zawartej w niej definicji infrastruktu-
ry krytycznej. Pozwala ona oceni¢, ktore obiekty, urzadzenia,
instalacje i ustugi sa kluczowe dla bezpieczenstwa panstwa
ijego obywateli, a takze stuzg zapewnieniu sprawnego funkcjo-
nowania organéw administracji publicznej, instytucji i przed-
siebiorcéw. Z kolei NPOIK okresla narodowe priorytety oraz
standardy w zakresie ochrony tychze, w zakresie odpowiedzial -
nosci administracji rzadowej, samorzadowej oraz stuzb powo-
tanych do zapewnienia bezpieczenstwa narodowego, a przy ich
ustalaniu kluczowym kryterium jest ich znaczenie dla nieza-
kt6conego funkcjonowania panstwa oraz bezpieczenstwa oby-
wateli. Celem Narodowego Programu Ochrony Infrastruktury
Krytycznej jest stworzenie warunkéw do poprawy bezpieczen-
stwa IK, w szczegdlnos$ci w zakresie:

 zapobiegania zakldéceniom funkcjonowania infrastruktu-

ry krytycznej;
o przygotowania na sytuacje kryzysowe, ktére moga nieko-
rzystnie wplyna¢ na infrastrukture krytyczna;

30 https://rcb.gov.pl/narodowy-program-ochrony-infrastruktury-
krytycznej-przyjety-przez-rade-ministrow-2 [dostep: 25.02.2019].

! Pierwotna wersja Programu..., przygotowana w 2011 roku, zostata
zakwalifikowana jako niejawna.

2 Zakres kompetencyjny oraz role RCB w procesie identyfikacji
i ochrony infrastruktury krytycznej opisano szerzej w pkt. 4.2.4 monografii.



» reagowania w sytuacjach zniszczenia lub zaktocenia funk- 209
cjonowania infrastruktury krytycznej;

« odtwarzania infrastruktury krytycznej*>.

Program wyodrebnia pig¢ podstawowych metod ochrony
infrastruktury krytycznej:

o Ochrong fizyczng — zesp6l przedsiewzig¢ minimalizujacych
ryzyko zaklocenia jej funkcjonowania przez osoby, ktore
znalazly si¢ na terenie infrastruktury krytycznej mimo bra-
ku stosownych uprawnien. Skfadaja si¢ na nig ochrona oséb
oraz ochrona mienia, a takze przeciwdzialanie powstawaniu
szkdd i niedopuszczajace do wstepu 0séb nieuprawnionych
na teren chroniony.

o Ochrong osobowg — zespdl przedsiewzie¢ i procedur ma-
jacych na celu zmniejszenie ryzyka zwigzanego z osoba-
mi, ktére przez uprawniony dostep do obiektow, urzadzen,
instalacji i ustug IK moga spowodowac zakl6cenia w jej
funkcjonowaniu. Ochrone t¢ nalezy zatem powigzac z pra-
cownikami oraz innymi osobami czasowo przebywajacymi
w obrebie infrastruktury krytyczne;j.

o Ochrong techniczng, ktéra obejmuje sprawy zwigzane ze
zgodnoscig budynkdw, urzadzen, instalacji i ustug z obowia-
zujacymi normami (np. budowlanymi), a takze innymi prze-
pisami (np. przeciwpozarowymi), co ma zagwarantowac
bezpieczne uzytkowanie obrebie infrastruktury krytycznej
oraz zabezpieczenie techniczne obiektu, czyli wykorzystanie
plotow, barier, systemow telewizji przemystowej, systemdow
dostepowych i tym podobnych srodkéw.

33 https://rcb.gov.pl/narodowy-program-ochrony-infrastruktury-
krytycznej-przyjety-przez-rade-ministrow-2 [dostep: 25.02.2019].
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o Ochrong teleinformatyczng systemow 1i sieci teleinforma-
tycznych stuzacych infrastrukturze krytycznej - oznacza
to rdwniez ochrong¢ przed cyberprzestepstwami i cyber-
terroryzmem oraz przeciwdzialanie tego typu incydentom.

o Ochrong prawng — zespol przedsigwzie¢ majacych na celu
minimalizacj¢ ryzyka zwigzanego z dzialalnoscig innych
podmiotéw gospodarczych, panstwowych lub prywatnych,
ktérych aktywno$¢ moze prowadzi¢ do zaktocenia w funk-
cjonowaniu obiektow, urzadzen, instalacji i ustug infrastruk-
tury krytycznej.

W zalgczniku nr 3 do Programu okreslono takze kryteria
pozwalajace wyodrebni¢ obiekty, instalacje, urzadzenia i ustu-
gi wchodzace w sktad systemoéw infrastruktury krytycznej**.
Wraz z jednolitym wykazem infrastruktury krytycznej kryteria
te zostaly opracowane i zaktualizowane przez Rzagdowe Cen-
trum Bezpieczenstwa we wspolpracy z ministrami i kierowni-
kami urzedow centralnych odpowiedzialnych za poszczegdlne
systemy. Procedure opracowania kryteriéw niezbednych do
stworzenia jednolitego wykazu infrastruktury krytycznej moz-
na okresli¢ jako wieloetapowa. Obejmowala ona:

Etap I polegajacy na opracowaniu przez Rzagdowe Centrum
Bezpieczenstwa kryteriéw wyodrebniajgcych systemy i instala-
cje nalezace do infrastruktury krytycznej i przekazaniu ich do
uzgodnien organom centralnej administracji panstwowe;j*>.

4 Jest to dokument zawierajacy informacje niejawne, zgodnie z przepi-
sami ustawy z 5.8.2010 r. o ochronie informacji niejawnych ( Dz.U. z 2016,
poz. 1167).

5 W celu sporzqdzenia Narodowego Programu Ochrony Infrastruk-
tury Krytycznej, zwanego dalej ,,Programem”, dyrektor Rzgdowego Cen-
trum Bezpieczeristwa, zwany dalej ,dyrektorem Centrum”, opracowuje
kryteria pozwalajgce wyodrebnic infrastrukture krytyczng w ramach sys-



Etap II - organy administracji i urzedéw centralnych zo-
bowigzane sg przedstawi¢ zwrotnie propozycje infrastruktury
krytycznej do zamieszczenia w wykazie, a Dyrektor Centrum
po dokonaniu weryfikacji zgodnosci z kryteriami ma obowig-
zek sporzadzi¢ wykaz w postaci tabeli obejmujacej: ,,1) nazwe
i lokalizacje¢ infrastruktury krytycznej; 2) podleglos¢ organiza-
cyjng, w tym w stosunku do ministrow i kierownikéw urzedow
centralnych, jesli taka wystepuje; 3) dane operatora infrastruk-
tury krytycznej; 4) dane zarzadzajacego w imieniu operatora
infrastruktury krytycznej, jesli taki wystepuje™.

Etap III, w ktérym organy administracji i urzedéw central-
nych, w terminie 6 miesiecy od dnia otrzymania kryteriow,
maja obowiazek przedlozy¢ dyrektorowi Centrum informa-
cje zawierajace: ,,1) charakterystyke obszaru zadaniowego po-
zostajacego w ich wlasciwosci, obejmujaca identyfikacje jego
zasobow, podsystemow, funkeji i zaleznosci od innych syste-
mow infrastruktury krytycznej; 2) propozycje wymagan i stan-
dardéw pozwalajacych zapewni¢ cigglo$¢ funkcjonowania
infrastruktury krytycznej; 3) ogdlna ocene ryzyka dla funk-
cjonowania opisywanego obszaru zadaniowego, uwzglednia-
jaca zagrozenia, podatnosci na zagrozenie oraz konsekwencje

temow, o ktérych mowa w art. 3 pkt 2 ustawy, zwane dalej ,,kryteriami”,
i przekazuje je do uzgodnieri ministrom i kierownikom urzeddéw central-
nych, o ktorych mowa w art. 5b ust. 3 ustawy. - Rozporzadzenie Rady
Ministrow z 30.04.2010 r. w sprawie Narodowego Programu Ochrony
Infrastruktury Krytycznej (Dz.U.10.83.54), https://www.prawo.pl/akty/
dz-u-2010-83-541,17619033.html [dostep: 25.02.2019].

¢ § 4 Rozporzadzenie Rady Ministréw z 30.04.2010 r. w sprawie
Narodowego Programu Ochrony Infrastruktury Krytycznej (Dz.U.
10.83.54), https://www.prawo.pl/akty/dz-u-2010-83-541,17619033.html
[dostep: 25.02.2019].
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zakldcenia funkcjonowania infrastruktury krytycznej; 4) pro-
pozycje priorytetdéw w zakresie odtwarzania infrastruktury
krytycznej; 5) mozliwe sposoby zapobiegania zakléceniom
funkcjonowania obszaru zadaniowego bedacym skutkiem za-
kidcenia funkcjonowania infrastruktury krytycznej; 6) pro-
pozycje programéw badawczych i rozwojowych mogacych
przyczynic si¢ do zwiekszenia bezpieczenstwa infrastruktury
krytycznej™**.

Etap IV - obejmuje na postawie wykazu powyzszych in-
formacji opracowanie projektu Programu przez Rzadowe
Centrum Bezpieczenstwa, a nastepnie przedstawia go Radzie
Ministréw (wraz z protokolem rozbieznosci, powstatych na
etapie konsultacji).

Etap V - zatwierdzony przez Rade Ministréw wykaz podle-
ga opracowaniu przez Rzgdowe Centrum Bezpieczenstwa oraz
przekazaniu wyciagu (odpowiedniego kazdorazowo dla kom-
petencji organu odbiorczego) organom administracji rzagdowej
oraz samorzadowej (tu rozumianej jako organy wojewodzkie
podporzadkowane administracji panstwowej). Ponadto Rzg-
dowe Centrum Bezpieczenstwa informuje na pi§mie operato-
réw infrastruktury krytycznej o ujeciu ich systeméw w wykazie
obiektow, instalacji, urzadzen i ustug wchodzacych w sklad
infrastruktury krytycznej. Wykaz ten podlega stalej aktuali-
zacji — przeprowadzanej na wniosek wlasciwego ministra lub
kierownika urzedu centralnego odpowiedzialnego za dany
system, wojewody lub operatora infrastruktury krytycznej**®.

37 Tbidem, § 5.

¥ -§6ust. 112,10 oraz § 11 ust. 1i2 Uchwaty nr r 67 Rady Mi-
nistrow z 9 kwietnia 2013 r. w sprawie przyjecia ,Strategii rozwoju syste-
mu bezpieczeristwa narodowego Rzeczypospolitej Polskiej 2022”, Monitor
Polski z 16 maja 2013 r., poz. 377, s. 73.



Rzgdowe Centrum Bezpieczenstwa odgrywa zatem kluczo-
wa role w zakresie identyfikacji i statej aktualizacji wykazu in-
frastruktury krytycznej, niemniej jednak w Programie z 2013
roku podkresdla sig, ze dystynktywnym kryterium skuteczno-
$ci i komplementarnos$ci ochrony infrastruktury krytycznej
jest wspolpraca sektora publicznego z sektorem prywatnym.

~Waznym elementem [tej] wspolpracy jest wypracowanie
przejrzystych zasad i procedur miedzy organami i stuzbami
panstwa a wlascicielami oraz posiadaczami samoistnych i za-
leznych obiektdw, instalacji lub urzadzen infrastruktury kry-
tycznej. Nalezy jednak z naciskiem zaznaczy¢, Ze partnerstwo
miedzysektorowe w rozumieniu Programu oznacza jedynie
ograniczong forme wspolpracy miedzy jednostkami admini-
stracji publicznej a podmiotami prywatnymi, poprzez na przy-
ktad wymiane wszelkich informacji moggcych mie¢ wplyw na
osiggniecie celéw NPOIK. Takie partnerstwo nie przewiduje
natomiast zawarcia jakiejkolwiek umowy, na podstawie ktérej
nastepowalaby realizacja za wynagrodzeniem przez partne-
ra prywatnego przedsiewzigcia na rzecz podmiotu publicz-
nego .

Warto dostrzec, ze autorzy dokumentu dokonali takze
identyfikacji stabosci procedury nakladania na operatoréw
infrastruktury krytycznej obowiazkéw w drodze ustaw czy
rozporzadzen ,,ze wzgledu na realny brak mozliwosci prowa-
dzenia audytu i kontroli ich realizacji. Majac to na uwadze,
w dzialania z zakresu ochrony IK w wigkszym stopniu nale-
zy zaangazowac podmioty, ktore nig zarzadzajg - jednak nie

9 Wiercinska-Kruzewska A., Gajek P, Prawne uwarunkowania ochro-
ny infrastruktury krytycznej, [w:] Bezpieczeristwo infrastruktury krytycznej
wymiar teleinformatyczny, Krakoéw 2015, s. 32.
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jedynie w drodze nakazdw, ale Swiadomego udzialu w przed-
siewzieciach majacych na celu poprawe bezpieczenstwa sys-
temow istotnych dla funkcjonowania spoleczenstwa, poprzez
intensyfikacje wspotpracy sektora prywatnego i publicznego
w tym zakresie”*®.

Program z 2013 roku okreslit takze zakres zadan i obowigz-
kow jednostek samorzadu terytorialnego w zakresie ochrony
infrastruktury krytycznej (cho¢ zostaly one zdefiniowane juz
w Ustawie z 26.04.2007 roku o zarzgdzaniu kryzysowym, nie-
mniej jednak nie sprecyzowano w niej zakresu obowigzku sa-
morzadu wojewodztwa). Obowigzkiem wojewody, starosty
i wojta (odpowiednio takze burmistrza i prezydenta) jest mie-
dzy innymi organizacja wykonywania zadan z zakresu ochro-
ny infrastruktury krytycznej: ,,gromadzenie i przetwarzanie
informacji dotyczacych zagrozen infrastruktury krytycznej,
opracowywanie i wdrazanie procedur na wypadek ich wysta-
pienia, odtwarzanie infrastruktury krytycznej oraz wspétpraca
miedzy administracja publiczng a wlascicielami oraz posiada-
czami samoistnymi i zaleznymi obiektéw, instalacji lub urza-
dzen infrastruktury krytycznej w celu jej ochrony. W obszarze
planowania cywilnego do zadan wojewody, starosty i wojta na-
lezy przygotowanie rozwigzan na wypadek zniszczenia lub za-
kt6cenia funkcjonowania infrastruktury krytycznej. Powinny
uwzgledniac zapewnienie dzialania i mozliwosci jej odtworze-
nia. [...] Obowiazek podjecia dzialan w zakresie zarzadzania
kryzysowego [w tym ochrony IK] spoczywa na organie wla-
$ciwym w sprawach zarzadzania kryzysowego, ktéry pierwszy

360 Uchwala nr 67 Rady Ministrow z 9 kwietnia 2013 r. w sprawie przy-
jecia ,,Strategii rozwoju systemu bezpieczenistwa narodowego Rzeczypo-
spolitej Polskiej 20227, op. cit., s. 73.



otrzymal informacje o wystapieniu zagrozenia. O zaistnialym
zdarzeniu niezwlocznie informuje on odpowiednio organy wyz-
szego i nizszego szczebla, przedstawiajac jednoczes$nie swoja
oceng sytuacji oraz informacj¢ o zamierzonych dziataniach™*'.

5.2.4. Narodowy Program Ochrony Infrastruktury
Krytycznej*®? z 2018 roku

Dokument ten, przyjety 7 wrze$nia 2018 roku, stanowi aktuali-
zacje Narodowego Programu Ochrony Infrastruktury Krytycz-
nej przyjetego uchwala Rady Ministrow 26 marca 2013 roku.
Jak zapisano we wprowadzeniu: ,,dzialajgca sprawnie i w spo-
sob niezakldcony infrastruktura krytyczna ma coraz wiekszy
wplyw na obywateli, struktury administracji i gospodarke.
Administracja i przedsigbiorcy stajg si¢ wspoizalezni. Powsta-
je wspodlna infrastruktura realizujgca procesy na rzecz oby-
dwu stron. Prowadzi to do uzaleznienia si¢ w takim stopniu,
ze dysfunkgcja tej infrastruktury moze prowadzi¢ do skutkow
wykraczajacych poza granice wladajacej nig organizacji. Tym
samym konieczne staje si¢ uznanie ochrony IK jako procesu
ukierunkowanego na ochrone ciaglosci swiadczenia okreslo-
nej ustugi oraz odtworzenia jej w razie potrzeby’®. Z tej wla-
$nie przyczyny, nowa edycja Programu proponuje dzialania
majace pomo6c w ustaleniu skali wspolzaleznosci i podjeciu

3! Panasiuk A., Sieranski S., Bezpieczeristwo parstwa i obywateli. Ochro-
na obiektow infrastruktury krytycznej. [w:] ,Kontrola Panstwowa” Nr 1, sty-
czen-luty 2017, s. 781-82.

2 https://rcb.gov.pl/narodowy-program-ochrony-infrastruktury-
krytycznej-przyjety-przez-rade-ministrow-2 [dostep: 25.02.2019].

3 http://rcb.gov.pl/wp-content/uploads/Dokument-G%C5%82%C3%
B3wny-1.pdf., s 4, [dostep: 25.02.2019].
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skutecznych dziatan celem zredukowania ryzyka zaklécenia

funkcjonowania IK™%.

Glownym celem Programu jest ,,stworzenie warunkow do
poprawy bezpieczenstwa IK. Wraz z innymi dokumentami
programowymi sklada si¢ on na cel nadrzedny - podniesienie
bezpieczenstwa Rzeczypospolitej Polskiej” - w tym zakresie
dokument nie r6zni si¢ od edycji poprzedniej. Znaczne rézni-
ce ilosciowe wystepuja jednak na etapie formulowania celow
posrednich (szczegdtowych), wsrod ktérych wymieniono za-
ledwie pie¢, podczas gdy w edycji z roku 2013 wyszczegolnio-
no ich osiem). Cele te przewiduja:

« ,zdobycie okreslonego poziomu $wiadomosci, wiedzy
i kompetencji wszystkich uczestnikéw Programu w zakre-
sie znaczenia IK dla sprawnego funkcjonowania panstwa
oraz sposobdw i metod jej ochrony,

« wprowadzenie metodyki oceny ryzyka uwzgledniajacej
pelny wachlarz zagrozen, w tym metodyki postepowania
z zagrozeniami o bardzo malym prawdopodobienstwie i ka-
tastrofalnych skutkach,

» wprowadzenie skoordynowanego i opartego na ocenie ry-
zyka podejécia do realizacji zadan z zakresu ochrony IK,

» budowa partnerstwa miedzy uczestnikami procesu ochro-
ny IK,

« wprowadzenie mechanizméw wymiany i ochrony informa-
cji przekazywanych miedzy uczestnikami procesu ochro-
ny IK”%.

Narodowy Program Ochrony Infrastruktury Krytycz-
nej z 2018 roku podtrzymuje przyjete w poprzedniej edycji

34 Tbidem, s. 5.
365 Ibidem, s. 6.



bezsankcyjne podejscie do ochrony prawnej infrastruktury
krytycznej. Podstawg tego rozumienia systemu ochrony jest
zalozenie autorow, ze ,,zwiekszenie skutecznosci ochrony IK
moze nastgpic jedynie przez dzialania jej operatoréw wspiera-
nych przez mozliwosci i potencjal administracji publicznej™ .
Niestety, bezsankcyjnos$¢ wiaze si¢ takze z brakiem wsparcia
finansowego operatorow infrastruktury krytycznej, co przed-
stawione jest jako czynnik réwnowagi pomiedzy ,wladczym
oddzialtywaniem panstwa a wydatkami niezbednymi do po-
prawy bezpieczenstwa IK”. Przypomniano tym samym, ze ,,...]
ustawa o zarzadzaniu kryzysowym nie przewiduje sankgji za
niedopelnienie obowigzkow w niej okreslonych, jak rowniez
nie przewiduje wsparcia budzetowego operatorow IK™*%” oraz
zaprezentowano katalog zasad ujetych jako wytyczne dla re-
alizowania celéw Programu przez jego odbiorcow. Wsréd nich
jako najwazniejsze filary wskazano:

» wspolodpowiedzialno$¢ rozumiang ,[...] jako wspdlne
(zbiorowe) dazenie do poprawy bezpieczenstwa IK wyni-
kajace ze $wiadomosci jej znaczenia dla funkcjonowania
zaréwno organow administracji publicznej, jak i operato-
réw IK, spoteczenstwa, gospodarki i panstwa. Ochrona in-
frastruktury krytycznej lezy bowiem w interesie zaréwno
jej operatoréw, jak i odpowiedzialnej za funkcjonowanie
panstwa administracji”®;

o wspoOlprace oznaczajacy ,wykonywanie razem przez uczest-
nikéw ochrony IK okreslonych, zbieznych i wzajemnie uzu-
pelniajacych si¢ zadan dla osiggniecia wspdlnego celu, ktory

3% Tbidem, s. 9.
37 Ibidem.
368 Ibidem.
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wynika z zasady wspotodpowiedzialnosci. Wspotpraca jest
niezbedna w przypadku checi unikniecia powielania dziatan
i ponoszonych kosztow oraz efektywniejszego wykorzysta-
nia posiadanych sit i sSrodkow™*%%;

« zaufanie - trzeci filar systemu ochrony infrastruktury kry-
tycznej - rozumiane jako ,,przekonanie, ze motywacja dzia-
tania uczestnikéw ochrony IK (dotyczy to w szczegolnosci
administracji i operatorow IK) jest dazenie do wspdlnego
celu - poprawy bezpieczenstwa IK i RP. Osiagnigcie tego
celu bedzie zatem korzystne dla wszystkich zainteresowa-

nych stron, w tym przede wszystkim spoleczenstwa™".

5.3. Instytucje powotane do ochrony
infrastruktury krytycznej

Rzagdowe Centrum Bezpieczenstwa, ktore rozpoczeto dzia-
talnos$¢ 2 sierpnia 2008 roku, a jego powotania dokonano na
podstawie Ustawy z dnia 26 kwietnia 2007 roku o zarzgdzaniu
kryzysowym®”' (art. 10) i Rozporzgdzenia Prezesa Rady Mini-
strow z dnia 11 kwietnia 2011 r. w sprawie organizacji i trybu
dzialania Rzgdowego Centrum Bezpieczenistwa®>.

Rzadowe Centrum Bezpieczenstwa jest centralng jednost-
ka koordynujacg system zarzadzania kryzysowego, panstwo-

%9 Ibidem.

70 Ibidem, s. 10.

7 Ustawa z dnia 27 kwietnia 2007 r. o zarzgdzaniu kryzysowym,
Dz.U. 2007 r. Nr 89, poz. 590, http://prawo.sejm.gov.pl/isap.nsf/DocDe-
tails.xsp?id= WDU20070890590 [dostep: 28.02.1019].

72 http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU2011
0860471 [dostep: 28.02.1019].



w3 jednostka budzetowa podleglta Prezesowi Rady Ministrow.

Wiasciwe bedzie takze rozumie¢ RCB jako kluczowy element

struktury o charakterze ponadresortowym, ktérego zadaniem

jest zoptymalizowanie i ujednolicenie postrzegania zagrozen
przez poszczegolne elementy tej struktury, a tym samym pod-
wyzszenie stopnia zdolnosci radzenia sobie z trudnymi sytu-
acjami przez wlasciwe stuzby i organy administracji publiczne;j.

Do podstawowych zadan Rzagdowego Centrum Bezpieczen-
stwa nalezy dokonywanie pelnej analizy zagrozen w oparciu
o dane uzyskiwane ze wszystkich mozliwych ,,0srodkow kry-
zysowych” funkcjonujacych w ramach administracji publicz-
nej oraz w oparciu o dane od partneréw miedzynarodowych.
Ponadto do zadan Rzadowego Centrum Bezpieczenstwa na-
lezy opracowywanie optymalnych rozwigzan pojawiajacych
sie sytuacji kryzysowych, a takze koordynowanie przeptywu
informacji o zagrozeniach.

W ramach Rzagdowego Centrum Bezpieczenstwa utworzo-
no Wydzial Ochrony Infrastruktury Krytycznej, a do zakresu
jego obowigzkow nalezy miedzy innymi:

« opracowanie projektu i aktualizowanie Narodowego Pro-
gramu Ochrony Infrastruktury Krytycznej;

+ tworzenie i aktualizowanie kryteriéw umozliwiajacych spo-
rzadzenie jednolitego wykazu obiektéw, instalacji, urzadzen
i ustug wchodzacych w sklad infrastruktury krytycznej z po-
dzialem na systemy;

« sporzadzanie i aktualizacja jednolitego wykazu obiektow,
instalacji, urzadzen i ustug wchodzacych w sklad infrastruk-
tury krytycznej z podzialem na systemy;

« analizowanie tresci planéw ochrony infrastruktury krytycz-
nej, przedstawionych przez operatoréw do zatwierdzenia
dyrektorowi Centrum;
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« sporzadzanie analiz i prognoz dotyczacych krajowej infra-
struktury krytycznej, analizowanie rozwigzan miedzyna-
rodowych oraz wspdtpraca w tym zakresie z podmiotami
krajowymi i zagranicznymi, w tym z osrodkami naukowy-
mi i badawczymi;

o wspolpraca w zakresie ochrony infrastruktury krytycznej
z ministerstwami, urzedami i odpowiednimi stuzbami;

o wspolpraca w zakresie ochrony infrastruktury krytycznej
z wlascicielami oraz posiadaczami samoistnymi i zaleznymi
obiektdw, instalacji lub urzadzen infrastruktury krytycznej;

o wspolpraca jako krajowy punkt kontaktowy, z instytucjami
Unii Europejskiej i Organizacji Traktatu Péinocnoatlantyc-
kiego oraz ich krajami czlonkowskimi w zakresie ochro-
ny europejskiej infrastruktury krytycznej i infrastruktury
krytycznej’”.

Agencja Bezpieczenstwa Wewnetrznego utworzona zosta-
ta na mocy ustawy z 24 maja 2002 roku (tekst jednolity Dz.U.
z 2017 r., poz. 1920, 2405, z pézn. zm.)*”, Rozporzadzeniem
Prezesa Rady Ministréw z 01.10.2018 roku (M. P. z 2018, poz.
927)*. ABW nadano statut organizacyjny, w ktérym okreslo-
no miedzy innymi strukture Agencji. Zgodnie z wytycznymi
na czele Agencji Bezpieczenstwa Wewnetrznego stoi Szef ABW.
Od 2 stycznia 2011 roku Szef ABW petni funkcje krajowej wta-
dzy bezpieczenstwa. W sferze wojskowej funkcje te Szef ABW
pelni za posrednictwem Szefa SKW. Agencja Bezpieczenstwa
Wewnetrznego ustawowo zobowigzana jest do rozpoznawania

7 Ibidem.

74 https://www.abw.gov.pl/pl/prawo/273,Prawo.html [dostep:
08.03.2019].

7> https://bip.abw.gov.pl/bip/struktura/47,Struktura-organizacyjna.html
[dostep: 08.03.2019].



zagrozen terrorystycznych i zapobiegania aktom terroru. Po-

zyskiwanie i analizowanie informacji pozwala na ocen¢ zrddet

i skali zjawiska, wytypowanie grup potencjalnych zamachow-

cOw, rozpoznanie ich planéw i zaplecza logistycznego. Walka

z terroryzmem wymaga $cislej wspolpracy z innymi stuzbami

i instytucjami panstwowymi oraz organizacjami miedzynaro-

dowymi. Skuteczng koordynacje dziatan podejmowanych przez

jednostki odpowiedzialne za ochrong antyterrorystyczng Polski
ma zapewni¢ powolane w ramach ABW Centrum Antyterro-
rystyczne. Naczelng funkcjg Centrum Antyterrorystycznego

ABW jest koordynacja — w zakresie analityczno-informacyjnym

— dzialan stuzb i instytucji uczestniczacych w zabezpieczeniu

kraju przed zagrozeniami ze strony terroryzmu. Centrum wy-

pelnia te funkgje, realizujac nastgpujace zadania:

« wspomaganie procesow decyzyjnych w przypadku realnego
zagrozenia atakiem terrorystycznyms;

o koordynacj¢ wspotdziatania stuzb odpowiedzialnych za
zwalczanie terroryzmu w zakresie dziatan operacyjno-roz-
poznawczych;

« wykonywanie czynnosci analityczno-informacyjnych;

« udzial w opracowywaniu i nowelizowaniu procedur reago-
wania kryzysowego na wypadek ataku oraz sporzadzanie
algorytmoéw dzialan przed zamachem;

« monitoring zagranicznych mediéw sympatyzujacych z ter-
rorystami;

« wspomaganie po ewentualnym zamachu terrorystycznym
dziatan stuzb i instytucji uczestniczacych w ochronie anty-
terrorystycznej Polski;

» wspdlpraca zagraniczna™®.

376 Ibidem.
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Czescia Agencji Bezpieczenstwa Wewnetrznego jest row-
niez Centrum Prewencji Terrorystycznej ABW, specjalizujace
sie w szeroko pojetej profilaktyce terrorystycznej, ktorej klu-
czowym elementem jest rozpowszechniane wiedzy na temat
mozliwosci zapobiegania zdarzeniom istotnym z punktu wi-
dzenia bezpieczenstwa. W tym zakresie Centrum organizuje
specjalistyczne szkolenia dla pracownikéw administracji pu-
blicznej i jednostek odpowiedzialnych za system bezpieczen-
stwa. Agencja Bezpieczenstwa Wewnetrznego odpowiada za
zapewnienie wlasciwej ochrony informacji niejawnych, zwlasz-
cza oznaczonych klauzulg ,tajne” i ,$cisle tajne”.

Agencja Wywiadu zgodnie z art. 6 ust. 2 Ustawy z dnia
24 maja 2002 roku o Agencji Bezpieczeristwa Wewnetrznego
oraz Agencji Wywiadu (Dz.U. z 2017 r., poz. 1920, 2405)*”
zadania prawnie jej przypisane realizuje poza granicami Rze-
czypospolitej Polskiej. Agencja Wywiadu moze realizowac
na terytorium Polski czynnosci okreslone w odrebnych prze-
pisach, jednak wylacznie w zwigzku z realizacja dziatan poza
granicami panstwa. W ich sktad wchodzi takze ochrona infra-
struktury krytycznej.

Do zadan Agencji Wywiadu nalezy:

« uzyskiwanie, analizowanie, przetwarzanie i przekazywanie
wladciwym organom informacji mogacych mie¢ istotne
znaczenie dla bezpieczenstwa i miedzynarodowej pozycji
Rzeczypospolitej Polskiej oraz jej potencjatu ekonomicz-
nego i obronnego;

» rozpoznawanie i przeciwdzialanie zagrozeniom zewnetrz-
nym godzacym w bezpieczenstwo, obronnos¢, niepod-

77 https://aw.gov.pl/prawo/ [dostep: 08.03.2019].



legtos¢ i nienaruszalnos$¢ terytorium Rzeczypospolitej
Polskiej;

ochrona zagranicznych przedstawicielstw Rzeczypospolitej
Polskiej i ich pracownikow przed dzialaniami obcych stuzb
specjalnych i innymi dzialaniami mogacymi przynies¢ szko-
de interesom Rzeczypospolitej Polskiej;

zapewnienie ochrony kryptograficznej facznosci z polskimi
placoéwkami dyplomatycznymi i konsularnymi oraz pocz-
ty kurierskiej;

rozpoznawanie miedzynarodowego terroryzmu, ekstremi-
zmu oraz mi¢dzynarodowych grup przestepczosci zorga-
nizowanej;

rozpoznawanie miedzynarodowego obrotu bronig, amuni-
cja i materiatami wybuchowymi, §rodkami odurzajacymi
i substancjami psychotropowymi oraz towarami, technolo-
giami i ustugami o znaczeniu strategicznym dla bezpieczen-
stwa panstwa, a takze rozpoznawanie miedzynarodowego
obrotu bronig masowej zaglady i zagrozen zwigzanych z roz-
przestrzenianiem tej broni oraz srodkéw jej przenoszenia;
rozpoznawanie i analizowanie zagrozen wystepujacych
w rejonach napieé¢, konfliktéw i kryzyséw miedzynaro-
dowych, majacych wplyw na bezpieczenstwo panstwa,
oraz podejmowanie dziatann majacych na celu eliminowa-
nie tych zagrozen;

prowadzenie wywiadu elektronicznego;

podejmowanie innych dziatan okreslonych w odrebnych
ustawach i umowach mi¢dzynarodowych?.

Stuzba Kontrwywiadu Wojskowego dziata na podstawie
Ustawy z dnia 9 czerwca 2006 roku o stuzbie kontrwywiadu woj-

378 Ibidem.
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skowego oraz stuzbie wywiadu wojskowego®”. Stuzba Kontrwy-
wiadu Wojskowego ma za zadanie rozpoznanie, zapobieganie
oraz wykrywanie przestepstw popelnianych przez zoinierzy
pelnigcych czynna stuzbe wojskows, funkcjonariuszy SKW
i SWW oraz pracownikéw SZ RP i innych jednostek organi-
zacyjnych MON, ktoére godza w bezpieczenstwo potencjatu
obronnego panstwa, SZ RP oraz jednostek organizacyjnych
MON, a takze panstw, ktére zapewniajg wzajemnosc.
Miedzyresortowy Zespot do Spraw Zagrozen Terrorystycz-
nych utworzony zostal na podstawie Zarzgdzenia nr 162 Pre-
zesa Rady Ministrow z 25 pazdziernika 2006 roku*®. Jest to
organ pomocniczy Rady Ministréw, ktéry zapewnia wspot-
dzialanie administracji rzadowej w zakresie rozpoznawania,
przeciwdzialania i zwalczania terroryzmu. Do podstawowych
zadan Zespolu nalezy miedzy innymi: monitorowanie za-
grozen o charakterze terrorystycznym, przedstawianie opinii
i wnioskéw dla Rady Ministréw, opracowywanie projektow
standardéw i procedur w zakresie zwalczania terroryzmu,
inicjowanie i koordynowanie dziatan podejmowanych przez
wlasciwe organy administracji rzadowej, organizowanie wspoét-
pracy z innymi panstwami w zakresie zwalczania terroryzmu
etc. W jego sktad wchodza:
o przewodniczacy — minister wlasciwy do spraw wewnetrz-
nych;
« zastepcy — minister wlasciwy do spraw finanséw publicz-
nych, minister wlasciwy do spraw instytucji finansowych,

7 http://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20061040709
[dostep: 08.03.2019].

0 https://bip.kprm.gov.pl/kpr/bip-rady-ministrow/organy-pomocnicze/
organy-pomocnicze-rady/128, Miedzyresortowy-Zespol-do-Spraw-Zagrozen-
Terrorystycznych.html [dostep: 08.03.2019].



Minister Obrony Narodowej, minister wlasciwy do spraw

zagranicznych, Minister Sprawiedliwosci, a takze Mini-

ster — Czlonek Rady Ministréow, Koordynator Stuzb Spe-
cjalnych;

sekretarz — osoba powotana przez przewodniczacego Ze-

spotu sposrod pracownikow urzedu obstugujacego mini-

stra wlasciwego do spraw wewnetrznych;

czlonkowie:

a) sekretarz stanu lub podsekretarz stanu wyznaczony
przez ministra wlasciwego do spraw wewnetrznych,
sprawujacy nadzor nad prowadzeniem spraw objetych
dzialem administracji rzagdowej — sprawy wewnetrz-
ne w zakresie ochrony bezpieczenstwa i porzadku pu-
blicznego;

b) sekretarz stanu lub podsekretarz stanu wyznaczony przez
ministra wlasciwego do spraw wewnetrznych, sprawu-
jacy nadzor nad prowadzeniem spraw objetych dzialem
administracji rzadowej — sprawy wewnetrzne w zakre-
sie zarzadzania kryzysowego, ochrony przeciwpozaro-
wej i obrony cywilnej;

c) Sekretarz Kolegium do Spraw Stuzb Specjalnych lub
osoba go zastepujaca,

d) Szet Obrony Cywilnej Kraju lub jego zastepca,

e) Szef Agencji Bezpieczenistwa Wewnetrznego lub jego
zastepca,

t) Szef Agencji Wywiadu lub jego zastepca,

g) Komendant Stuzby Ochrony Panstwa lub jego zastepca,

h) Komendant Gléwny Policji lub jego zastepca,

i) Komendant Gléwny Strazy Granicznej lub jego zastepca,

j) Komendant Gléwny Panstwowej Strazy Pozarnej lub
jego zastepca,
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k) Szef Sztabu Generalnego Wojska Polskiego lub jego za-
stepca,

1) Dowddca Operacyjny Rodzajow Sit Zbrojnych lub jego
zastepca,

m) Szef Stuzby Wywiadu Wojskowego lub jego zastepca,

n) Szef Stuzby Kontrwywiadu Wojskowego lub jego za-
stepca,

0) Komendant Gtéwny Zandarmerii Wojskowej lub jego
zastepca,

p) Generalny Inspektor Informacji Finansowej lub osoba
go zastepujaca,

q) Szef Krajowej Administracji Skarbowej lub jego zastep-
ca,

r) Dyrektor Rzadowego Centrum Bezpieczenstwa lub oso-
ba go zastepujgca®®’.

5.3.1. Zestawienie Dokumentéw programowych
Unii Europejskiej oraz polskich aktéw prawnych
zwigzanych z ochrong infrastruktury krytycznej
w latach 2004-2011

20.10.2004 Communication from the Commission to the
Council and the European Parliament Critical
Infrastructure Protection in the fight against ter-
rorism, Brussels. 20.10.2004, COM(2004) 702
final.

24.02.2005 Decyzja Ramowa Rady 2005/222/WSiSW
z dnia 24.02.2005 r. w sprawie atakdw na sys-
temy informatyczne.

8L Ibidem.
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28.11.2005

12.12.2006

26.04.2007

14.08.2008

08.12.2008

22.04.2009

17.07.2009

Zielona Ksigega w sprawie europejskie-
go programu ochrony infrastruktury kry-
tycznej COM(2005) 576 koncowy. Bruksela,
17.11.2005.

Komunikat Komisji dla Rady, Parlamentu Eu-
ropejskiego, Europejskiego Komitetu Ekono-
miczno-Spotecznego i Komitetu Regiondéw
w sprawie wzmocnienia koordynacji w zakre-
sie ogdlnego planowania gotowosci na wypa-
dek sytuacji zagrozenia zdrowia publicznego
na poziomie UE.

Komunikat Komisji w sprawie europejskiego
programu ochrony infrastruktury krytycznej:
KOM(2006) 786 wersja ostateczna, Bruksela,
12.12.2006.

Ustawa z dnia 26.04.2007 roku o zarzgdzaniu
kryzysowym.

Zarzgdzenie Nr 86 Prezesa Rady Ministrow
z dnia 14.08.2008 . w sprawie organizacji i try-
bu pracy Rzgdowego Zespotu Zarzgdzania Kry-
zysowego, okreslajgce tryb i forme zwolywania
posiedzen oraz zasady obstugi i zadania.
Dyrektywa Rady 2008/114/WE z dnia 8 grudnia
2008 r. w sprawie rozpoznawania i wyznacza-
nia europejskiej infrastruktury krytycznej oraz
oceny potrzeb w zakresie poprawy jej ochrony.
Sie¢ ostrzegania o zagrozeniach dla infrastruk-
tury krytycznej (CIWIN).

Ustawa o zmianie ustawy o zarzadzaniu kry-

Zysowym.
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15.09.2010

30.04.2010

30.04.2010

30.04.2010

29.10.2010

31.03.2011

11.04.2011

Rozporzgdzenie Rady Ministréw z dnia 15 grud-
nia 2009 roku w sprawie okreslenia organow
administracji rzgdowej, ktére utworzg centra
zarzgdzania kryzysowego, oraz sposobu ich
funkcjonowania.

Rozporzgdzenie Rady Ministrow z dnia 30
kwietnia 2010 r. w sprawie Raportu o zagro-
Zeniach bezpieczenistwa narodowego (Dz.U.
z 2010 r. Nr 83, poz. 540).

Rozporzgdzenie Rady Ministrow z dnia 30
kwietnia 2010 r. w sprawie Narodowego Progra-
mu Ochrony Infrastruktury Krytycznej (Dz.U.
z 2010 . Nr 83, poz. 541).

Rozporzgdzenie Rady Ministrow z dnia 30
kwietnia 2010 r. w sprawie planow ochrony in-
frastruktury krytycznej (Dz.U. z 2010 . Nr 83,
poz. 542).

Ustawa o zmianie ustawy o zarzadzaniu kry-
Zysowym.

Komunikat Komisji Parlamentu Europejskiego,
Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego i Komitetu Regionow w sprawie
ochrony krytycznej infrastruktury teleinfor-
matycznej ,,Osiagniecia i dalsze dzialania na
rzecz globalnego bezpieczenstwa cyberprze-
strzeni”. Bruksela, 31.3.2011, KOM(2011) 163
wersja ostateczna.

Rozporzgdzenie Prezesa Rady Ministrow z dnia
11 kwietnia 2011 roku w sprawie organizacji
i trybu dziatania Rzgdowego Centrum Bezpie-
czenstwa.



27.05.2011

Projekt konkluzji Rady Unii Europejskiej
W Sprawie rozwoju zewnetrznego wymiaru eu-
ropejskiego programu ochrony infrastruktury
krytycznej — Przyjecie, 10662/11, Bruksela, 27
maja 2011 roku.
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Rozdziat VI

Infrastruktura krytyczna
Rzeczypospolitej Polskiej

6.1. Infrastruktura krytyczna RP -
systematyka

6.1.1. System zaopatrzenia w energie, surowce
energetyczne i paliwa

Zapewnienie obywatelom energii elektrycznej oraz cieplnej,
jak réwniez zaopatrzenie struktur panstwa w paliwa gwaran-
tuje funkcjonowanie gospodarki oraz spoleczenstwa. Zapo-
trzebowanie gospodarki i spoleczenstwa na energie sprawia, ze
system zaopatrzenia w energie, surowce energetyczne i paliwa
jest systemem o szczegdlnym znaczeniu dla funkcjonowania
panstwa. Infrastruktura systemu zapewnia wydobycie wegla na
potrzeby elektroenergetyki, wytwarzanie energii elektryczne;
wraz z dostarczaniem jej odbiorcom indywidualnym i przemy-
stowi, umozliwia wydobycie, import i przetwarzanie surowej
ropy naftowej oraz produkcje i dostarczanie paliw plynnych
dla sfer dziatalno$ci panstwa je wykorzystujacych, jak réwniez
wydobycie, import i dostarczanie odbiorcom gazu ziemnego
gwarantujgcego uzytkowanie urzadzen grzewczych w gospo-
darstwach domowych oraz wytwarzanie débr materialnych
opartych o gaz ziemny.
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6.1.2. Sektor energii elektrycznej - system
elektroenergetyczny

Sektor energii elektrycznej to dziedzina przemystu grupujaca
podmioty wytwarzajace energie elektryczng, operatora sieci
przesylowej, operatoréw sieci dystrybucyjnej i podmioty sprze-
dajace energie elektryczng. Dostep i korzystanie z zalet ener-
gii elektrycznej wymaga sprawnego dziatania rozbudowanego
ukladu urzadzen do jej wytwarzania, przesylania i rozdziatu.

t.3czna moc zainstalowana w polskim systemie elektroener-
getycznym przekracza 40 tys. MW. Systematyke z uwagi na ro-
dzaj elektrowni przedstawia ponizsza tabela:

Przesyt energii z elektrowni do odbiorcy mozliwy jest dzigki
rozlegtej sieci linii i stacji elektroenergetycznych. Wiaze si¢ on
jednak ze stratami. Zasadniczy sposob ich zmniejszenia polega
na podwyzszaniu napiecia elektroenergetycznych linii przesy-

Tabela 4. System elektroenergetyczny w Polsce - Moc
zainstalowana (dane na koniec IIT kwartalu 2017 r.)

Wyszczegélnienie Moc elektryczna zain-
stalowana [MW]

OGOLEM 40.059,1
Elektrownie zawodowe cieplne 31461,9

z tego:

- na weglu brunatnym 9603,8

- na weglu kamiennym 21819,4

- gazowe 886,0
Elektrownie zawodowe wodne 2189,0

- W tym: szczytowo-pompowe 1330,0
Elektrocieptownie przemystowe 1900,2
Elektrownie niezalezne OZE 2508,0

- w tym: elektrownie wiatrowe 2291,7

Zrédlo: Kwartalnik ARE ,Sytuacja w elektroenergetyce”.



233

Moc zainstalowana
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Mapa 1. Schemat lokalizacji elektrowni w Polsce

Zrédto: cire.pl [dostep: 08.03.2019].

fowych. W zaleznosci od odleglosci, na jakie ma by¢ przesyta-
na energia, stosowane sa rézne wartosci napiec:

od 220 do 400 kV (tzw. najwyzsze napiecia) w przypadku
przesylania na duze odleglosci;

110 kV (tzw. wysokie napiecie) w przypadku przesylania na
odleglosci nieprzekraczajace kilkudziesieciu kilometrow;
od 10 do 30 kV (tzw. $rednie napiecia) stosowane w lokal-
nych liniach rozdzielczych.
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Podnoszenie napigcia dla celéw przesytu, a nastepnie ob-
nizania do poziomu, na ktérym mozliwe jest stosowanie elek-
trycznych urzadzen powszechnego uzytku zbudowanych na
napiecie 220/230 lub 380/400 V, wymaga korzystania z sys-
temowych stacji elektroenergetycznych najwyzszych napiec,
wielu stacji rozdzielczych wysokiego napigcia oraz rozlicznych
stacji transformatorowych zamieniajacych $rednie napiecie
(rozdzielcze) na powszechnie stosowane w instalacjach odbior-
czych (230/400 V). Wszystkie te obiekty — linie i stacje elek-
troenergetyczne - skladajg si¢ na system elektroenergetyczny.

Nie ma obecnie mozliwosci magazynowania energii elek-
trycznej, co oznacza, ze w kazdym momencie ilo$¢ energii wy-
twarzanej w elektrowniach musi by¢ réwna energii zuzywanej
przez odbiorcéw. Od systemu elektroenergetycznego wymaga
sie zatem, by byt zdolny do zmiany kierunkéw i ilo$ci przesyta-
nej energii. Jest to mozliwe dzigki licznym potaczeniom miedzy
elektrowniami, stacjami elektroenergetycznymi oraz grupami
odbiorcéw energii. Polaczenia takie zapewnia sie¢ linii elek-
troenergetycznych, ktore pracujg na réznych poziomach na-
piec. Im siec ta jest bardziej rozbudowana, a linie nowoczesne,
tym wieksza szansa na niezawodng dostawe energii do kaz-
dego odbiorcy. Wlascicielem i gospodarzem sieci przesytowej
najwyzszych napiec jest w Polsce PSE Operator S.A.**2. Spét-
ka ta pelni role operatora systemu przesylowego (OSP). OSP
energii elektrycznej to przedsigbiorstwo energetyczne zajmu-
jace si¢ przesylaniem energii elektrycznej, odpowiedzialne za
ruch sieciowy w systemie przesylowym elektroenergetycznym,

2 Podstawowe informacje o krajowym systemie elektroenergetycz-

nym za strong: PSE Operator S.A. http://www.pse-operator.pl/index.php?dzi-
d=79¢did=22 [dostep: 08.03.2019].



biezace i dlugookresowe bezpieczenstwo funkcjonowania tego
systemu, eksploatacje, konserwacje, remonty oraz niezbedna
rozbudowe sieci przesylowej, w tym budowe potaczen z inny-
mi systemami elektroenergetycznymi.

Do obowigzkéw OSP nalezy réwniez bilansowanie systemu
polegajace na rownowazeniu zapotrzebowania na energie¢ elek-

Polskie Sieci Elektroenergetyezne |+ | - s Yo 'PLAN ROZWOJU SIEC| PRZESYLOWEJ DO 2025 ROKU
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Mapa 2. Schemat sieci przesylowej w Polsce

Liniami przerywanymi zaznaczono linie w budowie oraz planowane. Mapa
w wiekszym rozmiarze dostepna na stronie: http://www.pse-operator.pl/in-
dex.php?dzid=80&did=23 [dostep: 08.03.2019].

Zrédto: PSE Operator S.A.
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tryczng z dostawami energii oraz zarzadzanie ograniczeniami
systemowymi w celu zapewnienia niezakldconego i bezpiecz-
nego funkcjonowania systemu elektroenergetycznego. W przy-
padku wystapienia ograniczen technicznych w przepustowosci
tych systemow zarzadzanie ograniczeniami systemowymi od-
bywa si¢ w zakresie wymaganych parametréw technicznych
energii elektryczne;j.

PSE Operator S.A. realizuje zadania operatora systemu prze-
sylowego w oparciu o posiadang sie¢ przesylowa najwyzszych
napie¢, ktdrg tworza®®*:

« 242 linie o facznej dlugosci 13 396 km, w tym:

« 1linia o napigciu 750 kV o dlugosci 114 km,

74 linie o napigciu 400 kV o tacznej dlugosci 5 340 km,

« 167 linii o napieciu 220 kV o tacznej dtugosci 7 942 km,

« 100 stacji najwyzszych napie¢ (NN) oraz podmorskie po-
laczenie 450 kV DC Polska — Szwecja o catkowitej dtugo-
$ci 254 km.

Calkowita zdolnos$¢ przepustowa polaczen polskiego sys-
temu elektroenergetycznego z krajami Unii Europejskiej wy-
nos. 2000-3000 MW (oczywiscie w zaleznosci od konfiguracji
pracy systemu) i jest ograniczona zdolnosciami przesytowymi
wewnatrz krajowego systemu. Obecna moc polaczen transgra-
nicznych spelnia cel wskazany przez Rad¢ Europy méwiacy
o minimum 10% zdolnosci przesylowej polaczen transgra-
nicznych w stosunku do mocy zainstalowanej w krajowym
systemie elektroenergetycznym?*.

3 http://www.pse-operator.pl/index.php?dzid=79&did=22 [dostep:
08.03.2019].

# http://www.cire.pl/rynekenergii/import.php?smid=205 [dostep:
08.03.2019].



Kolejnym waznym elementem systemu elektroenergetycz-
nego s3 operatorzy systemow dystrybucyjnych (OSD). OSD
energii elektrycznej to przedsiebiorstwa energetyczne zajmuja-
ce sie dystrybucja energii elektrycznej, odpowiedzialne za ruch
sieciowy w systemie dystrybucyjnym elektroenergetycznym,
biezace i dlugookresowe bezpieczenstwo funkcjonowania tego
systemu, eksploatacje, konserwacje, remonty oraz niezbedna
rozbudowe sieci dystrybucyjnej, w tym polaczen z innymi sys-
temami elektroenergetycznymi. W chwili obecnej na polskim
rynku energii dziata 149 OSD**.
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Mapa 3. Miedzynarodowe polaczenia elektroenergetyczne

Zrédlo: cire.pl.

5 http://bip.ure.gov.pl/portal/bip/75/787/Operatorzy_systemow_elek-
troenergetycznych__dane_adresowe_i_obszary_dzialania.html [dostep:
08.03.2019].
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Najwiekszymi podmiotami na polskim rynku energii sa:
o Grupa Kapitalowa Polska Grupa Energetyczna, najwiekszy

koncern energetyczny w Polsce

386.

produkuje 56,52 TWh energii elektrycznej,

dostarcza energie elektryczng dla ok. 5,1 mln odbiorcéw,
eksploatuje 274,7 tys. km linii energetycznych,

moce zainstalowane jednostek wytworczych Grupy PGE
wynoszg 13,1 GW.

 Grupa Kapitalowa ENERGA*:

produkuje ponad 4,5 TWh energii elektrycznej,
dostarcza energie elektryczng dla 2,5 mln gospodarstw
domowych oraz do ponad 300 tys. firm,

eksploatuje ponad 193 tys. km linii energetycznych,
moce zainstalowane jednostek wytwdrczych Grupy
ENERGA wynosza okolo 1,2 GW.

o Grupa Kapitalowa TAURON?*:

— produkuje 21,4 TWh energii elektrycznej,

dostarcza energie elektryczna dla ponad 5,2 mln od-
biorcéw,

eksploatuje 223,7 tys. km linii elektroenergetycznych,
moce zainstalowane jednostek wytwoérczych Grupy TAU-
RON wynosza 5,6 GW,

produkuje 4,58 mln ton wegla handlowego.

386 http://www.gkpge.pl/relacje-inwestorskie/grupa/kim-jestesmy [dostep:
08.03.2019].

7 http://www.energa.pl/dla-domu/grupa-energa/grupaenerga [dostep:
08.03.2019].

8 http://www.tauron-pe.pl/tauron/grupa-tauron/Strony/o-grupie-tau-
ron.aspx. Natomiast dane o produkcji energii elektrycznej za: raport roczny
TAURON Polska Energia 2017, http://www.tauronpe.pl/tauron/o-tauronie/
Documents/raport-roczny-tauron-2016.pdf [dostep: 08.03.2019].



Mapa 4. Zasieg dzialania najwiekszych podmiotéw na rynku
energii w Polsce

Zrédlo: ARE S.A.

o Grupa Kapitalowa ENEA**:

- dostarcza energie¢ elektryczna dla 2,4 mln odbiorcéw,

- eksploatuje 129 tys. km linii elektroenergetycznych,

- moce zainstalowane jednostek wytworczych Grupy

ENEA wynosza 3,2 GW.

Gléwnym odbiorcg energii elektrycznej w Polsce sg klienci
kupujacy energie na potrzeby prowadzonej przez siebie dzia-
talnosdci gospodarczej. Gospodarstwa domowe, do ktorych

9 http://www.firma.enea.pl/47/grupa-enea/wszystko-o-enea/przedmiot-
-dzialalnosci-162.html [dostep: 08.03.2019].
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Kienct nie bedacy gospodarsivanm
domoveymi
5%

Qospodarsiva domowe
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Rysunek 1. Podzial energii kupowanej przez klientéw na polskim
rynku energii elektrycznej

Zrédto: ARE S.A.

nalezg wszyscy klienci kupujacy energie na cele komunalno-
-bytowe, stanowig 25% odbiorcéw.

Posiadane zasoby wegla kamiennego i brunatnego stanowia
naturalne zrodlo energii pierwotnej. Dostepnos¢ tych zasobow
oraz historycznie rozwiniety sektor ich wydobycia decyduja
o wysokim udziale tych paliw w produkgji energii elektrycznej
w Polsce (stanowig jednoczesnie o wysokiej niezaleznosci ener-
getycznej kraju). Ich wysoki udzial w produkgji energii elek-
trycznej sprawia rowniez, Ze sektor wydobycia wegla stanowi
wazny element systemu zaopatrywania w energie elektryczna.
Udzial mocy zainstalowanej elektrowni i elektrocieptowni spa-
lajacych wegiel wynosi ponad 85% mocy w Krajowym Syste-
mie Elektroenergetycznym. Obok wegla swéj udziat w bilansie
maja takze gaz ziemny i energetyka odnawialna.

Wykorzystywany w energetyce wegiel kamienny jest wy-
dobywany metodg glebinowa. Miejsca wydobycia znajduja si¢
w wojewodztwach: malopolskim, §laskim i lubelskim.



Tabela 5. Struktura produkcji energii elektrycznej w Polsce w 2016

roku
Segment Produkcja energii [GWh]
Produkcja w kraju ogotem 163 153
Wegiel kamienny 90 811
Wegiel brunatny 53 623
Gaz ziemny 4 355
Elektrownie przemystowe 9000
Elektrownie wodne 2529
Elektrownie wiatrowe i inne odnawialne 2833

Zrédto: Sprawozdanie z dziatalnosci Prezesa Urzedu Regulaciji Energetyki w 2016 1.

Gléwne podmioty prowadzace dziatalnos$¢ w sektorze wy-

dobycia wegla kamiennego, to:

o Jastrzgbska Spotka Weglowa S.A.,

» Katowicki Holding Weglowy S.A.,

» Kompania Weglowa S.A.,

o Lubelski Wegiel ,,Bogdanka” S.A.,

» Poludniowy Koncern Weglowy S.A.

Wydobycie wegla brunatnego w Polsce prowadzone jest
gtownie metodg odkrywkows. Miejscami jego wydobycia
w Polsce s3:

o Zaglebie Koninskie,
 Zaglebie Turoszowskie,
 Zaglebie Belchatowskie,
 Sieniawa na Ziemi Lubuskiej.

Wydobycie wegla brunatnego prowadzone jest obecnie
w czterech®® kopalniach, przy czym trzy z nich sg kopalniami

% Piata Kopalnia Wegla Brunatnego ,,Sieniawa” Spotka z 0.0. eksploatu-

je znikome ilosci wegla na potrzeby lokalnych odbiorcéw. ,,Cata produkeja
z Sieniawy dostarczana jest do lokalnych cieptowni, kotlowni osiedlowych,
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wieloodkrywkowymi (Adamoéw, Befchatéow, Konin), a jedna
(Turdéw) jest kopalnig jednoodkrywkowa. Gtéwnymi podmio-
tami prowadzacymi dziatalno$¢ w sektorze wydobycia wegla
brunatnego sa:

o PGE Gornictwo i Energetyka Konwencjonalna S.A.,

« PAK Kopalnia Wegla Brunatnego Adamoéw S.A.,

+ AK Kopalnia Wegla Brunatnego Konin S.A.

6.1.3. Sektor gazu ziemnego - wydobycie i przesyt

Sektor gazu ziemnego to dziedzina przemystu grupujaca
podmioty wydobywajace gaz ziemny oraz zajmujace si¢ jego
przesylem, magazynowaniem i dostarczaniem do odbiorcow
koncowych. W Polsce gaz ziemny wydobywa si¢ gléwnie na
Podkarpaciu i Zapadlisku Przedkarpackim, a takze w Wielko-
polsce w rejonie Drezdenka i Miedzychodu (w Polsce wydo-
bywany jest gtownie gaz zaazotowany (L).

W gospodarce wykorzystywany jest gléwnie gaz wysoko-
metanowy (E), stad tez wigkszo$¢ tego surowca, bo okoto 75%,
pochodzi z importu *'. Gléwnym eksporterem jest Rosja, skad
przesylany jest on do Polski:

« gazociggiem orenburskim, z potudniowej czgsci Uralu,

« gazociagiem Zorza Polarna (z okolic Wuktylu, przez Brzes¢
do Warszawy),

 gazociggiem jamalskim (z Pétwyspu Jamal w zachodniej
Syberii).

indywidualnych odbiorcéw oraz do zakladéw wykorzystujacych wegiel
brunatny do celéw nieenergetycznych” - ,,Kopalnia Sieniawa: ekonomicz-
na i ekologiczna” Wegiel Brunatny nr 3/60 z 2007 r.

#1 W Polsce w regionie Wielkopolski wykorzystywany jest rowniez gaz
zaazotowany, wydobywany z krajowych zrodel, jednakze w bardzo zniko-
mych ilosciach.



W 2016 roku catkowite zuzycie gazu ziemnego w Polsce wy-
niosto, wedtug danych pozyskanych w toku przeprowadzonych
przez Urzad Regulacji Energetyki cyklicznych badan monito-
rujacych, 14 380,99 mln m’. Dostawy gazu z zagranicy w ilosci
10 915,28 mln m’ uzupelniane byly gazem pochodzacym ze
zrodet krajowych wilosci 4 329,42 mln m’, co stanowilo blisko
30% catkowitego zaopatrzenia kraju w gaz ziemny. Catkowi-
te dostawy gazu z zagranicy w 2016 roku obejmowaly import
z kierunku wschodniego oraz dostawy wewnatrzwspdlnotowe
z Niemiec i Czech, przy czym istotng ich czes¢ stanowil im-
port z kierunku wschodniego realizowany w ramach dtugoter-
minowego kontraktu zawartego w 1996 roku miedzy Polskim
GOrnictwem Naftowym i Gazownictwem S.A. (dalej PGNiG
SA) a 00O ,Gazprom eksport”. Na podstawie tego kontraktu
zakupiono 9 335,54 mln m’ gazu ziemnego, co stanowito oko-
to 85% calkowitego importu tego surowca na terytorium Pol-
ski. Import ten uzupelniany byt dostawami z Niemiec i Czech.
Wielkos$¢ sumaryczna tych dostaw, realizowanych w ramach
umow, wyniosta 1 579,74 mln m?, co stanowilo okoto 14% cat-
kowitego przywozu gazu na terytorium Polski**>.

Istotng role w bezpiecznym funkcjonowaniu systemu gazo-
wego pelni operator systemu przesylowego (OSP) gazu. OSP
gazu to przedsiebiorstwo energetyczne zajmujace sie prze-
sylaniem paliw gazowych odpowiedzialne za ruch sieciowy
w systemie przesylowym gazowym, biezace i dlugookresowe
bezpieczenstwo funkcjonowania tego systemu, eksploatacje,
konserwacje, remonty oraz niezbedng rozbudowe sieci przesy-
fowej, w tym budowe potaczen z innymi systemami gazowymi.

2 Sprawozdanie z dziatalnosci Prezesa Urzedu Regulacji Energetyki
w 2016 r. [dostep: 08.03.2019].
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Tabela 6. Struktura dostaw i wydobycia gazu w 2016 roku

Wyszczegdlnienie Ilo$¢ [mln m?]
Import, w tym: 10 915,28
Kontrakt ,,jamalski” 9335,54
Nabycie wewnatrzwspolnotowe/kraj pochodzenia 1579,74
a) Niemcy 1579,52
b) Czechy 0,22
Wydobycie wlasne 4329,42
Magazyny gazu — zmiana stanu zapasow in minus -761,30
Zakup ze zrddel krajowych (dostawy do PGNiG SA 110,67
od krajowych dostawcow)
a) EWE Energia Sp. z o.0. 4,41
b) FX Energy Poland Sp. z o.0. 84,70
c) CalEnergy Resources Poland Sp. z o.o0. 16,63
d) DPV Service Sp. z o.0. 0,34
e) inne (ustuga magazynowania w sieci, rozliczenie 4,59
z tytutu przekazania paliwa gazowego)

Zrédlo: Sprawozdanie z dziatalnosci Prezesa Urzedu Regulacji Energetyki
w 2016 roku.

Tabela 7. Zuzycie gazu w Polsce w 2016 roku

Wyszczegdlnienie Gaz ziemny wy- Gaz ziemny
sokometanowy Zaazotowany
[w hm’] [w hm’]
krajowe 13 836 3957
przetwarzanie na inne noséniki energii 1484 2874
zuzycie bezposrednie 12 352 1083
w tym gospodarstwa domowe 3590 259

Zroédto: Rocznik Statystyczny Rzeczypospolitej Polskiej 2012.

Do pelnienia roli OSP gazu na terenie Polski, decyzja Prezesa
URE, zostal wyznaczony Operator Gazociaggéw Przesylowych
GAZ-SYSTEM S.A. Dzialalno$¢ OGP GAZ-SYSTEM S.A.



obejmowala zarzadzanie krajowym systemem przesytowym,
zgodnie z decyzja Prezesa URE z 13 pazdziernika 2010 r., na
mocy ktérej spotka zostala wyznaczona operatorem systemu
przesylowego gazowego do 31 grudnia 2030 roku. Na jej pod-
stawie spotka zarzgdzala sieciami wysokiego cisnienia o facznej
dlugosci 9 850 km. GAZ-SYSTEM S.A. od 17 listopada 2010
roku do 31 grudnia 2025 roku pelni réwniez role OSP na ob-
szarze okreslonym w koncesji udzielonej przedsiebiorcy Sys-
tem Gazociggow Tranzytowych EuRoPol Gaz S.A.%%.

Sie¢ przesytowa zarzadzana przez GAZ-SYSTEM S.A.

Tietierowka

Kondratki

Wysokoje

wyszczegalienie | > 0300 150-30
= T i
|

za0zotowane CZ_ 41,5 | ——
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2
3 BRZEZNICA PMG: istniejqce @ w budowie ()

4 SWARZOW
5 MOGILNO
6 WIERZCHOWICE

Mapa 5. Schemat sieci przesylowej gazu ziemnego w Polsce

Zr6dto: GAZ-SYSTEM S.A.

3% Spolka akcyjna System Gazociggéw Tranzytowych EuRoPol GAZ
powstala 23 wrzesnia 1993 r. System Gazociggéw Tranzytowych [SGT] na
terytorium Rzeczypospolitej Polskiej jest czescig mierzacego okoto 4 000 km
gazociggu biegnacego z Rosji przez Bialorus i Polske do Europy Zachodniej
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Operatorzy systemow dystrybucyjnych (OSD) gazu to
przedsigbiorstwa energetyczne zajmujace si¢ dystrybucja
paliw gazowych, odpowiedzialne za ruch sieciowy w sys-
temie dystrybucyjnym gazowym, biezace i dlugookresowe
bezpieczenstwo funkcjonowania tego systemu, eksploatacje,
konserwacje, remonty oraz niezbedng rozbudowe sieci dys-
trybucyjnej, w tym polaczen z innymi systemami gazowymi.
Zgodnie z decyzjami Prezesa URE na polskim rynku funk-
cjonuje 40 OSD gazu™*.

W Polsce wystepuja znaczne sezonowe wahania w zapo-
trzebowaniu na gaz ziemny wysokometanowy. Sposobem na
wyréwnanie tych wahan oraz ewentualnych wahan w dosta-
wach s3 magazyny gazu stanowigce jeden z najwazniejszych
elementéw sektora gazu ziemnego. W Polsce aktualnie eks-
ploatowanych jest jedenascie takich zbiornikéw. Operatorem
systemu magazynowania paliw gazowych (OSM), zgodnie
zdecyzja Prezesa URE, jest Operator Systemu Magazynowania
Sp. z 0.0. Szczegdtowe dane na temat ilo$ci magazynowane-
go gazu naleza do informacji niejawnych, ostatnie publicz-
nie dostepne dane pochodzg z roku 2011 - nie sg one jednak
niezbedne dla prowadzonego wywodu, stad autor rezygnuje
z ich przytoczenia.

(Jamal-Europa). Trasa gazociggu w kraju przebiega przez 5 wojewddztw
(podlaskie, mazowieckie, kujawsko-pomorskie, wielkopolskie i lubuskie),
27 powiatéw i 69 gmin.

% http://bip.ure.gov.pl/portal/bip/76/786/Operatorzy_systemow_ga-
zowych__dane_adresowy_i_obszary _dzialania.html


http://bip.ure.gov.pl/portal/bip/76/786/Operatorzy_systemow_gazowych__dane_adresowy_i_obszary

6.1.4. Sektor ropy naftowej - wydobycie
i przesyf*

Sektor ropy naftowej to dziedzina przemystu grupujaca pod-
mioty wydobywajace oraz dostarczajace i magazynujace rope
naftowy, jak réwniez zajmujace si¢ jej przetwarzaniem oraz
wytwarzaniem, dostarczaniem i magazynowaniem paliw ptyn-
nych.

Polski przemys! petrochemiczny zuzywa rocznie ponad 24
mln ton ropy naftowej. Gtéwnym zrédtem dostaw surowca
do przerobu jest import. Wedtug danych GUS, w 2011 roku
import ropy naftowej wynids. 23 792 tys. ton. Ropa naftowa
transportowana jest do Polski odcinkiem rurociagu ,,Przyja-
zi"*. Eksploatacja sieci rurociaggdéw stuzacych do transportu
ropy naftowej i paliw ptynnych zajmuje sie spétka Przedsie-
biorstwo Eksploatacji Rurociggéw Naftowych ,,Przyjazn” S.A.
Spolka dysponuje takze pojemnosciami zbiornikowymi, swiad-
czac ustugi magazynowania ropy naftowe;j.

Infrastruktura PERN ,,Przyjazn” S.A. do transportu ropy
naftowej skfada si¢ z trzech zasadniczych odcinkéw rurocia-
gow:

o Odcinek Wschodni rurociagu ,,Przyjazn” - laczy Baze

Zbiornikowa w Adamowie zlokalizowang przy granicy

z Bialorusig z Bazg Surowcowa w Plocku. Odcinek ten osig-

ga przepustowos¢ 50 mln ton ropy naftowej rocznie.

3% Wiszystkie dane i statystyki dotyczgce przemystu naftowego pocho-
dzg z lat 2011-2012.

3% System rurociagéw dalekosieznych ,,Przyjazi” to system laczacy sy-
beryjskie ztoza ropy naftowej z Europa. Informacje o infrastrukturze PERN
»Przyjazi’ S.A. za: http://www.pern.com.pl/?q=node/45 [dostep: 08.03.2019].

247



248

o Odcinek Zachodni rurociaggu ,,Przyjazn” - taczy Baze Su-
rowcowg w Plocku z bazg ropy naftowej zlokalizowana
w Schwedt. Ta czgscig magistrali ptynie surowiec dla dwdch
niemieckich rafinerii: PCK Raffinerie GmbH Schwedt oraz
TOTAL Raffinerie Mitteldeutschland GmbH w Spergau.
Odcinek Zachodni rurociagu ,,Przyjazn” osiaga wydajnos¢
27 mln ton ropy naftowej rocznie.

o Rurociagg Pomorski - faczy Baze Surowcowa w Plocku
z Baza Manipulacyjng w Gdansku. Tedy plynie rosyjska
ropa naftowa przeznaczona dla rafinerii w Gdansku nalezg-
cej do Grupy LOTOS S.A. oraz na eksport przez Naftoport.
Rurociagiem Pomorskim mozna transportowaé surowiec
w dwoch kierunkach. Na trasie Gdansk-Plock jego przepu-
stowos$¢ wynosi okoto 30 mln ton ropy naftowej rocznie, zas
w przeciwnym kierunku rurociag osigga wydajnos¢ okoto
27 mln ton na rok.

W 2011 roku w uzytkowaniu byly 2 444 km rurociggéw
magistralnych do przetlaczania ropy naftowej i produktow
naftowych.

Obecnie w uzytkowaniu sg nastepujace rurociagi paliw
plynnych®”:

o Plock - Nowa Wie$§ Wielka — Rejowiec (kierunek: Bydgoszcz
- Poznan). Na trasie z Ptocka do Nowej Wsi Wielkiej moz-
na transportowac rocznie 2,1 mln ton paliw.

o Plock — Mo$ciska — Emilianéw (kierunek: Warszawa). Ruro-
ciggiem tym mozna transportowac 1 mln ton paliw rocznie.

o Plock - Koluszki - Boronéw (kierunek: £.6dz — Czestocho-
wa). Plock - Koluszki osigga roczng przepustowos¢ 3,8 min

7 http://www.pern.com.pl/?q=node/59 [dostep: 08.03.2019].
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Mapa 6. Schemat rurociagéw ropy naftowej w Polsce

Zr6dto: PERN S.A.

ton paliw, za$ jego przedluzenie z Koluszek do Boronowa —

1 mln ton paliw rocznie.

o Plock - Ostréw Wielkopolski oraz 40-kilometrowy ruro-
ciag bedacy odgalezieniem Odcinka Zachodniego, a ktérym
doprowadzany jest surowiec do podziemnych magazyndéw
w Inowroctawskich Kopalniach Soli SOLINO S.A. oraz ru-
rocigg produktowy taczacy kawerny po wyrobiskach sol-
nych z rurociggiem PERN ,,Przyjazn” S.A., ktory biegnie
z Plocka do Nowej Wsi Wielkiej.

Druga droga importu ropy naftowej jest droga morska.
Najwiekszym w Polsce operatorem przeladunkow impor-
towanej lub eksportowanej droga morska ropy naftowej jest
Przedsiebiorstwo Przetadunku Paliw Ptynnych , Naftoport”
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Sp. z 0.0. Infrastruktura terminalu Naftoportu obejmuje czte-
ry stanowiska przetadunkowe (piagte - w budowie) o poten-
cjale przekraczajacym 40 mln ton paliw ptynnych rocznie.
W roku 2012 na terenie Bazy Paliw Naftoportu obstuzono
ponad 220 zbiornikowcéw, w tym ponad 70 jednostek o to-
nazu przekraczajacym 80 tys. ton i ponad 40 - z fadunkiem
15-80 tys. ton. Przetadowano 10,3 mln ton paliw plynnych,
z czego 74% stanowila ropa naftowa, reszta — to przetadunki
produktéw naftowych?®.

Przeréb importowanej oraz wydobytej ropy naftowej do-
konywany jest w rafineriach nalezacych do dwdch wiodacych
podmiotéw: Polskiego Koncernu Naftowego ,,Orlen” S.A. oraz
Grupy LOTOS S.A.

Tabela 8. Wielko$¢ przerobu ropy naftowej w polskich rafineriach
w2011 r. [w tys. ton]

Rafineria w Ptocku 14 547
Rafineria w Gdansku 9170
Rafineria w Trzebini 234
Rafineria w Jedliczu 55
Razem 24033

Zrédto: Sprawozdanie zarzqdu z dzialalnosci Grupy Kapitatowej Lotos za 2011 r.
oraz Orlen w liczbach 2011.

Istotnym ogniwem systemu logistycznego sektora nafto-
wego w Polsce sg bazy magazynowe ropy naftowej i paliw.
Zbiorniki ropy naftowej sg uzupelnieniem infrastruktury ru-
rociggowej — spelniajg one funkcje stabilizatora przeptywu
surowca. Oprocz spelnianych funkgji technologicznych wy-
korzystywane sg réwniez do magazynowania surowca. PERN
»Przyjazn” S.A. posiada trzy bazy naftowe, w ktérych w sumie



moze zmagazynowaé niemal 3 mln m® ropy naftowej. Naj-
wieksza z nich zlokalizowana jest pod Plockiem. Dwie pozo-
stale mieszcza sie w Adamowie przy granicy z Bialorusig oraz
Gdansku, w poblizu Naftoportu.

Najwiekszym w Polsce przedsigbiorstwem specjalizujagcym
sie w magazynowaniu i przetadunku paliw ptynnych jest Ope-
rator Logistyczny Paliw Pltynnych (OLPP) Sp. z 0.0. OLPP Sp.
z 0.0. posiada dwadziescia Baz Paliw, w ktorych przechowywa-
na jest benzyna, olej napedowy, lekki olej opatowy oraz paliwo
lotnicze. Ich faczna pojemno$¢ to 1,8 mln m’. Pig¢ najwiek-
szych Baz: w Koluszkach, Nowej Wsi Wielkiej, Boronowie,
Rejowcu Poznanskim i Emilianowie znajduje si¢ na koncéw-
kach dalekosieznych rurociggéw paliwowych. Cztery Bazy
zlokalizowane przy wschodniej granicy naszego kraju posia-
daja terminale przetadunkowe z toréw szerokich na znorma-
lizowane, ktére pozwalajg na przetadunek rocznie 2,7 mln ton
paliw i gazu. Z kolei dzigki Bazie w Dgbogdrzu i terminalowi
morskiemu mozliwe jest sprowadzenie do Polski lub wystanie
1,2 mln ton paliw rocznie®*.

6.1.5. Sektor energii cieplnej

Sektor energii cieplnej to dziedzina przemystu grupujaca pod-

mioty wytwarzajace energie cieplng i operatoréw cieplnych

sieci dystrybucyjnych. Zgodnie z obowigzujacym prawem

energetycznym, dzialalno$¢ w zakresie:

» wytwarzania ciepla w zrédlach o mocy powyzej 5 MWt,

o przesylania i dystrybucji ciepla, jezeli moc zaméwiona przez
odbiorcow przekracza 5 MWt,

8 http://www.olpp.pl/uslugi [dostep: 08.03.2019].
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o podlega koncesjonowaniu przez Prezesa Urzedu Regula-
cji Energetyki. W 2016 roku na regulowanym rynku ciepfa
funkcjonowalo 512 przedsigbiorstw posiadajgcych konce-
sje Prezesa URE na dziatalno$¢ zwigzang z zaopatrzeniem
w cieplo. Catkowita moc cieplna zainstalowana u koncesjo-
nowanych wytworcow ciepta i w przedsiebiorstwach cie-
plowniczych w Polsce wynosi prawie 60 tys. MW, na co
sktadajq sie:

o elektrownie i elektrocieptownie zawodowe,

o elektrocieplownie i cieplownie niezawodowe,

o przedsigbiorstwa produkcyjno-dystrybucyjne i cieptownie
zawodowe.

Koncesjonowane przedsi¢biorstwa cieplownicze dysponuja
sieciami cieptowniczymi o dtugosci przekraczajacej 19,5 tys.
km. Scentralizowane systemy cieplownicze funkcjonuja we
wszystkich wiekszych miastach w Polsce. W duzych aglomera-

brak mocy

21,2%

W25 MW i ponizej
3,08 25-50 MW
50-75 MW
B 75125 MW
m 125-200 MW

6,5% m 200-500 MW

31,1% 10,3%

0,
9,0%  15%40% T B 500-1000 MW

W powyzej 1000 MW

Rysunek 2. Struktura przedsiebiorstw cieplowniczych mocy
zainstalowanej w zrédlach ciepta w 2016 roku

Zrédto: Urzgd Regulacji Energetyki.
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Mapa 7. Najwieksze elektrocieplownie zawodowe w Polsce

Zrodto: Urzgd Regulacji Energetyki.

cjach miejskich, takich jak: Warszawa, Krakéw, L.6dz, Poznan,
Trojmiasto dostawy ciepta i energii elektrycznej sg realizowane
z lokalnych elektrocieplowni zawodowych, ktére pokrywaja
catos¢ lub wiekszos¢ zapotrzebowania na cieplo w ciggu roku
oraz majg znaczgcy udzial w pokryciu $redniorocznego zapo-
trzebowania na energi¢ elektryczng.

Podstawowym paliwem wykorzystywanym do produkcji
ciepla jest wegiel kamienny, ktérego udzial w produkgji ciepta
stanowi 74,1%. Obok wegla swdj udzial maja olej opatowy, gaz
ziemny i energetyka odnawialna.
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6.2. System tacznosci®®

Systemy tacznosci zapewniajg przekazywanie informacji i obej-
mujg poczte oraz telekomunikacje, jak rowniez radiofonie
i telewizje.

Przez telekomunikacje rozumie si¢ nadawanie, odbidr lub
transmisje informacji, niezaleznie od ich rodzaju, za pomoca
przewodow, fal radiowych badz optycznych lub innych $rod-
kow wykorzystujacych energie elektromagnetyczng. Lacznos¢
ma decydujace znaczenie w gospodarce dla proceséw bizne-
sowych, zarzadzania czy w relacjach administracja-obywatel,
obywatel-administracja, a takze miedzy samymi obywatelami.
Wspolczesnie trudno sobie wyobrazi¢ spoleczenstwo informa-
cyjne bez skutecznego przekazu informacji.

Wartos¢ polskiego rynku ustug telekomunikacyjnych mie-
rzona wielkoscig przychodéw ze sprzedazy ustug trzech glow-
nych segmentéw (telefonii stacjonarnej, telefonii ruchomej
i dostepu do Internetu) w 2011 roku wyniosta ponad 40 mld zt
(wraz z transmisjg danych i poczty elektronicznej). Do rejestru
przedsigbiorcow telekomunikacyjnych wpisanych byto ponad
6,5 tys. podmiotéw gospodarczych. Zdecydowana wiekszo$¢
z nich faktycznie prowadzila dziatalno$¢ gospodarcza w dzie-
dzinie telekomunikacji.

6.2.1. Lgcznos¢ telefoniczna

Lacznosc telefoniczna jest powszechnie rozpowszechniong for-
ma komunikacji miedzy abonentami. W 2011 roku wykonano
w obrocie krajowym okoto 3 275 mln potaczen telefonicznych

% Wiszystkie dane w podrozdziale 2.2.2. podane za: http://www.stat.gov.
pl/cps/rde/xbcr/gus, podaja stan na koniec roku 2011 [dostep: 08.03.2019].
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Zrédlo: Gtéwny Urzgd Statystyczny.

wychodzacych. Ze wzgledu na umiejscowienie urzadzen abo-
nenckich w przestrzeni mozna telefoni¢ podzieli¢ na stacjo-
narng i ruchoma.

Telefonia stacjonarna

Uslugi w zakresie telefonii stacjonarnej §wiadczyto w2011 roku
115 operatorow, ktorzy prowadzili ustugi w ramach potaczen
lokalnych, miedzystrefowych i miedzynarodowych. Liczba
telefonicznych taczy gtéwnych sieci publicznej (tj. standardo-
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wych faczy gléwnych powigkszonych o liczbe tgczy w doste-
pach ISDN), wedlug stanu na 31 grudnia 2011 roku, wyniosta
okoto 6,9 mln — na 1000 mieszkancéw przypadato $rednio 181
taczy (w miastach - 239,7, a na wsi - 90).

Telefonia mobilna - komérkowa

W sektorze telefonii komdrkowej na polskim rynku konku-

ruja sieci:

« T-Mobile (operator: Polska Telefonia Cyfrowa S.A.) - licz-
ba uzytkownikéw 14,141 mln,

« Orange Polska (operator: PTK Centertel Sp. z 0.0.) - liczba
uzytkownikéow 16,658 mln,

« Play (operator: P4 Sp. z 0.0.) - liczba uzytkownikéw 7,08
mln,

o Plus (operator: Polkomtel S.A.) - liczba uzytkownikow

13,993 mlin.

Na koniec 2011 roku na krajowym rynku telefonii rucho-
mej dzialalno$¢ prowadzito 23 przedsi¢gbiorcow telekomu-
nikacyjnych (operatorzy udostepniaja zaréwno telefony na
abonament, jak i w systemie przedptaconym pre-paid). Liczba
abonentéw (facznie z uzytkownikami) telefonii ruchomej wy-
nosila 50,7 mln i byla o 6,8% wigksza niz w koncu 2010 roku.
Na 100 mieszkancow przypadalo 132,7 abonentéw (w 2010 r.
— 124,3). Trendem zaczyna by¢ zatem posiadanie wiecej niz
jednego aktywnego numeru na uzytkownika.

6.2.2. Transmisja programow radiofonicznych
i telewizyjnych

Ustugi oferowane na tym rynku obejmuja cyfrowg transmisje
tresci radiofonicznych i telewizyjnych z wykorzystaniem na-
ziemnej infrastruktury sieciowe;j.



W ramach ustugi transmisji programéw realizowane sa:
 emisja sygnalow z obiektéw nadawczych przedsiebiorcow

telekomunikacyjnych do odbiorcéw koncowych programéow

radiowych i telewizyjnych;

o dosyl sygnaléow - transmisja przeznaczonych do emisji
programoéw ze studiow radiowych i telewizyjnych (umiej-
scowionych zazwyczaj w wiekszych aglomeracjach) do
obiektéw nadawczych rozlokowanych na terenie catego
kraju;

o uslugi do celéw kontrybucyjnych - dostarczanie do studia
sygnaléw radiowych lub wizyjnych z wozéw transmisyj-
nych i statych obiektéw do studiéw radiowych i telewizyj-
nych w celu ich montazu w gotowe programy - sg to ustugi
swiadczone producentom programow.

Klienci tworzacy stron¢ popytowa rynku to dwa rodzaje
podmiotéw. Pierwszy z nich to nadawcy radiofoniczni i tele-
wizyjni zainteresowani, aby ich oferta programowa docierata
do uzytkownikéw koncowych za posrednictwem naziemnych
sieci transmisyjnych. Muszg oni korzystac z ustug naziemnych
sieci transmisyjnych. Drugi rodzaj to operatorzy sieci trans-
misyjne;j.

6.2.3. Radiofonia*® i telewizja*"

Na polskim rynku radiowym i telewizyjnym funkcjonuja obok
siebie zardwno nadawcy publiczni, jak i prywatni (koncesjo-
nowani).

00 http://www.krrit.gov.pl/Data/Files/_public/Portals/0/kontrola/pro-
gram/radio/kwartalne/rynek_3_kw12.pdf [dostep: 08.03.2019].

U http://www.krrit.gov.pl/Data/Files/_public/Portals/0/publikacje/ana-
lizy/rynek-tv-iii-kw2012.pdf [dostep: 08.03.2019].
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Radiofonia publiczna

Polskie Radio S.A. - nadaje cztery programy ogdlnokrajowe
(Program 1, Program 2, Program 3 i Program 4) oraz pro-
gram skierowany do stuchaczy za granica (Polskie Radio dla
Zagranicy).

Rozglosnie regionalne radia publicznego — w 2010 roku
program nadawato 17 rozglo$ni regionalnych radia publiczne-
go. Pie¢ sposrdd nich, oprécz programu regionalnego, rozpo-
wszechnialo sze$¢ programéw miejskich: w Koszalinie (Radio
Stupsk), w Poznaniu (MC Radio), w Szczecinie (Radio Szcze-
cin FM), we Wroctawiu (Radio RAM) i w Zielonej Goérze
(dwa programy: Radio Zielona Goéra i Radio Miejskie Gorzo-
wa 95,6 FM).

Program lokalny dla mniejszosci ukrainskiej przygotowy-
wany i nadawany przez Radio Olsztyn S.A.

Telewizja publiczna

W IIT kwartale 2012 roku do sektora publicznego tacznie (TVP]I,
TVP2, TV Polonia, TVP INFO, TVP Kultura, TVP Seriale, TVP
Sport, TVP HD, TVP Historia) nalezalo 33,9%. Bylo to mniej
0 0,8 punktu procentowego niz rok temu. Z analizy danych wy-
nika, ze tempo spadku udzialéw telewizji publicznej ogétem
byto mniejsze niz w1i Il kwartale roku, przede wszystkim dzie-
ki mniejszym spadkom programoéw ogolnopolskich. Podobnie
jak w I i IT kwartale 2012 roku zyskiwaly publiczne programy
tematyczne. Sposrdd nich najwigksze udzialy w widowni od-
notowaty programy: TVP Seriale (0,8%) i TVP Sport (0,4%).

6.2.4. Telewizja kablowa

Polska jest trzecim co do wielkosci rynkiem telewizji kablo-
wych w Europie i bez watpienia najbardziej dynamicznym,



a dziala na nim ponad 600 operatoréw sieci kablowych. Ry-
nek zostal zdominowany przez kilku najwigkszych operato-
réw: UPC Polska, Vectra, Multimedia Polska, Aster City Cable,
TOYA, ktore tacznie obejmujg ponad 50% rynku. Oprdcz roz-
prowadzania programéw telewizyjnych i radiowych (w tym
programoéw platnych), operatorzy kablowi dziatajacy w Polsce
swiadczg ustugi dostepu do Internetu, telewizji cyfrowej oraz
ustugi telefoniczne. W 2011 roku w Polsce bylo 4 915 225 abo-
namentow telewizji kablowe;j.

6.2.5. Szerokopasmowy dostep do Internetu“?

Na koniec 2011 roku z dostepu do Internetu korzystalo ponad
10 mIn uzytkownikéw, blisko o 12% wigcej niz w roku 2010.
Przelozylo sie to na penetracje na poziomie 74,4% w odnie-
sieniu do gospodarstw domowych oraz 26% w przeliczeniu na
100 mieszkanicéw Polski. Obecnie - grudzien 2018 — wskaz-
niki te siegajg odpowiednio 91,5 % oraz 41%. Ustugi dostepu
do Internetu realizowane s3 przede wszystkim przez mode-
my 3G, LTE, tacza xDSL, modemy kablowe operatoréow TVK,
przewodowe sieci LAN-Ethernet oraz bezprzewodowe WLAN.

6.2.6. Lacznos¢ pocztowa*®

Polski rynek pocztowy od kilku lat funkcjonuje w warunkach
stopniowej liberalizacji. Z jednej strony zmniejsza si¢ obszar
ustug zastrzezonych dla operatora publicznego, a z drugiej sys-
tematycznie zwigksza si¢ liczba podmiotéw, ktére prowadza

492 http://www.uke.gov.pl/_gAllery/56/31/56314/Raport_o_stanie_ryn-
ku_telekomunikacyjnego_za_2011_zm02.pdf [dostep: 08.03.2019].

193 http://www.stat.gov.pl/cps/rde/xbcr/gus/tl_lacznosc_wyniki_dzialal-
nosci_2011.pdf [dostep: 08.03.2019].
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Mapa 9. Liczba mieszkancéw przypadajaca na 1 placowke
pocztowg (stan na 31.12.2011 r.)

Zrodto: http://www.krrit.gov.pl

dziatalnos¢ w zakresie swiadczenia ustug pocztowych. W 2011
roku, poza Pocztg Polska, do rejestru operatorow pocztowych
byly wpisane 154 podmioty (wg stanu na koniec 2011 r.). Jed-
nak nie wszyscy operatorzy, ktorzy uzyskali wpis, faktycznie
prowadzg dzialalnos¢.

W 2011 roku zaobserwowano, podobnie jak w latach po-
przednich, zmniejszenie si¢ wielkosci podstawowych ustug
pocztowych swiadczonych przez operatora publicznego, z wy-
jatkiem przesytek listowych poleconych nadanych (wzrost



04,4%) iliczby przekazdw pocztowych zrealizowanych (wzrost
0 14,9%). W poréwnaniu z rokiem 2010 zmniejszyla si¢ liczba
paczek nadanych o 2,8%, wplat na rachunki bankowe - 0 10,9%,
a takze przesylek listowych zwyktych nadanych - o 11,4%.

6.2.7. System sieci teleinformatycznych

Zgodnie z definicja zawarta w Ustawie z dnia 18 lipca 2002
roku o swiadczeniu ustug drogqg elektroniczng (Dz.U. Nr 144,
poz. 1204, z pézn. zm.), system teleinformatyczny to: ,,zespot
wspolpracujacych ze soba urzadzen informatycznych i opro-
gramowania, zapewniajacy przetwarzanie i przechowywanie,
a takze wysylanie i odbieranie danych przez sieci telekomuni-
kacyjne za pomoca wlasciwego dla danego rodzaju sieci urza-
dzenia koncowego”

Z kolei pod pojeciem ‘sie¢ telekomunikacyjna, zgodnie z de-
finicja zawartg w art. 2 pkt 35 Ustawy z dnia 16 lipca 2004 r.
- Prawo telekomunikacyjne (Dz.U. Nr 171, poz. 1800, z pozn.
zm.), nalezy rozumie¢ ,,systemy transmisyjne oraz urzadzenia
komutacyjne lub przekierowujace, a takze inne zasoby, ktére
umozliwiaja nadawanie, odbioér lub transmisje sygnatow za
pomocy przewoddw, fal radiowych, optycznych lub innych
srodkéw wykorzystujacych energie elektromagnetyczna, nie-
zaleznie od ich rodzaju”

Operacyjna zdolnos$¢ systeméw teleinformatycznych ro-
zumianych zatem jako zespot urzadzen i oprogramowania,
zdolnych do wspdtpracy w celu przetwarzania zgromadzonych
danych, osiggana jest dopiero wowczas, gdy urzadzenia te po-
taczone zostang za pomocy sieci telekomunikacyjnej. Ich rola
polega na przekazywaniu informacji, zapewniajac efektywna
realizacje dwoch pozostalych cech systemow teleinformatycz-
nych, a mianowicie wysylanie i odbieranie danych.
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Organy administracji publicznej do wykonywania swoich
ustawowych obowigzkéw wykorzystuja:

« systemy teleinformatyczne dedykowane do przetwarzania
i gromadzenia réznorodnych danych,

« wydzielone fizycznie lub logicznie bedace wlasnoscig orga-
néw administracji publicznej lub tez dzierzawione od ope-
ratoréw sieci telekomunikacyjnych sieci telekomunikacyjne.
Administracja publiczna korzysta w tym wzgledzie z ustug
dzierzawy sieci przedsigbiorstw telekomunikacyjnych.
Ogot istniejacych i eksploatowanych przez administracje

publiczng systemow teleinformatycznych potaczonych we-

wnetrznie za pomocg sieci telekomunikacyjnych zostat ujety

w ustawie o zarzgdzaniu kryzysowym pod pojeciem systemow

sieci teleinformatycznych stanowigcych jeden ze skltadnikow

infrastruktury krytycznej panstwa

6.3. System finansowy

System finansowy to ogdt norm prawnych oraz zespot insty-
tucji finansowych, ktérych zadaniem jest gromadzenie, dzie-
lenie i wydatkowanie zasobdw pieni¢znych panstwa. Sprawnie
tunkcjonujacy system finansowy ma decydujace znaczenie dla
sprawnego funkcjonowania panstwa i spoleczenstwa. Orga-
nem administracji publicznej sprawujagcym panstwowy nad-
zOr nad rynkiem finansowym w Polsce jest Komisja Nadzoru
Finansowego** (KNEF).

404 KNF sprawuje nadzér nad sektorem bankowym, rynkiem kapitato-
wym, ubezpieczeniowym i emerytalnym oraz nad instytucjami pieniagdza
elektronicznego. Celem nadzoru nad rynkiem finansowym jest zapewnienie
prawidlowego funkcjonowania tego rynku, jego stabilnosci, bezpieczenstwa



6.3.1. Struktura systemu finansowego

System finansowy sklada sie z kilku segmentéw:

» budzetowego - na ktory skfada sie ogél norm prawnych
oraz struktur organizacyjnych regulujacych funkcjonowa-
nie budzetu panstwa i jednostek samorzadu terytorialnego.
Z budzetu panstwa finansowane sg wszystkie dziatania ma-
jace na celu wypelnienie ustawowych obowiazkéw panstwa
wobec obywatela;

» bankowego - ktory stanowi ogél norm prawnych regulu-
jacych zasady prowadzenia dzialalno$ci bankowej, tworze-
nia i organizacji bankow, oddzialéw i przedstawicielstw
bankéw zagranicznych, a takze oddzialdéw instytucji kre-
dytowych oraz norm ostrozno$ciowych ustalanych przez
Komisj¢ Nadzoru Finansowego. Zasadniczg role w podsys-
temie bankowym odgrywa bank centralny Rzeczypospoli-
tej Polskiej - Narodowy Bank Polski (NBP). NBP pelni trzy
podstawowe funkcje:

 banku emisyjnego — NBP ma wytaczne prawo emitowania
znakow pienieznych bedacych prawnym srodkiem platni-
czym w Polsce. Narodowy Bank Polski okresla wielkos¢ ich
emisji oraz moment wprowadzenia do obiegu, za ktérego
plynnos¢ odpowiada. Ponadto organizuje obieg pieniezny
i reguluje ilo$¢ pienigdza w obiegu;

oraz przejrzystosci, zaufania do rynku finansowego, a takze zapewnienie
ochrony intereséw uczestnikéw tego rynku. Nadzér nad dziatalnoscig KNF
sprawuje Prezes Rady Ministrow. W zwigzku z wystepowaniem réznych
podzialéw systemu finansowego skupiono si¢ na segmentach majacych
potencjalnie najwigkszy wplyw na funkcjonowanie systemu w wypadku
powstania zakidcen.
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o ,bankubankéw” — NBP pelni w stosunku do bankéw funk-

cje regulacyjne, ktore maja na celu zapewnienie sprawnego
i efektywnego systemu platniczego oraz stabilnosci sekto-
ra bankowego. Organizuje system rozliczen pieni¢znych,
prowadzi biezgce rozrachunki miedzybankowe i aktywnie
uczestniczy w miedzybankowym rynku pieni¢znym. NBP
jest odpowiedzialny za stabilnos¢ i bezpieczenstwo calego
systemu bankowego, ponadto nadzoruje systemy platno-
$ci w Polsce;
centralnego banku panstwa — NBP prowadzi obstuge ban-
kowa budzetu panstwa, prowadzi rachunki bankowe rzadu
i centralnych instytucji panstwowych, panstwowych fundu-
szy celowych i panstwowych jednostek budzetowych oraz
realizuje ich zlecenia platnicze;
ubezpieczeniowego - reguluje tworzenie, podzial i organi-
zacje rynku ubezpieczeniowego. Ubezpieczenia dzielg sie
na dwie kategorie:
ubezpieczenia spoleczne — majg na celu prewencyjng i ubez-
pieczeniowg ochrong¢ zdrowia, zdolnosci do wykonywania
pracy oraz zycia ludnosci, s3 przymusowe i powszechne.
Najistotniejszymi ogniwami podsystemu ubezpieczen spo-
tecznych sa:
- Zaklad Ubezpieczen Spotecznych (ZUS). ZUS to pan-
stwowa instytucja publicznoprawna realizujaca zadania
z zakresu ubezpieczen spotecznych w Polsce. Obecnie
z ustug ZUS korzysta okoto 25 min klientéw. Srodki
Funduszu Ubezpieczen Spotecznych, ktoérych dyspo-
nentem jest ZUS, stanowig blisko 60% zasobow pienigz-
nych panstwa;
- Otwarte Fundusze Emerytalne (OFE) - osoby prawne,
dla ktorych przedmiotem dzialalnosci jest gromadzenie



srodkéw pienieznych, ich lokowanie, z przeznaczeniem
na wyplate cztonkom funduszu po osiggnieciu przez nich
wieku emerytalnego, i wyplata okresowych emerytur ka-
pitalowych. OFE s zarzadzane i reprezentowane przez
Powszechne Towarzystwa Emerytalne*” (PTE);

- Kasa Rolniczego Ubezpieczenia Spotecznego (KRUS)
- instytucja powolana do realizacji zadan zwigzanych
z pelng obsluga ubezpieczenia spolecznego rolnikow.
Kasa prowadzi dzialalnos¢ prewencyjna, rehabilitacje
leczniczg i wydzielone orzecznictwo lekarskie, zasitki
rodzinne, pielegnacyjne, sSwiadczenia kombatanckie dla
inwalidow wojennych, pelni funkcje ptatnika sktadek na
ubezpieczenie zdrowotne;

— ubezpieczenia na zycie, osobowe i majatkowe — ten rodzaj
dzialalnosci ubezpieczeniowej wykonuja zaktady ubez-
pieczen w oparciu o zezwolenia organu nadzoru. Zaktad
ubezpieczen moze wykonywa¢ dziatalnos¢ ubezpiecze-
niowa wylacznie w formie spétki akcyjnej albo towarzy-
stwa ubezpieczen wzajemnych;

 ubezpieczenie emerytalno-rentowe, finansowane w przewa-
zajacej czedci z dotacji budzetowej, uzupelnionej dochoda-
mi ze skladek ubezpieczonych rolnikow;

« ubezpieczenie wypadkowe, chorobowe i macierzynskie — re-
alizacje Swiadczen z tego ubezpieczenia gwarantujg jedynie
skladki od rolnikéw gromadzone w Funduszu Sktadkowym
Ubezpieczenia Spotecznego Rolnikéw. Fundusz ten jest oso-
ba prawnag, funkcje zarzadu pelni z urzedu Prezes KRUS
pod nadzorem Rady Rolnikéw;

45 Powszechne Towarzystwo Emerytalne to spotka akcyjna celowa, po-
wolana do zarzadzania Otwartym Funduszem Emerytalnym.
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kapitalowego - gdzie dokonywany jest obrét srednio- i dtu-
goterminowych instrumentdw finansowych (np. akcje i ob-
ligacje). Obrot dokonuje sie gléwnie na Gieldzie Papierdéw
Wartos$ciowych (GPW). Gielda Papierow Wartosciowych
w Warszawie jest spotka akcyjng powotang przez Skarb Pan-
stwa. Skarb Panstwa posiada 35% udzial w kapitale zakta-
dowym Spoiki, co stanowi 51,40% udzialu w ogélnej liczbie
glosow akcjonariuszy. Skarb Panstwa jest jedynym akcjona-
riuszem posiadajacym powyzej 5% ogolnej liczby glosow.

Oprdocz GPW istotnymi uczestnikami segmentu kapitalo-

wego s3:

Krajowy Depozyt Papieréw Wartosciowych SA - centralna
instytucja odpowiedzialna za prowadzenie i nadzorowanie
systemu depozytowo-rozliczeniowego w zakresie obrotu
instrumentami finansowymi w Polsce;

BondSpot S.A.*% — instytucja dysponujaca licencjg na pro-
wadzenie rynku regulowanego pozagieldowego oraz alter-
natywnego systemu obrotu i jednocze$nie mogaca tworzy¢
inne platformy elektronicznego obrotu instrumentami fi-
nansowymi;

domy i biura maklerskie - instytucje finansowe $wiadczg-
ce ustugi maklerskie za posrednictwem makleréw oraz do-
radcéw inwestycyjnych. Podstawowsa funkcjg dziatalnosci
maklerskiej jest posrednictwo w obrocie maklerskimi in-
strumentami finansowymi;

6 0d maja 2009 r. wiodacym akcjonariuszem BondSpot S.A. jest wla-

$nie GPW S.A., zwiekszajacy swoje zaangazowanie kapitatowe w spotce do
92,47% udzialéw w kapitale zakladowym. Pozostale akcje naleza do ban-
kow (3,56%), domow maklerskich (3,88%) oraz innych podmiotow (0,09%),
w tym Skarbu Panstwa, reprezentowanego przez Ministra Finansow.



o towarzystwa funduszy inwestycyjnych - instytucje finan-
sowe dzialajagce w formie spodtek akcyjnych (z siedzibg na
terytorium RP, po uzyskaniu zgody KNF), ktorych przed-
miot dzialalnosci jest ograniczony wylacznie do tworzenia
i zarzadzania funduszami inwestycyjnymi, reprezentowania
ich wobec 0sdb trzecich oraz zarzadzania zbiorczym port-
felem papieréw wartosciowych.

6.4. System zaopatrzenia w zywnos¢

System zaopatrzenia w zywnos$¢ to dziedzina gospodarki, na
ktorg sktada sie wytworzenie srodkéw produkceyjnych (np. na-
wozy, pasze) i ustug dla rolnictwa, produkcja i pozyskiwanie
surowcow zywnosciowych (w rolnictwie, rybactwie, lesnictwie,
fowiectwie), skup surowcéw zywnosciowych, ich przechowy-
wanie i transport, przetworstwo surowcow zywnosciowych,
obrét towarowy produktami zywnosciowymi (magazynowa-
nie i przechowywanie Zywnosci, handel hurtowy i detaliczny,
eksport i import) oraz system bezpieczenstwa zywnosci obej-
mujacy wszystkie sktadowe tanicucha zaopatrzenia w zywnos¢.

System zaopatrzenia w zywnos¢ jest jednym z podstawo-
wych filarow gospodarki narodowej, ktéry ma bezposrednie
przetozenie na bezpieczenstwo ekonomiczne panstwa. Celem
strategicznym tego systemu jest zapewnienie wyzywienia na-
rodu przez utrzymanie mozliwosci produkcyjnych gospodarki
zywnosciowej zapewniajacych bezpieczenstwo Zzywnosciowe,
bezpieczenstwo zywnosci i pasz.

Bezpieczenstwo zywnosciowe jest jedng z podstawowych
potrzeb spoleczenstwa. Skiada si¢ na nie szereg czynnikow
ijest to zagadnienie znacznie bardziej skomplikowane niz wy-
produkowanie wystarczajacego wolumenu zywnosci. Istotne
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s3 réwniez: dostep do pozywienia ubogiej ludnosci, systemy
rolnictwa, polityka rolna, miedzynarodowa polityka handlo-
wa, koszty Zywnosci, réznorodnos¢ i bezpieczenstwo zywno-
$ci, tancuchy zywnos$ciowe, dystrybucja, walory zywieniowe
i kwestie zdrowotnosci. Waznym elementem bezpieczenstwa
zywnosciowego jest zapewnienie spoleczenstwu dostepu do
dostatecznej ilo$ci zywnosci.

Bezpieczenstwo zywnosciowe powinno by¢ traktowane na
réwni z innymi strategicznymi funkcjami panstwa, takimi
jak zapewnienie bezpieczenstwa energetycznego, bezpieczen-
stwa srodowiskowego, bezpieczenstwa zasobdéw wody, czego
niezbednym warunkiem jest utrzymanie produkcji rolnej na
odpowiednim poziomie (réwniez gotowos¢ do prowadze-
nia produkcji przez utrzymanie gruntéw w dobrej kulturze
rolnej), a takze tworzenie odpowiednich warunkéw do tej
produkcji (przez mechanizmy wsparcia i inne instrumenty
polityki rolnej).

6.4.1. Rolnictwo

Rolnictwo jest jednym z najwazniejszych elementéw syste-
mu zaopatrzenia w zywno$¢ i w sposob oczywisty wptywa na
bezpieczenstwo ekonomiczne kraju w wymiarze produkcyj-
nym (wielkos$¢ produkcji i przetworstwa), co stanowi o moz-
liwosci zapewnienia bezpieczenstwa zywnosciowego kraju
oraz wsparcia Sil Zbrojnych. Celami rolnictwa w kontekscie
bezpieczenstwa zywnosciowego sa: utrzymanie i zwigkszenie
w przysztosci produktywnosci, zachowanie bazy produkcyj-
nej, czyli ziemi rolnej bedacej w gotowosci do produkgji oraz
ograniczenie obcigzenia dla srodowiska. Duze znaczenie dla
bezpieczenstwa zywnosciowego ma polityka rolna. Rynki rolne



charakteryzuje nieunikniona niestabilnos¢. Spowodowana jest
ona szeregiem czynnikéw, z ktérych najwazniejsze to czynniki
pogodowe oraz wystepowanie choréb i szkodnikdow. W efek-
cie majg miejsce wahania wolumenu produkgji i cen, co z ko-
lei stwarza dla rolnikéw problem z dochodowoscig produkgji,
w warunkach skrajnej niepewnosci rynkowe;.

System zaopatrywania w zywnosci a bezpieczenstwo
zywnosciowe

Bezpieczenstwo zywnosciowe, ze wzgledu na swoj ponadnaro-
dowy charakter, jest celem zaréwno krajowej, jak i wspolnoto-
wej polityki rolnej. Najwazniejszymi instrumentami majgcymi
wplyw na utrzymanie produkcji na uzytkach rolnych sg ptatno-
$ci bezposrednie oraz wsparcie dla obszaréw o niekorzystnych
warunkach gospodarowania. Instrumenty krajowe usprawniaja
funkcjonowanie rynku ziemi mi¢dzy innymi przez stosowanie
kredytow preferencyjnych na jej zakup.

Gléwnym elementem systemu zaopatrzenia w zywnos¢ jest
produkgja i pozyskiwanie surowcdéw zywnosciowych. Obejmu-
je ona przede wszystkim sprawy dotyczace:

o produkgji roslinnej i ochrony roslin uprawnych,

 nasiennictwa, z wylaczeniem lesnego materialu rozmno-
zeniowego,

o produkcji zwierzecej i hodowli zwierzat.

Produkcja i pozyskiwanie surowcédw zywnosciowych to nie
tylko produkcja zywnosci, lecz takze kwestie zwigzane z:
 ochrong zdrowia zwierzat, weterynaryjng ochrong zdrowia

publicznego oraz ochrong zwierzat,

» nadzorem nad zdrowotng jakoscig srodkow spozywczych
pochodzenia zwierzecego w miejscach ich pozyskiwania,
wytwarzania, przetwarzania i sktadowania,
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« nadzorem nad obrotem produktami leczniczymi wetery-
naryjnymi i wyrobami medycznymi stosowanymi w we-
terynarii,

» nadzorem nad zdrowotng jako$cig pasz oraz sprawami or-
ganizmo6w genetycznie zmodyfikowanych przeznaczonych
do uzytku paszowego i pasz genetycznie zmodyfikowanych
w zakresie niektdrych zadan lub czynnosci okreslonych wia-
sciwymi przepisami.

Zasadniczym celem dzialania w tym obszarze powinno by¢
utrzymanie produkgji rolnej, przetwérstwa i zdolnosci dystry-
bucji na poziomie zapewniajacym zaopatrzenie spoleczenstwa,
w co najmniej podstawowe artykuly rolno-spozywcze (pro-
dukty migsne, mleczarskie, zbozowe i cukier). Niezbedne jest
stworzenie warunkow do odtworzenia i utrzymania produkgji
rolno-hodowlanej (roslinnej i zwierzecej) w przypadku zda-
rzen powodujacych ograniczenie tej produkgji (katastrofy na-
turalne i przemystowe, akty terroru, dziatania wojenne). Nalezy
podkresli¢, ze to produkcja rolna i sposob jej dystrybucji de-
cydujg o wlasciwym (zapewnienie odpowiedniej kaloryczno-
sci i ilosci sktadnikéw pokarmowych) wyzywieniu ludnosci,
a stanowigc podstawowe ogniwo produkcyjne w calym cyklu
produkcyjnym, s3 jednocze$nie istotnym elementem gospo-
darki narodowe;j.

System zaopatrzenia w Zywno$¢ obejmuje réwniez zakres:
o przetwdrstwa i przechowalnictwa rolno-spozywczego,

o jakodci handlowej artykuléw rolno-spozywczych,

« mechanizméw regulacji rynkéw rolnych.

Przemyst rolno-spozywczy ze wzgledu na zatrudnienie,
wielko$¢ produkcji, wymiane handlowg na rynku wewnetrz-
nym Unii Europejskiej i na rynkach krajow trzecich stanowi
istotny element gospodarki narodowej oraz skladowa bezpie-



czenstwa ekonomicznego. Produkcja tego przemystu stanowi
okoto 16% sprzedazy catego przemystu, zas zatrudnienie wy-
nosi okolo 15% pracujacych ogélem w przemysle. Dziatalnos¢
w sektorze rolno-spozywczym oraz w tak zwanej pozarolni-
czej sterze dzialalnosci zawodowej i gospodarczej ze wzgledu
na procent, jaki stanowia obszary wiejskie (93,2% — dane GUS
za rok 2017 r.), ma duze znaczenie gospodarcze. W sposdb
istotny wplywa ona na sytuacje spoteczno-ekonomiczng (np.
zréznicowanie dochoddow ludnosci wiejskiej i pozarolniczej),
stan §rodowiska przyrodniczego (np. poziom jego skazenia
srodkami chemicznymi) oraz réznorodnos¢ biologiczng kra-
ju (odmienno$¢ i wielo$¢ ekosystemow).

Rynki zywnosciowe

Ze wzgledu na specyfike zagadnienia bezpieczenstwo ekono-
miczne na rynkach rolnych nalezy rozpatrywaé w rozbiciu na
poszczegdlne rynki:

o rynek zbdz,

e OWOCOW i warzyw,

o cukru,

« rynek wolowiny i cieleciny,

» migsa wieprzowego,

« drobiu,

o mleka,

« rynek alkoholu etylowego.

Na kazdym z tych rynkéw moga pojawiac si¢ specyficzne
zagrozenia, za$ bezpieczenstwo ekonomiczne w tym obszarze
zwigzane jest $ciéle z unijnymi rynkami w ramach Wspdlnej
Polityki Rolnej. W kategoriach wewnetrznych obszar ten $ci-
$le powigzany jest z rolnictwem.

Po wejsciu Polski do struktur Unii Europejskiej istotne-
go znaczenia dla polskiego rolnictwa nabrata budowa nowo-
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czesnej infrastruktury rynku rolnego, tj. rynkéw hurtowych,
gield, systemoéw informacji rynkowej (dot. szczegélnie cen
i rozmiaréw obrotu).

Dziatalno$¢ rynkéw hurtowych zostala rozpoczeta w 1992
roku, kiedy zostala otwarta Wielkopolska Gildia Rolno-Ogrod-
nicza S.A. w Poznaniu. Nastepnie w wyniku realizacji pro-
gramow rzadowych budowy i rozwoju rynkéw hurtowych
powstaly kolejne: o charakterze ponadregionalnym zlokalizo-
wane w Warszawie, Gdansku, Wroctawiu i Lublinie oraz lo-
kalne w Biatymstoku, Elblagu, Legnicy, Radomiu, Rzeszowie,
Tarnowie, Walbrzychu oraz Zielonej Gorze. Celem programow
rzagdowych bylo stworzenie nowoczesnych, spelniajacych wy-
sokie standardy miejsc handlu, ktére gwarantuja, zZe obrét ar-
tykutami spozywczymi dokonywany jest w sposob bezpieczny
dla konsumenta. Gléwnymi akcjonariuszami tych spétek sa:
Agencja Restrukturyzacji i Modernizacji Rolnictwa, Minister
Skarbu Panstwa, a ponadto samorzady, producenci rolni oraz
indywidualni operatorzy - hurtownicy.

Réwnolegle do rynkéw hurtowych powstalych z inicjaty-
wy rzadu funkcjonuja rynki o kapitale prywatnym i samorza-
dowym. Do najwiekszych nalezy zaliczy¢ rynki usytuowane
w: Lodzi, Zabkach k. Warszawy, Katowicach, Sandomierzu,
Wroctawiu, Bielsku-Bialej, Gorzowie Wielkopolskim i Ty-
chach. Przedmiotem obrotu towarowego na rynkach hurto-
wych s3 przede wszystkim $wieze owoce i warzywa, kwiaty,
przetworzone produkty spozywcze, w tym produkty mleczar-
skie i zbozowe, migso i jego przetwory, jaja, napoje, wyroby
cukiernicze. Rynki hurtowe stanowig miejsce zaopatrzenia dla
sklepow detalicznych, targowisk, punktéw zbiorowego zywie-
nia. Sg znaczacym ogniwem dystrybucji artykuléw rolno-spo-
zywczych, przede wszystkim §wiezych towardw, ktore cechuje



wysoka jako$¢. Szacuje sie, ze udzial rynkow hurtowych w glo-
balnej podazy na rynku owocéw i warzyw wynos. 30-40%.

6.4.2. Rybotéwstwo

Rybotéwstwo jako czes¢ systemu zaopatrzenia w zywnosc obej-

muje nastepujgce zagadnienia:

« rybactwo sroédladowe i rybotéwstwo morskie,

« racjonalne gospodarowanie Zywymi zasobami morza,

 gospodarka rybna i organizacji rynku rybnego,

« organizacja producentow rybnych, zwiazkéw organizacji
producentéw rybnych i organizacji migedzybranzowych.
Strefa przybrzezna Morza Baltyckiego — obejmuje 36 gmin

na terenie 18 powiatow w trzech wojewodztwach: pomorskim,

zachodniopomorskim, a takze czg§ciowo warminsko-mazur-
skim (cze$¢ Zalewu Wislanego). Diugos¢ polskiego wybrzeza
wynos. 528 km. Na polskim wybrzezu znajduja sie 74 por-
ty i przystanie rybackie. Powierzchnia morza terytorialnego
wynos. 8 682 km* Morze Baltyckie jest akwenem malo za-
solonym, w ktérym $rednie zasolenie zmniejsza si¢ w miare
oddalania od ciesnin dunskich. Wiekszo$¢ polskich rzek na-
lezy do zlewni Morza Baltyckiego. W gléwnej mierze nalezg
one do dorzecza Wisty i Odry (89,9%). Pozostate to dorzecza
uchodzacych bezposrednio do Morza Baltyckiego rzek prze-

plywajacych przez pojezierza: Pomorskie i Mazurskie (9,8%).
Powierzchnia wéd $rédladowych w Polsce — (naturalnych

i sztucznych, ale z wylaczeniem stawdéw) wynosi okolo 550

tys. ha, w tym okoto 300 tys. ha jezior, 139 tys. ha rzek i po-

tokdw, 55 tys. ha zbiornikéw zaporowych (o powierzchni po-
wyzej 20 ha), 40 tys. ha zalewisk i starorzeczy. Wigkszos¢ tej
powierzchni stanowi wlasnos¢ publiczng. System wodny w Pol-
sce charakteryzuje si¢ niewielka liczbg zbiornikéw zaporowych.
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Laczna pojemnos¢ 140 wiekszych zbiornikéw wynosi okoto 2,8
km’, stanowiac zaledwie 5% objetosci wody rocznie odptywa-
jacej z obszaru kraju. Wigkszo$¢ zbiornikéw zaporowych znaj-
duje si¢ na potudniu kraju. Polska jest krajem o stosunkowo
duzej liczbie jezior. Jezior wigkszych niz 1 ha jest 7 081, a ich
powierzchnia wynosi okoto 281 tys. ha, stanowiac w przybli-
zeniu 1% obszaru kraju.

Porty morskie, przystanie i miejsca wyladunku - Polska
posiada 74 wyznaczone porty, przystanie i miejsca wyladun-
ku. Blisko polowa z nich to miejsca wyladunku potozone na
plazach. Zwykle sg one niespecjalnie wyposazone i wymagaja
znaczacych usprawnien i modernizacji. Sposréd polskich por-
tow jedenascie zostalo wyznaczonych do wyladunku dorsza:
Gdansk, Wladystawowo, Jastarnia, Hel, Leba, Ustka, Darlo-
wo, Mrzezyno, Kotobrzeg, Dziwnéw i Swinoujécie. Korzystaja
z nich statki, na ktérych pokladzie znajdujg si¢ dorsze w ilosci
wiekszej niz 750 kg zywej wagi.

Dla statkow rybackich szczegdélne znaczenie ma dziesig¢
portéw rybackich. Sg to:

o wybrzeze zachodnie: Swinoujécie, Dziwnow,

» wybrzeze srodkowe: Kotobrzeg, Dartowo, Ustka, Leba,

» wybrzeze wschodnie: Wadystawowo, Jastarnia, Hel, Gdy-
nia.

Piecioma najwazniejszymi portami, jezeli chodzi o ilos¢
wyladowywanej ryby, ilo§¢ obstugiwanych kutréw rybackich
i odpowiednie wyposazenie, sa: Kolobrzeg, Darfowo, Ustka,
Wiadystawowo i Hel.

Chéw i hodowla ryb — w Polsce chéw i hodowla ryb obej-
muje przede wszystkim gatunki ryb stodkowodnych. Chow
i hodowla ryb morskich dotychczas nie byla przedmiotem
dzialalnosci komercyjnej prowadzonej na duzg skale. Istnieja



dwa gléwne typy dziatalnosci: produkcja stodkowodnych ryb
cieplolubnych (karp) oraz stodkowodnych ryb zimnolubnych
(gléwnie pstrag teczowy). Z szacowanej powierzchni stawow
wielkosci 70 tys. ha eksploatowanych jest tylko 50 tys. (70%).
Wedtug danych z powszechnego spisu rolnego z 2002 roku
ponad 10 000 gospodarstw deklarowalo chéw i hodowle ryb
jako jeden z rodzajow dzialalnosci rolniczej, przy czym nie
byta to ich gléwna dziedzina dziatalnosci. Gospodarstwa ho-
dowlane zlokalizowane sg w rdznych regionach calego kraju.
W wigkszosci przypadkéw ryby hodowane sg w stawach, kto-
rych ilo$¢ i rodzaj determinuje sposob i wielkos¢ produkgji
ryb. Okoto 600 gospodarstw prowadzi chéw i hodowle ryb
w celu wprowadzenia ich na rynek, z czego 400 specjalizu-
je sie w produkgji karpia. Pozostale gospodarstwa prowadza
hodowle pstraga teczowego. Wiele gospodarstw, dazac do dy-
wersyfikacji dzialalnosci, prowadzi chéw i hodowle wiecej niz
jednego gatunku ryb (np. lina, tolpygi bialej i pstrej, amura,
jesiotra, pstraga potokowego, pstraga zrédlanego, troci jezio-
rowej i wedrownej, fososia atlantyckiego). Co roku na rynek
krajowy dostarczaja one okolo 31 tys. ton hodowlanych ryb
stodkowodnych. W miare¢ opanowywania technologii produk-
cji zwieksza sie liczba gatunkéw ryb produkowanych w spe-
cjalnych zbiornikach, w ktérych woda znajduje si¢ w obiegu
zamknietym. Dotyczy to gtéwnie takich gatunkéw, jak sum
afrykanski czy barramundi.

Przetworstwo produktéw rybactwa — na koniec pazdzierni-
ka 2012 roku w rejestrze Gléwnego Inspektoratu Weterynarii
(GIW) znajdowalo sie 245 zaktadéw przetworczych uprawnio-
nych do handlu produktami rybnymi. Uprawnienia do ekspor-
tu do krajow trzecich posiadato 76 zakladéw przetworczych.
Liczba zakladéw dopuszczonych do sprzedazy bezposredniej
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tylko na rynki lokalne wyniosta 482, z czego okoto 50 zajmu-
je sie przetworstwem.

Spozycie ryb - Polska nalezy do krajow o stosunkowo ni-
skim spozyciu ryb. Ocenia sig, ze w 2015 roku spozycie ryb,
przetworow rybnych i owocow morza wyniosto okoto 11,48 kg
(w przeliczeniu na mas¢ zywej ryby). Jest to spadek o okoto
3,8% w stosunku do roku poprzedniego i o okoto 7% w sto-
sunku do roku 2012. Wzrost spozycia odnotowano w przy-
padku fososia i szprota, natomiast w przypadku pozostatych
gatunkow nastgpit delikatny spadek konsumpcji. W strukturze
spozycia dominujg ryby morskie, z ktérych kolejno najpopu-
larniejsze s3: mintaj, sledz, makrela, tosos, dorsz, szprot oraz
tunczyk, a sposrod ryb stodkowodnych najpopularniejsze ga-
tunki to karp i pstrag. Duze znaczenie ma takze konsumpcja
importowanych ryb stodkowodnych, takich jak panga i tila-
pia. W odrdznieniu od swiatecznej sprzedazy karpi, sprzedaz
pstragéw teczowych nie ma charakteru sezonowego. Zgodnie
z oczekiwaniami konsument6w coraz wieksze znaczenie w wy-
nikach sprzedazy majg produkty przetworzone o duzej war-
tosci dodanej. Roczna produkcja pstraga teczowego oscyluje
w granicach 13,2 tys. ton i s przestanki, aby sadzi¢, ze istnieje
potencjal dla dalszego rozwoju produkgji i rynku.

Eksportiimport ryb — polski sektor rybacki stanowi 0,07%
PKB, jednak ma ogromny wplyw na zycie spoteczno-gospo-
darcze trzech nadmorskich wojewodztw. Udzial produktow
rybnych w eksporcie stanowi 10% calego eksportu zywno-
$ci. Szacuje sig, ze w 2012 roku import wynids. 442,4 tys. ton,
a wielkos$¢ eksportu to 355 tys. ton. Warto$¢ sprzedazy eks-
portu ryb i produktéw rybnych wyniosta okolo 1160,5 min
euro, jednak koszt importowanych ryb i produktéw rybnych
wynids. 1165,2 mln euro, co pozostawilo ujemny bilans han-



dlowy w wysokosci okoto 5 mln euro (w poréwnaniu z 11 mln
euro w 2011 r.). Polska importuje gléwnie surowiec rybny dla
przetwdrstwa, a eksportuje przede wszystkim produkty prze-
tworzone: konserwy rybne, ryby wedzone, filety rybne i migso
ryb, ktdre stanowia 92% Iacznej wartosci wszystkich produk-
tow rybnych sprzedawanych za granicg. Gléwnymi importera-
mi ryb i produktéw rybnych z Polski sg kraje Unii Europejskie;.
Gléwne surowce wykorzystywane w przetworstwie to $ledz,
makrela, osos, ryby biate (dorsz). Polskie rybotowstwo nie jest
jednak w stanie sprosta¢ potrzebom sektora przetworstwa ryb,
ktéry uzalezniony jest od importowanego surowca rybnego.
Surowiec ten importowany jest gtéwne z krajéw Europejskiego
Stowarzyszenia Wolnego Handlu (EFTA), a w nastepnej ko-
lejnosci z panstw Unii Europejskiej i krajow rozwijajacych sie.
Najwazniejszymi gatunkami dla polskich importeréw i prze-
tworcow sa tosos, sledz, makrela i dorsz. W przypadku fososia
i makreli importujemy praktycznie caly surowiec potrzebny
do przetworstwa, natomiast w przypadku sledzia i dorsza im-
port uzupetnia krajowe potowy. Wéréd krajow nalezacych do
UE, Polska jest jednym z lideréw w produkgji karpia. Roczna
produkcja karpia handlowego waha si¢ w granicach 15 tys. ton
i praktycznie w calosci przeznaczona jest na rynek krajowy.

6.4.3. Udziat obszardw wiejskich w sektorze
zywnosciowym w Polsce

a) Obszary wiejskie w Polsce - zgodnie z metodologia ich
wyodrebniania przez Giéwny Urzad Statystyczny, oparta
na podziale administracyjnym, definiowane sg jako tere-
ny polozone poza granicami administracyjnymi miast. Sg
to zatem obszary gmin wiejskich oraz czgsci wiejskie gmin
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miejsko-wiejskich (wg Narodowego Spisu Powszechnego
Ludnosci i Mieszkan 2011 GUS obszary wiejskie w Polsce
stanowily w 2011 r. ponad 93% powierzchni kraju i byty za-
mieszkiwane przez okoto 39,8% ogoétu ludnosci).

Obszary wiejskie s3 nierozerwalnie zwigzane z rolniczym
uzytkowaniem gruntéw, a tym samym prowadzeniem rol-
niczej dziatalnos$ci. Uzytki rolne stanowig ponad 50% po-
wierzchni ogdlnej kraju. Mozliwosci produkcyjne rolnictwa
zaleza od czynnikéw przyrodniczych, agrotechnicznych
i spoteczno-ekonomicznych, w tym od uwarunkowan zwig-
zanych ze zmianami klimatycznymi. Miernikiem odno-
szacym si¢ do warunkéw przyrodniczych jest opracowany
w Instytucie Uprawy Nawozenia i Gleboznawstwa w Pu-
tawach wskaznik waloryzacji rolniczej przestrzeni pro-
dukcyjnej ujmujacy warunki glebowe, klimatyczne, wodne
i rzezbe terenu. W Polsce mamy do czynienia z gorszymi
warunkami glebowo-wodnymi niz ma to miejsce w wiek-
szosci krajow Unii Europejskiej. Na proces glebotwdrczy
mialy wplyw kolejne zlodowacenia powodujace w efekcie
pokrycie wiekszosci kraju glebami lekkimi, na przepuszczal-
nym piaszczystym podlozu. Gleby te nie dajg mozliwosci
uprawy takiego zestawu roélin, jaki moga uprawiac rolnicy
w UE, jak tez nie pozwalajg uzyskaé poréwnywalnych plo-
néw, zwlaszcza wérod gatunkéw wymagajacych, takich jak
pszenica czy warzywa. Na wysokos$¢ plonéw maja wplyw
réwniez warunki klimatyczne charakteryzujace sie nizsza
temperatura, krétszym okresem wegetacyjnym i mniejszy-
mi opadami niz w wielu rejonach Europy o korzystniejszych
dla rolnictwa warunkach klimatycznych.

b) Infrastruktura terenéw wiejskich — ma duzy wptyw na po-

prawne funkcjonowanie systemu zaopatrzenia w zywnos¢.



W odniesieniu do terendéw wiejskich infrastrukture dzieli-

my na podstawowe grupy*’’:

- gospodarczg — ustugi utatwiajace procesy produkcyjne,
w tym zwigzane ze sprzedazg wytworzonych produktéw
(np. punkty zaopatrzenia w nawozy sztuczne, lecznice
weterynaryjne, gietdy towarowe);

- techniczng - systemy transportowe, energetyczne, tacz-
nosci, wodno-sanitarne (np. drogi, przystanki kolejowe,
porty morskie, urzedy pocztowe);

- spoleczng — obiekty zaspokajajace potrzeby ludnosci
wiejskiej w zakresie o§wiaty, wychowania, pomocy spo-
tecznej, ochrony zdrowia, kultury (np. szkoty, przedszko-
la, o$rodki zdrowia, obiekty kultu religijnego, organizacje
spoteczne);

- organizacyjng - systemy zarzadzania, na przyklad gmi-
nami.

Mowigc o infrastrukturze polskiej wsi, nalezy zwroci¢ uwa-
ge na ogromne zroznicowanie wielkosci i struktury jednostek
osadniczych na terenach wiejskich.

Wi o liczbie mieszkancéw powyzej 1000 jest tylko 6%,
podczas gdy wsi o liczbie mieszkancow od 500 do 1000
jes. 13%, a od 100 do 500 — 60%, z kolei ponizej 100 miesz-
kancéw - 15%. Kolejnym czynnikiem jest rozproszenie za-
budowy. Wsi o zabudowie rozproszonej, tj. o odleglosciach
miedzy gospodarstwami powyzej 200 m, jes. 15 350, co sta-
nowi 27%. Wsi o zabudowie zwartej o odlegtosciach miedzy

47 Rutkowska G., Analiza porownawcza infrastruktury technicznej w wy-
branej gminie z wymogami UE http://iks_pn.sggw.pl/z38/art7.pdf (dr inz.
Gabriela Rutkowska — Wydzial Inzynierii i Ksztattowania Srodowiska, Szko-
ta Gléwna Gospodarstwa Wiejskiego Warszawa) [dostep: 08.03.2019].
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gospodarstwami do 45 m jes. 18 200, co stanowi 32%. Naj-

wieksza grupe, w liczbie 23 300, tj. 41%, stanowig wsie o za-

budowie posrednie;.

Infrastruktura techniczna odgrywa szczegdlng role w ksztal-
towaniu osadnictwa i rozwoju wsi, jest waznym czynnikiem
stymulujacym aktywizacje spoteczno-gospodarcza otoczenia.
Takie elementy infrastruktury, jak: drogi, wodociagi i zaopa-
trzenie w wodeg, kanalizacja, usuwanie i oczyszczanie $ciekdw
komunalnych, wysypiska i unieszkodliwianie odpadow komu-
nalnych, zaopatrzenia w energie elektryczng i cieplng oraz gaz,
facznos¢ — poprawiajg nie tylko standard zycia mieszkancéow,
ale przyczyniajg si¢ rowniez do zwigkszenia atrakcyjnosci in-
westycyjnej i zapobiegaja skutecznie odptywowi wykwalifiko-
wanej sity roboczej do miast.

Do prawidlowego funkcjonowania systemu zaopatrzenia
w zywno$¢ niezbedne jest miedzy innymi prawidlowe funk-
cjonowanie obszarow dotyczacych:

o ksztaltowania ustroju rolnego panstwa,

o ochrony gruntéow przeznaczonych na cele rolne,

 scalania i wymiany gruntéw, gleboznawczej klasyfikacji
gruntéw oraz podzialu i rozgraniczenia nieruchomosci na
obszarze wsi,

o infrastruktury wsi (w szczegdlnosci: melioracji, w zakresie
spraw nieobjetych dziatem gospodarka wodna, zaopatrze-
nia wsi i rolnictwa w wode oraz oczyszczania $ciekdw i go-
spodarki odpadami, elektryfikacji i gazyfikacji w zakresie
spraw nieobjetych dzialem gospodarka oraz telefonizacji wsi
w zakresie spraw nieobjetych dzialem Iacznos¢),

 prac urzadzeniowo-rolnych na gruntach Skarbu Panstwa,

» rozwoju przedsiebiorczosci (w tym w szczegdlnosci pod-
noszenia kwalifikacji zawodowych, wspomagania poza-



rolniczych form aktywnosci zawodowej i gospodarczej
mieszkancow wsi),

» ubezpieczenia spotecznego rolnikow (w zakresie ubezpie-
czenia spotecznego rolnikow minister wlasciwy do spraw
rozwoju wsi wspoldziala z ministrem wiasciwym do spraw
zabezpieczenia spotecznego).

6.4.4. Zagrozenia dla systemu zaopatrzenia
W 2ywnos¢

Najwazniejsze zagrozenia systemu zaopatrzenia w Zywnos$¢
moga wynikac¢ z niestabilnego funkcjonowania takich syste-
moéw infrastruktury krytycznej, jak: zaopatrzenie w energie,
surowce energetyczne i paliwa, tgcznosci, finansowy, zaopa-
trzenia w wode, transportowy. Nalezy jednak zaznaczy¢, ze
powyzsze systemy inaczej bedg wplywac na rolnictwo trady-
cyjne, tak zwane drobnotowarowe, a inaczej na rolnictwo in-
tensywne, zwane wysokotowarowym lub uprzemystowionym.

Dla gospodarstw tradycyjnych, najczesciej rodzinnych, krétko-

trwale zawirowania w zakresie funkcjonowania ktoregos z sys-

temu IK nie stanowig powazniejszego zagrozenia. Inaczej jest

w przypadku gospodarstw towarowych w sensie ekonomicz-

no-rynkowym, gdzie juz najmniejsze zachwianie, na przyktad

w dostawach energii elektrycznej, moze spowodowac katastro-

falne skutki. Dlatego tez oczekuje sie:

» poprawy bezpieczenstwa zaopatrzenia w energie elektrycz-
n3 na obszarach wiejskich, miedzy innymi dzigki rozwojowi
odnawialnych zrédet energii, a w tym biogazowni rolni-
czych. Duze towarowe gospodarstwa rolne dysponuja naj-
wiekszym potencjalem sprzyjajacym takim inwestycjom.
Biogazownie zwlaszcza, wykorzystujace pozostatosci oraz
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produkty uboczne rolnictwa, poza funkcjg utylizacyjng
umozliwig wytwarzanie energii elektrycznej z biogazu, pod-
noszac tym samym bezpieczenstwo energetyczne. Pod tym
katem przygotowywane s3 miedzy innymi zmiany w prze-
pisach prawnych w obszarze energetyki, a przede wszyst-
kim projektowana ustawa o odnawialnych zrodfach energii;
budowy rynku surowcowego dla produkcji biopaliw cie-
klych. Biopaliwa pierwszej generacji wykorzystujace tech-
nologie fermentacji alkoholowej na obecnym etapie nie
stanowig zagrozenia rynku surowcow spozywczych, po-
niewaz w Polsce dla tego celu wykorzystuje si¢ okoto 3%
produkcji zbozowej. W przypadku produkcji surowcow
oleistych, gtownie rzepaku, z ktdrego wytwarzane s estry,
wplyw popytu na rynku biopaliwowym jest juz wyraznie
zauwazalny. W 2011 roku w kraju wytworzono okoto 364
tys. ton estréw, co odpowiada zapotrzebowaniu na rzepak
w ilosci okoto 1 mln ton. Potrzeby przemystu spozywczego
na rzepak wynosza réwniez okoto 1 mln ton tego surowca.
Dotychczas osiggane zdolnosci produkcyjne rzepaku w Pol-
sce, w zalezno$ci od warunkéw pogodowych, wynosily oko-
to 2 mln ton. Potrzeby przemystu paliwowego w 2011 roku
wyniosly 946 tys. ton estréw rzepakowych, do ktérych wy-
tworzenia niezbedne sg dostawy rzepaku wynoszace okolo
3 mln ton. Bez istotnego wzrostu plonowania rzepaku usta-
bilizowanego na poziomie 3 ton/ha oraz importu zaspoko-
jenie tego popytu nie bedzie mozliwe (w latach 2006-2010
przecigtny plon wynosit okoto 2,77 t/ha). Nalezy mie¢ na
uwadze, ze dostgpna w Polsce powierzchnia gleb nadajaca
sie pod t¢ uprawe wynosi okoto 1,2 mln ha i tereny o ko-
rzystnych warunkach do uprawy tego gatunku ulegty juz
wyczerpaniu;



 ochrony gruntéw o wigkszej przydatnosci rolniczej. W celu

zapewnienia bezpieczenstwa zywnosciowego kraju grunty
orne o wiekszej przydatnosci rolniczej, obejmujace takie
kompleksy, jak: pszenny bardzo dobry, pszenny dobry, zyt-
ni bardzo dobry i zytni dobry, ktérych faczna powierzchnia
w Polsce wynosi okolo 9,4 mln ha, nie powinny by¢ prze-
znaczane pod wieloletnie plantacje roslin energetycznych.
Dynamika wzrostu powierzchni zajmowanej przez rosliny
energetyczne bedzie miala tendencje malejacg wskutek suk-
cesywnego zastepowania w przyszlosci biopaliw pierwszej
generacji biopaliwami ptynnymi drugiej generacji, wytwa-
rzanymi z biomasy lignocelulozowej, efektywniej wykorzy-
stujacej energie biomasy i mniej konkurencyjnej w stosunku
do produkcji Zywnosci.

Nie nalezy uwzglednia¢ przy szacowaniu zasobdéw dostep-
nych pod uprawy energetyczne gleb najstabszych o niskim
potencjale produkcyjnym, na ktérych plony roélin sg silnie
uzaleznione od ilodci i rozktadu opadéw w sezonie wegeta-
cyjnym. Niedopuszczalna jest takze zmiana trwalych uzytkow
zielonych na uzytki rolne przeznaczone pod intensywne upra-
wy energetyczne. Ze wzgledu na oddzialywanie na przestrzen
produkcyjna rynku zywnosciowego wplyw popytu na biomase
ze strony przemystu paliwowego i energetycznego powinien
by¢ stale monitorowany.

6.5. System zaopatrzenia w wode

System zaopatrzenia w wodg to $cisle powigzane ze soba przed-
siebiorstwa i urzadzenia pobierajace, uszlachetniajace, do-
starczajace i oczyszczajace wode dla ludnosci i przemystu.
W wyniku postepujacej koncentracji ludnosci w osrodkach

283



284  miejskich zaopatrzenie w wodg i odbidr $ciekdw staly sie jed-
ng z najistotniejszych ustug zapewniajgcych sprawne i stabilne
funkcjonowanie spolecznosci. Znaczenie zaopatrzenia w wode
nie ogranicza si¢ jedynie do obszaréw miejskich, rowniez ob-
szary wiejskie wykorzystujg znaczne jej ilosci w produkcji ro-
slinnej i zwierzecej.

Tabela 9. Zasoby wod powierzchniowych w 2016 roku [hm?]

Regionalny Zarzad Gospodarki Wodnej
Gdansk 35 466,1
Gliwice 7 775,7
Krakéw 43 768,8
Poznan 54 528,7
Szczecin 20473,9
Warszawa 111113,2
Wroctaw 39 551,0
OGOLEM 312 677,4
Zroédlo: GUS.

Tabela 10. Zasoby eksploatacyjne wéd podziemnych w 2016 roku

[hm?]
Ogolem 17 276,7
Czwartorzedowych 11 436,3
Trzeciorzedowych 1799,6
Kredowych 23615
Starszych 1679,4

Zrédto: GUS.

W 2016 roku dlugos¢ sieci kanalizacyjnej wyniosta okoto
128 tys. km. W ukladzie przestrzennym najwicksze zagesz-
czenie sieci [w km na 100 km?] wystepuje w wojewddztwach:



Tabela 11. Pobor wody na potrzeby gospodarki narodowej
i ludnosci wedlug Zrédel poboru w 2016 roku [hm?]

Ogolem 11 152,2
Wody powierzchniowe 9 461,6
Wody podziemne 1628,5
Wody z odwadniania zakladéw goérniczych oraz obiek- 62,1
tow budowlanych (uzyte do produkeji)
Cele produkeyjne 8 008,1
Wody powierzchniowe 7 740,0
Wody podziemne 206,0
Wody z odwadniania zakltadéw goérniczych oraz obiek- 62,1
tow budowlanych (uzyte do produke;ji)
Nawodnienia w rolnictwie i lesnictwie oraz napetnianie 1111,2
i uzupelnianie stawow rybnych
Wody powierzchniowe 1111,2
Eksploatacja sieci wodociagowej 2033,0
Wody powierzchniowe 610,5
Wody podziemne 1422,5
Zrédto: GUS.

slgskim (99,3), podkarpackim (77,2), matopolskim (70,1) oraz
pomorskim (45,3). W Polsce funkcjonowato 3 143 oczyszczalni
$ciekow komunalnych, w tym 55 mechanicznych, 2 261 biolo-
gicznych i 821 z podwyzszonym usuwaniem biogendw. Z kolei
w zakladach przemystowych funkcjonowato 1 110 oczyszczal-
ni. Sie¢ wodociggowa rozdzielcza w 2011 roku wynosita ponad
278 tys. km. W ukladzie przestrzennym najwigksze zagesz-
czenie sieci [w km na 100 km?] wystepuje na terenach woje-
wodztw: slaskiego (162,9), kujawsko-pomorskiego (123,2),
todzkiego (120,7) i matopolskiego (116,6); najmniejsze na
terenach wojewddztw zachodniopomorskiego (45,2) i lubu-
skiego (46,8).
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6.6. System ochrony zdrowia

System ochrony zdrowia to zespdt 0so6b i instytucji majacy za
zadanie zapewnienie opieki zdrowotnej ludnosci, a jego spraw-
ne funkcjonowanie (wraz z systemem ratowniczym) jest gwa-
rantem praw obywatela zapisanych w Konstytucji.

Uczestnikow systemu mozna podzieli¢ na nastepujace ka-

tegorie:

swiadczeniobiorcéw - czyli pacjentdw,

instytucje ubezpieczenia zdrowotnego pelniagca funkcje
platnika - czyli Narodowy Fundusz Zdrowia (NFZ),
$wiadczeniodawcédw - czyli podmioty wykonujace dziatal-
no$¢ leczniczy, zgodnie z art. 415 Ustawy z dnia 15 kwietnia
2011 roku o dziatalnosci leczniczej (Dz.U. z 2013 1., poz. 217),
organy kontroli i nadzoru:

Panstwowg Inspekcje Sanitarna,

Panstwowa Inspekcje Farmaceutyczna,

Rzecznika Praw Pacjenta,

wojewodow i dzialajace przy nich wojewddzkie centra zdro-
wia publicznego oraz konsultantéw wojewodzkich w po-
szczegblnych specjalnosciach medycznych,

Ministerstwo Zdrowia, ktore wytycza kierunki polity-
ki zdrowotnej kraju oraz posiada uprawnienia kontrol-
ne, a takze dzialajacych przy nim konsultantéw krajowych
w poszczegolnych specjalnosciach medycznych.
Najwazniejszymi elementami ze wzgledu na dostgpnos¢

systemu sg podmioty lecznicze oraz Narodowy Fundusz Zdro-
wia (NFZ).

Podmiotami leczniczymi w zakresie, w jakim wykonuja

dziatalnos¢ lecznicza, sa:

przedsiebiorcy w rozumieniu przepisow Ustawy z dnia 2 lip-
ca 2004 roku o swobodzie dziatalnosci gospodarczej (Dz.U.



z 2010 r. Nr 220, poz. 1447, z pozn. zm.) we wszelkich for-
mach przewidzianych dla wykonywania dzialalnosci go-
spodarczej, jezeli ustawa nie stanowi inaczej;

« samodzielne publiczne zaklady opieki zdrowotnej;

 jednostki budzetowe, w tym panstwowe jednostki budze-
towe tworzone i nadzorowane przez Ministra Obrony Na-
rodowej, ministra wlasciwego do spraw wewnetrznych,
Ministra Sprawiedliwosci lub Szefa Agencji Bezpieczenstwa
Wewnetrznego, posiadajace w strukturze organizacyjnej
ambulatorium, ambulatorium z izbg chorych lub lekarza
podstawowej opieki zdrowotnej;

« instytuty badawcze, o ktérych mowa w art. 3 Ustawy z dnia
30 kwietnia 2010 roku o instytutach badawczych (Dz.U. Nr
96, poz. 618, z pozn. zm.);

« fundacje i stowarzyszenia, ktérych celem statutowym jest
wykonywanie zadan w zakresie ochrony zdrowia i ktérych
statut dopuszcza prowadzenie dzialalnosci leczniczej, oraz
posiadajace osobowos¢ prawng jednostki organizacyjne
stowarzyszen, o ktérych mowa w pkt 5;

« osoby prawne i jednostki organizacyjne dzialajace na pod-
stawie przepisow o stosunku Panstwa do Kosciota katolic-
kiego w Rzeczypospolitej Polskiej, o stosunku Panstwa do
innych kosciotéw i zwigzkéw wyznaniowych oraz o gwa-
rancjach wolnosci sumienia i wyznania.

Opieka zdrowotna o charakterze stacjonarnym swiadczona
jest w szpitalach ogolnych oraz w innych podmiotach leczni-
czych. W 2016** roku funkcjonowato:

18 http://www.stat.gov.pl/cps/rde/xbcr/gus/zo_zdrowie_i_ochrona_
zdrowia_w_2016.pdf
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o 861 szpitali ogdélnych, w tym 540 szpitali publicznych, tj.
63,3%, oraz 321 szpitali niepublicznych,

o lacznie 505 stacjonarnych zakltadow dlugoterminowej opie-
ki zdrowotnej (zaklady opiekunczo-lecznicze i pielegnacyj-
no-opiekuncze o charakterze ogélnym i psychiatrycznym),
0 8,1% (38) wiecej niz w 2010 roku, oraz 79 hospicjow,

o 19,1 tys. ambulatoryjnych zakltadéw opieki zdrowotnej,
z czego 14,4% stanowily zaklady publiczne, a 85,6% nie-
publiczne,

o 6675 jednostek podstawowej stuzby medycyny pracy,

o 23 regionalne centra krwiodawstwa oraz 164 oddzialy te-
renowe, facznie z resortowymi.

W 2016 roku w Polsce dzialalo 11,7 tys. aptek ogélnodo-
stepnych, 1,2 tys. punktéw aptecznych oraz 40 aptek zaklado-
wych. Niemal wszystkie apteki ogélnodostepne nalezaly do
prywatnych wiascicieli (99,6%). W omawianym roku tylko
niecale 6% aptek ogélnodostepnych pelnito stale dyzury noc-
ne, a 23,8% mialo je okresowo.

Narodowy Fundusz Zdrowia (NFZ) to panstwowa jednostka
organizacyjna posiadajaca osobowos$¢ prawng. Fundusz zarza-
dza $rodkami finansowymi pochodzacymi gtéwnie z obowiaz-
kowych skladek ubezpieczenia zdrowotnego.

6.7. System transportowy

Przez transport nalezy rozumie¢ przemieszczanie ludzi, tadun-
kow (przedmiot transportu) w przestrzeni przy wykorzysta-
niu odpowiednich $rodkéw transportu. Przemieszczanie dobr,
ludzi i ustug stanowi jedna z podstawowych cech charaktery-
stycznych wspoélczesnej gospodarki i spoteczenstwa, dlatego



Tabela 12. Statystyka efektywnosci systemu transportowego

w 2016 roku
Praca przewozowa w mln tonokilometréw 317 807
w tym: transport kolejowy 53 746
transport samochodowy 218 888
transport rurociggowy 22794
zegluga $rédladowa 909
zegluga morska 21 341
Obroty tadunkowe w portach morskich w tys. ton 57 738
Statki wchodzace do morskich portéw handlowych
liczba 18 864
pojemnos¢ NT w tys. 71903
Przewozy pasazerow w tys. pasazerow 807 141
w tym: transport kolejowy 263 609
transport samochodowy 534 885
transport lotniczy 6491
Praca przewozowa w mln pasazerokilometrow 50 073
w tym: transport kolejowy 18177
transport samochodowy 20 651
transport lotniczy 11 065
Ruch pasazerow:
W portach lotniczych
przyjazdy do kraju 9 689 842
wyjazdy z kraju 9803 830
W morskich portach handlowych
przyjazdy do kraju 781 353
wyjazdy z kraju 802 785
Zrédto: GUS.

sprawnie funkcjonujacy system transportowy stanowi jeden
z filaréw nowoczesnego panstwa.

Ogodlnie transport mozna podzieli¢ na transport pasazer-
ski (komunikacje) i transport towarowy (fadunkow). Z kolei
ze wzgledu na rodzaj, transport dzieli si¢ na:
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« transport kolejowy,
« transport samochodowy,
o transport lotniczy,
 transport rurociggowy,
o zegluga sroédladowa,
o zegluga morska.
Podstawowe informacje o transporcie w 2016 roku (za
GUS), pokazujace znaczenie tego systemu dla gospodarki
i spoleczenstwa, przedstawiaja tabela 12 oraz wykresy.

6.8. System ratowniczy

Przez ratownictwo nalezy rozumie¢ ogo6l srodkow i przed-
siewzie¢ organizacyjnych podejmowanych w celu ratowania
zdrowia i zycia, mienia i Srodowiska znajdujacych si¢ w nie-
bezpieczenstwie oraz przewidywania, rozpoznawania i likwi-
dacji skutkéw zdarzen. Razem z systemami ochrony zdrowia
stanowig podstawe realizacji konstytucyjnych praw obywateli
do ochrony ich zycia i zdrowia.
W ramach Systemu Ratowniczego w Polsce funkcjonuja
liczne instytucje.
o Krajowy System Ratowniczo-Gasniczy - celem jego
funkcjonowania jest ratowanie zycia, zdrowia, mienia
i Srodowiska. System ten skupia jednostki ochrony prze-
ciwpozarowej, inne stuzby, inspekcje, straze, instytucje oraz
podmioty, ktére dobrowolnie, w drodze umowy cywilno-
prawnej, zgodzily sie wspdtdziata¢ w akcjach ratowniczych.
W 2016 roku odnotowano 457 988 zdarzen, w tym 171 839
pozardéw, 268 280 miejscowych zagrozen oraz 17 869 fal-
szywych alarmoéw.



» Panstwowe Ratownictwo Medyczne - system powolany
w celu ratowania zycia i zdrowia ludzkiego. Jednostkami
systemu s3:

- szpitalne oddzialy ratunkowe,

— zespoly ratownictwa medycznego, w tym lotnicze zespo-

ty ratownictwa medycznego.

W 2016 roku w ramach ratownictwa medycznego pomoc
medyczng w razie naglego wypadku $wiadczylo 1 537 zespo-
téw ratownictwa medycznego, w tym zespoly podstawowe
i specjalistyczne, a ponadto zespoly wypadkowe oraz zespoty
reanimacyjne. Funkcjonowaly réwniez 222 szpitalne oddzialy
ratunkowe. W ramach ratownictwa medycznego w 2016 roku
zrealizowano okolo 2,8 mln wyjazdéw na miejsce zdarzenia.
+ System Powiadamiania Ratunkowego - stworzony w 2012

roku w celu integracji Krajowego Systemu Ratowniczo-Ga-

$niczego i Panstwowego Ratownictwa Medycznego.

« Ratownictwo gorskie — dzialania zwigzane z prowadzeniem
akcji ratowniczych w terenie gérskim, poszukiwanie zagi-
nionych o0sdb, udzielanie pomocy medycznej ofiarom wy-
padkéw, transport poszkodowanych do miejsc, gdzie mozna
im udzieli¢ pelnej pomocy medycznej; réwniez dziatania
prewencyjne zwigzane z informowaniem o zagrozeniach,
niebezpieczenstwie lawin i spodziewanych zalamaniach
pogody. Ratownictwo gérskie zorganizowane jest w oparciu
o struktury organizacyjne Gorskiego Ochotniczego Pogo-
towia Ratunkowego i Tatrzanskiego Ochotniczego Pogo-
towia Ratunkowego. GOPR i TOPR w 2016 roku podjety 8
540 dziatan (interwencji, akcji ratunkowych oraz wypraw
ratunkowych).

« Ratownictwo morskie — dziatalno$¢ polegajaca na rato-
waniu zycia i mienia na morzu. W Polsce ratownictwem
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morskim zajmujg si¢ przede wszystkim dwie instytucje

panstwowe:

— Morska Stuzba Poszukiwania i Ratownictwa (zwana Stuz-
ba SAR),

- Marynarka Wojenna.

Morska Stuzba Poszukiwania i Ratownictwa zrealizowala

w 2016 roku 246 dzialan ratowniczych.

Ratownictwo gornicze - zajmujace si¢ udzielaniem pomocy

zagrozonym gornikom i kopalniom oraz usuwaniem skut-

koéw i przywracaniem bezpiecznych warunkéw pracy po

zaistnieniu tych zagrozen oraz dzialalnoscig prewencyjna

i szkoleniowg w kopalniach. Kazda kopalnia ma wlasny za-

step ratowniczy, jednak gléwna baza ratownikow gérniczych

w Polsce jest Centralna Stacja Ratownictwa Gdrniczego z sie-

dziba w Bytomiu wraz z Okregowymi Stacjami Ratownictwa.

Ratownictwo wodne - prowadzenie dzialan ratowniczych

polegajacych w szczegdlnosci na organizowaniu i udzielaniu

pomocy osobom, ktdre uleglty wypadkowi lub sg narazone

na niebezpieczenstwo utraty zycia lub zdrowia na obszarze

wodnym, przez uprawnione do tego podmioty.

Krajowy System Wykrywania Skazen i Alarmowania

(KSWSiA) - stanowi wyspecjalizowany podsystem do

przeciwdzialania i likwidacji skazen chemicznych, biolo-

gicznych, promieniotwdrczych i nuklearnych. Elementami

skladowymi systemu KSWSIA sa:

— System Wykrywania Skazen Sit Zbrojnych RP,

— sieci i systemy nadzoru epidemiologicznego i kontroli
chorob zakaznych,

- system stacji wczesnego wykrywania skazen promienio-
tworczych (koordynowany przez Prezesa Panstwowej
Agencji Atomistyki),



- wojewddzkie systemy wykrywania i alarmowania oraz
wojewodzkie systemy wczesnego ostrzegania o zagro-
zeniach,

- system alarmowania o zagrozeniach i skazeniach, okre-
slony w Krajowym Planie Zwalczania Zagrozen i Zanie-
czyszczen Srodowiska Morskiego,

- jednostki organizacyjne prowadzace dzialania interwen-
cyjne nadzorowane przez ministra wlasciwego do spraw
wewnetrznych.

6.9. System zapewniajacy ciggtosc
dziatania administracji publicznej

Administracja publiczna to prawo wtadcze wykonywania za-

dan przypisywanych przez porzadek prawny panstwu i jego or-

ganom lub innym podmiotom wykonujgcym funkcje wladcze.
Administracje publiczng w Polsce tworzg miedzy innymi:

 administracja rzadowa,

+ administracja samorzadowa.

6.9.1. Administracja rzgdowa

Administracje rzadowa ze wzgledu na zakres jej dzialania
mozna podzieli¢ na administracj¢ rzagdowa na szczeblu cen-
tralnym (Prezes Rady Ministréw, Rada Ministréw, ministro-
wie oraz centralne organy administracji rzadowej) oraz na
administracje rzadowa na szczeblu wojewodzkim (przed-
stawicielem Rady Ministréw w wojewodztwie jest wojewo-
da, administracja rzagdowa na tym szczeblu obejmuje organy
rzagdowej administracji zespolonej oraz organy niezespolonej
administracji rzagdowej).

293



294  A. Administracja rzadowa centralna to:
- Ministerstwo Cyfryzacji,
- Ministerstwo Edukacji Narodowej,
- Ministerstwo Energii,
— Ministerstwo Finansow,
— Ministerstwo Gospodarki Morskiej i Zeglugi Srédladowej,
- Ministerstwo Infrastruktury,
- Ministerstwo Inwestycji i Rozwoju,
- Ministerstwo Kultury i Dziedzictwa Narodowego,
- Ministerstwo Nauki i Szkolnictwa Wyzszego,
— Ministerstwo Obrony Narodowej,
- Ministerstwo Przedsiebiorczosci i Technologii,
- Ministerstwo Rodziny, Pracy i Polityki Spolecznej,
— Ministerstwo Rolnictwa i Rozwoju Wi,
- Ministerstwo Sportu i Turystyki,
- Ministerstwo Spraw Wewnetrznych i Administracji,
— Ministerstwo Spraw Zagranicznych,
— Ministerstwo Sprawiedliwosci,
— Ministerstwo Srodowiska,
— Ministerstwo Zdrowia.
B. Centralne organy administracji rzagdowej to:
- Generalny Dyrektor Drég Krajowych i Autostrad,
~ Generalny Dyrektor Ochrony Srodowiska,
- Gloéwny Geodeta Kraju,
- Gléwny Inspektor Farmaceutyczny,
- Gloéwny Inspektor Jakosci Handlowej Artykuléw Rolno-
-Spozywczych,
- Gloéwny Inspektor Nadzoru Budowlanego,
- Gloéwny Inspektor Ochrony Roslin i Nasiennictwa,
~ Gléwny Inspektor Ochrony Srodowiska,
- Gloéwny Inspektor Sanitarny,


http://www.men.gov.pl
http://www.me.gov.pl
http://www.mf.gov.pl
http://www.mgm.gov.pl
http://mib.gov.pl
http://www.miir.gov.pl
http://www.mkidn.gov.pl
http://www.mnisw.gov.pl
http://www.mon.gov.pl
http://www.mpit.gov.pl
http://www.mpips.gov.pl
http://www.minrol.gov.pl
http://www.msport.gov.pl
http://www.mswia.gov.pl
http://www.msz.gov.pl/pl/
http://www.ms.gov.pl
http://www.mos.gov.pl
http://www.mz.gov.pl/

Gléwny Inspektor Transportu Drogowego,

Gléwny Lekarz Weterynarii,

Inspektor do spraw Substancji Chemicznych,
Komendant Giéwny Panstwowej Strazy Pozarnej,
Komendant Giéwny Policji,

Komendant Giéwny Strazy Granicznej,

Naczelny Dyrektor Archiwow Panstwowych,

Prezes Gléwnego Urzedu Miar,

Prezes Gléwnego Urzedu Statystycznego,

Prezes Kasy Rolniczego Ubezpieczenia Spolecznego,
Prezes Krajowego Zarzadu Gospodarki Wodnej,
Prezes Panstwowej Agencji Atomistyki,

Prezes Urzedu Lotnictwa Cywilnego,

Prezes Urzedu Ochrony Konkurencji i Konsumentéw,
Prezes Urzedu Produktow Leczniczych, Wyrobow Me-
dycznych i Produktéw Biobdjczych,

Prezes Urzedu Regulacji Energetyki,

Prezes Urzedu Komunikacji Elektronicznej,

Prezes Urzedu Transportu Kolejowego,

Prezes Urzedu Zamowien Publicznych,

Prezes Wyzszego Urzedu Goérniczego,

Rzecznik Praw Pacjenta,

Szef Agencji Bezpieczenstwa Wewnetrznego,

Szef Agencji Wywiadu,

Szef Centralnego Biura Antykorupcyjnego,

Szef Obrony Cywilnej Kraju,

Szet Stuzby Kontrwywiadu Wojskowego,

Szet Stuzby Wywiadu Wojskowego,

Szef Urzedu do Spraw Cudzoziemcow,

Urzad do Spraw Kombatantdéw i Oséb Represjonowanych,
Urzad Patentowy Rzeczypospolitej Polskie;.
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C. Rzagdowa administracja zespolona

Rzagdowa administracje zespolong tworzg dzialajacy pod
zwierzchnictwem wojewody kierownicy zespolonych stuzb,
inspekcji i strazy wykonujacy zadania i kompetencje okreslo-
ne w ustawach. Do tej kategorii nalezg na przyktfad:

- Komendant Wojewddzki Policji,

- Komendant Wojewddzki Panstwowej Strazy Pozarnej,

- Kurator O$wiaty,

- Panstwowy Wojewodzki Inspektor Sanitarny,

- Wojewddzki Inspektor Farmaceutyczny,

- Wojewddzki Inspektor Inspekeji Handlowej,

- Wojewddzki Inspektor Nadzoru Budowlanego,

- Wojewodzki Inspektor Ochrony Rosélin i Nasiennictwa,

~ Wojewddzki Inspektor Ochrony Srodowiska,

- Wojewodzki Inspektor Jakosci Handlowej Artykutow

Rolno-Spozywczych,
- Wojewddzki Inspektor Transportu Drogowego,
- Wojewodzki Inspektor Nadzoru Geodezyjnego i Karto-
graficznego,

- Wojewddzki Konserwator Zabytkow,

- Wojewddzki Lekarz Weterynarii.
D. Niezespolona administracja rzgdowa

Organami niezespolonej administracji rzagdowej (niekiedy
zwanej rowniez administracja specjalng) sa podmioty podpo-
rzagdkowane wlasciwym ministrom oraz kierownikom pan-
stwowych 0s6b prawnych i kierownikom innych panstwowych
jednostek organizacyjnych wykonujace zadania z zakresu ad-
ministracji rzagdowej na obszarze wojewodztwa. Ustawa z dnia
23 stycznia 2009 roku o wojewodzie i administracji rzgdowej
w wojewddztwie (Dz.U. Nr 31, poz. 206, z pézn. zm.) wymie-
nia nastepujace organy niezespolonej administracji rzadowe;j:



- szefowie wojewddzkich sztabow wojskowych i wojskowi
komendanci uzupetnien,

- dyrektorzy izb celnych i naczelnicy urzedow celnych,

— dyrektorzy izb skarbowych, naczelnicy urzedéw skarbo-
wych, dyrektorzy urzedéw kontroli skarbowej,

- dyrektorzy okregowych urzedéw gorniczych i dyrektor
Specjalistycznego Urzedu Gérniczego,

- dyrektorzy okregowych urzedéw miar i naczelnicy ob-
wodowych urzeddw miar,

— dyrektorzy okregowych urzedéw probierczych,

- dyrektorzy regionalnych zarzadéw gospodarki wodnej,

- dyrektorzy urzedéw morskich,

- dyrektorzy urzedéw statystycznych,

— dyrektorzy urzedéw zeglugi srodladowej,

- graniczni i powiatowi lekarze weterynarii,

- komendanci oddziatéw Strazy Granicznej, komendanci
placowek i dywizjonéw Strazy Granicznej,

— okregowi inspektorzy rybotéwstwa morskiego,

— panstwowi graniczni inspektorzy sanitarni,

— regionalni dyrektorzy ochrony §rodowiska*®.

6.9.2. Administracja samorzgdowa

Administracj¢ samorzadowa uksztaltowano w Polsce na trzech
szczeblach: gminnym, powiatowym i wojewodzkim. Do orga-
néw samorzadu terytorialnego naleza:
e organy stanowigce:

- sejmik wojewddztwa (16 wojewddztw),

19 Ustawa z dnia 23 stycznia 2009 r. 0 wojewodzie i administracji rzg-
dowej w wojewddztwie (D.U. Nr 31, poz. 206, z pozn. zm.
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- rada powiatu (308 powiatow ziemskich i 65 grodzkich -
miasta na prawach powiatu),
- rada gminy (2 489 - gminy);
 organy wykonawcze:
- zarzad wojewodztwa,
- zarzad powiatu,
- wojt (burmistrz, prezydent miasta).

6.10. System produkcji, sktadowania,
przechowywania i stosowania
substancji chemicznych

i promieniotwoérczych, w tym rurociagi
substancji niebezpiecznych

6.10.1. Sektor przemystu chemicznego (tgcznie
z farmaceutycznym) w Polsce*'®

Znaczenie sektora chemicznego warunkowane jest jego spe-
cyfika - jest bazg surowcowa wszystkich sektoréw gospodarki.
Produkcja chemiczna wypiera wyroby z metalu, drewna, szkla
i wldkna naturalnego. Najwiekszymi odbiorcami wyrobow
przemystu chemicznego sa sektory: maszynowy i metalowy,
motoryzacyjny, elektrotechniczny i elektroniczny, budowla-
ny, papierniczy i poligraficzny, tekstylny i odziezowy, rolniczy.
Wisrod dzialéw przemystu chemicznego wyréznia sie:
a) wielka chemie — produkty tanie i masowo stosowane w wiel-
kich ilo$ciach:

410 Systematyke polskiego sektora chemicznego oparto na danych Mini-
sterstwa Gospodarki — Polska 2016, Raport o Stanie Gospodarki — Warszawa
2016.



- przemyst petrochemiczny - oparty na przetwoérstwie

ropy naftowej,

- przemyst sodowy — opiera si¢ na soli kamiennej i wa-

pieniach,

- przemyst kwasu siarkowego — wytwdrnie kwasu siarko-

wego,

- przemyst nawozdéw sztucznych,

- zaklady nawozéw fosforowych, produkcja nawozéw azo-

towych,

- przemyst tworzyw sztucznych,

- przemyst wiokien sztucznych;

b) chemie niskotonazowg — produkty kosztowne i stosowane

w niewielkich ilo$ciach:

- przemyst farmaceutyczny,

- przemyst kosmetyczny,

- przemyst srodkéw pomocniczych - srodki czystosci, hi-

gieniczne, pielegnacji roslin itp.;
c) przetworstwo chemiczne - ktére na bazie produktow wiel-
kotonazowych wytwarza produkty koncowe:

- przemyst gumowy,

- przemys! przetwdrstwa tworzyw sztucznych,

— przemyst farb i lakierdw,

- dystrybucja i handel odczynnikami.

Wedlug stanu na koniec III kwartatu 2016 roku na tere-
nie Polski funkcjonowato 1 311 zakladéw (dane Gléwnego
Inspektora Ochrony Srodowiska), w ktérych w trakcie pro-
cesu przemystowego, magazynowania lub transportu, moga
powstac z udziatem substancji niebezpiecznych emisja, pozar
albo eksplozja mogace wywola¢ natychmiastowe zagrozenie
zycia lub zdrowia ludzi badz srodowiska, zwane powaznymi
awariami przemystowymi. Wéréd omawianych zakladow sa:
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173 — o duzym ryzyku powstania powaznej awarii przemysto-
wej, 194 — o zwiekszonym ryzyku powstania powaznej awarii
przemyslowej oraz 853 pozostale, w ktorych stosuje si¢ sub-
stancje niebezpieczne oraz w ktérych moga powsta¢ powazne
awarie przemystowe.

6.10.2. Obiekty jgdrowe i Zrédta promieniowania
jonizujgcego

W Polsce nie istnieje zaden obiekt jadrowy wykorzystywany do
produkcji energii elektrycznej ani zaden obiekt funkcjonalnie
powigzany z produkcjg energii elektrycznej z wykorzystaniem
technologii jadrowej*'.

Istniejacy reaktor badawczy ,,Maria” ma zastosowanie do
celéw naukowych, medycznych i szkoleniowych. Oprocz re-
aktora ,,Maria™*'? w Polsce istniejg takze inne obiekty jadrowe
(likwidowany reaktor badawczy ,,Ewa” oraz dwa przechowal-
niki wypalonego paliwa jadrowego), jednak, podobnie jak ma
to miejsce w przypadku reaktora ,,Maria’, ich funkcjonowanie
nie wigzalo si¢ i nie wigze z produkcjg energii elektryczne;j.

Odbiorem, transportem, przetwarzaniem i skladowa-
niem odpadéw powstajacych u wszystkich uzytkownikow
materialdw promieniotwdrczych w kraju zajmuje sie Zaktad
Unieszkodliwiania Odpadéw Promieniotworczych. Miejscem
skltadowania powstajacych w Polsce odpadéw promieniotwor-
czych jest Krajowe Sktadowisko Odpadow Promieniotwor-

411 Dane Ministerstwa Gospodarki — Polska 2016 Raport o Stanie Go-
spodarki - Warszawa, 2016.

412 Reaktor badawczy ,Maria’, obecnie jedyny czynny reaktor jadro-
wy w Polsce, to wysokostrumieniowy reaktor badawczy typu basenowego,
o projektowej nominalnej mocy termicznej 30 MW i gesto$ci strumienia
neutronéw termicznych w rdzeniu wynoszacej 1014 n/cm 2, s.



czych (ZUOP). Sktadowisko w Rdzanie istnieje od 1961 roku
i jest jedynym tego typu obiektem w naszym kraju.

Panstwowa Agencja Atomistyki prowadzi i weryfikuje re-
jestr zamknietych zrodet promieniotwdrczych. Obejmuje on
informacje o ponad 16 tys. zrodel, w tym takze zuzytych zré-
dlach promieniotworczych, tj. zrédtach wycofanych z eks-
ploatacji i przekazanych do ZUOP, jak réwniez informacje
dotyczace ruchu zrodla, czyli terminy otrzymania i przekaza-
nia zrodia oraz dokumenty z tym zwigzane. Krajowy system
ewidencji materialéw jadrowych spelnia funkcje kontroli nad
tymi materiatami w Polsce.

6.10.3. Rurociggi substancji niebezpiecznych

Na terenie Polski, poza rurociggami naftowymi (ropa surowa,
produkty finalne) oraz gazu ziemnego, ktore zostaly opisane
w rozdzialach 6.1.3-6.1.4., brak jest rurociggdw transportuja-
cych substancje niebezpieczne.

6.11. Infrastruktura a zagrozenie
cyberterroryzmem - podsumowanie

Ataki na systemy wchodzace w sklad tak zwanej infrastruktu-
ry krytycznej panstwa, czyli migdzy innymi bankowo-finan-
sowe, energetyczne, telekomunikacyjne, dostarczania wody,
transportu, stuzb do dziatan w sytuacjach wyjatkowych, ktére
przechowuja informacje wazne dla bezpieczenstwa panstwa, to

stanowczo najwigksze pole zagrozenia cyberterroryzmem®*”.

43 68 Bogdal-Brzezinska A., Gawrycki M. E, Cyberterroryzm i pro-
blemy bezpieczeristwa we wspdtczesnym swiecie, Warszawa 2003.
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Systemy przedsigbiorstw kluczowych sektoréw, ktére przecho-
wujg oraz przetwarzajg informacje, sg niebywale istotne nie tyl-
ko z punktu widzenia dziatalnosci firmy, ale i catego systemu
gospodarczego i bezpieczenstwa panstwa. Warto przywotac tu
zestawienie wskazujgce przewidywane miejsca wystepowania
zagrozen bezposrednich infrastruktury krytycznej - w kaz-
dym przypadku sg to miejsca lokalizacji kluczowych elemen-
tow systemow teleinformatycznych, takich jak:

o centra zarzadzania i utrzymania infrastruktury teleinforma-
tycznej: wlasnych zasobdéw administracji, w szczegolnosci
urzedow, wydzialéw i biur bezpieczenstwa i zarzadzania
kryzysowego oraz przedsi¢biorcéw dostarczajacych ustugi
telekomunikacyjne;

« centrale telekomunikacyjne obslugujace instytucje pan-
stwowe, urzedy oraz organizacje przewidywane do likwi-
dacji zagrozen;

» miejsca przebiegu telekomunikacyjnych linii miedzycentra-
lowych i podstawowych linii telekomunikacyjnych;

« stacje bazowe i satelitarne,

« inne wazne obiekty telekomunikacyjne (np. wyniesione
koncentratory, stacje czotowe, wezly dostepowe itp.), ser-
wery zarzadzajace systemami i bazami danych i kluczowe
bazy danych (rejestry panstwowe) wykorzystywane przez
administracje publiczng (np. PESEL, Regon, CEPIK, reje-
stry sadowe i inne systemy)*'*.

Infrastruktura krytyczna ze wzgledu na swoje znaczenie

i role w bezpieczenstwie panstwa jest czestym przedmiotem

44 Kowalewski J., Kowalewski M., Cyberterroryzm szczegblnym zagroze-

niem bezpieczeristwa panstwa, ,Ielekomunikacja i Techniki Informacyjne”,
1-2/ 2014, s. 26.



dzialania terrorystow. Starajg sie oni podejmowac wszelkie
dzialania, ktére zakloca jej sprawne funkcjonowanie, a tym
samym doprowadzg do dezorganizacji w danym panstwie. Co-
raz wigkszym zagrozeniem staje si¢ cyberterroryzm, co nale-
zy wigzac z postepem technologicznym i informatyzacja zycia
ludzkiego. Obecnie trudno méwic o elementach infrastruktury
krytycznej, ktdra nie korzysta ze wsparcia technologicznego.
Nalezy w zwigzku z tym podkresli¢, ze podatnos¢ na zagroze-
nia cyberterroryzmem stale wzrasta i bedzie wzrasta¢. W celu
zrozumienia tej zalezno$ci koniecznym jest przedstawienie po-
wigzan, jakie wystepuja pomiedzy elementami infrastruktury
krytycznej, rozwigzaniami z zakresu technologii informacyj-
nych, z ktérych korzystaja, potencjalnymi zagrozeniami ter-
rorystycznymi oraz ich ewentualnymi skutkami*'”.

Jednym z podstawowych elementéw infrastruktury kry-
tycznej, w przypadku ktérego obserwuje si¢ wysoka podat-
no$¢ na cyberterroryzm, jest system zaopatrzenia w surowce
energetyczne, energie oraz paliwa. Wynika to gtéwnie z duze-
go zaawansowania technologicznego w tym zakresie, ale tak-
ze specyficznych cech surowcéw energetycznych i paliw. Sa to
bowiem zasoby wyczerpywalne i trudno dostepne. Tylko nie-
wielka ilo$¢ panstw posiada bezposredni dostep do surowcow
i jest w stanie je wydobywac, stad tez pozostale panstwa daza
do wdrazania nowoczesnych rozwigzan, za sprawg ktoérych
mozliwe bedzie efektywne pozyskiwanie surowcéw energe-
tycznych czy energii. Mowa tutaj o zachowaniu korzystnych
proporcji pomiedzy nakltadami pracy, jej kosztami oraz osig-

45 Kowalewski J., Kowalewski M., Cyberterroryzm szczegblnym zagroze-
niem bezpieczeristwa panstwa, ,,Ielekomunikacja i Techniki informacyjne”,
nr 1-2, 2014, s. 28.
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ganymi efektami*'®. Przyktadowe rozwigzania z zakresu tech-

nologii informacyjnych, stosowane w systemie zaopatrzenia

W surowce energetyczne, energie oraz paliwa, to chociazby:

+ systemy nadzorowania oraz monitorowania miejsc, w ktd-
rych skladowane sg surowce oraz paliwa;

« systemy odpowiadajgce za dystrybucje energii elektrycznej;

 systemy pozwalajace na zarzadzanie krajowg badz regional-
na siecig energetyczna;

« systemy zabezpieczenia elektroenergetycznego®"’.

W przypadku wymienionych systemoéw zaopatrzenia w su-
rowce energetyczne, energie oraz paliwa cyberterrorysci moga
zaatakowac elektroniczne czesci tworzace system monitorowa-
nia i nadzorowania miejsc, w ktorych sktadowane s surowce.
Elementy te odpowiadaja zazwyczaj za kontrole ci$nienia pa-
liwa oraz ilo$ci wydobywajacych si¢ oparéw. Ich uszkodzenie
prowadzi do wyladowan elektrycznych, ktére sa niezwykle
szkodliwe dla calego $rodowiska naturalnego. Wyladowania
te w skrajnym przypadku sg w stanie doprowadzi¢ do cier-
pienia fizycznego - spowodowac $§mier¢ lub powazne obraze-
nia ciala. Cyberterrorysci moga rowniez dazy¢ do odiaczenia
linii wysokiego napiecia, co uniemozIliwi dostep do energii
elektrycznej obiekty infrastruktury krytycznej. W zalezno$ci
od rozmiaru dzialan terrorystow moze dojs¢ do znacznego
chaosu i zaklécen w zakresie $wiadczenia ustug lub tez wyko-
nywania czynnosci codziennego zycia. Przedmiotem atakow
moga by¢ polaczenia systemoéw elektroenergetycznych i gazo-

“16 Szewczyk T., Pyznar M., Ochrona infrastruktury krytycznej a za-
grozenia asymetryczne, www.abw.gov.pl/download/1/1886/Szewczyk.
pdf [dostep: 16.11.2018].

47 Lidwa W., Krzeszowski W., Wiecek W., Kaminski P., Ochrona infra-
struktury krytycznej, AON, Warszawa 2012, s. 123.



wych. Cyberterrorysci poprzez ich rozregulowanie przyczynia
sie do wywolania znacznych strat ekonomicznych badz ska-
zenia okreslonego terenu. Przykladowo do ataku na system
sieci energetycznej doszto w Stanach Zjednoczonych w kwiet-
niu 2009 roku, wowczas to hakerzy z Rosji oraz Chin ztamali
zabezpieczenie systemu obstugujacego siec i zostawili w nim
szkodliwe oprogramowanie. Jego uruchomienie miafo skutko-
wac zaktoceniem pracy calego systemu zaopatrzenia w surow-
ce energetyczne, energie oraz paliwa. Dodatkowo hakerzy byli
réwniez zainteresowani mozliwo$ciami dostania si¢ do pozo-
stalych elementéw infrastruktury krytycznej Stanéw Zjedno-
czonych. Dzialania te dowiodly, ze Stany Zjednoczone musza
podja¢ liczne inicjatywy w zakresie zwigkszenia ochrony in-
frastruktury krytycznej, poniewaz obecne dziatania sg niewy-
starczajgce i narazajg panstwo na zbyt duzy poziom zagrozenia
jego bezpieczenstwa*'®.

Te same parametry zagroZenia tycza si¢ energetycznych
sieci dystrybucyjnych - zwlaszcza zagrozenia dla tych ostat-
nich wigzg si¢ bezposrednio z pojeciem bezpieczenstwa ener-
getycznego. Nader czesto jest ono terminem rozumianym
bardzo wasko - tylko i wylacznie jako stan, ,w ktérym go-
spodarka danego panstwa ma zapewniong niezbedna dla jej
funkcjonowania i rozwoju podaz czynnikéw produkeji, w tym
wystarczalno$¢ energetyczng*'’. Takie definiowanie (czysto
gospodarcze, w ktérym najistotniejsze jest bezpieczenstwo su-
rowcowe, a takze finansowe) ogranicza znaczenie tego termi-

418 Kowalewski J., Kowalewski M., op. cit., s. 29.

419°70. Halizak E., Ekonomiczny wymiar bezpieczeristwa narodowego
i migdzynarodowego, [w:] Bezpieczeristwo narodowe i miedzynarodowe
u schytku XX wieku, Warszawa 1997, s. 78-82.
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nu i sprowadza je gtéwnie do kosztow uzyskania energii oraz
zapewnienia cigglosci dostaw.** Warto jednak zauwazy¢, ze
energia jest produktem bardzo specyficznym, poniewaz musi
by¢ dostepna w sposob ciagly, bez wyjatku, takze w sytuacji
kryzyséw politycznych, ekonomicznych czy nawet militarnych.
Brak plynnosci w dostawach energii wigze si¢ z zagrozeniami
dla calej gospodarki panstwa czy wrecz grup panstw i to nie tyl-
ko w zakresie ich stabilno$ci gospodarczej, ale przede wszyst-
kim zdrowia i Zycia obywateli. Sektor energetyczny odgrywa
wiec zasadniczg role nie tylko w ksztaltowaniu efektywnosci
i konkurencyjnosci gospodarki, ale wptywa tez (bezposrednio
i posrednio) na kompleksowe funkcjonowanie spoleczenstwa
oraz systemu panstwowego. Stad tez kazdy atak cyberterrory-
styczny, wymierzony w energetyczng infrastrukture krytyczna,
prowadzi nie tylko do zaburzenia bezpieczenstwa energetycz-
nego w klasycznym, ekonomicznym rozumieniu tego termi-
nu, ale pociaga za sobg realne, fizyczne zagrozenie dla panstwa
i jego obywateli.

Liczba atakdw o charakterze cyberterrorystycznym, wymie-
rzonych w bezpieczenstwo i stabilnos¢ sektora energetycznego,
gwaltownie rosnie. Mozna by odnies¢ sie¢ do prostej korelacji,
ze poniewaz rosnie w ogole liczba wszystkich cyberatakow
kwalifikowanych jako terrorystyczne, tendencja ta tyczy sie
réwniez sektora energetycznego. Jednakze ataki na systemy
i przedsiebiorstwa energetyczne, z uwagi na skale i charakter
potencjalnych szkdd, ktédre moga wyrzadzi¢, maja znaczenie

0 71. Gradziuk A., Lach W,, Posel-Czescik E., Sochacka K., Co to jest
bezpieczeristwo energetyczne paristwa?, [w:] Debski S., Gorka-Winter B.,
[red.], Kryteria bezpieczeristwa migdzynarodowego paristwa, Warszawa
2003, s. 76.



szczegolne i tak wlasnie powinny by¢ traktowane przez rza-
dy, organizacje miedzynarodowe i grupy panstw. Wedlug ze-
spotu ICS-CERT (Industrial Control System-Cyber Emergency
Response Team) Departamentu Bezpieczenstwa Wewnetrz-
nego USA, odpowiedzialnego za reagowanie na incydenty
komputerowe przeciwko energetycznej infrastrukturze kry-
tycznej, w 2011 roku zanotowano 198 cyberatakow, gdy tym-
czasem w roku poprzednim bylo ich zaledwie 49. Czterokrotny
wzrost w skali zaledwie jednego roku musi dawa¢ do mysle-
nia. Co prawda w raporcie za rok 2014 odnotowano ,,tylko”
245 atakow skierowanych na urzadzenia klasy ICS w sektorze
energetyki i kluczowej produkcji (Critical Manufacturing), co
wskazywaloby, Ze wzrost nie jest wprawdzie juz tak dynamicz-
ny, ale z pewnoscig nadal wyrazny. Warto tez zwroci¢ uwage na
badania ICS-CERT przeprowadzone w roku 2013 wéréd 150
przedsigbiorstw sektora energetycznego USA - az 9% z nich
poinformowato, ze do préb atakowania ich systemow docho-
dzi niemal codziennie**'.

Duza podatno$¢ na cyberterroryzm wystepuje réwniez
w systemach tacznosci oraz sieci teleinformatycznych. W tym
elemencie infrastruktury krytycznej wykorzystywane sg sys-
temy tacznosci ruchomej, ktére posiadaja réznorodne zasto-
sowania (zaréwno publiczne, jak i spoleczne). Istotng role
odgrywaja réwniez powszechne systemy komunikacyjne oraz
systemy teletransmisyjne. Dziatania cyberterrorystéw moga
doprowadzi¢ do niedozwolonych i niepozadanych modyfika-
cji w ramach istniejgcych faczy telekomunikacyjnych, a takze
do przejecia kontroli nad zarzadzaniem aktywnymi sieciami.

1 http://geopolityka.org/analizy/andrzej-kozlowski-cyberbezpie-
czenstwo-infrastruktury-energetycznej [dostep: 03.06.2018].
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Efektem tego niszczacego zachowania mogg by¢ réznorodne
zjawiska o charakterze spotecznym. Jednak najbardziej widocz-
nym z nich bedzie chaos oraz dezorganizacja*.

Bardzo duzym zainteresowaniem wsrod terrorystow ciesza
sie systemy finansowe oraz bankowe. Sprawny przeptyw pie-
nigdza w dzisiejszych czasach jest elementem zapewniajagcym
funkcjonowanie calej gospodarki i cigglos¢ okreslonych pro-
ces6w ekonomicznych. Z tego powodu wielu cyberterrorystow
rozwaza zaatakowanie takich systemodw, jak:

« systemy zarzadzania papierami wartosciowymi;

« system realizowania dziatan na rynku pieni¢znym;

« systemy umozliwiajgce dokonywanie operacji na gietdzie
papierdw wartosciowych;

+ systemy nadzorowania pracy sieci bankomatow itp.

Wspomniane systemy sg szczegolnie podatne na dziatal-
nosc cyberterrorystyczna, poniewaz istnieje mozliwo$¢ zaklo-
cenia ich pracy przez instalacje¢ szkodliwego oprogramowania.
Omawiajac podatnos$¢ systemow finansowych i bankowych
na zagrozenia ze strony cyberterroryzméw, nalezy wskazac
na mozliwo$¢ blokowania witryn internetowych bankéw oraz
instytucji finansowych, a zatem blokowa¢ mozliwo$¢ przyj-
mowania oraz realizacji zlecen o charakterze online czy ko-
rzystania z rachunkéw bankowych i/lub maklerskich. Efektem
przedstawionych dzialan jest przede wszystkim brak dostepu
do $rodkéw platniczych, czyli paraliz finansowy, ktérego dtu-
gie trwanie moze przyczynic si¢ do konfliktow badz kradzie-
zy. Wynika to przede wszystkim z przypisywania szczegdlnej
wartos$ci i znaczenia spolecznego pienigdzom, ktore — zda-

423

422 Ibidem, s. 30.
423 Tbidem, s. 30.



niem jednostek ludzkich - sg niezbednym elementem zycia
codziennego. Trudno nie zgodzic si¢ z tym twierdzeniem, po-
niewaz blokada pienigdza elektronicznego prowadzi do dez-
informacji, paniki oraz niekorzystnych zmian o charakterze
ekonomicznym**.

Celem cyberterrorystow moga stac sie rowniez systemy za-
opatrzenia w Zzywno$¢ i w wodg, poniewaz w ich przypadku
réwniez mozna dostrzec znaczne zaawansowanie technolo-
giczne, a skutki atakow beda odczuwalne przez ogromna ilos¢
0s0b. Terrorysci interesujg sie przede wszystkim:

+ systemami produkcji zywnosci;

+ systemami kontrolowania jako$ci Zywnosci;

o+ systemami uzdatniania wody;

« systemami nadzorowania zaporami wodnymi itp.*”.

Wysokiej jako$ci, nieskazona zywno$¢ oraz woda s3 nie-
zbedne do przezycia i utrzymania ciaglosci gatunku ludzkiego.
Skutki negatywnych transformacji w tym obszarze mozna do-
strzec w najbiedniejszych panstwach swiata, gdzie gldéd i susza
polaczone z ogromna biedg przyczyniaja si¢ do powstawania
licznych patologii, ktére od wewnatrz niszczg panstwo. Pato-
logie te stanowig realne zagrozenie takze w przypadku panstw
rozwinietych, gdy dojdzie do niekontrolowanych zdarzen ude-
rzajacych w systemy zaopatrzenia w zywnos¢ i w wode. Mowa
tutaj o przejeciu kontroli nad sterowaniem zaporami wodnymi
przez cyberterrorystow lub tez wprowadzeniu przeklaman do
systemdw nadzorujacych jakos¢ zywnosci oraz zdatnos¢ wody
do picia. Efektem takich dzialan mogg by¢ zniszczenia infra-

¢ Swigtkowska J. (red.), op. cit., s. 18.
425 Tbidem, s. 18.
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struktury, cierpienie ludzkie, ale takze epidemie wywotane
spozyciem skazonej wody lub Zywnosci**.

Kolejnym z wymienionych systemdw, ktore sg podatne na
dzialania cyberterrorystow, jest system ratowniczy oraz ochro-
ny zdrowia. Wspolczesne ratownictwo oraz medycyna korzy-
stajg z licznych technologii informacyjnych pozwalajacych na
realizacje okreslonych ustug zdrowotnych, ale takze przyjmo-
wanie zgloszen o naglych zdarzeniach czy komunikacje pomig-
dzy ratownikami i/lub lekarzami. Mowa tu przede wszystkim
o systemach informatycznych wspierajacych obstuge numerdéw
alarmowych, na przyklad numeru 112, oraz o systemach ko-
munikacji pomigdzy pracownikami stuzb medycznych. Umoz-
liwiajg one szybka reakcje i tym samym przyczyniaja si¢ do
ochrony zdrowia ludzkiego. Nawet niewielka dezorientacja
w ich przypadku moze doprowadzi¢ do licznych, negatywnych
konsekwencji. Jako przykltad mozna poda¢ zakldcenie pracy
centrow telekomunikacyjnych ratownictwa medycznego czy
czestotliwosci kanalow, za posrednictwem ktérych porozumie-
ja si¢ pracownicy medyczni w trakcie zamachu terrorystyczne-
go na obiekt uzytecznosci publicznej, na przykiad stacje metra.
Ogrom zniszczen w postaci ofiar ludzkich czy oséb rannych
bylby wéwczas znacznie wyzszy niz w przypadku natychmia-
stowej, sprawnie koordynowanej akeji ratunkowej. Dodatkowo
zakldcenia wspomnianych systemow za sprawg dziatan cyber-
terrorystow moga zmniejszy¢ poziom zaufania opinii publicz-
nej do stuzby zdrowia*?’.

Ataki cyberterrorystow na system transportowy — kolej-
ny, wazny element infrastruktury krytycznej, moga wptynaé

426 Mosadeghi R., op. cit., s. 196.
427 Ibidem, s. 196.



na poziom bezpieczenstwa catego panstwa. Wsrdd obszardw,
ktére moga stac si¢ przedmiotem zainteresowania dziatan or-
ganizacji cyberterrorystycznych, nalezy wymienic:
 systemy nadzorowania ruchu kolejowego,

 systemy kontrolowania sygnalizacji $wietlnej,

 systemy kontrolowania ruchem drogowym®**.

Cyberterrorysci moga naruszy¢ sprawnos¢ funkcjonowa-
nia systemu transportowego, manipulujac komputerami, kto-
re odpowiadajg za kontrole szybkosci lokomotyw czy innych
srodkéw transportu masowego. Przekroczenie obowigzujacych
limitéw drogowych moze doprowadzi¢ do tragedii w ruchu
ladowym. Dodatkowo przejecie dostepu lub zakldcenie funk-
cjonowania systemu kontrolowania ruchem drogowym, na
przyklad przez zmiang $wiatet na skrzyzowaniach badz przej-
$ciach dla pieszych, generowanie nieprawidlowych danych
dotyczacych natezenia ruchu drogowego, moze zablokowac
komunikacje w danym mie$cie. Chaos komunikacyjny sprzyja
realizacji innych, bardziej drastycznych dziatan terrorystycz-
nych, na przyktad podkiadaniu bomb w miejscach uzyteczno-
$ci publicznej, braniu zakladnikéw czy szturmowaniu obiektow
uzyteczno$ci publicznej**.

Analizujac podatnoé¢ infrastruktury krytycznej na wptyw
cyberterroryzmu, nie mozna zapomniec¢ o systemach zapew-
niajacych sprawnos$¢ funkcjonowania administracji publicz-
nej. Korzystajg one z rozbudowanych rejestrow publicznych,
na przyklad PESEL, REGON, KRS itp., sieci teletransmisyjnych
oraz systemow telekomunikacyjnych, ktére pozwalajg na facz-
no$¢ bezprzewodowsg. Cyberterrorysci mogg zaatakowac ten

48 Ibidem, s. 196.
29 Swigtkowska J. (red.), op. cit., s. 21.
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element przez przerwanie integralnos$ci przetrzymywanych da-
nych, wprowadzanie danych nieprawdziwych oraz zaklécanie
tacznosci przewodowej w ramach systemu telekomunikacyjne-
go. Oprocz strat w postaci danych moze doj$¢ do zmniejszenia
poziomu zaufania wobec administracji publicznej, a takze do
wzrostu poziomu przestepczosci. Utrudniony dostep do baz
danych wplynie na sprawne weryfikowanie oraz wykrywanie
sprawcow przestepstw*.

Ostatnimi z elementdw infrastruktury krytycznej, o ktérych
nalezy wspomnie¢ w kontekscie dziatan cyberterrorystow, sa
systemy tworzenia, przechowywania oraz skladowania sub-
stancji szkodliwych, na przyktad chemicznych, fatwopalnych,
toksycznych itp. W tym obszarze cyberterrorysci interesuja sie
gléwnie systemami pomiarowymi oraz informujacymi o wy-
stapieniu potencjalnych zagrozen, systemami rurociaggéw czy
systemow nadzorujacych przechowywanie, skladowanie czy
wykorzystanie substancji szkodzacych. Moga bowiem doko-
nywac przesterowan przy wykorzystaniu hakerskich oprogra-
mowan lub tez przeja¢ calkowitg kontrole nad rurociggami,
w ktdrych przesylane sg substancje niebezpieczne. Jezeli doj-
dzie do wspomnianych zdarzen, woéwczas panstwo narazone
jest na skazenie ekologiczne, niszczace faune i flore znajduja-
ce sie w poblizu**’.

Wymienione przyklady zwracajg uwage na szczeg6lng po-
datno$¢ infrastruktury krytycznej panstwa na dzialania cy-
berterrorystdw. Pomimo tego, ze dotychczas wiekszo$¢ z 0sdb
obawialo si¢ tradycyjnych dziatan terrorystéw, ktore spro-
wadzaly si¢ do wykorzystywania przemocy wobec jak naj-

80 Ibidem, s. 21.
B Tbidem, s. 22.



wiekszej liczby niewinnych jednostek, wspdtczesnie coraz
wiekszym zagrozeniem jest dezorganizacja zycia ludzkiego
i ataki na infrastrukture krytyczng przez dzialania wymierzo-
ne wobec technologii informacyjnej. Wspdlczesne systemy
bezpieczenstwa panstw opierajg si¢ bowiem na zaawansowa-
nych technologicznie rozwigzaniach, ktore cze¢sto wywodza sie
z powigzanych ze sobg systemdw infrastruktury krytyczne;j.
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Rozdziat VII

Problemy ochrony infrastruktury
krytycznej RP przed zagrozeniami
cyberterrorystycznymi

7.1. Problemy definicyjne pojecia
infrastruktury krytycznej

W Polsce zagadnienie infrastruktury krytycznej definiuje Usta-
wa z dnia 27 kwietnia 2007 roku o zarzgdzaniu kryzysowym:
w artykule 3 ust. 2 okreslono, ze jako infrastrukture krytyczna
nalezy ,,rozumie¢ systemy oraz wchodzace w ich sktad powia-
zane ze sobg funkcjonalnie obiekty, w tym obiekty budowla-
ne, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa
panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego
funkcjonowania organéw administracji publicznej, a takze in-
stytucji i przedsiebiorcow”**2.

W regulacjach prawnych Rzeczpospolitej Polskiej termin
»ochrona infrastruktury krytycznej” to zespot przedsiewziec
organizacyjnych realizowanych w celu zapewnienia funkcjo-
nowania lub szybkiego odtworzenia infrastruktury krytycznej
w przypadku zagrozen, w tym awarii, atakéw oraz innych zda-
rzen zakldcajacych jej prawidlowe funkcjonowanie.

2 Ustawa z dnia 27 kwietnia 2007 r. o zarzgdzaniu kryzysowym,
D.U. 2007 r. Nr 89, poz. 590.
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W ustawie o zarzadzaniu kryzysowym (art. 3 ust. 3 ustawy)
definicja OIK sformulowana zostala jako ,,[...] wszelkie dzia-
tania zmierzajace do zapewnienia funkcjonalnosci, cigglosci
dzialania i integralnosci infrastruktury krytycznej w celu za-
pobiegania zagrozeniom, ryzykom lub stabym punktom oraz
ograniczenia i neutralizacji ich skutkdw oraz szybkiego odtwo-
rzenia tej infrastruktury na wypadek awarii, atakow oraz in-
nych zdarzen zakldcajacych jej prawidlowe funkcjonowanie™?.

Jednolite i kompletne zdefiniowanie pojecia infrastruktury
krytycznej, realizowane na poziomie dokumentow strategicz-
nych, nie jest mozliwe w ujeciach teoretycznych i badawczych.
W wielu definicjach akcentuje si¢ bowiem nie tyle systemo-
wosc jej elementdw, co ich znaczenie spoteczne oraz psycho-
logiczne. Nie sposéb nie wspomnie¢ wiec o pojeciu potrzeb,
z perspektywy ktérego infrastrukture krytyczng w warun-
kach wspolczesnego panstwa nalezy uznac za jeden z absolut-
nie podstawowych elementéw zapewniajacych zaspokojenie
potrzeb jego obywateli. Uznane klasyczne ujgcie Abrahama
Maslowa wyszczegolniajace pie¢ grup potrzeb (fizjologiczne,
bezpieczenstwa, mitosci i przynaleznosci, szacunku i uzna-
nia oraz samorealizacji) uzupelnione o koncepcje Andrzeja
Luszniewicza wyr6zniajacg siedem grup (wyzywienie, ostona
(mieszkanie, odziez, obuwie), ochrona zdrowia, wyksztalcenie,
rekreacja (czas wolny i jego wykorzystanie), zabezpieczenie
spoteczne i zagospodarowanie materialne) pozwala stwier-
dzi¢, ze ustugi zapewniane przez niezaklécone dzialanie infra-
struktury krytycznej zaspokajaja wickszo$¢ z wymienionych
potrzeb. Za kluczowe zadanie infrastruktury krytycznej nale-
zy uzna¢ jednak zaréwno zaspokojenie tychze, jak i ochrong

3 Ibidem.



przed skutkami ich niezaspokojenia — a do skutkéw tych na-
lezy niewatpliwie zaliczy¢ zagrozenie zdrowia i zycia ludzkie-
go. Ujecie to dobrze ilustruje mapa infrastruktury krytycznej,
ktéra odwoluje sie do koncepcji 6WTD (ang. 6 ways to die),
czyli szeSciu powoddw, dla ktdrych zycie ludzkie moze zostaé
zagrozone. Schemat przedstawia rysunek 3.

Rysunek 3. Schemat infrastruktury krytycznej oraz tworzacych ja
poziomow

Zrédto: M. Bennett, V. Gupta, Dealing in Security understanding vital services
and how they keep you safe.
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Warto zauwazy¢, ze rysunek zwraca jedynie uwage na aspekt
spoteczny, pomijajac odniesienia do fizycznosci i struktury
materialnej infrastruktury krytycznej, ktéra ma w istocie de-
cydujace znaczenie dla realizacji podstawowych funkgji przy-
pisywanych panstwu. Przedstawiona mapa pozwala zauwazy¢,
ze autorzy w odmienny sposéb moga podchodzi¢ do pojecia
infrastruktury krytycznej — w sposob czgsciowy badz catoscio-
wy**. Obecnie coraz wigksza liczba teoretykéw sklania si¢ do
prezentowania drugiego podejscia. Zmiana perspektywy wyni-
ka z réznych uwarunkowan, ale przede wszystkim z przeksztat-
cenia ogélnoswiatowego sposobu postrzegania bezpieczenstwa
panstwa i jego obywateli po zamachach z wrzesnia 2001 roku.
Doszto wowczas do drastycznej redefinicji zagrozen infrastruk-
tury krytycznej oraz przeformulowania spojrzenia na mozli-
wosci jej ochrony*® — cyberterroryzm oraz inne zagrozenia
asymetryczne jedynie poteguja wrazenie wszechobecnosci
czynnikéw negatywnego wplywu na bezpieczenstwo.

Tylko nakreslenie wzajemnych relacji pomiedzy systemami
infrastruktury krytycznej w ujeciu fizycznym a zapewniany-
mi przez nie poziomami zaspokojenia potrzeb panstwa i jego
obywateli (oraz ochrony przed skutkami ich nie zaspokojenia)
pozwala na zdefiniowanie kompletnego i pelnego pojecia in-
frastruktury krytycznej.

Przytoczona powyzej definicja infrastruktury krytycznej
obowigzujgca w Polsce nie odbiega w znaczacy sposéb od ujec
definicyjnych w innych krajach EU, jak i USA. W przewazaja-
cej ich wiekszosci wskazuje sig, ze zakres pojeciowy obejmuje
takie systemy, obiekty czy sieci, ktérych zniszczenie czy zakld-

84 Ibidem, s. 17.
35 Ibidem, s. 17.



cenie ich dzialania wywotatoby duze skutki dla panstwa i jego
obywateli. Niemniej jednak warto zwrdci¢ uwage na te defi-
nicje, w ktérych ujeto spoleczne aspekty pojecia bezpieczen-
stwa rozumianego wlasnie jako stan swiadomosci spotecznej,
a nie jedynie jako wynik procesu zapewniania niezakléconego
funkcjonowania fizycznych elementow systemow infrastruk-
tury krytycznej. Jacek Milewski uwaza na przyklad, ze infra-
struktura krytyczna moze by¢ definiowana ,jako urzadzenia,
instytucje ustugowe, a takze inne dziedziny, ktore majg istotny
wplyw na poczucie bezpieczenstwa obywateli i sprawne funk-
cjonowanie gospodarki panstwa”**. Jego ujecie zwraca uwage
na role sprawnego funkcjonowania infrastruktury krytycznej
we wspolczesnym panstwie dla ,,poczucia bezpieczenstwa” —
a zatem stanu psychicznego niekoniecznie jednoznacznie toz-
samego z bezpieczenstwem jako zasada w ujeciu materialnym.

Na istote spotecznego ujecia definicji infrastruktury kry-
tycznej zwracajg takze uwage Anna Dziurny, Sylwester T. Kurek
oraz Zenon Stachowiak. Badacze ci zauwazaja, Ze o charakterze
systemu infrastruktury krytycznej stanowi jej ,,stuzebny cha-
rakter: $wiadczy ona ustugi produkcyjne i konsumpcyjne, nie
moze funkcjonowac sama dla siebie, urzadzenia jg tworzace
sa niepodzielne, jej funkcjonowanie musi by¢ kompleksowe,
jej tworzenie i funkcjonowanie wymaga ponoszenia duzych
nakladéw, [...] jest nieprzenos$na i trwale zwigzana z danym
terenem, jest komplementarna, co oznacza, Ze jej poszczegol-
ne urzadzenia si¢ uzupelniajg, a nie zastgpujg™*.

436 Milewski J., Identyfikacja infrastruktury krytycznej i jej zagrozen,
»Zeszyty Naukowe Akademii Obrony Narodowej”, nr 4(105), 2016, s. 99.

7 Dziurny A., Kurek S. T., Stachowiak Z., Infrastruktura krytyczna
w modelu bezpieczernistwa publicznego, ,,Polskie Stowarzyszenie Zarzadza-
nia Wiedzg. Seria: Studia i Materialy”, nr 33, 2010, s. 40-41.
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Cécilia Gallais i Eric Filiol w eseju Critical Infrastructure:
Where we Stand Today?*® wskazujg na dwa brakujace elementy
w narodowych definicjach infrastruktury krytycznej: pomija-
nie aspektu ludzkiego oraz brak odniesienia do jej polityczne-
go i spolecznego kontekstu. Ich zdaniem - podzielanym takze
przez interdyscyplinarny zespot autorski Raportu Instytutu
KoSciuszki Bezpieczeristwo infrastruktury krytycznej wymiar
teleinformatyczny z 2015 roku*”, przy definiowaniu infrastruk-
tury krytycznej, a zatem wynikowo réwniez przy okresleniu
systematyki jej kwalifikacji — nie mozna poming¢ aspektu so-
cjologiczno-spolecznego.

Zdaniem wspomnianych autoréw, zadna z aktualnych de-
finicji nie wspomina o ludziach jako bardzo istotnej czesci
infrastruktury krytycznej, cho¢ przeciez ,,s3 oni niezbedni
do funkcjonowania kazdej infrastruktury bez wzgledu czy
uznaje si¢ jej krytycznosc czy tez nie”. Podobnie nie uwzgled-
niaja one takze otoczenia gospodarczo-technicznego sys-
temow infrastruktury krytycznej, a s3 nimi z jednej strony
zaleznos$¢ od zewnetrznych podmiotéow (podwykonawcow,
dostawcow, centréw danych itp.), z drugiej - zaleznos¢ od in-
nych systemdw infrastruktury krytycznej. W efekcie ,,autorzy
jako istotng konsekwencje tego ujecia wskazuja nazbyt wa-
skie postrzeganie infrastruktury krytycznej jako catkowicie
wyizolowanej struktury”. Proponujg zatem definicj¢ wlasna

#8 - Gallais C., Filiol E., Critical Infrastructure: Where we Stand
Today? http://www.tevalis.fr/images/ArticleICCWS2014.pdf [dostep:
25.02.2019].

49 Pyznar M., Abgarowicz G., Wiercinska-Kruzewska A, Gajek P,
Swigtkowska J., Dziwisz D., Ryba M., Poniewierski A., Kotlowski W.
iinni, Bezpieczetistwo infrastruktury krytycznej wymiar teleinformatycz-
ny, Krakow 2015, s. 17.



oddajacg szerokie ujecie zagadnienia — aktualnie najbardziej
kompletng sposrdd znanych mu definicji infrastruktury kry-
tycznej. W ujeciu zatem Gallais i Filiola infrastrukturg kry-
tyczna ,,moga by¢ przedsigbiorstwa, instytucje lub organizacje
z poziomu regionalnego, krajowego lub miedzynarodowego,
ktorych zakidcenie dziatania, uszkodzenie lub zniszczenie
mialoby powazny wplyw na zdrowie, bezpieczenstwo lub do-
brobyt gospodarczy obywateli lub efektywne funkcjonowa-
nie rzadow i innej zaleznej od nich infrastruktury. Zawiera
ona w sobie ludzi, ktérych skorumpowanie, wykluczenie lub
$mier¢ moze prowadzi¢ do zakldcenia jej dzialania” Ponad-
to obejmuje ona:

+ ,instalacje (dostep, budynki, teren itp.),

« wyposazenie (komputer, drukarka, dysk twardy itp.),

« zasoby, zarowno fizyczne, jak i naturalne,

o sieci fizyczne (elektryczna, wodociggowa itp.) i wirtualne
(Intranet, Internet itp.),

o dane, zaréwno fizyczne, jak i wirtualne (poufne dane, ta-
kie jak: hasta lub kody dostepu, procedury, schemat orga-
nizacyjny itp.),

« obiekty sektora technologii informacyjno-komunikacyj-
nych,

« ustugi,

 procesy,

« aktywa, w tym wizerunek,

o systemy lub ich czesci,

« innginfrastrukture, z ktérg istnieja potaczenia (np. dostaw-
cy ustug lub produktéw), a ktorych zaktocenie, uszkodze-
nie, kradziez lub zniszczenie mialoby powazny wplyw na
zdrowie, bezpieczenstwo lub dobrostan pracownikéw lub
skuteczne funkcjonowanie infrastruktury krytycznej. [...]
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Elementy te mozna takze znalez¢ w otoczeniu politycznym

i kulturalnym infrastruktury”.

Zastosowanie tak szerokiej definicji, ktéra z badawczego
punktu widzenia wydawac si¢ moze kompletna, nie wydaje
sie jednak tatwe czy wrecz mozliwe na poziomie praktycznym.
Niemniej jednak (cho¢ z pogladem o nieobecnosci wskaza-
nych czynnikow ludzkiego i otoczenia spoteczno-politycznego
nie sposdéb zgodzic si¢ w sposdb bezkrytyczny - jak wskaza-
no, cz¢s¢ definicji infrastruktury krytycznej jednak elementy
takie uwzglednia)*, spostrzezenia te pozwalaja zauwazy¢, iz
proces identyfikowania elementéw infrastruktury krytycznej
zawiera w sobie kilka istotnych wyzwan.

Pierwsze z nich okresli¢ mozna by jako problem wtasciwego
rozréznienia od siebie elementéw infrastruktury, ktére z punk-
tu widzenia panstwa majg wysoki stopien krytycznosci, od ta-
kiej infrastruktury, ktéra moze mie¢ kluczowe znaczenie na
szczeblu lokalnym lub regionalnym, nie wymaga jednak cen-
tralnej interwencji w zakresie procedur jej ochrony. Kwestia
probleméw systematyki identyfikacji elementéw infrastruk-
tury krytycznej bedzie omowiona w dalszej czesci rozdzia-
tu, niemniej jednak juz na tym etapie nie sposob nie dostrzec
zaleznosci pomiedzy samym definiowaniem infrastruktury
krytycznej a bezposrednio wynikajaca z niego kwestig iden-

40 Poza cytowanymi w pracy definicjami, na przyktad w ,Narodowym
Programie Ochrony Infrastruktury Krytycznej” okreslenie otoczenia IK,
w tym wynikajacych z niego zaleznosci i wspdtzaleznosci, stanowi ele-
ment oceny ryzyka, a aspekt ludzki wskazywany jest w kazdym z rodzajow
ochrony IK - § 4 Rozporzadzenie Rady Ministréw z 30.04.2010 r. w sprawie
Narodowego Programu Ochrony Infrastruktury Krytycznej (Dz.U.10.83.54)
https://www.prawo.pl/akty/dz-u-2010-83-541,17619033.html, zalgcznik
nr 2, str. 30 [dostep: 25.02.2019].



tyfikacji jej elementow. Bowiem ,,proba wylonienia zasobow
[infrastruktury krytycznej], bazujaca jedynie na skonfronto-
waniu jej z definicjg, biorgc pod uwage generalny charakter
tych definicji, obarczona bylaby zbyt duza niepewnoscia co
do koncowego rezultatu. Dlatego najczgsciej stosowane sg tzw.
kryteria przekrojowe, dotyczace skutkdw zniszczenia lub za-
kidcenia funkcjonowania danego obiektu, ustugi czy operato-
ra. Kryteria te z reguly koresponduja z definicjg infrastruktury
krytycznej i wskazanymi w niej obszarami zaangazowania pan-
stwa oraz mozliwosciami reakcji panstwa na skutki zniszczenia
lub zaklécenia funkcjonowania infrastruktury krytycznej”*'.
Autorzy cytowanego Raportu... Instytutu Ko$ciuszki zauwa-
zajg takze, iz ,proces definiowania dodatkowo rodzi powaz-
ne konsekwencje zwigzane z ochrong zebranych w ten sposéb
informacji, ktére czesto obejmuja nie tylko wykaz elementow
infrastruktury krytycznej, ale réwniez informacje dotycza-
ce sposobdw jej ochrony”**:. Nie bez znaczenia pozostaje tez
fakt, ze szerokie ujecie zakresu infrastruktury krytycznej czy-
ni praktycznie niemozliwym nie tylko jej ochrong, ale takze
stawia pod znakiem zapytania realno$¢ jej prawidlowej iden-
tyfikacji w zasobach panstwa. Bardzo trudne staje si¢ bowiem
opracowanie komplementarnej definicji, ktéra moze by¢ sku-
tecznie wykorzystana do okreslenia poszczegdlnych elemen-
tow infrastruktury. Tym samym trudno$ci definicyjne pojecia
infrastruktury krytycznej majg istotny wptyw na zdolnos$¢ pan-
stwa do zapewnienia bezpieczenstwa systemom IK.

“1 Tbidem, s. 20.
#2 Pyznar M., Abgarowicz G. i inni, op. cit., s. 18.
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7.2. Definicja infrastruktury krytycznej
jako czynnik warunkujacy skutecznos¢
jej identyfikacji i ochrony

Ustawa z dnia 27 kwietnia 2007 roku o zarzgdzaniu kryzysowym
bedaca podstawg prawng ochrony infrastruktury krytycznej
w Polsce okresla, iz w jej sktad wchodzi jedenascie systemow:

a) zaopatrzenia w energie, surowce energetyczne i paliwa,

b) tacznosci,

c) sieci teleinformatycznych,

d) finansowe,

e) zaopatrzenia w zywnos¢,

t) zaopatrzenia w wode,

g) ochrony zdrowia,

h) transportowe,

i) ratownicze,

j) zapewniajgce cigglos$¢ dzialania administracji publicz-

nej443‘

Tymczasem, jak zauwazyl juz w roku 2010 Ryszard Radzi-
szewski, analizujac elementy infrastruktury krytycznej wy-
mienione w tej ustawie: ,w krajowym ustawodawstwie mozna
znalez¢ jej odpowiedniki, okreslone jako: ,,obiekty podlegajace
obowigzkowej ochronie” oraz ,,obiekty szczeg6lnie wazne dla
bezpieczenstwa i obronnosci panstwa’***. Mowa tutaj o art. 5

3 http://prawo.sejm.gov.pl/isap.nsf/download.xsp/ WDU20070890590/
U/D20070590Lj.pdf [dostep: 25.02.2019].

44 Radziszewski R., Ochrona infrastruktury krytycznej — uwarunkowania
prawne, [w:] Tyburska A. [red.], infrastruktury krytycznej, Szczytno 2010.,
s. 98.



Ustawy z dnia 22 sierpnia 1997 roku o ochronie 0s6b i mienia**

oraz o par. 1. ust. 1 Rozporzgdzenia Rady z dnia 24 czerwca
2003 roku w sprawie obiektéw szczegdlnie waznych dla bezpie-
czenistwa i obronnosci panistwa oraz ich szczegolnej ochrony**.
Poddajac te kwesti¢ analizie poréwnawczej, mozna wyrdzni¢
nastepujace zapisy w wymienionych powyzej aktach prawnych:
o W ustawie z dnia 22 sierpnia 1997 roku o ochronie 0séb i mie-
nia okreslono, ze ,obszary, obiekty, urzadzenia i transpor-
ty wazne dla obronnosci, interesu gospodarczego panstwa,
bezpieczenstwa publicznego i innych waznych interesow
panstwa podlegaja obowigzkowej ochronie przez specja-
listyczne uzbrojone formacje ochronne lub odpowiednie
zabezpieczenie techniczne”™*, a nastepnie wymieniono na-
stepujace elementy infrastruktury:
1. ,w zakresie obronnosci panstwa:

- zaklady produkcji specjalnej oraz zaklady, w ktérych
prowadzone sg prace naukowo-badawcze lub konstruk-
torskie w zakresie takiej produkcji;

- zaklady produkujace, remontujgce i magazynujace uzbro-
jenie, urzadzenia i sprzet wojskowy;

- magazyny rezerw panstwowych;

2. w zakresie ochrony interesu gospodarczego panstwa:

- zaklady majace bezposredni zwigzek z wydobyciem su-
rowcow mineralnych znaczeniu strategicznym;

— porty morskie i lotnicze;

5 http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=W-
DU19971140740 [dostep: 25.02.2019].

6 http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=W-
DU20031161090 [dostep: 25.02.2019].

7 http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=W-
DU19971140740 [dostep: 25.02.2019].
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326 - banki i przedsiebiorstwa wytwarzajace, przechowuja-
ce badz transportujace wartosci pieniezne w znacznych
ilo$ciach;

3. w zakresie bezpieczenstwa publicznego:

- zaklady, obiekty i urzadzenia majace istotne znacze-
nie dla funkcjonowania aglomeracji miejskich, ktorych
zniszczenie lub uszkodzenie moze stanowic zagrozenie
dla zycia i zdrowia ludzi oraz srodowiska, w szczegol-
nosci elektrownie i cieptownie, ujecia wody, wodociagi
i oczyszczalnie $ciekdw;

- zaklady stosujgce, produkujgce lub magazynujace
w znacznych ilosciach materialy jadrowe, zrodla i od-
pady promieniotwdrcze, materialy toksyczne, odurza-
jace, wybuchowe badz chemiczne o duzej podatnosci
pozarowej lub wybuchowej;

- rurociagi paliwowe, linie energetyczne i telekomunika-
cyjne, zapory wodne i §luzy oraz inne urzadzenia znaj-
dujace si¢ w otwartym terenie, ktorych zniszczenie lub
uszkodzenie moze stanowi¢ zagrozenie dla Zycia lub
zdrowia ludzi, srodowiska albo spowodowaé powazne
straty materialne;

4. zakresie ochrony innych waznych interesow panstwa:

- zaklady o unikalnej produkcji gospodarczej

- obiekty i urzadzenia telekomunikacyjne, pocztowe oraz
telewizyjne i radiowe”.

W par. 5.3. okreslono nastepnie, jakie instytucje zajmuja
sie przygotowaniem szczegélowego wykazu obszaréw, obiek-
tow, urzadzenia i transportéw podlegajacych obowigzkowe;
ochronie — wymieniono Prezesa Narodowego Banku Polskie-
go, Krajowa Rade Radiofonii i Telewizji, ministréw, kierow-
nikow urzeddw centralnych i wojewodéw (w stosunku do



podleglych, podporzadkowanych lub nadzorowanych jedno-
stek organizacyjnych):

Rozporzadzenie Rady Ministrow z 24 czerwca 2003 roku
wprowadza pojecie ,,obiektow szczegdlnie waznych dla bez-
pieczenstwa i obronnosci panstwa”. W zapisach tego rozpo-
rzgdzenia sg to:

»zaklady produkujace, remontujace i magazynujace uzbro-
jenie i sprzet wojskowy oraz srodki bojowe, a takze te,
w ktorych sg prowadzone prace badawczo-rozwojowe lub
konstruktorskie w zakresie produkgcji na potrzeby bezpie-
czenstwa i obronnosci panstwa;

magazyny rezerw panstwowych, w tym bazy i sktady paliw
plynnych, zywnosci, lekow i artykutow sanitarnych;
obiekty jednostek organizacyjnych podleglych ministrowi
obrony narodowej lub przez niego nadzorowanych;
obiekty infrastruktury transportu samochodowego, kole-
jowego, lotniczego, morskiego i wodnego srodladowego,
drogownictwa, kolejnictwa i tacznosci oraz osrodki doku-
mentacji geodezyjnej i kartograficznej;

zapory wodne i inne urzadzenia hydrotechniczne;

obiekty jednostek organizacyjnych Agencji Wywiadu;
obiekty: Narodowego Banku Polskiego oraz Banku Gospo-
darstwa Krajowego i Polskiej Wytworni Papieréw Warto-
$ciowych S.A. oraz Mennicy Panstwowej S.A;

obiekty, w ktorych produkuje sie, stosuje lub magazynuje
materialy jadrowe oraz zrédta i odpady promieniotworcze;
obiekty telekomunikacyjne przeznaczone do nadawania
programow radia publicznego i telewizji publicznej;
obiekty organdéw i jednostek organizacyjnych podlegtych
ministrowi wlasciwemu do spraw administracji publicznej
lub przez niego nadzorowanych;
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obiekty organdw i jednostek organizacyjnych podlegtych
ministrowi wlasciwemu do spraw wewnetrznych lub przez
niego nadzorowanych;

muzea i inne obiekty, w ktorych zgromadzone s3 dobra kul-
tury narodowej;

archiwa panstwowe;

obiekty jednostek organizacyjnych Agencji Bezpieczenstwa
Wewnetrznego;

obiekty Policji, Strazy Granicznej i Panistwowej Strazy Po-
zarnej;

obiekty znajdujace si¢ we wlasciwosci ministra sprawiedli-
wosci, Stuzby Wiegziennej oraz jednostek organizacyjnych
podlegtych lub nadzorowanych przez ministra sprawiedli-
WOSCi;

zaklady majace bezposredni zwigzek z wydobywaniem ko-
palin podstawowych;

obiekty, w ktorych produkuje sig, stosuje lub magazynuje
materialy stwarzajace szczegolne zagrozenie wybuchowe
lub pozarowe;

obiekty, w ktorych prowadzi si¢ dziatalnos¢ z wykorzysta-
niem toksycznych zwiagzkéw chemicznych i ich prekurso-
réw, a takze srodkéw biologicznych, mikrobiologicznych,
mikroorganizmoéw, toksyn i innych substancji wywotuja-
cych choroby u ludzi lub zwierzat;

elektrownie i inne obiekty elektroenergetyczne;

inne obiekty bedace we wlasciwosci organéw administra-
cji rzadowej, organéw jednostek samorzadu terytorialne-
go, formacji, instytucji panstwowych oraz przedsigbiorcow
iinnych jednostek organizacyjnych, ktérych zniszczenie lub
uszkodzenie moze stanowic zagrozenie dla zycia i zdrowia
ludzi, dziedzictwa narodowego oraz srodowiska w znacz-



nych rozmiarach albo spowodowa¢ powazne straty mate-

rialne, a takze zakléci¢ funkcjonowanie panstwa’

2448

Zgodnie z zapisami § 4.1 rozporzadzenia, Rada Ministrow
ustala wykaz obiektow uznanych za szczegdlnie wazne dla
bezpieczenstwa i obronnosci panstwa, a czyni to na wniosek:
szefa kancelarii Prezesa Rady Ministréw, ministréw, Prezesa
NBP, Prezesa BGK lub wojewoddw.

Zauwazy¢ zatem nalezy, ze wszystkie trzy akty prawne okre-
slajg obiekty, instalacje czy systemy wypelniajgce kryteria ele-
mentéw infrastruktury krytycznej zardwno w rozumieniu
Ustawy z 27 kwietnia 2007 roku o zarzadzaniu kryzysowym,

Tabela 13. Zestawienie kryteriow identyfikacji elementéw

szczegolnie istotnych

Ustawa z dnia 22 sierp-
nia 1997 roku o ochro-
nie 0sob i mienia

Rozporzgdzenie Rady
Ministréw z dnia
24 czerwca 2003 roku

Ustawa z dnia 27 kwiet-
nia 2007 roku o zarzg-
dzaniu kryzysowym

Obszary, obiekty, urzg-
dzenia i transporty
wazne dla obronnosci,
interesu gospodarcze-
go panstwa, bezpie-
czenistwa publicznego
i innych waznych inte-
res6w panstwa.

Obiekty szczegdlnie
wazne dla bezpieczen-
stwa i obronnosci pan-
stwa, ich kategorie,

a takze zadania w za-
kresie ich szczegolnej
ochrony oraz wiasci-
wosci organéw w tych
sprawach.

Systemy oraz wcho-
dzace w ich sklad
powigzane ze soba
funkcjonalnie obiekty,
w tym obiekty budow-
lane, urzadzenia, insta-
lacje, ustugi kluczowe
dla bezpieczenstwa pan-
stwa i jego obywateli
oraz stuzace zapewnie-
niu sprawnego funk-
cjonowania organéw
administracji publicz-
nej, a takze instytucji

i przedsigbiorcow.

“8 http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=W-
DU20031161090 [dostep: 25.02.2019].
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jak i Ustawy z 22 sierpnia 1997 r. o ochronie 0séb i mienia**

oraz par. 1. ust. 1 Rozporzgdzenia Rady Ministrow z dnia
24 czerwca 2003 roku, co obrazuje tabela 13:

Tabela 14, zestawiajaca ze sobg elementy podlegajace szcze-
golnej ochronie, wymienione w kazdym z trzech analizowa-
nych dokumentéw, wykazuje, zZe kazdorazowo ustawodawca
ma na mysli te same obiekty, instalacje i systemy szczegdlnie
istotne dla panstwa i bezpieczenstwa publicznego.

W tabeli 15 zamieszczono wykaz instytucji, ktore w mysl
zapisow analizowanych dokumentéw majg w swoich kompe-
tencjach przygotowanie wykazéw elementow szczegdlnie istot-
nych dla panstwa i bezpieczenstwa publicznego.

Identyfikacja tych samych zasobéw na podstawie trzech
réznych aktow prawnych (z ktérych zaden nie znosi poprzed-
niego ani nie jest tez jego nowelizacja), przy odwotaniu sie¢
kazdorazowo do innych organéw jako odpowiedzialnych za
proces sporzadzenia wykazu elementdw szczegolnie istotnych,
przyczynia si¢ do braku wiasciwej klasyfikacji systemow infra-
struktury krytycznej. Multiplikacja zapiséw dotyczacych iden-
tyfikacji zasobow IK nie zwigksza w Zaden sposdéb zdolnosci
administracji centralnej do zapewnienia skutecznej ochrony
prawnej elementéw ocenianych jako szczegdlnie istotne dla
panstwa — przeciwnie, sytuacje te nalezy oceni¢ jako wade
procesu legislacyjnego mogaca wywola¢ negatywne skutki dla
bezpieczenstwa systemoéw infrastruktury krytyczne;.

9 http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=W-
DU19971140740 [dostep: 25.02.2019].



7.3. Metodologia rozwigzan
regulacyjnych a zapewnienie
cyberbezpieczenstwa systemoéw
infrastruktury krytycznej w Polsce

Jako kolejne z wyzwan w procesie ochrony infrastruktury
krytycznej mozna wskaza¢ kwestie wyboru metodologii po-
dejscia do identyfikacji jej zasobow, a wskutek tego zapewnie-
nia bezpieczenstwa systemom okreslonym w procesie selekcji
(zgodnie z zapisami Ustawy z dnia 27 kwietnia 2007 roku o za-
rzgdzaniu kryzysowym) jako elementy infrastruktury krytycz-
nej.

Odnoszac sie do wzoréw krajow europejskich, mozna wy-
rézni¢ przynajmniej dwie metody wylaniania zasobéw infra-
struktury krytycznej — proceduralng oraz strukturalng. Metoda
proceduralna to wylanianie obiektéw nalezacych do IK na po-
ziomie centralnym, natomiast podejscie strukturalne zaklada
zupelnie inng droge - stale dgzenie do zmniejszania krytycz-
nosci infrastruktury. ,,Efekt ten mozna osiggna¢ poprzez dalsza
rozbudowe infrastruktury, tak by w konsekwencji doprowadzi¢
do sytuacji celowej nadmiarowosci (redundancji) lub poprzez
przyblizanie, w sensie geograficznym, wybranej infrastruktu-
ry do obywatela. Koncepcja przyblizania zaklada wyposazanie
jednostkowego obywatela lub mniejszych ich grup w infra-
strukture pozwalajgcg na niezaleznos¢ od ustug dostarczanych
przez bardziej oddalong infrastrukture. Tym samym, niektdre
ustugi stalyby sie mniej krytyczne z punktu widzenia panstwa,
gdyz zwigkszyltaby sie odpornos¢ i niezaleznos¢ tej grupy oby-
wateli od IK. [Przykladami takiej ,,rozproszone;j” infrastruktu-
ry sg przed wszystkim indywidualne Zrédla energii, najczesciej
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odnawialne - elektrownie PV, turbiny wiatrowe itp.] Ten mo-
del zwieksza mozliwosci potencjalnej odpowiedzi stuzb pan-
stwowych na zakldcenie przyblizonej infrastruktury i kreuje
stan, w ktorym liczba dotknietych jednorazowo obywateli jest
radykalnie mniejsza™°. ,,Postulowanie (i stosowanie) przez
niektére kraje (np. Francje) jako IK caltych systemoéw (np. sys-
temu elektroenergetycznego) lub nawet proceséw wydaje sie,
na chwile obecng, w polskich warunkach zbyt wyrafinowa-
ne. System (proces) rozumiany jako np. fancuch zaopatrzenia
moze by¢ realizowany w wielu lokalizacjach i mie¢ wielu wla-
scicieli. Zrodzitoby to okreslone problemy, w tym takze praw-
ne. Podobnie wyglada kwestia zaleznosci i wspdtzaleznosci.
Obecnie atwiej jest je wskaza¢ dla konkretnego obiektu niz
dla systemu czy procesu. Prawdopodobne jest jednak, ze wraz
z rozwojem systemu ochrony IK i dojrzaloscig jego uczestni-
kow bedzie zachodzi¢ zmiana w tym obszarze™*'.

W procesie identyfikacji krajowych zasobéw infrastruktu-
ry krytycznej zastosowano podejscie, ktére mozna by roboczo
okresli¢ jako kierunkowe ,,z gory do dotu”, cho¢ autor jako
bardziej odpowiedni uznaje raczej termin ,scentralizowane”.
Polega ono bowiem na zastosowaniu jednolitych kryteriow do
calej krajowej infrastruktury w celu oceny jej krytycznosci. Sys-
tematyke klasyfikacji jej zasobow zawiera Narodowy Program
Ochrony Infrastruktury Krytycznej*?, jezeli chodzi natomiast
o dobér kryteriow, zastosowane zostaly zardwno kryteria sek-
torowe, jak i przekrojowe. W NPOIK do zobrazowania tego

40 Tbidems, s. 24.

#1 Pyznar M., Abgarowicz G. i inni, op. cit., s. 22.

B2 http://rcb.gov.pl/wp-content/uploads/Dokument-
-G%C5%82%C3%B3wny-1.pdf, s. 4 [dostep: 25.02.2019].



Rysunek 4. Schemat wylaniania zasobow infrastruktury krytycznej

Zrédto: Narodowy Program Ochrony Infrastruktury Krytycznej.

procesu wykorzystano nastepujacy schemat — dalece niewy-

starczajgcy do przedstawienia zasad identyfikacji IK.
Zgodnie z zapisami Narodowego Programu Ochrony Infra-

struktury Krytycznej procedura identyfikacji obejmuje:

o Etap pierwszy — w celu dokonania pierwszej selekcji obiek-
tow, instalacji, urzadzen lub ustug, ktdére potencjalnie mo-
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glyby zostac uznane za elementy infrastruktury krytycznej
w danym systemie, do infrastruktury systemu nalezy zasto-
sowac kryteria systemowe, wlasciwe dla danego systemu
infrastruktury krytycznej;

Etap drugi - w celu sprawdzenia czy obiekt, urzadzenie,
instalacja lub ustuga pelni kluczowg role dla bezpieczen-
stwa panstwa i jego obywateli oraz czy stuzy zapewnie-
niu sprawnego funkcjonowania organow administracji
publicznej, a takze instytucji i przedsigbiorcéw, do infra-
struktury wylonionej w etapie pierwszym nalezy zastoso-
wacd definicj¢ zawartg w art. 3 pkt 2 ustawy o zarzadzaniu
kryzysowym;

Etap trzeci — w celu oceny potencjalnych skutkéw zniszcze-
nia lub zaprzestania funkcjonowania potencjalnej infra-
struktury krytycznej, do infrastruktury wytonionej w etapie
pierwszym i drugim nalezy zastosowac kryteria przekrojo-
we, przy czym potencjalna infrastruktura krytyczna musi
spetni¢ przynajmniej dwa kryteria przekrojowe*.

Proces identyfikacji elementéw infrastruktury krytycznej

RP zatem mozliwy jest dopiero po realizacji dwdch niezalez-
nych od siebie czynno$ci: zdefiniowania kryteriéw identyfikacji
infrastruktury krytycznej i opracowania wykazu infrastruktu-
ry krytycznej. Zdefiniowanie kryteriéw identyfikacji zgodnie
z zapisami Ustawy z dnia 27 kwietnia 2007 roku o zarzgdza-
niu kryzysowym przyporzadkowano dyrektorowi Rzagdowego
Centrum Bezpieczenstwa — ustalane s3 one we wspotpracy
z ministerstwami, urzedami centralnymi oraz operatorami in-
frastruktury krytycznej. Realizacja zadania stworzenia wyka-
zu elementow infrastruktury krytycznej panstwa ma pozwalac

3 Ibidem, s. 4 [dostep:25.02.2019].



na zidentyfikowanie wszystkich obiektow, instalacji, urzagdzen
oraz ustug majacych kluczowe znaczenie dla niezakléconego
funkcjonowania panstwa i spoleczenstwa. Nastepnie — dopiero
po stworzeniu katalogu zidentyfikowanych elementow infra-
struktury krytycznej — mozliwe jest okreslenie przynalezno-
$ci poszczegolnych obiektdw, instalacji, urzadzen oraz ustug
do systemow IK definiowanych przez ustawe o zarzadzaniu
kryzysowym.

Opracowanie kompletnego wykazu obiektow, instalacji,
urzadzen oraz ustug wedtug przynaleznosci do poszczegdlnych
systemow stanowi podstawe do zastosowania kryteriéw syste-
mowych (sektorowych) w odniesieniu do kazdego elementu
z osobna. Na podstawie tego kryterium nastepuje przyporzad-
kowanie obiektu, instalacji, urzadzen oraz ustugi do konkret-
nego systemu infrastruktury krytycznej. Dopiero nastepnym
zadaniem w procesie identyfikacji infrastruktury krytycznej
jest zastosowanie kryteriéw infrastruktury krytycznej, ktore
majg wykazac, czy wskazane obiekty, instalacje czy systemy sa
kluczowe dla bezpieczenstwa panstwa i jego obywateli. Ostat-
nim etapem identyfikacji elementéw infrastruktury krytycznej
jest prognozowanie skutkdw ich ewentualnego zniszczenia lub
przerwy w funkcjonowaniu. Proces identyfikacji elementéw
infrastruktury krytycznej przedstawia rysunek 5.

Jednakze, pomimo systemu identyfikacji opartego gtownie
na zakresie ustug dostarczanych przez infrastrukture (w istocie
ocenie krytycznosci podlegaja wlasnie te ustugi), w sporzadzo-
nym jednolitym wykazie obiektéw, instalacji, urzadzen i ustug
wchodzacych w sktad infrastruktury krytycznej znajduja sie
przede wszystkim okreslone, fizyczne obiekty zarzadzane przez
konkretnych operatoréw i posiadajace konkretng lokalizacje.
Wykaz ten zostal opracowany w formie zatgcznika 1 do Na-
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Zré6dto: Narodowy Program Ochrony Infrastruktury Krytyczne;.

rodowego Programu Ochrony Infrastruktury Krytycznej**.
Dane zbiorcze z 2015 roku przedstawia wykres 1.

Przyjety system identyfikacji elementéw infrastruktury
krytycznej moze wywola¢ niekorzystne skutki dla bezpieczen-
stwa IK, z uwagi na zastosowane podejscie ,,od géry do dotu”,
w ktérym przyporzadkowanie fizycznego obiektu do zasobow
infrastruktury krytycznej nastepuje w wyniku klasyfikacji
ustug. Skorelowane jest ono z przyjetym w ustawie o zarza-

4 https://rcb.gov.pl/wp-content/uploads/NPOIK-za%C5%82%
C4%85cznik-1.pdf [dostep: 27.02.2019].
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dzaniu kryzysowym oraz NPOIK rozumieniem infrastruk-
tury krytycznej jako systemow, obiektow, instalacji i ustug,
ktérych zniszczenie lub zakidcenie funkcjonowania spowo-
dowaloby powazne skutki dla bezpieczenstwa panstwa i jego
obywateli oraz sprawnego dzialania organow administracji
publicznej, instytucji przedsiebiorcéw. W efekcie w wykazie
elementéw IK znajduja si¢ tylko i wylacznie obiekty spelnia-
jace kryteria (niejawne), opracowane przez dyrektora Rza-
dowego Centrum Bezpieczenstwa, ktore $cisle wiaza pojecie
infrastruktury krytycznej z sytuacja kryzysowg. Tym samym
katalog obiektow nalezacych do infrastruktury krytycznej -
a wiec podlegajacych szczegélnej ochronie — jest bardzo nie-
liczny i zdecydowanie nie obejmuje wszystkich elementow
infrastruktury narazonych na zniszczenie lub uszkodzenie
w efekcie ataku z cyberprzestrzeni. Przyjeta kwalifikacja zaso-
boéw nalezacych do infrastruktury krytycznej powoduje wigc
wykluczenie z ochrony wielu obiektow o wysokim stopniu
krytycznosci dostarczanych ustug, a z uwagi na zastosowa-
ne technologie mogacych stac si¢ potencjalnym celem ataku

o kaskadowych skutkach.

7.4. Niejasnosci dotyczgce
odpowiedzialnosci prawnej za
bezpieczenstwo infrastruktury
krytycznej

W Polsce wybrano rozwigzanie regulacyjne, ktére mozna
okresli¢ jako metode¢ proceduralng (systemowa), zakladajace
obowiagzkowy udzial podmiotéw w systemie ochrony infra-
struktury krytycznej. W omawianych w poprzednim rozdziale



zapisach ustawy o zarzadzaniu kryzysowym®*° ustawodawcy
zawarli obowiazki: ,ochrony infrastruktury krytycznej przez
jej wlascicieli oraz posiadaczy samoistnych i zaleznych, sporza-
dzenia planu ochrony oraz wyznaczenia osoby do kontaktow
z administracjg”*°. Ich zakres precyzuje Rozporzgdzenie z dnia
30 kwietnia 2010 roku w sprawie planow ochrony infrastruktury
krytycznej*’. ,,Rozporzadzenie okresla sposob tworzenia, aktu-
alizacji oraz strukture planow ochrony infrastruktury krytycz-
nej przez wlascicieli oraz posiadaczy samoistnych i zaleznych
obiektow, instalacji lub urzadzen infrastruktury krytycznej”**,
szczegolowo zostala tez wskazana zawarto$¢ plandw oraz tryb
i terminy ich uzgadniania oraz zatwierdzenia.

Rozwigzanie systemowe (proceduralne), ktérego egzem-
plifikacjg jest omawiane rozporzadzenie, implikuje konkret-
ne efekty dla skutecznosci ochrony infrastruktury krytycznej
przed zagrozeniami. Co prawda, s3 one nieunikniong kon-
sekwencja przyjetego podejscia, zatem zalozy¢ nalezy, ze
ustawodawca byl §wiadomy nieuchronnosci ich wystapienia
- niemniej jednak majg one determinujacy wptyw na oczeki-
wang skuteczno$¢ legislacji. Przyjete rozwigzanie jest bowiem
nakazowe, wymuszajace na stronie administracji centralnej
powolanie i utrzymanie struktur, ktérych zadaniem jest pro-

3§ 13 Rozporzgdzenie Rady Ministrow z 30.04.2010 r. w sprawie Naro-
dowego Programu Ochrony Infrastruktury Krytycznej (Dz.U.10.83.54) https://
www.prawo.pl/akty/dz-u-2010-83-541,17619033.html [dostep: 28.02.2019].

6 Ibidem.

7 Rozporzgdzenie Rady Ministrow z dn. 30 kwietnia 2010 r. w sprawie
planéw ochrony infrastruktury krytycznej (D.U. Nr 83, poz. 542, http://pra-
wo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20100830542 [dostep:
28.02.2019].

8 Ibidem.
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wadzenie dziatalnosci kontrolnej oraz postepowan w przypad-
kach zaniedbania obowigzkéw stosowania procedur ochrony
bezpieczenstwa infrastruktury krytycznej, zas po stronie wy-
konawcow (operatoréow IK) nieche¢ do realizacji tychze. Moz-
na przyjaé, ze nieche¢ owa zwigzana jest przede wszystkim ze
znacznymi obcigzeniami finansowymi dla operatorow.
Warto zwréci¢ uwage na fakt, iz w uchwale Rady Ministréw
z 9 kwietnia 2013 roku o przyjeciu Strategii rozwoju systemu
bezpieczeristwa narodowego Rzeczypospolitej Polskiej 2022*° jej
autorzy zauwazaja, ze ,bezpieczenstwo infrastruktury krytycz-
nej zaczyna mie¢ wymiar bezpieczenstwa narodowego, a do-
step do kluczowych uslug pozostaje wymiernym aspektem
bezpieczenstwa narodowego i obowigzkiem panstwa w stosun-
ku do obywatela [...]”*". Ustawodawca dostrzega takze fakt,
ze ,,aby ochrona infrastruktury krytycznej mogta by¢ skutecz-
na, powinna stanowi¢ wspolny wysilek zaréwno administra-
cji rzadowej, samorzadowej, jak i operatoréw oraz wlascicieli.
Ochrona infrastruktury krytycznej musi by¢ zatem zadaniem
jej wlasciciela lub operatora, natomiast rola panstwa ograni-
cza si¢ do funkcji koordynujaco-nadzorujacej. Interwencje
dopuszcza si¢ w przypadku, gdy dany element infrastruktury
krytycznej nie jest dostatecznie chroniony lub gdy likwidacja
skutkow zaistnialej sytuacji kryzysowej przekracza mozliwosci
danego wlasciciela lub operatora™¢'. Biorgc pod uwage przy-
jete w Polsce podejscie do identyfikacji i ochrony systemdw

#9 Uchwala nr 67 Rady Ministréow z 9 kwietnia 2013 r. w sprawie
przyjecia ,,Strategii rozwoju systemu bezpieczenstwa narodowego Rze-
czypospolitej Polskiej 2022ttp://prawo.sejm.gov.pl/isap.nsf/DocDetails.
xsp?id=WMP20130000377 [dostep: 25.02.2019].

0 Ibidem, s. 25.

! Tbidem.



infrastruktury krytycznej, trudno uzna¢ wyrazony w Strategii
poglad za mozliwy do realizacji w praktyce.

W mysl zapiséw cytowanej strategii ,,Narodowy Program
Ochrony Infrastruktury Krytycznej” jest podstawowym do-
kumentem strategicznym dla stworzenia skutecznego systemu
ochrony infrastruktury krytycznej. W intencji ustawodawcy
NPOIK w kompleksowy sposéb definiuje migdzy innymi wizje
i cele ochrony infrastruktury krytycznej, w tym kwestie odpo-
wiedzialnosci za jej bezpieczenstwo. Zatozono, iz zapewnie-
nie akceptowalnego poziomu bezpieczenstwa infrastruktury
krytycznej jest procesem dynamicznym, dlugotrwatym, zakla-
dajacym stale doskonalenie si¢ jego uczestnikéw. Proces ten
przedstawiono za pomocg nastepujacego schematu:

Przyjecie takiego rozwigzania oparto na modelu systemu
identyfikacji i ochrony infrastruktury krytycznej obowigzu-

+ doskonal, » wskaz zakres, cele do
wprowadzajac osiggnieciaw ramach
modyfikacje OIK oraz adresatow
i korekty

Zastosuj Zaplanuj
Sprawdz

+ testuj i przegladaj ' f\‘mkcfe oraz gigqmr;‘cexmby

system OCh_['ony IK > + okresl role Lodpnwledzzahzosc

* dokonaj oceny
+ wskaz pnorytet{n
i dokonania ich erarchxzac)i

- opracuj i wdréz system OIK

Rysunek 6. Proces realizacji programu ochrony infrastruktury
krytycznej

Zrédto: Narodowy Program Ochrony Infrastruktury Krytyczne;.
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jacym w Republice Francuskiej*®*

pujace elementy:

« wyznaczenie na operatora IK i obowigzek jej ochrony,

o obowigzek sporzadzenia Planu Bezpieczenstwa Operatora,

« sankcje wobec operatorow IK nierealizujgcych narzuco-
nych obowigzkéw,

» obowigzek sporzadzenia przez administracje publiczng Ze-
wnetrznego planu bezpieczenstwa.

Niemniej jednak bardzo powazng réznicg, majaca kluczowe
znaczenie dla skutecznosci ochrony infrastruktury krytycznej,
jest okreslenie w systemie francuskim z jednej strony katalogu
sankcji nakladanych na operatorow IK, z drugiej - znaczace
wsparcie finansowe i organizacyjne panstwa dla posiadaczy
samoistnych i zaleznych systeméw infrastruktury krytycznej.
W Polsce natomiast, przekazujac operatorom odpowiedzial-
nos$¢ za bezpieczenstwo systemow, przyjeto podejscie bezsank-
cyjne, ale nie zaoferowano im praktycznie zadnego wsparcia.
Mozna domniemywac, ze u podloza tego podejscia znajdowato
sie zalozenie, iz zwigkszenie skutecznosci ochrony moze nasta-
pi¢ jedynie poprzez dzialania operatoréw wspieranych przez
mozliwosci i potencjat administracji centralnej, niemniej jed-
nak realizacj¢ tego pogladu oparto na systemie nakazowym,
a nie motywacyjnym i premiujacym. Z jednej strony stusz-
nie uznano, ze to wlasnie operatorzy infrastruktury krytycz-
nej maja najwieksza wiedze oraz kompetencje niezbedne do
zwiekszania poziomu bezpieczenstwa swoich systemow, ale
z drugiej strony z tego wlasnie powodu (jak mozna by uznac)
nie s3 w zaden sposdb wspierani ze srodkéw budzetowych.

, na ktory sktadajg si¢ naste-

62 http://ec.europa.eu/energy/infrastructure/studies/doc/2009_10_
stock_taking.pdf [dostep: 28.02.2019].



To wiasnie na operatoréow IK spada obowigzek ponoszenia
wszystkich kosztéw zwigzanych z obrong instalacji, na przy-
kiad przed atakiem cyberterrorystycznym.

Nalezy jednak zauwazy¢, ze cho¢ system ten zostal okre-
slony jako ,bezsankcyjny”, w istocie w owe sankcje jest wy-
posazony, o czym $wiadczy ten oto zapis: ,wlasciciele oraz
posiadacze samoistni i zalezni, ktérzy swiadomie niedopelniaja
obowigzku ochrony IK, narazajg pracownikow i innych ludzi
na bezposrednie niebezpieczenstwo utraty zycia albo cigzkie-
go uszczerbku na zdrowiu, mogace by¢ skutkiem zaklécenia
funkcjonowania IK, co jest zagrozone karg pozbawienia wol-
nosci do lat 3 (art. 160 § 1 Kodeksu karnego)™*®.

Szerokie mozliwosci interpretacyjne zapisu ,§wiadome nie-
dopelnienie obowigzku ochrony?, jak i niesprecyzowanie, na
czym wlasciwie polega 6w ,obowiazek ochrony” i dlaczego
przy zasadzie dobrowolnosci obowigzek ten w ogdle istnieje,
stawiaja pod znakiem zapytania owg ,,bezsankcyjno$¢” obo-
wiazku ochrony infrastruktury krytycznej RP. Wprowadzo-
ne w NPOIK podejscie do ochrony infrastruktury krytycznej
polega w intencji autoréw Programu na rozbudowanej wspot-
pracy, wzajemnym zaufaniu i wspétodpowiedzialnosci zain-
teresowanych stron, a takze na stalym doskonaleniu si¢ jego
uczestnikow, jak i zalozeniu, iz dobrowolne dziatania opera-
torow IK zostang aktywnie wsparte przez administracje cen-
tralng. Niemniej jednak po stronie administracji centralnej
lezy jedynie zaplanowanie zadan zwigzanych z ochrong in-
frastruktury krytycznej w planach zarzadzania kryzysowego

3 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (D.U. 1997 r.
Nr 88, poz. 553), http://prawo.sejm.gov.pl/isap.nsf/download.xsp/ WDU-
19970880553/U/D19970553Lj.pdf [dostep: 25.02.2019].
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na kazdym poziomie administracji (w przypadku pozioméw

nizszych niz krajowy warunkiem umieszczenia tych zadan

jest wystepowanie IK na obszarze objetym planem**). Trud-
no uznac to za ,,aktywne wsparcie”, wrecz mozna by zasta-
nowic sig, czy jest to jakiekolwiek wsparcie? Od operatoréow
obiektéw infrastruktury krytycznej (w wigkszosci bedacych
wlasnoscia sektora prywatnego) oczekuje sie przeciez dobro-
wolnego poniesienia dodatkowych kosztow niezbednych dla
zapewnienia bezpieczenstwa obiektow, a tym samym uznania
nadrzednosci intereséw panstwa nad rachunkiem zyskow in-
westora. Ochrona infrastruktury krytycznej, z punktu widzenia
operatora bedacego wlascicielem i inwestorem konkretnego
obiektu czy instalacji, postrzegana jest wiec jako dodatkowy
koszt bilansowy, zatem z jego punktu widzenia optymalizacja
wydatkéw na bezpieczenstwo i ochrong jest zasadna z uwagi
na zwigkszenie zysku z inwestycji.

Konieczne wigc staje si¢ zwrdcenie uwagi na nastepujace
kwestie:

a) ktore z funkcjonujacych zapiséw za obowigzujace dla siebie
powinni uznawac operatorzy IK: deklarowane ,bezsank-
cyjne” podejscie z NPOIK czy moze jednak postanowie-
nia ustawy o zarzadzaniu kryzysowym oraz Ustawy z dnia
22 sierpnia 1997 roku o ochronie 0sob i mienia, ktore sank-
cje przewiduja?

Odpowiedz na to pytanie winna by¢ poprzedzona analizg
zgodnosci Narodowego Programu Ochrony Infrastruktury
Krytycznej z obowigzujacym w Polsce prawem. Cho¢ pkt 1.6

o4 Art. 5 ust. 2 pkt 3 Ustawy z 26.04.2007 r. o zarzgdzaniu kryzyso-
wym (Dz.U.07.89.590 z pézn. zm.), http://prawo.sejm.gov.pl/isap.nsf/Do-
cDetails.xsp?id = WDU20070890590 [dostep: 25.02.2019].



Narodowego Programu Ochrony Infrastruktury Krytycz- 351
nej'? okresla, iz jest on zgodny z obowigzujacymi aktami
prawnymi i nie narusza postanowien zadnego z nich, to
jednak NPOIK w zakresie zapisu o ,,bezsankcyjnosci” na-
rusza zaréwno przepisy Ustawy z dnia 26.04.2007 roku o za-
rzgdzaniu kryzysowym, jak i Ustawy z dnia 22 sierpnia 1997
roku o ochronie 0sob i mienia. Pomimo tego, iz zalacznik do
NPOIK zawierajacy katalog fizycznych obiektéw wchodza-
cych w sklad infrastruktury krytycznej RP jest niejawny, na-
lezy zatozy¢, iz znaczaca wigkszo$¢ obiektow nalezacych do
IK na mocy zapiséw ustawy o zarzadzaniu kryzysowym, to
jednoczesnie obiekty podlegajace obowigzkowej ochronie
w mys$l zapiséw ustawy o ochronie 0sdb i mienia. Ustawa
ta za$ okresla, ze ,,niezapewnienie im nalezytej ochrony jest
zagrozone sankcja z art. 48 — i podlega grzywnie, karze ogra-
niczenia wolnosci albo pozbawienia wolnosci do lat 274%;
natomiast w art. 6 ustawy o zarzadzaniu kryzysowym zawar-
to zapis, iz ,wlasciciele oraz posiadacze samoistni i zalezni
obiektow, instalacji lub urzadzen infrastruktury krytycznej
maja obowigzek ich ochrony”*. Obecnos¢ w aktach praw-
nych wyzszego rzedu cytowanych zapiséw pozwala uznac je
za jedynie wlasciwe do stosowania. Pomimo sprzecznosci
z »,bezsankcyjnoscig” zawartg w postulatach NPOIK nale-
zy dostrzec, ze Narodowy Program Ochrony Infrastruktu-
ry Krytycznej nie jest aktem prawnym i pozostaje jedynie

5 http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=W-
DU19971140740 [dostep: 25.02.2019].

16036 Art. 5 ust. 5 pkt 1 Ustawy z 26.04.2007 r. o zarzgdzaniu kryzy-
sowym (Dz.U.07.89.590 z pozn. zm.), http://prawo.sejm.gov.pl/isap.nsf/
DocDetails.xsp?id = WDU20070890590 [dostep: 25.02.2019].



352 dokumentem o charakterze strategicznym, a jego zapisy nie
majg mocy ustawy.

b) Autorzy Narodowego Programu Ochrony Infrastruktu-
ry Krytycznej dokonali (umiarkowanie samokrytycznej)
identyfikacji stabosci procedury nakladania na opera-
torow infrastruktury krytycznej obowigzkéw w drodze
nakazowej, przy jednoczesnie postulowanej ,,bezsankcyj-
nosci”. Uznano jednak to podejscie za nietrafne jedynie
»ze wzgledu na realny brak mozliwosci prowadzenia au-
dytu i kontroli ich realizacji. Majac to na uwadze, w dzia-
fania z zakresu ochrony IK w wigkszym stopniu nalezy
zaangazowac podmioty, ktére nig zarzadzaja - jednak
nie jedynie w drodze nakazdéw, ale swiadomego udziatu
w przedsiewzieciach majacych na celu poprawe bezpie-
czenstwa systemow istotnych dla funkcjonowania spo-
teczenstwa, poprzez intensyfikacje wspotpracy sektora
prywatnego i publicznego w tym zakresie™**’. Czy jednak
istotnie ,,brak mozliwos$ci przeprowadzenia audytu” jawi
sie jako najwicksza stabos$¢ przyjetego podejscia do od-
powiedzialnosci za ochrone systemdw IK? Jest nig raczej
razaca systemowa niezgodnos¢ postulowanych rozwigzan
nie tylko z obowigzujacym prawem, ale zauwazalna takze
niejako ,wewnetrznie”, czyli na poziomie samych doku-
mentow strategicznych. Z jednej strony uznaje si¢ bowiem
ochrong IK za zadanie wspoélne dla operatoréw i admini-
stracji centralnej, z drugiej natomiast calo$¢ obowiazkow
spada na operatora IK, za$ funkcje¢ panstwa ograniczono

%7 Uchwata nr 67 Rady Ministréow z 9 kwietnia 2013 r. w sprawie przy-
jecia ,,Strategii rozwoju systemu bezpieczenistwa narodowego Rzeczypo-
spolitej Polskiej 20227, op. cit., s. 73.



w istocie do nadzoru, nadzér éw oceniajac jednoczesnie 353
jako trudny w realizacji z uwagi na ,,brak mozliwosci pro-
wadzenia audytu i kontroli ich realizacji’.

c¢) Autorzy Narodowego Programu Ochrony Infrastruktury Kry-
tycznej zaznaczajac, ze interwencja panstwa jest dopuszczal-
na w sytuacji, gdy brak jest dostatecznej ochrony elementu
infrastruktury krytycznej lub gdy usunigcie skutkéw zda-
rzenia niepozadanego przekroczy mozliwosci operatora,
nie precyzuja w zaden sposob kryteridw ani metody oceny,
czy sytuacja taka istotnie ma miejsce. Jezeli procedure prze-
prowadzenia audytu uznano za niemozliwa (,,realny brak
mozliwosci’), nasuwa si¢ pytanie, w jaki wlasciwie sposob
administracja centralna dokona weryfikacji ochrony kon-
kretnego elementu infrastruktury krytycznej? A takze, jaki
wlasciwie poziom ochrony uznawany jest za wystarczaja-
cyijakie sg kryteria oceny tego poziomu? Préba odpowie-
dzi na to zagadnienie nasuwa jednak kolejne pytanie, czy
»Wystarczajacy poziom ochrony” jest tym samym w ocenie
operatora IK oraz administracji panstwowe;j?

d) Autorzy Narodowego Programu Ochrony Infrastruktury Kry-
tycznej, zapowiadajac interwencj¢ panstwa w przypadku
braku dostatecznej ochrony elementu infrastruktury kry-
tycznej lub kiedy usunigcie skutkéw przekroczy mozliwo-
$ci operatora, w zaden sposob nie okreslaja, jakie procedury
zostang wowczas wdrozone i jakimi srodkami bedg prze-
prowadzone? Czy bede one zmierza¢ jedynie do ukarania
operatora, czy majg mie¢ charakter pomocowy? Jesli tak,
jaka bedzie to pomoc i kto konkretnie bedzie ja §wiadczyl?
Dodajmy, ze odpowiedzi na te pytania operator powinien
pozna¢ znacznie wczeséniej, niz dopiero w sytuacji realne-
go zagrozenia bezpieczenstwa zarzadzanego przez siebie
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obiektu, bowiem, zgodnie z zapisami NPOIK*®, jego zada-
niem jest przedstawienie w planie ochrony nie tylko ,,za-
soboéw wilasnych’, ktore bedg ,,mozliwe do wykorzystania
w ochronie infrastruktury krytycznej”, ale takze ,,zasobow
wlasciwych terytorialnie organdw”;

e) Narodowy Program Ochrony Infrastruktury Krytycznej okre-
sla takze, iz wybor metod i rodzajow ochrony powinien by¢
uzalezniony ,,0d oceny ryzyka zakldcenia funkcjonowania
danej infrastruktury”*®. W mys$l zapiséw NPOIK ,,ocena ry-
zyka powinna by¢ podstawg okreslenia standardéw ochrony
IK i ustalenia priorytetéw dziatan’, co ilustrowaé ma poniz-

szy schemat:
Infrastruktura
‘m

powoduje

wykorzystujac oddziatuje na

zwieksza

zwigksza

Rysunek 7. Proces oceny ryzyka zagrozenia obiektu infrastruktury
krytycznej

Zrédto: Narodowy Program Ochrony Infrastruktury Krytycznej.

Ani powyzszy schemat, ani tez zaden z zapiséw NPOIK
nie wyjasniajg jednak, kto i w jaki spos6b ma owo ryzyko
oszacowac. Mozna wnioskowac, ze jest to zadanie operato-

68 Rozporzadzenie Rady Ministrow z 30 kwietnia 2010 r. w sprawie pla-
néw ochrony infrastruktury krytycznej, D.U. Nr 83, poz. 542, § 2 pkt cid.
9 Ibidem, pkt. 4.2, s. 32.
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ra, jednakze ten nie ma dostepu do analiz wywiadowczych
czy innych dokumentéw rzagdowych, ktdre okreslalyby po-
ziom zagrozenia konkretnego obiektu, na przyklad atakiem
cyberterrorystycznym. W celu okreslenia poziomu ryzyka
niezbedna jest takze znajomos$¢ powigzan, jakie wystepuja
pomiedzy konkretnymi elementami infrastruktury krytycz-
nej, rozwigzaniami z zakresu technologii informacyjnych,
z ktorych korzystajg, potencjalnymi zagrozeniami terrory-
stycznymi i innymi, o ktorych wiedze posiada administracja
centralna oraz ich ewentualnymi skutkami*”’;

warto w tym miejscu réwniez postawi¢ pytanie, dlacze-
go operatorzy IK nie majg praktycznie zadnego udzialu
w planowaniu procedur i doborze metod ochrony syste-
mow, ktoérymi zarzadzajg i za ktore odpowiadaja? I cho¢
Trybunal Konstytucyjny potwierdzil, ,,ze w ustawie o za-
rzadzaniu kryzysowym nie wprowadzono przepisow, kto-
re zawieralyby jakiekolwiek sankcje wobec tych zarzadcow
infrastruktury krytycznej, ktérzy nie zastosuja sie do dyspo-
zycji zawartych w przepisach ustawy i odméwiag wspotpracy
z administracjg publiczng”!, niemniej jednak sytuacje taka
(czyli odmowe wspdtpracy) trudno uzna¢ za prawdopodob-
ng. Trudno takze dostrzec w tym podejsciu deklarowane
w NPOIK, strategiach bezpieczenstwa RP i wielu innych do-
kumentach (omoéwionych szczegélowo w poprzednich roz-
dziatach) dazenie do wiekszego udziatu sektora spotecznego

170 Kowalewski J., Kowalewski M., Cyberterroryzm szczegblnym zagroze-

niem bezpieczeristwa paristwa, ,Telekomunikacja i Techniki informacyjne”,
nr1-2, 2014, s. 28.

1 Wyrok Trybunatu Konstytucyjnego z 21.04. 2009 ., sygn. akt K 50/07,

http://prawo.sejm.gov.pl/isap.nsf/ DocDetails.xsp?id= WDU 20090650553
[dostep: 25.02.2019].
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i gospodarczego w procesie zapewnienia bezpieczenstwa in-
frastrukturze krytycznej. Partnerstwo publiczno-prywatne,
bedace postulowang i wdrazang podstawg ochrony infra-
struktury krytycznej w Stanach Zjednoczonych, w Polsce
rozumiane jest jedynie jako ,,rodzaj wspolpracy miedzy jed-
nostkami administracji publicznej a podmiotami prywat-
nymi, poprzez na przyklad wymiane wszelkich informacji
mogacych mie¢ wplyw na osiggniecie celow NPOIK. Takie
partnerstwo nie przewiduje natomiast zawarcia jakiejkol-
wiek umowy, na podstawie ktorej nastepowalaby realizacja
za wynagrodzeniem przez partnera prywatnego przedsie-
wzigcia na rzecz podmiotu publicznego™72.

Resumujac, przyjete podejscie do identyfikacji zasobdw in-
frastruktury krytycznej oraz nakazowy i jedynie teoretycznie
~bezsankcyjny” obowigzek uczestnictwa w systemie ochrony
dla jej operatoréw, bez zapewnienia im wsparcia finansowe-
go ze strony panstwa, mozna ocenic¢ jako jeden z kluczowych
problemdw dla skuteczno$ci zapewnienia bezpieczenstwa sys-
temom IK. Do poglebienia niejasnosci dotyczacych obowigz-
ku ochrony i odpowiedzialnosci za bezpieczenstwo systemow
infrastruktury krytycznej w znaczniej mierze przyczyniaja sie
niezgodne z obowigzujacymi aktami prawnymi zapisy Naro-
dowego Programu Ochrony Infrastruktury Krytycznej.

72 Wiercinska-Kruzewska A., Gajek P,, Prawne uwarunkowania ochro-
ny infrastruktury krytycznej [w:] Bezpieczeristwo infrastruktury krytycznej
wymiar teleinformatyczny, Krakoéw 2015, s. 32.



7.5. Sektor elektroenergetyczny
infrastruktury krytycznej jako
szczegblnie narazony na atak
cyberterrorystyczny

W analizowanych dokumentach strategicznych i prawnych,
zwigzanych z ochrong infrastruktury krytycznej wymienia
sie szereg systemow wchodzacych w jej sktad. Tymczasem po-
ziom krytycznosci poszczegoélnych systemdw pozostaje rozny.
Wyrazane w dokumentach zalecenia i wskazania koniecznosci
ochrony IK nie okreslajg, ktore z tych systemoéw s3 nadrzedne
wzgledem pozostalych jako najwazniejsze dla funkcjonowa-
nia RP. W celu zrozumienia tej zaleznosci istotne jest przed-
stawienie powigzan, jakie wystepuja pomiedzy elementami
infrastruktury krytycznej, rozwigzaniami z zakresu technologii
informacyjnych, z ktérych korzystajg, potencjalnymi zagroze-
niami terrorystycznymi oraz ich ewentualnymi skutkami*’>.

Analiza dotychczas wystepujacych zagrozen cyberterrory-
stycznych pozwala na stwierdzenie, ze systemem najbardziej
narazonym na ten rodzaj zagrozen, a z drugiej strony takim,
ktérego zaatakowanie bedzie wyjatkowo szkodliwe dla pan-
stwa, jest sektor elektroenergetyczny.

Wspolczesny system elektroenergetyczny (SEE) funkcjo-
nujacy na terenie Rzeczpospolitej Polskiej jest zbiorem po-
wigzanych ze sobg elementow stuzacych do wytwarzania,
przetwarzania, przesylu i rozdziatu energii elektrycznej oraz
osrodkow dyspozytorskich sterujacych praca systemu. Zgod-

173 Kowalewski J., Kowalewski M., Cyberterroryzm szczegblnym zagroze-
niem bezpieczeristwa panstwa, ,,Ielekomunikacja i Techniki informacyjne”,
nr 1-2, 2014, s. 28.
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nie z Rozporzgdzeniem Ministra Gospodarki z dnia 4 maja

2007 roku w sprawie szczegétowych warunkéw funkcjonowa-

nia systemu elektroenergetycznego [Dz.U. 2007 r. Nr 93, poz.

623], gléwnym celem systemu elektroenergetycznego jest nie-

zawodne dostarczanie wytworzonej energii elektrycznej do

odbiorcéw przy zachowaniu okreslonych wymagan i norm
jakosciowych.

Wytwdrczy system energetyczny skiada si¢ z nastepujacych
elementow:

o elektrowni cieplnych kondensacyjnych, wspoétpracujacych
synchronicznie z systemem elektroenergetycznym, wytwa-
rzajacych tylko energie elektryczng, pracujacych na weglu
kamiennym lub brunatnym. W elektrowniach z turbinami
gazowymi czynnikiem roboczym s3 gazy, najczesciej spa-
linowe, wytwarzane w komorach spalania;

o elektrowni wodnych przeplywowych i szczytowo-pompo-
wych;

o elektrowni wykorzystujacych energie odnawialne: wiatru
i stonca;

o elektrocieplowni miejskich i przemystowych wytwarzaja-
cych energie elektryczng w powigzaniu z wytwarzaniem
energii cieplnej.

W sklad systemu wytwdrczego energii elektrycznej wcho-
dza:

« elektrownie systemowe (zawodowe) — w Polsce funkcjonu-
je obecnie dziewietnadcie elektrowni tego typu, w ktoérych
energia elektryczna wytwarzana jest ze spalania wegla bru-
natnego i wegla kamiennego. W elektrowniach tych pro-
dukowane jes. 75% calosci energii zuzywanej w kraju. Do
najwiekszych z tych elektrowni naleza: Betchatéw, Opole
i Turéw oraz Polaniec, Kozienice, Rybnik i Dolna Odra;



o eclektrocieptownie (EC), w ktorych jednocze$nie wytwa-
rzana jest energia elektryczna i ciepto. W Polsce pracuje
obecnie ponad piecdziesiat elektrocieptowni zlokalizowa-
nych przy wigkszych aglomeracjach miejskich, na przyklad
zlokalizowana w Warszawie i nalezgca do PGNiG Termika
— Elektrocieptownia Zeran czy znajdujaca sie we Wrocla-
wiu Kogeneracja;

o elektrocieptownie (tzw. przemystowe) lokalizowane sg row-
niez w obrebie wigkszych zaktadéw przemystowych. Obec-
nie funkcjonuje okoto 170 takich obiektow.

Z uwagi na to, Ze system elektroenergetyczny to system roz-
legly terytorialnie, obejmujacy caly teren kraju oraz — co naj-
istotniejsze — powigzany z systemami elektroenergetycznymi
innych krajéw odpowiednimi polgczeniami transgraniczny-
mi, jest on szczegdlnie narazony na atak cyberterrorystycz-
ny. Wytwarzanie i przesylanie energii elektrycznej odbywa
si¢ praktycznie jednoczesnie, a z uwagi na bardzo wysokie
koszty praktycznie nie wystepuje mozliwos¢ magazynowa-
nia energii elektrycznej. Stad kazdy skuteczny atak na system
elektroenergetyczny ma efekt kaskadowy. Co prawda, system
elektroenergetyczny RP teoretycznie zapewnia dostawe ener-
gii elektrycznej do odbiorcdw réwniez w czasie wylaczenia
z ruchu okreslonej liczby uszkodzonych lub wymagajacych
naprawy czy konserwacji elementéw systemu, to jednak za-
bezpieczenie (rezerwa mocy) moze okazac sie niewystarczajace
w przypadku skutecznego ataku na duzg elektrownie zawodo-
wa czy jedna z gléwnych linii dystrybucyjnych najwyzszych
napie¢. Rowniez atak wymierzony w jeden z wazniejszych
Gléwnych Punktéw Zasilania (GPZ) moze spowodowac brak
dostaw pradu na bardzo duzym obszarze. Z uwagi na brak
mozliwosci magazynowania energii elektrycznej (w kazdym
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razie na skale strategiczng) konieczne dla sprawnego funk-
cjonowania panstwa jest ciggle i niezakldcone utrzymywanie
w systemie odpowiednich stanow, konfiguracji i mocy zrdédet
w celu zapewnienia biezacego pokrywania obcigzen.

Ataki cyberterrorystyczne wymierzone w sektor energetycz-
ny przeprowadzane sg coraz czgsciej i przy uzyciu coraz bar-
dziej zaawansowanych metod. Doswiadczenia USA sprzyjaja
pogladowi, ze ataki na ten sektor dokonywane przez grupy ak-
tywistow politycznych, na przykiad ekologoéw czy radykalnych
kontestatoréw politycznych, sg stosunkowo niegrozne - z re-
guly nie majg charakteru cyberterrorystycznego. Prawdziwe
zagrozenie tkwi bowiem w dziataniach cyberterrorystycznych
prowadzonych przez rzady innych panstw. Cyberatak na sys-
tem energetyczny moze by¢ przeprowadzony jako czes¢ skla-
dowa (najczesciej poczatkowa, o charakterze inicjatywnym)
wiekszej, militarnej akcji lub tez mie¢ posta¢ samodzielne-
go ataku. Ataki cyberterrorystyczne wykonywane na zlecenie
rzadow s3 doskonale przygotowane, wykonywane przez wy-
specjalizowanych hakeréw i majg najczesciej charakter sabo-
tazowy. Brak dostaw energii elektrycznej moze dotkna¢ duze
obszary i wiele milionéw ludzi jednoczes$nie, czego efektem sa
nie tylko duze straty czy zniszczenie, ale tez ofiary $miertelne.

Systemy przedsiebiorstw energetycznych pelnia kluczowa
role nie tylko z punktu widzenia dziatalnosci koncernéw, ale
i calego systemu gospodarczego panstwa. To samo tyczy si¢
takze energetycznych sieci dystrybucyjnych. Szczegdlna po-
datno$¢ na ataki cyberterrorystyczne staje si¢ coraz wigkszym
zagrozeniem dla fizycznego, jak i ekonomicznego bezpieczen-
stwa energetycznego panstwa.

Nie sposdb nie odnies¢ si¢ do tego ostatniego terminu,
zwlaszcza dla zrozumienia calo$ci zagadnien zwiagzanych z za-



grozeniem cyberterroryzmem sektora energetycznego. Bezpie-
czenstwo energetyczne jest pojeciem zbyt czgsto rozumianym
nazbyt wasko - jako stan, ,w ktdrym gospodarka danego pan-
stwa ma zapewniona niezbedng dla jej funkcjonowania i roz-
woju podaz czynnikéw produkcji, w tym wystarczalnos¢
energetyczng *’*. To definiowanie czysto gospodarcze, w kto-
rym najistotniejsze jest bezpieczenstwo surowcowe, a takze fi-
nansowe. Ujecie to dotyczy gtownie kosztow uzyskania energii
oraz zapewnienia cigglodci dostaw*”. Energia jest bardzo spe-
cyficznym produktem, poniewaz musi by¢ dostepna w sposéb
ciagly, bez wyjatku, takze w sytuacji kryzysow politycznych,
ekonomicznych czy nawet militarnych. Brak ptynnosci w do-
stawach energii wiaze si¢ z zagrozeniami dla calej gospodarki
panstwa czy wrecz grup panstw i to nie tylko w zakresie ich
stabilnosci gospodarczej, ale przede wszystkim zdrowia i zy-
cia obywateli. Sektor energetyczny odgrywa wigc zasadniczg
role nie tylko w ksztaltowaniu efektywnosci i konkurencyjno-
$ci gospodarki, ale wptywa tez (bezposrednio i posrednio) na
kompleksowe funkcjonowanie spoteczenstwa oraz systemu
panstwowego. Stad tez kazdy atak cyberterrorystyczny, wy-
mierzony w energetyczng infrastrukture krytyczna, prowa-
dzi nie tylko do zaburzenia bezpieczenstwa energetycznego
w klasycznym, ekonomicznym rozumieniu tego terminu, ale

74 Halizak E., Ekonomiczny wymiar bezpieczeristwa narodowego
i migdzynarodowego, [w:] Bezpieczeristwo narodowe i miedzynarodowe
u schytku XX wieku, Warszawa 1997, s. 78-82.

5 Gradziuk A., Lach W., Poset - Cze¢écik E., Sochacka K., Co to jest
bezpieczeristwo energetyczne paristwa?, [w:] Debski S., Gorka-Winter B.,
[red.], Kryteria bezpieczeristwa miedzynarodowego patristwa, Warszawa
2003, s. 76.
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pociaga za sobg realne i bezposrednie zagrozenie dla panstwa
i jego obywateli.

Liczba atakow o charakterze cyberterrorystycznym wy-
mierzonych w bezpieczenstwo i stabilno$¢ sektora energe-
tycznego gwaltownie rosnie. Mozna by z odnies$¢ si¢ w tym
momencie do prostej korelacji, Ze poniewaz rosnie w ogdle
liczba wszystkich cyberatakéw kwalifikowanych jako terrory-
styczne, tendencja ta tyczy sie réwniez sektora energetycznego.
Ataki na systemy i przedsi¢gbiorstwa energetyczne, z uwagi na
skale i charakter potencjalnych szkdd, ktére moga wyrzadzic,
maja jednakze znaczenie szczegélne i tak wlasnie powinny by¢
traktowane przez rzady, organizacje miedzynarodowe i grupy
panstw. Wedlug zespolu ICS-CERT (Industrial Control System-
-Cyber Emergency Response Team) Departamentu Bezpieczen-
stwa Wewnetrznego USA odpowiedzialnego za reagowanie
na incydenty komputerowe przeciwko energetycznej infra-
strukturze krytycznej, w 2011 roku zanotowano 198 cybera-
takow. Tymczasem w roku poprzedzajacym bylo ich zaledwie
49. Z kolei w pierwszej potowie 2013 roku bylo ich juz 203.
Co prawda, w raporcie za rok 2014 odnotowano 245 atakow
skierowanych na urzadzenia klasy ICS w sektorze energetyki
i kluczowej produkcji (Critical Manufacturing), wigc wzrost
nie jest juz tak dynamiczny, jednakze nadal wyrazny. Warto
tez zwroci¢ uwage na badania ICS — CERT przeprowadzone
w roku 2013 wsrdd 150 przedsiebiorstw sektora energetyczne-
go USA - az 9% z nich poinformowalo, ze do préb atakowa-
nia ich systeméw dochodzi niemal codziennie. W roku 2014
liczba ta wzrosta do 12%*.

76 http://geopolityka.org/analizy/andrzej-kozlowski-cyberbezpie-
czenstwo-infrastruktury-energetycznej [dostep: 03.06.2018].



Najwazniejszymi, ujawnionymi jak dotad, przykladami ata-
kow cyberterrorystycznych na systemy elektroenergetyczne
byty:

1992 - uszkodzenie i wylgczenie systemu monitorowania

bezpieczenstwa w elektrowni jadrowej Davis-Besse
(USA) - robak Slammer;

2010 - sabotaz iranskiego programu nuklearnego przez
USA i Izrael — wirus Stuxnet;

2012 - cyberatak ze strony USA na sze$¢ iranskich termi-
nali naftowych;

2014 - instalacja zlosliwego oprogramowania (chinskie ro-
baki Dragonfly, BlackEnergy, Sandworm) w syste-
mach informatycznych firm energetycznych w USA
i Europie.

W sektorze elektroenergetycznym stopien wykorzystania
systemow OT (Operational Technology), czyli cyfrowych sys-
temoéw sterowania procesem produkcyjnym, jest wyjatkowo
wysoki, ze stalg tendencjg wzrostowa. Wytwarzanie, przesyt
i dystrybucja energii elektrycznej sa procesami catkowicie
uzaleznionymi od kompleksowych systeméw monitorujacych
i sterujacych, a coraz wigksza role odgrywaja tez systemy steru-
jace ograniczaniem czaséw niedostepnosci energii, optymaliza-
Cja procesu utrzymania instalacji oraz lepszym dostosowaniem
produkcji do chwilowych potrzeb makroekonomicznych. Tak
duze nasycenie technologiami teleinformatycznymi sprawia,
iz sektor elektroenergetyczny infrastruktury krytycznej jest
wyjatkowo podatny na zagrozenia cyberterrorystyczne. Spe-
cyfika systeméw OT sprawia tez, ze wtamania do nich sg sto-
sunkowo latwiejsze. W odrdznieniu od systemow IT, czesto
aktualizowanych i na biezaco modyfikowanych dla lepsze-
go zabezpieczenia przed zagrozeniami teleinformatycznymi,
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oprogramowanie OT projektowane jest na dluzszy okres nie-

zmiennej eksploatacji. Sredni czas uzytkowania systemu OT

przekracza dekade (w warunkach polskich czesto wigcej), z re-
guly nie jest on tez uaktualniany pod wzgledem bezpieczen-
stwa o nowe definicje zagrozen.

W zakresie zastosowan mozna wymienic kilka czynnikéw
zwigkszajacych ryzyko:

o SCADA (Supervisory Control And Data Acquisition)*””,
czyli wykorzystywanie systeméw informatycznych OT, nad-
zorujacych i kontrolujacych przebieg procesu technologicz-
nego oraz produkcyjnego. Cho¢ systemy SCADA s3 bardzo
podatne na ataki zewnetrzne, to pozostaja gtéwnym narze-
dziem zarzadzania i kontroli sieci przesytowych, rurociggéw
gazowych i naftowych, gtéwnie z uwagi na automatyzacje
produkcji prowadzaca do jej stabilnosci i zmniejszenia kosz-
tow wytworzenia produktu;

« Inteligentne systemy elektroenergetyczne (Smart Grid),
czyli dostarczanie odbiorcom energii elektrycznej lub sze-
rzej — ustug energetycznych - z wykorzystaniem $rodkow
IT, zapewniajace obnizenie kosztow i zwigkszenie efektyw-
nosci oraz zintegrowanie rozproszonych zrédet energii,
takze odnawialnej. Coraz powszechniejsze wykorzystanie
tych systemdéw rowniez stwarza zagrozenie dla cyberbez-
pieczenstwa sektora energetycznego - atak na system dys-
trybucyjny moze nastgpi¢ nawet z poziomu inteligentnego
urzadzenia pomiarowego;

« nowe technologie informatyczne, jak na przykltad powszech-
ne wykorzystanie serwerédw wirtualnych nie tylko do archi-
wizacji danych, ale réwniez do biezacej pracy obliczeniowe;j.

7 8https://inductiveautomation.com/what-is-scada



~Chmura” to narz¢dzie wygodne, szybkie i tansze niz kla-
syczna architektura oparta na serwerach stacjonarnych,
niemniej jednak bardziej narazone na niebezpieczenstwo
cyberataku;

brak wystarczajacego zabezpieczenia sieci z uwagi na wy-
soki koszt — budzety wielu koncernéw przygotowane sg ra-
czej na usuwanie skutkéw atakow niz do ponoszenia bardzo
wysokich, stalych kosztow zapobiegania im. W sytuacji,
w ktorej celem cyberataku jest pozyskiwanie informacji,
zwlaszcza regularne, nie za$ zniszczenie infrastruktury, za-
grozenie bezpieczenstwa moze przez dlugi czas pozosta-
wacé niewykryte;

powszechne dazenie do ograniczenia kosztow — co w spo-
sob oczywisty wptywa na skuteczno$¢ ochrony przed cybe-
ratakami. Aspekt ten tyczy si¢ zaréwno duzych koncernéw
energetycznych, jak i ich podwykonawcow. Kryterium stop-
nia zabezpieczenia przed mozliwoscig cyberataku katego-
rycznie winno by¢ brane pod uwage przy wyborze firmy do
wspolpracy. Korzystanie z ustug podwykonawcéw wytwa-
rza konieczno$¢ polaczenia (chocby czasowego) systemow
komputerowych koncernéw z systemami matych firm out-
sourcingowych. Czes¢ z nich nie zabezpiecza w sposdb wy-
starczajacy swojej sieci, otwierajac w ten sposob mozliwos¢
ataku posredniego na serwery ustugodawcy;

czynnik ludzki, ktéry nie jest zwiazany oczywiscie tylko
i wylacznie z sektorem energetycznym, jednakze lojalnos¢,
wiedza i doswiadczenie pracownikow w tej dziedzinie go-
spodarki pozostaja kluczowymi, cho¢ czesto niedocenia-
nymi elementami istotnymi dla jej cyberbezpieczenstwa.
Uzywanie przez pracownikéw przenosnych urzadzen typu
dysk czy pendrive, niska skuteczno$¢ hasel, korzystanie
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z portali spolecznosciowych czy prywatnej poczty e-mail

w miejscu pracy stwarza duze ryzyko dla bezpieczenstwa

sieci firmy. Nie sposob poming¢ dziatania zamierzonego, in-

tencjonalnego, obliczonego na kradziez danych czy wyrza-

dzenie szkod. Atak cyberterrorystyczny, prowadzony przy

wsparciu z wewnatrz atakowanej organizacji, moze by¢ jed-

nym z najwiekszych zagrozen dla infrastruktury krytyczne;j.

Zniszczenie, powazne uszkodzenia i bedgca wynikiem tego
utrata cigglosci pracy Krajowego Systemu Elektroenergetycz-
nego stanowi potencjalnie najpowazniejsze zagrozenie dla
funkcjonowania panstwa. System elektroenergetyczny jest
bowiem w praktyce nadrzedny dla innych systemoéw wcho-
dzacych w sklad infrastruktury krytycznej, a zaktocenie jego
dzialania przez atak cyberterrorystyczny wywotatoby trudne
do prognozowania skutki spoleczne, gospodarcze, a takze mili-
tarne. Z uwagi na fakt, zZe polozenie geograficzne Polski nalezy
uzna¢ za korzystne z punktu widzenia mozliwosci wystgpie-
nia powaznych zagrozen pochodzenia naturalnego (powodzie,
huragany, bardzo niskie temperatury), to wlasnie atak cyber-
terrorystyczny staje si¢ najbardziej prawdopodobna przyczyna
blackoutu. Dodatkowym czynnikiem majacym niekorzystny
wplyw na bezpieczenstwo krajowego sektora energetycznego
jest wiek oraz stan eksploatacyjny bardzo wielu jednostek wy-
tworczych — w ciagu najblizszej dekady blisko 25% aktualnie
wykorzystywanych mocy, pochodzacych z elektrowni kon-
wencjonalnych, bedzie wymaga¢ calkowitej wymiany. Row-
niez wspétczynnik koncentracji mocy stanowi zagrozenie dla
bezpieczenstwa krajowego systemu elektroenergetycznego —
przykladowo atak cyberterrorystyczny na elektrowni¢ Belcha-
tow, ktéry doprowadzitby do jej wylaczenia, mialby powazne
skutki dla okoto 20% krajowych odbiorcéw energii elektrycz-



nej. Podobne konsekwencje wywolalby skuteczny atak na stacje
najwyzszych napie¢ Rogowiec, bedaca kluczowym elementem
systemu zapewniajacego dystrybucje okolo 15% catkowitego
wolumenu mocy osigganego przez krajowe elektrownie.

Z uwagi na powyzsze uwarunkowania dla zapewnienia od-
powiedniego poziomu bezpieczenstwa sektorowi elektroener-
getycznemu infrastruktury krytycznej niezbednym krokiem
wydaje si¢ wyodrebnienie tego systemu IK w ramach legisla-
cji jako najistotniejszego jej elementu i nadanie jego ochronie
najwyzszego priorytetu. Aktualne regulacje prawne w zaden
sposob nie okreslaja nadrzednego charakteru tego sektora za-
réwno w zakresie zapewniania krytycznych dla spoleczenstwa
ustug, jak i nie uwzgledniajg zaleznosci pozostatych elementéw
infrastruktury krytycznej panstwa od niezakléconego funkejo-
nowania systemu elektroenergetycznego.
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Podsumowanie

Niezakldcone dziatanie infrastruktury krytycznej ma ogrom-
ne znaczenie nie tylko dla systemu gospodarczego panstwa,
jest takze niezbedne dla efektywnego i sprawnego funkcjono-
wania organéw administracji publicznej, instytucji i przedsig-
biorcow. Zatem zapewnienie jej skutecznej ochrony stalo si¢
w ciagu ostatnich lat jedng z kluczowych kwestii bezpieczen-
stwa narodowego wspotczesnych panstw.

W polskim prawodawstwie pojecie infrastruktury krytycz-
nej nie byto obecne az do 2007 roku - przyjeta woéwczas Usta-
wa o zarzgdzaniu kryzysowym precyzowala, ze jako IK nalezy
»rozumiec systemy oraz wchodzace w ich sklad powigzane ze
sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzg-
dzenia, instalacje, ustugi kluczowe dla bezpieczenstwa pan-
stwa i jego obywateli oraz stuzace zapewnieniu sprawnego
funkcjonowania organdw administracji publicznej, a takze in-
stytucjii przedsigbiorcow”*’®. W sktad infrastruktury krytycz-
nej wchodzi 11 systemoéw, ktére maja kluczowe znaczenie dla
bezpieczenstwa panstwa i jego obywateli, dlatego tez wszystkie
dzialania skierowane przeciwko niej s3 uznawane za przestep-
stwa. Ustawa o zarzgdzaniu kryzysowym w art. 3 ust. 3 zawie-
ra takze definicje ochrony infrastruktury krytycznej, przez

78 Art. 3, ust. 2, Ustawa z dnia 27 kwietnia 2007 r. o zarzadzaniu kry-
zysowym, D.U. 2007 r. Nr 89, poz. 590.
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ktdéra nalezy rozumie¢ ,wszelkie dzialania zmierzajace do za-
pewnienia funkcjonalnosci, ciagglosci dziatania i integralnosci
infrastruktury krytycznej w celu zapobiegania zagrozeniom,
ryzykom lub stabym punktom oraz ograniczenia i neutraliza-
cji ich skutkéw oraz szybkiego odtworzenia tej infrastruktury
na wypadek awarii, atakow oraz innych zdarzen zaktocajacych
jej prawidtowe funkcjonowanie™”. Za podstawowy dokument
strategiczny dla ochrony przyjmuje si¢ Narodowy Program
Ochrony Infrastruktury Krytycznej (NPOIK) przygotowany
przez Rzadowe Centrum Bezpieczenstwa (RCB)*°, przyje-
ty uchwalg Rady Ministréw 26 marca 2013 roku. Jego zapisy
wynikaja bezposrednio z zapiséw Ustawy o zarzgdzaniu kry-
zysowym i zawartej w niej definicji infrastruktury krytycz-
nej. To wlasnie ta definicja stala si¢ podstawa dla oceny, ktore
obiekty, urzadzenia, instalacje i ustugi sa kluczowe dla bezpie-
czenstwa panstwa i jego obywateli, a takze stuza zapewnieniu
sprawnego funkcjonowania organéw administracji publicz-
nej, instytucji i przedsiebiorcéw. NPOIK okresla natomiast —
w zaloZeniu autoréw - narodowe priorytety oraz standardy
w zakresie ochrony tychze, w zakresie odpowiedzialnosci ad-
ministracji rzadowej, samorzadowej oraz stuzb powotanych do
zapewnienia bezpieczenstwa narodowego. W zalaczniku nr 3
do NPOIK okreslono takze kryteria pozwalajace wyodrebnié
obiekty, instalacje, urzadzenia i ustugi wchodzace w sklad sys-

79 Ustawa z dnia 27 kwietnia 2007 r. 0 zarzgdzaniu kryzysowym, D.U.
2007 r. Nr 89, poz. 590, http://prawo.sejm.gov.pl/isap.nst/DocDetails.
xsp¢id= WDU20070890590 [dostep: 25.02.1019]. Ibidem.

180 Zakres kompetencyjny oraz role RCB w procesie identyfikacji
i ochrony infrastruktury krytycznej opisano szerzej w pkt. 4.2.4 monografii.



temow infrastruktury krytycznej*!. Wraz z jednolitym wyka-
zem infrastruktury krytycznej kryteria te zostaty opracowane
i zaktualizowane przez Rzgdowe Centrum Bezpieczenstwa we
wspolpracy z ministrami i kierownikami urzedéw centralnych
odpowiedzialnych za poszczegolne systemy.

Starajac si¢ odpowiedzie¢ na pytanie, jaki wplyw ma zja-
wisko cyberterroryzmu oraz inne zagrozenia asymetryczne
na rozwdj regulacji prawnych, chronigcych bezpieczenstwo
infrastruktury krytycznej w Polsce, w istocie podjeto polemi-
ke z autorami Narodowego Programu Ochrony Infrastruktury
Krytycznej. W toku analizy instytucjonalno-prawnej dostrze-
zono bowiem, ze proba wyodrebnienia najbardziej istotnych
problemdéw ochrony prawnej infrastruktury krytycznej przed
zagrozeniami o charakterze cyberterrorystycznym wigze sie
z konieczno$cig identyfikacji usterek i niejasnosci zawartych
w obowigzujacych regulacjach i strategiach. Jedynie ten kieru-
nek uprawnia¢ moze do podjecia proby prognozy kierunkow
ewolucji polityk i strategii ochrony infrastruktury krytycznej
RP. Dlatego tez uznano, ze dla prawidlowego zdefiniowania
najwazniejszych problemoéw ochrony prawnej infrastruktu-
ry krytycznej w Polsce determinujace staje si¢ odwotanie do
dwdch podstawowych dla tego zagadnienia kwestii. Pierwsza
z nich to problemy definicyjne terminu ,infrastruktura kry-
tyczna’, druga natomiast — przyjete podejscie do identyfikacji
elementéw IK w zasobach panstwa.

Poddajac analizie poglad (trwale obecny w literaturze przed-
miotu), ze precyzyjne zdefiniowanie pojecia infrastruktury

1 TJest to dokument zawierajacy informacje niejawne, zgodnie z przepi-
sami ustawy z 5.8.2010 1. o ochronie informacji niejawnych (D.U.z 2016 .,
poz. 1167).
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krytycznej, cho¢ jest mozliwe na poziomie dokumentdéw stra-
tegicznych powstatych w wyniku procedur legislacyjnych, nie
jest osiggalne w ujeciu teoretycznym i badawczym, mozna
dojs¢ do wniosku, iz jedynie uwzglednienie szerokiego kon-
tekstu politycznego, spotecznego i gospodarczego otoczenia
infrastruktury krytycznej pozwoli na jej prawidlowe definio-
wanie — bedace wszak podstawg dla identyfikacji elementow
IK w zasobach panstwa. Nie tylko bowiem sama systemowos¢
infrastruktury krytycznej - czyli wynikowo rozumienie jej jako
zbioru fizycznych obiektéw, ale takze wplyw otoczenia spotecz-
nego i gospodarczego warunkujg poprawng identyfikacje jej
elementéw. Niemoznos¢ ujecia catego zakresu procesu tworze-
nia definicji w ramy podejscia o charakterze systemowo-tech-
nicznym w istocie stawia pod znakiem zapytania poprawne
zidentyfikowanie jej w zasobach wspolczesnego panstwa.
Istotne byloby zatem wypracowanie takiej definicji infra-
struktury krytycznej, ktéra, uwzgledniajac kryterium syste-
mowosci (rozumianej jako klasyfikacja dostarczanych ustug),
zawieralaby takze elementy postrzegania IK jako wieloaspek-
towego procesu. Obecnie przyjeta definicja okresla bowiem
identyfikacje element6w infrastruktury krytycznej jedynie jako
»Systemow, obiektow, instalacji i ustug, ktérych zniszczenie lub
zaklocenie funkcjonowania spowodowaloby powazne skutki
dla bezpieczenstwa panstwa i jego obywateli oraz sprawnego
dzialania organéw administracji publicznej, instytucji przed-
siebiorcow”. W efekcie w wykazie elementéw IK znajduja si¢
tylko i wylacznie obiekty spelniajace kryteria $cisle wigza-
ce pojecie infrastruktury krytycznej z zaistnieniem sytuacji
kryzysowej. Przyjeta definicja, a co za tym idzie, wylanianie
systemo6w nalezacych do infrastruktury krytycznej, powodu-
je wykluczenie z ochrony wielu obiektéw o wysokim stopniu



krytycznosci dostarczanych ustug. Katalog fizycznych obiektéw
zakwalifikowanych do infrastruktury krytycznej (i dzieki temu
podlegajacych szczegdlnej ochronie prawnej) zdecydowanie
nie obejmuje wszystkich elementéw infrastruktury panstwa,
narazonych na zniszczenie lub uszkodzenie w efekcie ataku
cyberterrorystycznego z cyberprzestrzeni.

W wyniku dalszej analizy rozwigzan legislacyjnych dotycza-
cych ochrony prawnej systemdow IK wyrazono poglad, ze przy-
jete w Polsce podejscie do odpowiedzialnosci za bezpieczenstwo
obiektow infrastruktury krytyczne réwniez okresli¢ mozna
jako niewtasciwe. Zalozenia Narodowego Programu Ochrony
Infrastruktury Krytycznej uzna¢ nalezy istotnie za innowacyj-
ne i prekursorskie. Jednoczesnie powazne watpliwosci budzi¢
moze nie tylko prognoza ich potencjalnej skutecznosci, ale
przede wszystkim brak zgodnosci z obowigzujagcym prawem.
Narodowy Program Ochrony Infrastruktury Krytycznej w teo-
rii zwalnia operatorow IK z obowigzku ochrony infrastruktu-
ry krytycznej, ale fakt owego ,,zwolnienia” w istocie nie moze
by¢ zrealizowany, stoi bowiem w sprzecznosci z zapisami aktow
normatywnych wyzszego rzedu. Przekazujac operatorom od-
powiedzialnos$¢ za bezpieczenstwo systemow, przyjeto zatoze-
nie, ze zwiekszenie skutecznosci ochrony moze nastapic jedynie
na drodze dzialan operatoréw wspieranych przez mozliwosci
i potencjal administracji centralnej - i z rozumowaniem tym
trudno si¢ nie zgodzi¢. Bowiem to operatorzy infrastruktury
krytycznej majg najwickszg wiedze oraz kompetencje niezbedne
do zwiegkszania poziomu bezpieczenstwa systemow pozostaja-
cych pod ich zarzagdem - jednakze ich dzialania nie s3 w zaden
sposob wspierane ze srodkéw budzetowych.

Wyrazono poglad, ze ,bezsankcyjno$¢” w intencji usta-
wodawcy rozumiana jest jako rodzaj rekompensaty dla ope-
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ratoréw IK za obowigzek ponoszenia wszystkich kosztow
zwigzanych z ochrong systemdw - ale jest to rekompensata
jedynie pozorna, albowiem w istocie sankcje za niedopelnienie
obowigzku ochrony IK znajduja si¢ w zapisach Ustawy o za-
rzgdzaniu kryzysowym oraz Ustawy z dnia 22 sierpnia 1997 .
o0 ochronie 0s6b i mienia oraz w art. 160 § 1 Kodeksu karnego.
Znaczaca wigkszo$¢ obiektow nalezacych do IK w zakresie
definiowanym zapisami Ustawy o zarzgdzaniu kryzysowym,
to jednoczesnie obiekty podlegajace obowigzkowej ochronie
w mys$l przepiséw Ustawy o ochronie 0sob i mienia. Szerokie
mozliwosci interpretacyjne zapisu ,$wiadome niedopelnie-
nie obowigzku ochrony”, niesprecyzowanie, na czym wtasci-
wie polega ,,obowigzek ochrony” i dlaczego przy deklarowanej
dobrowolnosci obowigzek ten w ogoéle istnieje — niejasnosci te
pozwalaja watpi¢, czy przepisy dotyczace bezpieczenstwa IK
moga by¢ oceniane jako racjonalne i skuteczne.

Biorac pod uwage fakt, iz Narodowy Program Ochrony
Infrastruktury Krytycznej jest jedynie dokumentem o cha-
rakterze strategicznym, nietrudno uzna¢, ze operatorzy IK
podlegaja pod sankcje ustawowe niezaleznie od wizji do-
browolnosci ochrony i braku odpowiedzialnosci za jej nie-
przygotowanie zawartej w NPOIK. Rozumowanie przeciwne
$wiadczyloby o sSwiadomym uznaniu panstwa za niezdolne do
egzekwowania stanowionego przez siebie prawa.

»Bezsankcyjne” podejscie do ochrony infrastruktury kry-
tycznej, oparte na wizji rozbudowanej wspdtpracy, wzajem-
nym zaufaniu i wspétodpowiedzialnosci zainteresowanych
stron, a takze na stalym doskonaleniu si¢ jego uczestnikéw,
mozna oceni¢ pozytywnie jedynie w ujeciu etycznym. W rze-
czywistosci ochrona infrastruktury krytycznej postrzegana jest
z punktu widzenia operatora bedacego wlascicielem i inwesto-



rem konkretnego obiektu czy instalacji jako koszt - i obietnica
braku sankcji moze sprawic jedynie, iz koszt ten bedzie coraz
bardziej zmniejszany, a zatem i ochrona bedzie coraz mniej
skuteczna.

Dalsze prace legislacyjne nad programami ochrony IK po-
winny uwzglednia¢ i rozwija¢ podejscie budowane na modelu
francuskim. Dystynktywnag jego cechg jest okreslenie z jednej
strony katalogu sankcji, nakladanych na operatorow IK, z dru-
giej — znaczace wsparcie finansowe i organizacyjne panstwa
dla posiadaczy samoistnych i zaleznych systeméw infrastruk-
tury krytycznej. Kierunek ten wydaje si¢ wlasciwy nie tylko
z uwagi na fakt, ze system motywacji finansowej jako istotny
determinant dla utrzymania wysokiego standardu ochrony
potwierdzony bedzie katalogiem sankgcji za niedopelnienie
obowigzkow. Podejscie takie bedzie takze egzemplifikacjg za-
tozenia, iz rolg administracji publicznej w procesie ochrony IK
jest tworzenie mechanizmow prawnych ochrony infrastruktury
krytycznej, zapewnienie pomocy dla ich wprowadzania i eg-
zekwowanie ich stosowania, za$ rolg operatow jest wypelnia-
nie obowigzku ochrony bez ryzyka zmniejszenia przychodu.
Prezentowany w NPOIK sposob rozumienia odpowiedzial-
nosci za ochrone IK moze prowadzi¢ do konstatacji, ze aktu-
alnie premiowane jest raczej ograniczanie ochrony — bowiem
zwieksza ono przychody operatora, przy jednoczesnym (cho¢
pozornym) braku zagrozenia sankcjami. Poprawa standardow
zapewnianego bezpieczenstwa moze by¢ oczekiwana jedynie
w sytuacji, w ktdrej operatorzy IK beda objeci przepisami jasno
i jednoznacznie okreslajagcymi zaréwno ich zadania i obowiaz-
ki, jak i zakres realnej pomocy panstwa przy ich wypelnianiu.
Panstwo powinno za$ nie tylko kontrolowa¢ operatorow (cze-
go obecnie w praktyce i tak nie jest zdolne przeprowadzic),
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376  nie tylko wyznacza¢ ramowe zalozenia ochrony, ale przede
wszystkim - aktywnie, racjonalnie i w formie uwzgledniajacej
istnienie mechanizméw rynkowych wspomagac ich w wyko-
nywaniu obowigzkdéw.
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